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Abstrak

Salah satu penyebab utama terhambat dan berhentinya suatu
proyek yang sedang berjalan adalah buruknya sebuah manajemen
proyek pengimplementasian perangkat lunak. Terdapat
serangkaian aktivitas yang dilakukan di dalam pengembangan
teknologi sistem informasi, namun dalam eksekusinya terdapat
beberapa aktivitas yang gagal terlaksana. Ketidakmampuan
menjaga kualitas sebuah proyek yang sedang berjalan, akan
berdampak pada kualitas produk yang dihasilkan.

Melihat permasalahan tersebut, dibutuhkan sebuah solusi untuk
membantu kinerja dari proyek, solusi tersebut dapat membantu
menjaga kualitas proyek implementasi perangkat lunak terutama
pada tahap penyebaran (deployment). Penelitian ini berfokus
pada mendapatkan 1) aktivitas yang dilakukan dalam
pengimplimentasian  perangkat lunak fase penyebaran
(deployment) di DPTSI . 2) Mendapatkan tingkat kepentingan
aktivitas dan analisis risiko dari implementasi perangkat lunak
fase penyebaran (deployment). 3) Detil aktivitas dan hasil analisis
risiko dari setiap aktivitas pengimplementasian perangkat lunak
fase penyebaran di DPTSI dengan output sebuah dokumen
checklist. Pengelolaan risiko akan dilakukan berdasarkan
benchmarking terhadap software developer, penggabungan



literature dalam mengelola risiko dan metode FMEA sebagai
acuan untuk melakukan penilaian risiko.

Sehingga menjadi dasar dari pembuatan instrument aktivitas
berbasis risiko. Instrumen riskok merupakan bentuk standar
indicator berupa checklist pernyataan yang dihasilkan dari proses
identifikasi risiko dan analisis risiko. Pembuatan instrument risiko
dapat dilakukan ketika risiko pada organisasi dapat diidentifikasi
dan dianalisis mengenai keterkaitan kerentanan, penyebab, dan
risiko. Instrumen risiko akan memudahkan instansi pendidikan
menentukan dan mengelola risiko terhadap kesuksesan
implementasi perangkat lunak.

Hasil dari penelitian tugas akhir ini adalah usulan checklist
instrumen risiko berbasis aktivitas pada proyek implementasi
perangkat lunak di DPTSI. Dengan penelitian ini akan didapatkan
aktivitas yang dilakukan, detil aktivitas, analisis risiko dan
kepentingan aktivitas berdasarkan tingkat prioritas risiko dari
proyek implementasi perangkat lunak fase penyebaran
(deployment) di DPTSI.

Kata Kunci: Instrumen Risiko, Kegiatan Implementasi
Perangkat Lunak, Analisis Risiko, DPTSI.



DEVELOPMENT OF RISK-BASED INSTRUMENTS
ACTIVITIES IMPLEMENTATION OF THE
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Abstract

One of the major causes of constraint and cessation of an ongoing
process is a project management software implementation. There
are activities carried out in the development of information
technology, but in the execution there are some activities that failed
to happen. The inability to maintain the quality of an ongoing
project will have an impact on the quality of the product.

From these problems, it takes a solution to help improve the project
performance, the solution could help to maintain the quality of
software implementation projects especially at the deployment
stage. This study focuses on obtaining: 1) activities undertaken in
the implementation of deployment phase software at DPTSI. 2) The
interest rate of activity and risk analysis of the deployment phase
software implementation. 3) Detailed activity and results of risk
analysis of each deployment phase software deployment activity in
DPTSI with the output of a document checklist. Risk management
will be based on benchmarking of software developers,
incorporating literature in managing risk and FMEA methods as a
reference for risk assessment.

So that became the basis of the manufacture of risk-based activity
instruments. Risk instruments are the standard form of indicators
in the form of checklist of statements resulting from risk
identification and risk analysis processes. The creation of risk

Xi



instruments can be performed when risks to the organization can
be identified and analyzed for vulnerability, causes and risks. Risk
instruments will make it easier for educational institutions to define
and manage risks to the successful implementation of the software.

The result of this thesis research is the proposal of activity risk
based instrument checklist on software implementation project in
DPTSI. With this research we will get the activity done, activity
details, risk analysis and activity interest based on the risk priority
level of the deployment software deployment project project in
DPTSI.

Keywords: Risk Instruments, Software Implementation
Activities, Risk Analysis, DPTSI.
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BAB 1
PENDAHULUAN

Bab ini berisikan tentang pendahuluan pengerjaan tugas akhir,
meliputi latar belakang masalah, rumusan masalah, batasan
masalah, tujuan tugas akhir, manfaat tugas akhir, dan relevansi
topik tugas akhir ini dengan laboratorium MSI.

1.1 Latar Belakang Masalah

Perkembangan teknologi informasi saat ini sudah sangat pesat
hingga hampir semua hal pasti dilakukan dengan bantuan teknologi
informasi. Salah satunya adalah dalam proses pengimplementasian
perangkat lunak dalam bidang pendidikan. Saat ini sudah banyak
institusi pendidikan yang menggunakan teknologi informasi dalam
hal mengatur dan memantau proses bisnis yang ada di dalam
institusi. Untuk mengelola teknologi informasi dibutuhkan suatu
direktorat yang bertugas untuk melakukan pengawasan dan
pengembangan terhadap teknologi informasi di sebuah institusi.
Pentingnya direktorat pengembangan teknologi informasi dalam
sebuah institusi sebagai salah satu sarana mengoptimalkan proses
bisnis didalamnya [1].

Pentingnya suatu direktorat pengembangan sistem informasi di
institusi  dilatarbelakangi karena suatu institusi memerlukan
kemudahan untuk menjalankan proses bisnisnya dalam bidang
pendidikan dan pengontrolan rutin dalam implementasi perangkat
lunak [2]. Namun demikian tidak sedikit yang gagal dalam proyek
implementasi perangkat lunak. Beberapa penyebabnya seperti:
Manajer proyek tidak mengikuti standar yang berlaku dalam
pelaksanaan proyek implementasi SI/TI yang sedang dikerjakan
sehingga proyek tidak berjalan dengan baik dan membuahkan hasil
yang tidak maksimal.

Dalam hal ini salah satu institusi yang telah melakukan
pengimplementasiaan perangkat lunak menggunakan direktorat
pengembangan perangkat lunak adalah sistem informasi ITS yang



bernama DPTSI ITS. Seluruh perangkat lunak yang ada di ITS
dikelola oleh direktorat pengembangan teknologi system informasi
(DPTSI). Tetapi di dalam pengimplementasian perangkat lunak
muncul beberap risiko yang dapat menghambat proses bisnis di
dalamnya. Dan akibat yang paling fatal adalah kegagalan dari
proyek tersebut.

Selain itu manajemen proyek yang buruk merupakan salah satu
penyebab dari kandasnya implementasi perangkat lunak. Terdapat
beberapa aktivitas yan seharusnya dilakukan di dalam proyek
pengembangan perangkat lunak, namun dalam eksekusinya
terdapat  beberapa  aktivitas yang gagal terlaksana.
Ketidakmampuan menjaga kualitas sebuah proyek yang sedang
berjalan, akan berdampak pada kualitas produk yang dihasilkan

[4].

Idealnya seorang manajer proyek memiliki kemampuan untuk
menjamin kualitas disepanjang proses pengimplementasian
perangkat lunak, sehingga untuk membantu kerja dari seorang
manajer proyek, dibutuhkan instrumen untuk mengontrol
pengerjaan proyek implementasi perangkat lunak. Instrumen
tersebut dapat membantu  menjaga kualitas  proyek
pengimplementasian perangkat lunak mulai tahap awal hingga
tahap akhir. [5].

Akan tetapi saat ini belum ada instrumen risiko yang menjadi dasar
acuan dalam melakukan pengelolaan risiko sehingga dibutuhkan
sebuah instrumen risiko terkait implementasi perangkat lunak.
Instrumen risiko merupakan bentuk standar indikator berupa
checklist pernyataan yang dihasilkan dari proses identifikasi dan
analisis risiko kesuksesan implementasi perangkat lunak.
Pembuatan instrumen risiko dapat dilakukan ketika risiko telah
diidentifikasi dan dianalisis mengenai keterkaitan kerentanan,
penyebab, dan risiko. Instrumen risiko dibuat berdasarkan dari
suatu kriteria tertentu yang berhubungan dengan risiko. Checklist
instrumen risiko akan mempermudah dalam pengendalian risiko.
Dengan adanya instrumen risiko. Tugas akhir ini bertujuan untuk



mengelola risiko terhadap kesuksesan implementasi perangkat
lunak di DPTSI berdasarkan dari instrumen risiko.

Dengan demikian, untuk menghadapi risiko yang dapat
mengancam kesuksesan aktivitas implementasi perangkat di
DPTSI, diperlukan penelitian Tugas Akhir ini yang melakukan
pembuatan instrumen berdasarkan hasil analisis risiko yang
dilakukan pada implementasi perangkat lunak tahap penyebaran.
Dengan adanya pembuatan instrumen risiko pada aktivitas
implementasi perangkat lunak, maka instrumen tersebut dapat
menjadi dasar acuan untuk mengelola risiko kesuksesan
implementasi perangkat lunak agar sesuai dengan fungsi dan
tujuannya.

1.2 Perumusan Masalah

Berdasarkan penjelasan latar belakang di atas, rumusan masalah
yang menjadi fokus utama dan perlu diperhatikan adalah:

1. Apa saja aktivitas pada proyek implementasi perangkat
lunak di DPTSI dalam fase penyebaran (deployment)?

2. Bagaimana hasil analisis risiko implementasi perangkat
lunak pada fase penyebaran (deployment) di DPTSI?

3. Bagaimana hasil instrumen risiko berdasarkan analisis
risiko yang dilakukan pada implementasi perangkat lunak
di DPTSI?

1.3 Batasan Masalah

Berdasarkan latar belakang permasalahan yang terjadi, terdapat
batasan masalah dalam penelitian tugas akhir ini adalah sebagai
berikut:

1. Wawancara mengenai proyek implementasi perangkat
lunak dilakukan di dalam DPTSI.

2. Narasumber berfokus pada profesional TI yang
melakukan implementasi pengembangan perangkat lunak
di DPTSI.



3. Metode yang digunakan dalam pengambilan data adalah
benchmarking dan wawancara terhadap profesional TI di
ITS.

4. Pembuatan instrument risiko berdasarkan data dan
informasi dari narasumber terkait dan observasi yang
dilakukan oleh peneliti.

5. Keluaran dari Tugas Akhir hanya sampai menghasilkan
sebuah instrument risiko dalam bentuk checklist item
berupa worksheet.

1.4 Tujuan Tugas Akhir
Tujuan dari penelitian tugas akhir ini adalah sebagai berikut :

1. Menggali aktivitas pada tiap fase implementasi perangkat
lunak pada fase (penyebaran) deployment di DPTSI.

2. Memberikan sebuah rekomendasi yang dapat diberikan
kepada DPTSI untuk melakukan prioritasi risiko
implementasi perangkat lunak tahap penyebaran.

3. Membuat dan menyusun instrumen risiko kesuksesan
implementasi perangkat lunak pada tahap penyebaran
berdasarkan analisis risiko yang dilakukan pada aktivitas
implementasi  perangkat  lunak  sebagai  acuan
implementasi perangkat lunak tahap penyebaran.

1.5 Manfaat Tugas Akhir

Manfaat yang didapatkan dari penelitian tugas akhir ini adalah
sebagai berikut:

Bagi akademis:

1. Menambah pengetahuan mengenai cara mengontrol risiko
dengan cara membuat dokumen checklist instrument
risiko aktivitas fase penyebaran dalam suatu proyek
implementasi perangkat lunak di DPTSI.



2. Menambah referensi dalam mata kuliah Manajemen
Risiko Teknologi Informasi (MRTI) dalam membuat
instrument risiko berbasi aktivitas.

Bagi DPTSI:

1. Pembuatan instrumen risiko aktivitas implementasi
perangkat lunak tahap penyebaran di DPTSI yang
dihasilkan dapat digunakan sebagai acuan untuk
pengelolaan dan pengendalian risiko terhadap kesuksesan
implementasi  perangkat lunak, khususnya tahap
penyebaran sampai ke pengguna. Instrumen risiko dapat
memudahkan ITS ketika akan mengelola risiko dan
memprioritaskan  risiko  kesuksesan  implementasi
perangkat lunak tahap penyebaran dengan mengacu pada
worksheet yang disediakan.

2. Serta memudahkan untuk memetakan secara detail
memetakan aktivitas yang penting untuk dilakukan dalam
fase penyebaran perangkat lunak sampai kepada
pengguna.

1.6 Relevansi

Tugas Akhir ini memiliki relevansi dengan mata kuliah
Manajemen Risiko Teknologi Informasi (MRTI) dan disusun
untuk memenuhi syarat kelulusan Sarjana. Penelitian ini termasuk
dalam topik adopsi Tl pada peta jalan penelitian salah satu
laboratorium yang ada di Jurusan Sistem Informasi yaitu
Manajemen Sistem Informasi (MSI), dengan sub topik risiko atau
hambatan di dalam melakukan pengembangan software khususnya
implementasi perangkat lunak tahap penyebaran.



Halaman ini sengaja dikosongkan.



BAB 2
TINJAUAN PUSTAKA

Di dalam bab tinjauan pustaka ini berisikan beberapa hal yang
menjadi dasar dari permasalahan sebelum melakukan penelitian
tugas akhir, dilakukan tinjauan pustaka terhadap tulisan dari
beberapa penelitian sebelumnya yang sesuai dengan topik
penelitian tugas akhir. Hasil tinjauan tersebut adalah sebagai
berikut.

2.1 Penelitian Sebelumnya

Tabel 2.1 Penelitian Sebelumnya

Judul:

Pembuatan  Instrumen  Risiko Terhadap Kesuksesan
Implementasi E-learning Perguruan Tinggi pada STudi Kasus
Share ITS

Nama peneliti Gineung Raditya Dennira
Tahun 2016
penelitian

Hasil penelitian | Mengidentifikasi risiko yang berpengaruh
terhadap kesuksesan implementasi e-
learning dengan mengidentifikasi dari
komponen vital penyusunan Share-ITS
yang terbagi menjadi enam kategori, yaitu
konten, infrastruktur, kebijakan institusi,
dosen,  mahasiswa, dan  kebijakan
pengelolaan infrastruktur

Hubungan Sebagai referensi apa saja penyebab

dengan terjadinya  risiko  pengimplementasian

penelitian perangkat lunak dan apa saja risiko yang
muncul dalam implementasi perangkat
lunak




Judul:
Pembuatan Instrumen Quality Gates pada Proyek Implementasi
E-learning di Sekolah

Nama peneliti Rian Triadi Putra
Tahun 2015
penelitian

Hasil penelitian | Membuat instrument quality gate dalam
bentuk checklist pada proyek implementasi
e-learning di Sekolah dengan acuan dasar
detail kepentingan aktivitas yang berada di
beberapa sekolah yang menjadi narasumber

Hubungan .Penelitian tugas akhir ini mengenai
dengan pembuatan instrument quality gate,
penelitian dibutuhkan acuan untuk pembuatan

checklist dalam hal quality gate

2.2 DPTSI

DPTSI adalah Direktorat Pengambangan Teknologi Sistem
Informasi yang memiliki tugas untuk menyediakan dan mengelola
layanan Teknologi Informasi di lingkungan ITS. Dalam hal peran
proses bisnisnya DPTSI berperan untuk mendukung aktivitas
akademik, penelitian dan pengabdian masyarakat, serta manajerial
di lingkungan ITS dalam rangka membantu ITS mencapai visi
misinya. DPTSI pada awalnya adalah sebuah unit yaitu UPT Pusat
Komputer yang di bentuk pada tahun 1982. Pada awal tahun 1982
UPT Pusat Komputer banyak mendukung staf peneliti ITS dalam
melakukan penelitian yang membutuhkan komputer untuk
melakukan baik data prosessing maupun menyelesaikan
persamaan matematik. Mulai tahun 1992 UPT Puskom dipercaya
untuk melakukan pemprosesan data test untuk masuk perguruan
tinggi negeri di wilayah Indonesia Timur dan pengalaman dalam
pemprosesan data tersebut dikembangkan untuk juga kerjasama
dengan Pemkot/Pemkab di Jawa Timur dalam memproses data



untuk test Pegawai Negeri. BTSI berubah nama menjadi LPTSI
(Lembaga Pengembangan Teknologi Sistem  Infromasi)
berdasarkan Permendikbud No. 86, Tahun 2013 tentang OTK ITS.
Dan pada akhirnya pada bulan Oktober 2016, LPTSI berubah nama
menjadi DPTSI (Direktorat Pengembangan Teknologi dan Sistem
Informasi).

2.3 Komponen Sisitem Informasi

Sistem informasi merupakan suatu kombinasi dari beberapa
komponen people (orang), hardware (perangkat keras), software
(perangkat lunak), network and data communication (jaringan dan
komunikasi data), dan database (basis data) yang mengumpulkan,
mengubah dan menyebarkan informasi di dalam suatu bentuk
organisasi (O’Brien JA, 2010). Model sistem informasi merujuk
pada kerangka konsep dasar untuk berbagai komponen dan
aktivitas sistem informasi (O’Brien JA, 2010). Berdasarkan
pengertian tersebut, maka terdapat lima komponen utama dalam
Sistem Informasi. Berikut merupakan kelima komponen tersebut:

1. People (orang) merupakan semua pihak yang bertanggung
jawab dalam pengembangan sistem informasi,
pemrosesan, dan penggunaan keluaran sistem informasi.

2. Hardware (perangkat keras) mencakup tidak hanya mesin
seperti komputer dan perlengkapan lainnya, tetapi juga
semua media data, yaitu objek berwujud tempat data
dicatat (disk magnetis).

3. Software merupakan sumber daya yang meliputi semua
rangkaian perintah pemrosesan informasi. Konsep umum
software ini meliputi rangkaian perintah operasi dengan
hardware komputer yang disebut program, rangkaian
perintah pemrosesan informasi yang disebut prosedur.

4. Database merupakan sekumpulan tabel, hubungan dan
lain lainnya yang saling berhubungan dan disimpan, diatur
serta dapat diakses oleh berbagai teknologi pengelolaan.

5. Network and data communications (jaringan dan
komunikasi data) merupakan sistem penghubung yang
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memungkinkan sumber (resources) dipakai secara
bersama atau diakses oleh sejumlah pemakai.

2.4 Faktor Kesuksesan Sistem Informasi

Implementasi  Teknologi Informasi memiliki beberapa faktor
kesuksesan yang menunjang output atau hasil dari proyek
implementasi. Berikut adalah faktor kesuksesan implementasi
SI/TI[6]:

1. Perubahan yang dapat diterima

2. Visi dan tujuan yang jelas

3. Mendefinisikan dengan jelas dan lengkap akan kebutuhan
proyek

Perkiraan biaya dan waktu yang realistis

Perencanaan yang memadai

Tujuan dan ekspektasi yang realistis dan dapat digapai
Jumlah anggota tim proyek yang memadai

Kontrol dari penjadwalan proyek

Pengecekan performa dan kualitas pada semua fase
proyek

10. Komitmen dan kompetensi dari tim proyek

11. Komitmen dan kompetensi dari manajer proyek

2.5 Risiko

Risiko itu sendiri adalah sesuatu atau peluang yang kemungkinan
terjadi dan berdampak pada pencapaian sasaran [6]. Risiko
merupakan kemungkinan terjadinya sesuatu dan tidak dapat diduga
dan banyak berdampak buruk di masa depan. Jadi risiko masih
menjadi ketidakpastian atau kemungkinan terjadinya sesuatu, yang
jika terjadi akan menimbulkan keuntungan atau kerugian. Risiko
yang merugikan adalah faktor penyebab kondisi yang tidak
diharapkan (unexpected condition) yang dapat mengakibatkan
kerugian, kerusakan, atau kehilangan [6].

©ooNo oA
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Klasifikasi Risiko

Risiko dapat diklasifikasikan sebagai berikut :

1.

Risiko Spekulatif ( Speculative Risks)

Risiko spekulatif adalah risiko yang memberikan
kemungkinan untung (gain) atau rugi (loss) atau tidak rugi
(break even). Risiko spekulatif disebut juga risiko dinamis
(dynamic risk). Contohnya seperti risiko dalam dunia
perdagangan (kemungkinan untung atau rugi).

Risiko murni ( Pure Risks)

Risiko yang hanya mempunyai satu akibat yaitu kerugian
dan tidak ada yang dapat menarik keuntungan dari
terjadinya risiko ini. Contohnya seperti kebakaran.
Risiko fundamental ( Fundamental Risks)

Risiko yang terjadi akibat impersonal (tidak menyangkut
seseorang) dan kerugian yang timbul dari risiko yang
bersifat fundamental biasanya tidak hanya menimpa
seorang individu melainkan menimpa banyak orang.
Risiko yang memiliki sifat fundamental dapat ditimbulkan
dari sifat masyarakat dimana kita hidup dan peristiwa
phisik tertentu tang terjadi diluar kendali manusia.
Contohnya seperti gempa bumi, perang, inflasi.

Risiko khusus ( Particular Risks)

Risiko khusus terjadi disebabkan oleh peristiwa-peristiwa
individual dan akibatnya terbatas. Contoh dari risiko ini
adalah pencurian.

Perubahan Klasifikasi Risiko

Perubahan Klasifikasi risiko dapat terjadi apabila
penyeban terjadinya risiko dan akibat dari risiko berubah
atau dapat disebabkan adanya cara pandang seseorang
terhadap risiko tersebut. Contoh dari perubahan klasifikasi
risiko adalah dulu pengangguran dianggap sebagai suatu
bentuk kemalasan atau kurangnya keterampilan seseorang
sehingga diklasifikasikan sebagai particular risks. Tapi
kini orang cenderung memandang pengangguran sebagai
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gejala yang umum yang diakibatkan kegagalan pemakaian
sistem ekonomi, oleh karena itu pengangguran dipandang
sebagai fundamental risks [9].

2.7 Analisis Risiko (Risk Analysis)

Menurut J. W. Meritt, terdapat beberapa hal atau langkah yang
perlu diperhatikan dalam menerapkan metode analisis risiko secara
umum, yaitu sebagai berikut:

1.

Pertama, menentukan ruang lingkup (scope statement).
Hal ini harus dipercayai oleh semua kalangan pihak yang
menaruh perhatian pada masalah. Dalam menentukan
ruang lingkup ini, ada tiga hal yang harus diperhatikan,
yaitu menentukan secara tepat apa yang harus dievaluasi,
mengemukakan apa jenis analisis risiko yang akan
digunakan, dan mengajukan hasil yang diharapkan.
Menetapkan aset (asset pricing). Pada langkah kedua ini,
semua sistem informasi ditentukan secara spesifik ke
dalam ruang lingkup yang telah dirancang, kemudian
ditaksir ‘harga’ (price)-nya.

Risks and Threats. Risiko (risk) adalah sesuatu yang dapat
menyebabkan kerugian atau mengurangi nilai kegunaan
operasional sistem. Sedangkan ancaman (threats) adalah
segala sesuatu yang harus dipertimbangkan karena
kemungkinannya.

Single loss expectancy atau ekspetasi kerugian tunggal.
Pada poin ini, Meritt menjelaskan bahwa aset-aset yang
berbeda akan menanggapi secara berbeda pula ancaman-
ancaman yang diketahui.

Group evaluation atau evaluasi kelompok, yaitu langkah
lanjutan yang melibatkan sebuah kelompok pertemuan
yang terdiri dari para pemangku kepentingan terhadap
sistem yang dianalisis (diteliti). Pertemuan ini harus terdiri
dari individu yang memiliki pengetahuan tentang
komponen-komponen yang beragam tersebut, tentang
ancaman dan kerentanan dari sistem serta pengelolaan dan
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tanggung jawab operasi untuk memberikan bantuan dalam
penentuan secara keseluruhan.

6. Pada langkah ini lah biasanya metode hibrida dalam
analisis risiko dilakukan.

7. Melakukan kalkulasi (penghitungan) dan analisis.
Terdapat dua macam analisis. Pertama, across asset, yaitu
analisis yang bertujuan untuk menunjukkan aset-aset
tertentu yang perlu mendapat perlindungan paling utama.
Kedua, across risk, yaitu analisis yang bertujuan untuk
menunjukkan ancaman apa dan bagaimana yang paling
harus dijaga.

8. Controls atau pengendalian, yaitu segala hal yang
kemudian diterapkan untuk mencegah, mendeteksi, dan
meredakan ancaman serta memperbaiki sistem.

9. Melakukan analisis terhadai control atau pengendalian.
Ada dua metode vyang dapat dilakukan dalam
menganalisis aksi kontrol ini, yaitu cost and benefit ratio
dan risk or control.

Dalam 1SO 31000:2009 analisis risiko merupakan salah satu
aktivitas di dalam area risk assessment. Definisi analisis risiko
adalah aktivitas yang dilakukan untuk memberikan pemahaman
lebih dalam terhadap risiko. Analisis risiko juga dapat memberikan
input atau masukan dalam tahapan evaluasi risiko atau risk
response dalam menentukan prioritas atau tingkatan risiko.
Analisis risiko dapat dibagi menjadi 2, yaitu:

1. Analisis Risiko Kualitatif

Analisis kualitatif adalah analisis yang dilakukan dengan
memprioritaskan perhitungan probability dan impact yang akan
ditimbulkan oleh risiko. Metode ini memiliki keuntungan dapat
mengurangi ketidakpastian yang mungkin akan terjadi dalam suatu
proyek dan lebih fokus terhadap risiko yang memiliki tingkat lebih
tinggi. Dalam analisis kualitatif, metode yang biasa digunakan
adalah risk scoring. Risk scoring sendiri itu adalah penilaian
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terhadap suatu risiko dilihat dari tingkat risiko yang terendah
sampai yang lebih tinggi [10].

Tabel 2.2 Matrik Analisa Kualitatif

Likelihood (P)

. . . Almost
Impact () | Rare (1) Unlikely | Possible | Likely Certain

@ | @ | @ |
Catas(tSr)o phic Moderate | High High
Major (4) |Moderate | High High High
Mo?;)rate Low [Moderate | High High
Minor (2) Low |Moderate |[Moderate | High High
InS|g?1|;‘|cant Very low | Low Low |Moderate [Moderate

Nilai yang terdapat pada matrik didapatkan dari:
R (Risk Score) = Impact (I) * Probability (P)

R (Risk Score) = Nilai risiko

I (Impact) = Dampak dari risiko

P (Probability) Kemungkinan terjadinya risiko

2. Analisis Risiko Kuantitatif

Analisis risiko kuantitatif lebih berfokus terhadap perhitungan
dampak dari risiko kepada tujuan proyek dengan menggunakan
formula. Penggunaan formula tersebut bertujuan untuk
mendapatkan hasil yang lebih spesifik. Faktor risiko (risk factor)
adalah metode yang digunakan sebagai perhitungan analisis
kuantitatif. Formula yang digunakan untuk mendapatkan analisis
risiko adalah:
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RF = 1 + P — (I*P) [10]

RF = atribut dari entitas (risiko) yang dapat menyebabkan
kegagalan proyek

I = nilai dari impact yang memilki skala dari 0-1
P = nilai dari probability dimana memiliki skala dari 0-1

Nilai yang telah didapatkan dari perhitungan tiap risiko, akan
menentukan prioritas risiko untuk langkah selanjutnya. Risiko
yang menjadi prioritas memiliki nilai >=0.7.

Risiko Nomor Prioritas (RPN) menyediakan pendekatan evaluasi
alternatif untuk Analisis Kekritisan. Jumlah prioritas risiko
memberikan perkiraan numerik kualitatif risiko desain. RPN
didefinisikan sebagai produk dari tiga faktor independen dinilai: S
= Saverity (tingkat keparahan), O = Occurrence (tingkat kejadian),
D = Detection (Deteksi). Rumus: RPN = (S) * (O) * (D)

2.8 Prinsip Manajemen Risiko

Prinsip pengelolaan risiko berbasis pada 1SO 31000:2009
mempunyai 11 prinsip yaitu :

1. Manajemen risiko menciptakan dan melindungi nilai yang
dinyatakan dalam obyektif organisasi. Tujuannya untuk
meningkatkan dari performa di berbagai aspek.

2. Manajemen risiko merupakan salah satu bagian yang
terintegrasi dengan keseluruhan proses dalam organisasi
dan menjadi bagian dari tanggung jawab manajemen.
Manajemen risiko merupakan bagian dari tanggung jawab
dari manajemen dalam kegiatan organisasi termasuk
perencanaan strategidari seluruh proyek.

3. Pengelolaan risiko merupakan bagian dari proses
pengambilan keputusan melalui peranannya dalam
memberikan opsi kepada pengambil keputusan.

4. Pengelolaan risiko secara  eksplisit  seharusnya
memperhitungkan ketidakpastian dan secara sadar harus
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2.9

10.

11.

berusaha mengurangi ketidakpastian dalam setiap
aktivitasnya dalam memastikan pencapaian obyektif
organisasi.

Pengelolaan risiko seharusnya dibangun melalui
pendekatan yang sistematis, terstruktur, dan tepat waktu
agar dapat berkontribusi secara efisien dan secara
konsisten  menghasilkan  keluaran  yang  dapat
diperbandingkan dan diandalkan.

Pengelolaan risiko membutuhkan ketersediaan informasi
yang memadai seperti data historis, pengalaman
perusahaan, umpan balik dari pemangku kepentingan,
observasi, dan penilaian ahli sehingga para pengambil
keputusan dapat meyakini bahwa keputusannya telah
memperhitungan semua informasi yang tersedia pada
waktu keputusan tersebut dibuat.

Pengelolaan risiko membutuhkan kustomisasi sesuai
dengan konteks baik internal maupun eksternal dan profil
risiko inheren organisasi tersebut.

Pengelolaan risiko seharusnya memperhitungkan faktor
manusia dan budaya yang merupakan bentuk kapabilitas
dari suatu organisasi dalam mencapai obyektifnya.
Pengelolaan risiko seharusnya transparan dan inklusif
melibatkan semua pemangku kepentingan dalam
menentukan Kriteria risiko.

Pengelolaan risiko seharusnya dinamis, berulang, dan
respons terhadap perubahan kejadian baik internal
maupun eksternal.

Pengelolaan risiko seharusnya dapat memfasilitasi
pengembangan berkelanjutan dari sebuah organisasi
diukur dari tingkat maturitasnya. [8]

Implementasi Perangkat Lunak Fase Penyebaran
(Deployment)

Implemetasi perangkat lunak dibagi menjadi dua fase yaitu fase
pengembangan (development) dan fase penyebaran (deployment).
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Dalam studi kasus ini difokuskan terhadap fase penyebaran
(deployment). Tahap Penyebaran (Deployment) adalah tahap
dimana sistem dibuat tersedia bagi komunitas pengguna.
Tergantung pada komunitas pengguna, ini mungkin memerlukan
tambahan sumber daya IT. Proses penyebaran harus direncanakan
dengan baik sehingga meminimalkan downtime dan dampak untuk
mengakhiri produktivitas pengguna. Hal ini tidak hanya mencakup
perangkat keras dan perangkat lunak tetapi pengguna akhir. Pada
dasarnya, deployment mencakup tiga proses, yaitu: penyampaian
(delivery), bantuan (support), dan timbal balik (feedback). Karena
model proses perangkat lunak sekarang ini semakin berevolusi,
maka proses deployment pun terjadi tidak hanya sekali, hamun
beberapa kali di setiap langkah dalam penyelesaian perangkat
lunak tersebut. Pada tiap siklus penyampaian memfasilitasi
customer dan user terakhir dengan peningkatan operasional
perangkat lunak yang menyediakan fungsi dan fitur yang berguna.
Tiap siklus yang membantu menyediakan dokumentasi dan
bantuan sumber daya manusia untuk setiap fungsi dan fitur yang
diperkenalkan selama siklus deployment yang berlaku. Tiap siklus
timbal balik menyediakan tim perangkat lunak dengan bimbingan
yang penting sehingga menghasilkan modifikasi pada fungsi, fitur
dan pendekatan yang diambil untuk peningkatan selanjutnya.

2.10 FMEA (Failure Model and Effect Analysis)

FMEA (Failure Mode and Effect Analysis) adalah sebuah metode
yang digunakan untuk melakukan identifikasi dan analisis suatu
kegagalan beserta akibatnya. FMEA bertujuan untuk menghindari
terjadinya sebuah kegagalan. Mode kegagalan merupakan segala
kegagalan dalam desain, batasan luar dari spesifikasi yang
diterapkan, serta perubahan dalam bentuk produk yang
menyebabkan fungsi dalam produk tersebut terganggu. Dalam
implementasinya, langkah-langkah dari alat perhitungan FMEA ini
adalah sebagai berikut pada Gambar 2.1.
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Actions +Check
Risk priority number (RPN) = 5: 1:Detect
SEV* OCCUR*DETEC el g
Stepd: Detection Effect Analysis Step2: Severity
number [DETEC) number (SEV)

Step3: Probability
number (CCCUR)

Gambar 2.1 Gambar Kerangka Kerja FMEA 1

Berikut adalah penjelasan mengenai setiap langkah yang dilakukan
dalam membuat FMEA sesuai dengan gambar siklus diatas:

Langkah 0 (FMEA Pre-Work)

Langkah ini dilakukan mencangkup beberapa tahap sebagai
berikut:

» Mengidentifikasi stakeholder yang terlibat baik internal
ataupun eksternal.

«  Menentukan ruang lingkup yang digunakan.

*  Mengumpulkan informasi-informasi yang relevan sesuai
dengan yang dibutuhkan.

Tahap 0 ini bertujuan untuk memastikan bahwa FMEA dapat
dengan sukses diimplementasikan, sehingga pada proses
pengembangan dibutuhkan pengidentifikasian dan investigasi dari
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kegagalan yang terjadi pada masa lalu dan dokumen persiapan
perlu dibuat terlebih dahulu.

Langkah 1 (Development: Detect a Failure Modes)

Di tahap 1 ini adalah tahap untuk mengidentifikasikan functions
(fungsi), Failure Modes (kegagalan yang mungkin terjadi), dan
Effects of Failure (efek yang ditimbulkan dari terjadinya
kegagalan). Dalam langkah ini juga terdapat aktivitas yaitu sebagai
berikut:

o Mendefinisikan dan melakukan pendataan terhadap
failure mode yang berpotensial.

e Mengidentifikasi dan melakukan pendataan pada efek
risiko bisnis yang sedang berjalan.

o Mengidentifikasi dan melakukan pendataan dari penyebab
masing-masing failure mode.

Langkah 2 (Development: Severity Number)

Di tahap ini dari setiap efek yang ditimbulkan akan diberikan nilai
prioritas dari 1 sebagai efek yang tidak parah hingga 10 sebagai
efek yang sangat parah. Tabel 2.3 menjelaskan tentang parameter
severity number berdasarkan kriteria (Stam,1998).
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Tabel 2.3 Prioritas Severity Number

peringatan

Rank Effect Severity of Effect
10 |Berbahaya; tanpa |Menyebabkan proses bisnis terhenti
peringatan untuk waktu lama > 1 minggu
lamanya
9 |Berbahaya; dengan [Menyebabkan proses bisnis terhenti

untuk waktu cukup lama > 1 hari
lamanya

8 |Sangat Tinggi Menyebabkan proses bisnis terhenti
<1 hari

7 |High Menghambat berjalannya proses
bisnis

6 |Sedang Menyebabkan tidak berfungsinya
layanan seperti semestinya

5 |Rendah Menimbulkan complain

4  |Sangat Rendah Menyebabkan gangguan yang
cukup berarti

3 |Minor Menyebabkan sedikit gangguan

2 |Sangat Minor Tidak diperhatikan, minor
berpengaruh terhadap kinerja

1 |Tidak ada Tidak diperhatikan maupun

mempengaruhi Kinerja

Langkah 3 (Development: Causes and Occurances Number)

Dalam tahap ini bertujuan untuk menentukan penyebab (causes)

dan tingkat kemungkinan terjadi

merupakan kemungkinan

(probability) munculnya suatu risiko yang akan menghasilkan
kegagalan dan akibat tertentu. Dari setiap kegagalan yang telah
diidentifikasi akan diptioritaskan dari level 1 hingga level 10. Tabel
2.4 menjelaskan parameter occurance number bertasarkan kriteria
(Stam,1998).
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Tabel 2.4 Prioritas Occurance Number

Probability of Occurance Rank Duration

Sangat Tinggi; hampir pasti 10 |>1kali/ hari

9 1 kali / hari
Tinggi; sering terjadi 8 1 kali / 3-4 hari
Sedang; cukup sering terjadi 7 1 kali / minggu

6 1 kali / 2 minggu

5 1 kali / bulan
Rendah; cukup jarang terjadi 4 1 kali / 3 bulan

3 1 kali / 6 bulan
Sangat rendah; jarang terjadi 2 1 kali / 1 tahun
Hampir tidak mungkin; 1 1 kali / beberapa tahun

hampir tidak mungkin terjadi

Langkah 4 (Development: Detection Number)

Pada tahap ke empat ditentukan Deteksi Kontrol (Detection) yang
merupakan tingkat yang menunjukan sejauh mana peluang potensi
kegagalan tersebut dapat terdeteksi. Pengukuran deteksi dalah
perkiraan subjektif numetik tentang control untuk menvegah atau
mendeteksi penyebab kegagalan sebelum kegagalan mencapai
pelanggan. Tabel 2.5 menjelaskan parameter detection number
berdasarkan kriterian (Stam, 1998).
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Tabel 2.5 Prioritas Detection Number

Rank Effect Severity Effect
10  |Hampir tidak |Deteksi terhadap risiko hampir tidak
mungkin mungkin dilakukan, dan tidak dapat

dikontrol

9 Sangat Sulit  |Sangat sulit untuk mendeteksi risiko,
sangat sulit dikendalikan

8 Sulit Sulit dideteksi, sulit dikendalikan

7 Cukup Sulit  |Cukup sulit dideteksi, cukup sulit
dikendalikan

6 Normal Dapat dideteksi dengan usaha ekstra,
dapat dikendalikan dengan usaha
ekstra

5 Sedang Dapat dideteksi, dapat dikendalikan

4 Cukup Mudah |Cukup mudah dideteksi, cukup mudah
dikendalikan

3 Mudah Mudah dideteksi, mudah dikendalikan

2 Sangat Mudah |Sangat mudah dideteksi, sangat mudah
dikendalikan

1 Hampir Pasti  |Terlihat jelas, tidak memerlukan

pengendalian

Langkah 5 (Risk Priority Number)

Dalam metode FMEA, perhitungan RPN adalah tahapan terakhir
setelah menentukan nilai dari tingkat keparahan (severity), tingkat
kemungkinan terjadinya kegagaln (occurrence), dan tingkat
deteksi (detection). Setelah itu dapat digunakan untuk menentukan
nilai Risk Priority Number (RPN). RPN adalah hasil ukuran yang
digunakan ketika menilai risiko untuk membantu mengidentifikasi
“critical failure modes” atau mode kegagalan kritis terkait dengan
suatu system mencakupi desain atau proses. Nilai RPN berkisar
dari 1 (terbaik mutlak) hingga 1000 (absolute terburuk) menurut
(National Aeronutics and Space Administration, 1966). Cara untuk
melakukan perhitungan RPN adalah
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RPN=Sx0OxD
Keterangan:
S = Severity number (tingkat keparahan)
O = Occurrence number (tingkat probabilitas kejadian)
D = Detection number (tingkat deteksi)

Setelah melakukan perhitungan RPN, akan didapatkan nilai yang
akan ditentukan level risiko pada tabel di bawah ini.

Tabel 2.6 Skala Risk Priority Number

Level Risiko Skala Nilai RPN
Very High >199
High 120-199
Medium 80-119
Low 20-79
Very Low 0-19

2.11 Quality Gates

Quality gates adalah sebuah tools untuk membantu project
manager dalam mengawasi jalannya sebuah proyek. Quality gates
bekerja dengan cara memverifikasi satu fase yang telah dilakukan
di sebuah proyek sebelum beralih ke fase selanjutnya, layaknya
sebuah gerbang diantara fase proyek implementasi T1 agar proses
dan hasil akhir dari proyek menjadi baik. Saat dilakukan
pemeriksaan, seorang pemeriksa memiliki kriteria penilaian pada
tiap aktivitas yang telah dilakukan. Kriteria penilaian ini akan
menentukan apakah proyek tersebut dapat lanjut ke fase berikutnya
atau tidak. Kriteria ini harus terpenuhi apabila ingin mendapatkan
kualitas yang baik dari proses dan hasil akhir proyek.

Quality gates memiliki beberapa manfaat yaitu:
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Mengurangi waktu produksi, dapat menghasilkan produk
dengan benar pada produksi pertama kali.

Meminimalkan risiko proyek dengan cara checklist pada
tiap fase.

Mengukur status pencapaian atau perkembangan dari
proyek dengan efektif dan efisien.

Share responsibility proyek antara stakeholder dan
manager proyek dalam mengawasi jalannya proyek.
Quality gates membantu mengatasi kompleksitas pada
seluruh fase proyek.

Dalam Quality gates terdapat komponen yang wajib ada yaitu
aktivitas, kriteria, dokumen item, prioritasisasi. Komponen
tersebut harus terisi sebagai bahan saat melakukan cek kualitas
proyek yang sedang berjalan. Berikut ini adalah penjelasan dari
komponen tersebut:

1. Aktivitas adalah kegiatan yang dilakukan dalam suatu

proyek. Aktivitas-aktivitas yng dilakukan terbagi ke dalam
lima fase proyek, yaitu inisiasi, perencanaan, eksekusi,
pengamatan dan pengawasan, dan penutup.

Kriteria adalah syarat syarat dalam quality gates, dimana
syarat tersebut harus terpenuhi atau dilakukan sebelum
melanjutkan ke tahap selanjutnya. Kriteria ini adalah dasar
bagi seseorang yang akan mengecek kualitas dari suatu
proyek.

Dokumen item adalah kumpulan dari aktivitas, dimana
aktivitas tersebut menghasil sebuah dokumen tertentu
yang akan memudahkan dokumentasi dari proyek.
Prioritasisasi adalah penentuan kepentingan, wajib atau
tidaknya suatu aktivitas untuk dilakukan.



BAB3
METODOLOGI PENELITIAN

Pada bab ini akan dijelaskan metode dan tahapan apa saja yang
akan digunakan dalam pengerjaan tugas akhir.

3.1 Gambaran Metodologi
Tahap Persiapan

Proses 1: Studi Literatur

Input Aktivitas Output
*Paper *Memahami *Pemahaman
«Buku konsep konsep
«Jurnal _menlgenai _ _menlgenai _

. e implementasi implementasi
E:t?eelll:trlnar?yZA perangkat lunak perangkat lunak
tahap tahap
*Internet penyebaran penyebaran
(deployment), (deployment),
manajemen manajemen
risiko dan risiko dan
checklist checklist
+Daftar
pertanyaan yang
akan ditanyakan
kepada
developer
umum

25
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Proses 2 : Studi Lapangan

Input Aktivitas Output
*PMBOK dan *Melakukan +Daftar aktivitas
RUP sebagai pemetaan apa saja yang
acuan dasar aktivitas dilakukan dalam
«Daftar implementasi proses
pertanyaan yang perangkat lunak implementasi
akan ditanyakan secara umum perangkat lunak
kepada software «Banchmarking +Daftar
developer terhadap permasalahan
software yang terjadi
developer secara dalam proses
umum implementasi

perangkat lunak




Proses 3: Penggalian Data
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perangkat lunak

Input Aktivitas Output
*Data aktivitas *Melakukan «Daftar detail
yang dilakukan wawancara aktifitas dan
pada saat terhadap permasalahan
implementasi software yang terjadi
perangkat lunak developer di pada
tahap DPTSIITS implementasi
penyebaran untuk menggali perangkat lunak
(deployment) aktifitas dan fase penyebaran
«Data dan permasalahan (deployment) di
informasi yang ada di DPTSI
mengenai dalam _ «Mengetahui
permasalahan implementasi faktor
yang terjadi perangkat lunak penunjang
pada di DPTSI keberhasilan
implementasi implementasi

perangkat lunak
di DPTSI ITS
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Tahap Analisis Risiko

Proses 4: ldentifikasi Risiko

Input Aktivitas Output
+Daftar detail * Identifikasi +Daftar
aktivitas dan risiko penyebab
informasi kesuksesan potensial dan
mengenai implementasi risiko yang
permasalahan perangkat terjadi pada
yang terjadi lunak fase implementasi
pada penyebaran perangkat
implementasi (deployment) lunak fase
perangkat dari setiap penyebaran
lunak fase tahap aktifitas (deployment)
penyebaran di DPTSIITS di DPTSIITS
(deployment) di
DPTSIITS

Proses 5: Menganalisis Risiko Kesuksesan Implementasi

Perangkat Lunak

Input Aktivitas Output

Daftar *Menganalisis *Risk register

penyebab risiko implementasi

potensial dan kesuksesan perangkat

risiko yang implementasi lunak fase

terjadi pada perangka lunak deployment di

implementasi fase DPTSI

perangkat penyebaran

lunak fase (deployment)

penyebaran antara risiko,

(deployment) di dampak dan

DPTSIITS penyebab
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Tahap Penilaian Risiko berdasarkan FMEA

Proses 6: Menentukan Severity Number

Input Aktivitas Output
*Risk Register *Menetapkan +Daftar prioritas
yang mencakup tingkat risiko

risiko, dampak
dan penyebab

keparahan risiko
sesuai dengan

berdasarkan
Severity Number

implementasi dampak yang

perangkat lunak terjadi pada

di DPTSI risiko dan
justifikasi

Proses 7: Menetukan Occurance Number

Input Aktivitas Output

*Risk Register *Menetapkan +Daftar prioritas

yang mencakup tingkat risiko

risiko, dampak intensitas berdasarkan

dan penyebab terjadinya Occurance

implementasi risiko atau Number

perangkat likelihood dan

lunak di DPTSI justifikasi
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Proses 8: Menentukan Detection Number

Input Aktivitas Output

*Risk Register *Menetapkan +Daftar

yang tingkat prioritasi risiko

mencangkup seberapa berdasarkan

risiko, dampak, mudahnya Detection

dan penyebab risiko dapat Number

implementasi terdeteksi dan

perangkat justifikasi

lunak fase

deployment

Proses 9: Menghitung jumlah RPN (Risk Priority Number)

Input Aktivitas Output
*Hasil penilaian *Menghitung +Daftar

dari Severity jumlah RPN peringkat
Number, (Risk Priority prioritas risiko
Occurance Number) implementasi
Number, dan perangkat
Detection lunak fase
Number deployment di

DPTSI




Tahap Pembuatan Checklist Risiko

Proses 10: Menganalisis keterkaitan, kerentanan, penyebab dan

risiko

Input Aktivitas Output
*Hasil *Menganalisis *Pemetaan
rekomendasi keterkaitan, kerentanan dan
berupa analisis kerentanan, penyebab dan
prioritas risiko penyebab, dan risiko menjadi
implementasi risiko dasar
perangkat pembuatan
lunak di DPTSI instrumen
quality gates

Proses 11: Penyusu

nan perangkat checklist risiko

Input Aktivitas Output
*Pemetaan *Penyusunan *Checklist
kerentanan dan perangkat risiko aktivitas
penyebab checklist risiko implementasi
risiko menjadi perangkat
dasar lunak di
pembuatan DPTSI dalam
checklist risiko bentuk
checklist
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3.2 Uraian Metodologi

Berikut merupakan uraian metodologi yang dikerjakan dalam tugas
akhir ini dengan sistematis dari awal hingga akhir.

3.2.1 Tahap Persiapan

Dalam tahap persiapan ini merupakan tahap awal inisiasi untuk
mengerjakan tugas akhir dengan melakukan beberapa tahapan
yang akan dijabarkan di bawah ini sebagai berikut:

1. Studi Literatur
Proses Studi Literatur ini terbagi dalam dua aktivitas yaitu:

Melakukan studi literatur dengan memahami konsep
mengenai implementasi perangkat lunak tahap
penyebaran (deployment), quality assurance,
manajemen risiko dan pembuatan checklist quality
gate

Mencari dan menemukan tools dalam hal quality
assurance dangan manajemen proyek

2. Studi Lapangan
Dalam penelitian untuk tugas akhir ini selain perlunya
literatur juga perlunya melakukan studi lapangan. Proses
Studi Lapangan ini terbagi dalam dua aktivitas yaitu:

Melakukan pemetaan aktivitas implementasi
perangkat lunak secara umum untuk digunakan
sebagai acuan benchmarking terhadap software
developer secara umum

Banchmarking terhadap software developer secara
umum bertujuan untuk sebagai tolak ukur
pertanyaan wawancara yang akan ditujukan kepada
developer DPTSI ITS

3. Penggalian Data
Dalam melakukan penggalian data kebutuhan tugas akhir
ini dilakukan dua tahapan, yaitu:
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e Melalui benchmarking terhadap software developer
secara umum dalam hal implementasi perangkat
lunak fase penyebaran (deployment)

o Melakukan wawancara terhadap software developer
di DPTSI ITS untuk menggali aktivitas dan
permasalahan yang ada di dalam implementasi
perangkat lunak di DPTSI

3.2.2 Tahap Analisis Risiko

Tahap Analisis Risiko merupakan tahap kedua untuk mengerjakan
tugas akhir ini. Dengan melakukan identifikasi risiko dan analisis
risiko yang akan dijelaskan sebagai berikut:

1. Ildentifikasi Risiko

Tahap ini merupakan tahap untuk melakukan identifikasi risiko
yang menjadi ancaman kesuksesan implementasi perangkat lunak
fase penyebaran (deployment) berdasarkan proses banchmarking
dan wawancara terhadap stakeholder internal maupun eksternal.
Identifikasi risiko setelah implementasi perangkat lunak akan
dilakukan berdasarkan aktivitas terkain pengimplementasian
perangkat lunak fase penyebaran (deployment). Tahap identifikasi
risiko ini mencangkup permasalahan apa yang terjadi, kerentanan
yang dimiliki, ancaman yang dihadapi, potensial penyebab
terjadinya risiko, dan dampak yang ditimbulkan dari risiko. Dalam
proses identifikasi, risiko akan dikategorikan berdasarkan beberapa
aktivitas utama dalam implementasi perangkat lunak fase
penyebaran (deployment) agar memudahkan dalam proses analisis
risiko pada risk register.

2. Menganalisis Risiko Kesuksesan Implementasi Perangkat
Lunak

Berdasarkan dari daftar risiko yang telah diidentifikasi, maka akan
dilakukan proses analisis risiko untuk melakukan penilaian risiko
secara kuantitatif dan kualitatif untuk menentukan prioritas risiko
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mana yang paling berbahaya dan membutuhkan perhatian yang
lebih dari organisasi. Analisis risiko dilakukan untuk mengetahui
keterkaitan antara risiko, penyebab, dan dampak. Hasil dari analisis
risiko adalah risk register. Berikut merupakan contoh bentuk risk
register yang akan dijadikan acuan pengerjaan tugas akhir.

Tabel 3.1 Risk Register

ID
Risiko

Kategori |Kerentanan |Ancaman Sebab |Risiko |Dampak

3.2.3 Tahap Penilaian Risiko Berdasarkan FMEA

Berdasarkan dari daftar risiko yang telah diidentifikasi dan
dianalisis, maka akan dilakukan proses penilaian risiko secara
kuantitatif untuk menentukan prioritas risiko mana yang paling
berbahaya dan membuutuhkan perhatian yang lebih dari
organisasi. Berikut adalah langkah-langkah dalam tahap penilaian
risiko berdasarkan FMEA:

1. Menetukan Severity Number

Dalam tahap ini dilakukan penetapan nilai severity number atau
tingkat keparahan dari suatu risiko dengan memperkirakan
subjektif numeric dari beberapa pengguna yang akan merasakan
efek dari kegagalan tersebut. Dari setiap efek yang ditimbulkan
akan diprioritaskan dari level 1 sebagi efek yang tidak parah hingga
level 10 yang dapat mengakibatkan efek yang sangat parah. Selain
itu dilakukan justifikasi pemberian nilai yang berguna untuk
mengetahui mengapa risiko tersebut diberikan nilai dengan alasan
tertentu. Tolak ukur justifikasi berdasarkan dari kondisi nyata
permasalahan dan observasi yang dilakukan oleh peneliti.
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2.  Menetukan Occurance Number

Dalam tahap ini dilakukan penentuan penyebab (causes) dan
tingkat kemungkinan terjadi yang merupakan kemungkinan
(probability) munculnya suatu risiko yang akan menghasilkan
kegagalan dan akibat tertentu. Parameter yang digunakan dalam
menentukan tingkat kemungkinan terjadinya risiko atau setiap
kegagalan yang telag diidentifikasi akan diprioritaskan dari level 1
hingga level 10. Juastifikasi untuk occurance number dibutuhkan
untuk mengetahui mengapa risiko tersebut diberikan nilai dengan
alasan tertentu. Justifikasi dilakukan berdasarkan dari kondisi
nyata permasalahan dan observasi yang dilakukan oleh peneliti.

3.  Menentukan Detection Number

Dalam tahap selanjutnya vyaitu ditentukan deteksi control
(detection) yang merupakan tingkat yang menunjukan sejauh mana
peluang potensi kegagalan tersebut dapat terdeteksi. Pengukuran
deteksi adalah perkiraan subjektif numerik tentang kontrol untuk
mencegah atau mendeteksi penyebab kegagalan sebelum
kegagalan dialami oleh pengguna. Dari setiap efek yang
ditimbulkan akan diprioritaskan dari level 1 sebagai efek yang
tidak mudah terdeteksi hingga level 10 yang sangat mudah
terdeteksi. Selain menetapkan nilai untuk detection number,
dilakukan pula justifikasi pemberian nilai tersebut. Proses
justifikasi berguna untuk mengetahui mengapa risiko tersebut
diberikan nilai dengan alasan tertentu. Justifikasi tersebut
berdasarkan dari kondisi nyata permasalahan dan observasi yang
dilakukan oleh peneliti.

4. Menghitung Jumlah Risk Priority Number

Setelah menyelesaikan ketiga tahap sebelumnya, maka kita akan
mendapatkan nilai dari tingkat keparahan (severity), tingkat
kemungkinan terjadinya kegagalan (occurrence), dan tingkat
deteksi (detection). Dengan demikian, kita bias mendapatkan nilai
Risk Priority Number (RPN). RPN adalah hasil ukuran yang
digunakan ketika menilai risiko untuk membantu mengidentifikasi
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"critical failure modes" atau mode kegagalan kritis terkait dengan
suatu sistem mencakupi desain atau proses. Nilai RPN berkisar dari
1 (terbaik mutlak) hingga 1000 (absolute terburuk). Berikut ini
merupakan penggambaran dari proses pembobotan faktor yang
membentuk RPN.

RPN=SxOxD

Keterangan:

S: Severity / Impact

O: Occurrence / Likelihood

D: Detection / Cause

Skala Nilai RPN dalam bentuk tabel:

Level Risiko Skala Nilai RPN
Very High >199
High 120-199
Medium 80-119
Low 20-79
Very Low 0-19

3.2.4 Tahap Pembuatan Checklist Risiko

1. Menganalisis Keterkaitan, Kerentanan, Penyebab, dan
Risiko Kesuksesan Implementasi Perangkat Lunak

Tahap ini adalah tahap untuk menganalisis keterkaitan antara
kerentanan, penyebab, dan risiko. Dengan melakukan analisis
keterkaitan kerentanan, penyebab dan risiko, maka akan
memudahkan peneliti dalam menyusun perangkat instrumen risiko
karena pembuatan checklist risiko akan mengacu pada kerentanan
dan penyebab.
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2. Penyusunan Perangkat Checklist Risiko Kesuksesan
Implementasi Perangkat Lunak

Tahapan ini merupakan tahapan penyusunan perangkat checklist
risiko. Checklist risiko merupakan sebuah perangkat yang
digunakan untuk melakukan manajemen risiko Implementasi
perangkat lunak berupa pernyataan sebagai indikator, field
checklist item, daftar risiko, dan dampak. Untuk memudahkan
implementasi perangkat lunak di DPTSI.
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Halaman ini sengaja dikosongkan.



BAB 4
PERANCANGAN

Bagian ini menjelaskan perancangan penelitian tugas akhir.
Perancangan ini diperlukan sebagai panduan dalam melakukan
penelitian tugas akhir.

4,1 Perancangan Studi Kasus

Dalam mengerjakan tugas akhir ini, dibutuhkan perancangan studi
kasus untuk menentukan dan memahami alasan penggunaan studi
kasus pada tugas akhir ini.

4.1.1 Tujuan Studi Kasus

Menurut Gummeson pentingnya studi kasus dalam penelitian
adalah kesempatan untuk melihat proses secara menyeluruh,
mempelajari berbagai aspek, menguji hubungan satu sama lain dan
menggunakan kapasitas peneliti untuk memahami. Menurut Yin
studi kasus adalah cara unik untuk mengamati fenomena alam yang
ada di satu set data. Yin mengemukakan ada tiga kategori studi
kasus, yaitu eksplorasi (menggali), deskriptif dan explanatory
(memperjelas). Studi kasus eksplorasi yaitu melakukan eksplorasi
terhadap fenomena apapun dalam data yang berfungsi sebagai
tempat tujuan untuk peneliti. Studi kasus deskriptif digunakan
untuk menggambarkan fenomena alamiah yang terjadi dalam data.
Tujuan dari studi kasus deskriptif adalah menggambarkan data
yang terjadi dalam bentuk narasi. Studi kasus explanatory yaitu
menjelaskan fenomena dalam data secara jelas mulai dari hal yang
dasar sampai dalam.

Dalam penelitian tugas akhir ini kategori studi kasus yang
digunakan adalah eksplorasi. Studi kasus digunakan dalam
penelitian ini karena diperlukan sebuah objek untuk dilakukan
eksplorasi atau penggalian mengenai pembuatan quality gates pada
proyek implementasi perangkat lunak di DPTSI.
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Tujuan dari studi kasus adalah untuk mencari jawaban dari
rumusan masalah berikut:

1. Apa saja aktivitas pada tiap fase implementasi perangkat
lunak?

2. Bagaimana hasil analisis risiko yang dilakukan pada
implementasi perangkat lunak tahap penyebaran di
DPTSI?

3. Bagaimana rekomendasi yang dapat diberikan untuk
melakukan prioritasi risiko pada implementasi perangkat
lunak tahap penyebaran di DPTSI?

4. Bagaimana hasil pembuatan instrumen risiko berdasarkan
analisis risiko yang dilakukan pada implementasi
perangkat lunak di DPTSI?

Menjawab rumusan masalah dengan cara melakukan pengumpulan
data dengan survei dan wawancara. Objek dari pengumpulan data
dari DPTSI ITS yang melakukan implementasi perangkat lunak,
developer yang mengoperasikan perangkat lunak dan pihak
perawatan perangkat lunak. Tujuan dari studi kasus dapat dicapai
dengan cara melakukan wawancara langsung dan review dokumen
dengan pihak studi kasus untuk konfirmasi. Pengambilan data akan
dilakukan selama tiga minggu dengan cara wawancara ke DPTSI
yang menerapkan perangkat lunak baik dan pihak yang melakukan
perawat perangkat lunak.

Tujuan memilih DPTSI menjadi objek penelitian untuk melakukan
benchmark adalah untuk mendapatkan model aktivitas ideal dalam
proses implementasi perangkat lunak dan kemudian melakukan
penilaian risiko berbasis implementasi perangkat lunak.
Karakteristik benchmark adalah Institut yang telah menerapkan
perangkat lunak lebih dari satu tahun dan masih digunakan hingga
saat ini.

Tujuan memilih DPTSI yang berhasil menerapkan perangkat lunak
sebagai studi kasus adalah untuk mendapatkan detil dari masing
masing aktivitas implementasi perangkat lunak dan kemudian
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dapat diketahui apa saja risiko di dalam pengimplementasian
perangkat lunak. Tujuan memilih developer yang pernah
melakukan implementasi perangkat lunak adalah untuk
mendapatkan aktivitas-aktivitas yang dilakukan dalam proses
implementasi perangkat lunak dan tingkat kepentingan aktivitas
pada tiap fase proyek implementasi perangkat lunak.

Karakteristik developer yang dipilih adalah developer yang pernah
melakukan implementasi elearning, menjadi developer dari DPTSI
yang dilakukan wawancara, dan developer tersebut berhasil
melakukan implementasi perangkat lunak.

4.1.2 Unit of Analysis

Perancangan studi kasus menggunakan rancangan single-case
design. Single case design menggunakan satu kasus untuk diuji.
Penelitian studi kasus tunggal holistik (holistic single-case study)
adalah penelitian yang menempatkan sebuah kasus sebagai fokus
dari penelitian. Yin (2009) menjelaskan bahwa terdapat 5 (lima)
alasan untuk menggunakan hanya satu kasus di dalam penelitian
studi kasus, yaitu:

a) Kasus yang dipilih mampu menjadi bukti dari teori yang
telah dibangun dengan baik. Teori yang dibangun memiliki
proposisi yang jelas, yang sesuai dengan kasus tunggal yang
dipilih sehingga dapat dipergunakan untuk membuktikan
kebenarannya.

b) Kasus yang dipilih merupakan kasus yang ekstrim atau
unik. Kasus tersebut dapat berupa keadaan, kejadian,
program atau kegiatan yang jarang terjadi, dan bahkan
mungkin satu-satunya di dunia, sehingga layak untuk diteliti
sebagai suatu kasus.

¢) Kasus yang dipilih merupakan kasus tipikal atau perwakilan
dari kasus lain yang sama. Pada dasarnya, terdapat banyak
kasus yang sama dengan kasus yang dipilih, tetapi dengan
maksud untuk lebih menghemat waktu dan biaya, penelitian
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dapat dilakukan hanya pada satu kasus saja, yang dipandang
mampu menjadi representatif dari kasus lainnya.

d) Kasus dipilih karena merupakan kesempatan khusus bagi
penelitinya. Kesempatan tersebut merupakan jalan yang
memungkinkan peneliti untuk dapat meneliti kasus tersebut.
Tanpa adanya kesempatan tersebut, peneliti mungkin tidak
memiliki akses untuk melakukan penelitian terhadap kasus
tersebut.

e) Kasus dipilih karena bersifat longitudinal, yaitu terjadi
dalam dua atau lebih pada waktu yang berlainan. Kasus
yang demikian sagat tepat untuk penelitian yang
dimaksudkan untuk membuktikan terjadinya perubahan
pada suatu kasus akibat berjalannya waktu.

Perancangan studi kasus yang digunakan pada penelitian tugas
akhir ini adalah studi kasus tunggal holistik (holistic single-case
study). Perancangan tersebut dipilih karena peneliti hanya berfokus
terhadap satu kasus yang penelitiannya berfokus terhadap analisis
risiko perangkat lunak di dalam DPTSI ITS.

4.2 Persiapan Pengumpulan Data

Pada bagian ini akan menjelaskan mengenai persiapan
pengumpulan data pada penelitian tugas akhir ini. Terdapat
beberapa metode yang digunakan untuk pengumpulan data,
diantaranya; pengamatan langsung, wawancara, catatan arsip,
dokumen, artefak fisik, survei dan partisipan wawancara. Dalam
penelitian tugas akhir ini, metode pengumpulan data yang
digunakan adalah wawancara langsung, survei, review dokumen
dan wawancara via email.

4.2.1 Benchmarking

Benchmarking adalah suatu proses membandingkan dan mengukur
suatu kegiatan perusahaan atau organisasi terhadap proses operasi
yang terbaik di kelasnya sebagai inspirasi dalam meningkatkan
kinerja (performance) perusahaan atau organisasi. Benchmarking
diperlukan karena telah banyak penelitian yang difokuskan kepada



43

kinerja suatu perusahaan/organisasi oleh stakeholders, regulators
dan legislators. Perlu kiranya perusahaan atau organisasi
mengetahui kenyataan kinerjanya tersebut di sajikan dalam suatu
bentuk data yang terukur. Benchmarking adalah alat yang dapat
digunakan untuk melakukan pengukuran tingkat Kkinerja
(performance) serta mengembangkan suatu praktek yang terbaik
bagi perusahaan atau organisasi. Benchmarking juga akan
menolong perusahaan/organisasi dalam mengidentifikasi kekuatan
operasional dan areal wilayah untuk dilakukan perbaikan. Dengan
demikian, hal tersebut akan memungkinkan perusahaan/organisasi
dapat membandingkan dengan perusahaan atau organisasi
kompetitor dan selanjutnya akan menjadi alat stratregi bagi
manajemen untuk meningkatkan kinerjanya. Tujuan digunakannya
benchmarking:

1. Mendapatkan  aktivitas-aktivitas yang  dilakukan
perusahaan atau organisasi lain yang berhasil melakukan
implementasi perangkat lunak.

2. Mendapatkan rahasia sukses dalam implementasi
perangkat lunak agar dapat diterapkan untuk mengatasi
risiko yang sering terjadi.

4.2.2 Wawancara Langsung

Wawancara yang akan dilakukan ditujukan kepada interviewer
yang paham mengenai proses implementasi perangkat lunak di
DPTSI. Beberapa poin penting yang akan diajukan pada
narasumber adalah:
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1. Mendapatkan aktivitas-aktivitas yang dilakukan dalam
proses implementasi perangkat lunak.

2. Faktor-faktor yang mempengaruhi dalam keberhasilan
atau kegagalan implementasi perangkat lunak.

3. Detil dari masing masing aktivitas implementasi
perangkat lunak.

Poin-poin tersebut kemudian disusun menjadi sebuah pertanyaan
yang disusun dalam interview protocol. Dalam proses wawancara
akan digunakan recorder untuk merekam semua jawaban dari
interviewer. Interviewer yang akan diwawancarai adalah seseorang
yang mengerti mengenai proses implementasi e-learning seperti
staf IT atau langsung ke developer dari DPTSI.

4.2.2.1 Tujuan Wawancara

Bertujuan untuk mengetahui jawaban dari pertanyaan yang akan
ditanyakan kepada narasumber yaitu developer DPTSI ITS sebagai
pengelola perangkat lunak. Adapun tujuan wawancara adalah
sebagai berikut:

1. Mengetahui tingkat kepentingan aktivitas yang dilakukan
saat pengimplementasian perangkat lunak di DPTSI

2. Mengetahui permasalahan yang sering muncul dalam
pengimplementasian perangkat lunak di DPTSI

3. Mengetahui  faktor  penyebab terjadinya risiko
pengimplementasian perangkat lunak

4.2.2.2 Metode Wawancara
Berikut merupakan ringkasan dari perancangan proses penggalian

data menggunakan teknik wawancara yang terdapat pada Tabel
4.1.
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Tabel 4.1 Penggalian Data

Nama Proses

Penggalian Data

Teknik

Wawancara

Wawancara adalah aktivitas penggalian data
dengan percakapan secara langsung kepada
obyek penelitian, untuk menghasilkan poin,
kesimpulan, dan gambaran tertentu.
Wawancara umumnya menggunakan format
tanya jawab yang terencana berupa interview
protocol, sehingga peneliti dapat memahami
tujuan, informasi, pendapat, dan hal informal
lain yang dapat mendukung kelengkapan
informasi sebelum diolah atau dianalisis.

Obyek

DPTSIITS

Strategi
Pelaksanaan

Untuk mengumpulkan data melalui wawancara
dengan DPTSI ITS, perlu dirumuskan strategi
pelaksanaan agar pada saat wawancara tidak
ditemui hambatan. Strategi tersebut dapat
berupa urutan tahapan yang akan dilakukan
untuk melakukan wawancara.
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Penggalian

Data Menetapkan tujauan

Wwawancara

Menentukan
narasumber, benchmark

Menetukan interview
protocol

4,3 Membuat Interview Protocol

Interview protocol adalah daftar pertanyaan yang akan diajukan
pada saat wawancara dengan narasumber. Dalam pengerjaan tugas
akhir ini, interview protocol akan dibuat dalam rangka wawancara
dengan DPTSI, yang berpedoman pada tujuan wawancara yang
sudah ditentukan. Tabel 4.2 merupakan interview protocol yang
berisi kisi-kisi pertanyaan yang akan diajukan pada saat
wawancara.

Tabel 4.2 Interview Protocol

No Tujuan Pertanyaan Kisi-kisi Pertanyaan
1 | Penggalian data dan - Latar belakang DPTSI
informasi implementasi | - Proses bisnis DPTSI
perangkat lunak di - Pihak yang terlibat dalam
DPTSI implementasi perangkat
lunak di DPTSI
- Waktu yang tepat dalam
melakukan implementasi
perangkat lunak
- Lama waktu yang
dibutuhkan dalam




47

No Tujuan Pertanyaan Kisi-kisi Pertanyaan
implementasi perangkat
lunak

2 | Penggalian informasi Komponen SI

komponen sistem
informasi dan asset-asset
yang mendukung
implementasi perangkat
lunak di DPTSI

Aset Tl yang terdapat
pada DPTSI ITS
Komponen vital yang
mendukung
keberlangsungan
implementasi perangkat
lunak

Infrastruktur yang
digunakan oleh DPTSI
dalam implementasi
perangkat lunak

3 | Penggalian informasi Proses pengadaan
aktivitas yang dilakukan pendukung dari
DPTSI dalam implementasi perangkat
implementasi perangkat lunak
lunak tahap penyebaran Aktivitas yang dilakukan
dalam implementasi
perangkat lunak fase
penyebaran
4 | Penggalian informasi Proses manajemen risiko

mengenai risiko atu
permasalahan yang
terjadi pada
implementasi perangkat
lunak tahap penyebaran,
termasuk penyebab,
dampak, intensitas, dan
tingkat deteksi
terjadinya risiko

yang dilakukan DPTSI
Sistem Keamanan yang
sudah diterapkan di
DPTSI

Masalah dan Kendala
yang terjadi pada
infrastruktur DPTSI
Tindakan antisipasi dan
penanganan masalah
yang dilakukan DPTSI
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No Tujuan Pertanyaan Kisi-kisi Pertanyaan

- Harapan DPTSI untuk
keberhasilan
implementasi perangkat
lunak sampai ke user

5 | Koordinasi dan diskusi - Tingkat kepentingan
dalam rangka - Bentuk instrumen risiko
penyusunan dan yang relevan dan baik
validitas instrument - Penyajian perangkat
risiko risiko

- Feedback

4.4 Menentukan Narasumber

Narasumber wawancara atau interviewer harus ditetapkan untuk
memudahkan proses pengumpulan data. Dalam penetapan
narasumber perlu dipertimbangkan perihal kapasitas dan
kapabilitas narasumber dalam kewenangannya memberi informasi
yang valid. Dengan demikian pertanyaan yang dirumuskan dapat
relevan dengan pengetahuan narasumber.

4,5 Pendekatan Analisis

Dalam penelitian studi kasus, data digunakan untuk mencari
hubungan antara objek dan jawaban dari pertanyaan-pertanyaan
penelitian yang diajukan. Untuk dapat menemukan hubungan dan
jawaban dari pertanyaan penelitian, data yang sudah diolah akan
dilakukan analisis. Analisis yang dilakukan pada penelitian ini
mencakup tiga hal, diantaranya:

1. Hasil dari DPTSI dan developer yang telah dilakukan
wawancara, temuan tersebut dipetakan dan menghasilkan
aktivitas-aktivitas apa saja yang dilakukan dalam proses
implementasi perangkat lunak.

2. Hasil dari DPTSI dan developer yang telah dilakukan
wawancara, temuan tersebut dipetakan dan menghasilkan
aktivitas implementasi perangkat lunak. Selanjutnya
menganalisis  risiko yang sering terjadi dalam
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implementasi perangkat lunak. Tingkat kepentingan
aktivitas implementasi di dapat dari analisis risiko yang
telah dilakukan.

Hasil dari DPTSI dan developer yang telah dilakukan
wawancara, temuan tersebut dipetakan dan menghasilkan
aktivitas implementasi perangkat lunak. Selanjutnya
melakukan konfirmasi ulang mengenai detil dari tiap
aktivitas yang dilakukan dalam proyek implementasi
perangkat lunak ke DPTSI, sehingga didapatkan detil dari
tiap aktivitas.
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Halaman ini sengaja dikosongkan.



BABS
IMPLEMENTASI

Bab ini menjelaskan tentang implementasi setiap tahap dan proses-
proses di dalam metodologi pengerjaan tugas akhir. Tahap
implementasi yang akan dibahas berupa hasil, waktu pelaksanaan,
dan lampiran terkait yang memuat pencatatan tertentu terhadap
kondisi pengimplementasian proses tersebut.

5.1 Hasil Pengumpulan Data

Berikut adalah hasil pengumpulan data yang telah di dapatkan dari
software developer umum dan DPTSI sebagai narasumber yang
membantu dalam penelitian ini.

5.1.1 Pengumpulan Data dari Software Developer
Umum

Pengumpulan data dari software developer umum, khususnya
dilakukan dengan teknik benchmarking secara online.
Benchmarking secara online dilakukan pada tanggal 28 Maret 2017
dengan responden dua orang software developer yang telah
berhasil melakukan implementasi perangkat lunak sebagai tolak
ukur pembanding dalam keberhasilan implementasi perangkat
lunak. Benchmarking yang dilakukan memiliki tujuan untuk
mendapatkan:

- Mendapatkan permasalahan yang dialami oleh software
developer dalam melakukan implementasi perangkat lunak
secara garis besar.

- Penyebab terjadinya risiko pada implementasi perangkat
lunak.

- Apa saja aktivitas yang dilakukan untuk menangani
masalah tersebut.

Berikut adalah hasil rangkuman pengambilan data dari dua orang
software developer yang melakukan implementasi perangkat
lunak.
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Tabel 5.1 Wawancara Developer Umum

Kategori

Rangkuman

Proyek

Pada umumnya proyek yang dikerjakan
bermacam-macam mulai dari skala kecil
hingga skala besar. Perbedaan dari proyek
skala besar dan kecil dilihat dari waktu
lama pengerjaan sebuah proyek. Dari hasil
wawancara diatas proyek berskala kecil
umumnya membutuhkan waktu
pengerjaan selama 3 sampai 6 bulan dan
proyek berskala besar selama 6 bulan
sampai 1 tahun

Implementasi fase
deployment

- Dokumentasi

- Troubleshooting
- Instalasi

- Testing

- Release

Best practice

Para software developer secara umum
mengacu pada SDLC

Permasalahan

1. Kebutuhan user dapat berubah
sewaktu waktu

2. Pelatihan terhadap user yang baru
menggunakan produk tersebut

3. Perubahan kebutuhan oleh user

4. Environtment platform yang berbeda
dengan platform development

5. Overcost

Solusi

- Produk dipastikan lulus uji alpha dan
beta sebelum dirilis

- Pembuatan dokumentasi pengerjaan
aplikasi

- Pembuatan metode failover jika terjadi
kesalahan

- Melakukan troubleshooting
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5.2 Pengumpulan Data dari DPTSI ITS

Pengumpulan data dilakukan dengan teknik wawancara langsung
di DPTSI ITS menggunakan interview protocol telah dilakukan
dengan dua narasumber dari DPTSI. Kedua narasumber ini
merupakan bagian developer yang menangani implementasi
perangkat lunak di DPTSI dan bagian operasional teknis DPTSI.
Wawancara dilakukan pada tanggal 5 Mei 2017 dengan
narasumber dari DPTSI, yaitu lbu Sri Lestari selaku staf Subdit
Pengembangan Sistem Informasi dan Mas Ifan Igbal selaku
Software engineer di DPTSI. Wawancara memiliki tujuan untuk
mendapatkan:

- Mengetahui aktivitas-aktivitas yang terkait dengan proses
implementasi  perangkat lunak fase penyebaran
(deployment).

- Mendapatkan permasalahan yang dialami oleh DPTSI
dalam melakukan implementasi perangkat lunak tahap
penyebaran hingga sampai ke pengguna.

- Mengetahui penyebab terjadinya permasalahan yang
dialami oleh DPTSI.

- Mengetahui pengamanan dan tindakan yang telah
dilakukan olen DPTSI dalam mengatasi masalah yang
terjadi dalam implementasi perangkat lunak.

- Mengatahui  bentuk  manajemen dan  koordinasi
pengelolaan implementasi perangkat lunak di DPTSI.

Tabel 5.2 Wawancara DPTSI

Kategori Rangkuman

Pihak yang terlibat | Proyek implementasi perangkat lunak di
DPTSI melibatkan beberapa pihak di
dalamnya dan pada fase penyebaran di
bagi menjadi dua, yaitu:
- Langsung: Programmer dan staf

jaringan
- Tidak langsung: user
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Kategori Rangkuman
Implementasi fase | Implementasi yang dilakukan sampai
deployment fase penyebaran adalah hasil dari fase

pengembangan perangkat lunak
sebelumnya, software yang sudah di
develop dapat dinaikkan di live, jika ada
penambahan modul atau fitur uji coba
dilakukan di server desk sebelum
digunakan user

Best practice

DPTSI menggunakan acuan teknologi
terkini di sesuikan pada saat ini.
Teknologi yang digunakan memiliki
kemudahan dalam pengaplikasiannya
dan pada umumnya menggunkan
LARAVEL

Permasalahan

Di DPTSI terdapat beberapa
permasalahan dalam implementasi
perangkat lunak. Masalah yang terbesar
adalah jika ada perubahan kebijakan
pada saat sistem telah disebarkan
mengakibatkan redesign sistem secara
keseluruhan. Selanjutnya adalah
masalah dokumentasi yang masih sangat
kurang dalam penyebaran perangkat
lunak. Dokumentasi dalam berbagai
macam hal masih belum terstruktur
dalam pencatatan

5.3 Hambatan Pengumpulan Data

Dalam implementasi perancangan studi kasus terdapat beberapa
hambatan yang dilalui peneliti, diantaranya adalah:

- Aktivitas yang dilakukan dalam implementasi perangkat
lunak tahap penyebaran lebih sedikit daripada tahap
pengembangan, sehingga peneliti tidak dapat menjabarkan
secara luas aktivitas yang ada di dalamnya.
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- Kendala yang terjadi dalam implementasi perangkat lunak
dalam setiap aktivitas juga lebih sedikit.
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Halaman ini sengaja dikosongkan.



BAB 6
HASIL DAN PEMBAHASAN

Bab ini menjelaskan mengenai hasil dan pembahasan yang di
dapatkan dari pengerjaan tugas akhir ini agar dapat menjawab
rumusan masalah. Hal-hal yang terdapat di dalam bab ini adalah
penyampaian hasil dan pembahasan mengenai: identifikasi risiko,
penilaian risiko, dan penyusunan instrument quality gate.

6.1 Proses 1: Memetakan Aktivitas Implementasi
Perangkat Lunak Tahap Penyebaran (Deployment)

Tabel 6.1 Memetakan Aktivitas
Detail Aktivitas Detail Aktivitas

Aktivitas ITIL DPTSI
Release and Merencanakan Merencanakan lingkup
Deployment Plans |lingkup dan isi rilis |dan isi rilis

Merencanakan Merencanakan

penilaian risiko dan |penilaian risiko dan
profil risiko untuk |profil risiko untuk rilis

rilis
Merencanakan Merencanakan
pelanggan atau pelanggan atau

pengguna yang pengguna yang dituju
dituju pada saat rilis|pada saat rilis
Merencanakan tim |Merencanakan tim
yang bertanggung |yang bertanggung
jawab atas kegiatan (jawab atas kegiatan
rilis rilis

Merencanakan Merencanakan strategi
strategi pengiriman |pengiriman dan

dan penyebaran penyebaran
Merencanakan Merencanakan sumber
sumber daya untuk |daya untuk rilis dan
rilis dan penyebaran|penyebaran
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Detail Aktivitas

Detail Aktivitas

Aktivitas ITIL DPTSI
Build and Test Mengembangkan |Mengembangkan
Prior to rencana rencana pembangunan

Deployment into
Production or Live
Environment

pembangunan dari
layanan desain,
spesifikasi desain
dan konfigurasi

dari layanan desain,
spesifikasi desain dan
konfigurasi lingkungan

lingkungan

Mengatur waktu Mengatur waktu untuk
untuk menyiapkan |menyiapkan
lingkungan lingkungan penyebaran

penyebaran sistem

sistem

Menguji prosedur
yang berkaitan
untuk membangun
sistem

Menguji prosedur yang
berkaitan untuk
membangun sistem

Menjadwalkan
kegiatan
membangun dan
menguji sistem

Menjadwalkan
kegiatan membangun
dan menguji sistem

Menugaskan
sumber daya, peran
dan tanggung jawab
untuk melakukan
aktivitas utama
dalam penyebaran
sistem

Menugaskan sumber
daya, peran dan
tanggung jawab untuk
melakukan aktivitas
utama dalam
penyebaran sistem

Mempersiapkan
lingkungan yang
digunakan untuk
membangun dan
menguji sistem

Mempersiapkan
lingkungan yang
digunakan untuk
membangun dan
menguji sistem

Mengelola database
dan data uji

Mengelola database
dan data uji
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Aktivitas

Detail Aktivitas
ITIL

Detail Aktivitas
DPTSI

Manajemen lisensi
perangkat lunak

Manajemen lisensi
perangkat lunak

Menganalisis
statistik dari service
desk, pemasok,
capacity and
availability

Menganalisis statistic
dari service desk,
pemasok, capacity and
availability

Planning Pilots

Melakukan survey
pandangan dan
kepuasan dari end
users, customers
dan suppliers

Melakukan survey
pandangan dan
kepuasan dari
administrator melalui
grup di media online
(WhatsApp)

Melakukan survey
pandangan dan
kepuasan dari
service desk dan
support staff

Melakukan survey
pandangan dan
kepuasan dari
network
management, data
and knowledge
management

Melakukan analisa
statistic dari service
desk calls,
suppliers, capacity
and availability

Build and Test of
Releases

Menggunakan
lingkungan uji dan
produksi

Menggunakan
lingkungan uji dan
produksi




60

Aktivitas

Detail Aktivitas
ITIL

Detail Aktivitas
DPTSI

Merekam catatan
lengkap pembuatan
perangkat lunak

Merekam catatan
lengkap pembuatan
perangkat lunak

Maintaining bukti
pengujian (ex. Hasil
test dan laporan

pengujian)
Memeriksa Memeriksa persyaratan
persyaratan keamanan yang harus

keamanan yang
harus terpenuhi

terpenuhi

Verifikasi aktivitas
(ex: prasyarat
dipenuhi sebelum
implementasi atau
test dimulai)

Release and build
Documentation

Stakeholder

Menginformasikan

Menginformasikan

Communication kepada kepada stakeholders
stakeholders tentang isi penyebaran
tentang isi
penyebaran
Melatih Pengguna |Melatih Pengguna
Dukungan Dukungan Pengguna
Pengguna

Installation
Preparations

Memasukan data
awal pelanggan

Memasukan data awal
pelanggan

Mengintegrasi
sistem

Mengintegrasi sistem

Merencanakan
tanggal penyebaran
ke pengguna

Merencanakan tanggal
penyebaran ke
pengguna
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Aktivitas

Detail Aktivitas

Detail Aktivitas

ITIL DPTSI
Membuat paket Membuat paket
penyebaran penyebaran

Installation Memeriksa Memeriksa perangkat
perangkat lunak lunak setelah di-install
setelah di-install
Membuat -
kemungkinan
rollback
Meng-install sistem |Meng-install sistem
Mentransfer produk |Mentransfer produk
dari uji produk dari uji produk menuju
menuju lingkungan (lingkungan produksi
produksi
Menjaga informasi |Menjaga informasi
tentang produk tentang produk
penyebaran penyebaran

Testing Pengujian di situs  [Pengujian di situs
vendor vendor
Pengujian di situs  [Pengujian di situs
pengguna pengguna

Release Packaging

Mengintegrasi nan
kompenen rilis

Mengintegrasikan
kompenen rilis

Membuat
dokumentasi rilis

Membuat dokumentasi
rilis

Momonitor dan
memeriksa kualitas
rilis

Momonitor dan
memeriksa kualitas
rilis

Mendistribusikan
prosedur rilis

Mendistribusikan
prosedur rilis

Membuat prosedur
untuk melepaskan
unit

Membuat prosedur
untuk melepaskan unit
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Aktivitas

Detail Aktivitas
ITIL

Detail Aktivitas
DPTSI

Membuat prosedur
untuk memperbaiki
perubahan jika
mengalami
kegagalan

Membuat prosedur
untuk memperbaiki
perubahan jika
mengalami kegagalan

Membuat prosedur
untuk mengelola
lisensi perangkat
lunak

Membuat prosedur
untuk mengelola lisensi
perangkat lunak

Mengirim
pemberitahuan
terhadap pihak
terkait bahwa paket
rilis telah tersedia

Review and Close a
Deployment

Menangkap
pengalaman dan
umpan balik
mengenai kepuasan
pelanggan,
pengguna dan
penyedia layanan
dengan penyebaran

Melakukan evaluasi
setelah merilis sistem

Meninjau kriteria
kualitas yang tidak
terpenuhi

Memeriksa
tindakan, perbaikan
dan perubahan
sudah terselesaikan

Memeriksa tindakan,
perbaikan dan
perubahan sudah
terselesaikan

Meninjau target dan
pencapaian Kinerja
(ex: penggunaan,
kapasitas sumber
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Detail Aktivitas Detail Aktivitas
ITIL DPTSI
daya seperti akses
pengguna, transaksi
dan volume data)

Aktivitas

Memeriksa dan Memeriksa dan
mendokumentasika |mendokumentasikan
n masalah dan masalah dan kesalahan
kesalahan yang yang dialami setelah
dialami setelah sistem di rilis

sistem di rilis

Memeriksa insiden
dan masalah yang
disebabkan oleh
penyebaran
Melengkapi
penyebaran dengan
menyerahkan
dokumen dukungan
untuk pemilik
sistem ke operator
layanan

Tinjauan penerapan
pasca penyebaran
dilakukan melalui
manajemen
perubahan

6.2 Proses 2: Penentuan Penyebab Potensial dari
Aktivitas Implementasi Perangkat Lunak

Aktivitas dalam proyek implementasi perangkat lunak di DPTSI
sudah dipetakan sesuai dengan PMBOK, selanjutnya mementukan
daftar risiko yang terjadi berdasarkan aktivitas implementasi
perangkat lunak tahap penyebaran (deployment).
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6.2.1 Penyebab Potensial (Release and Deployment Plans
Activities)
Tabel 6.2 merupakan contoh identifikasi penyebab potensial dari
aktivitas.
Tabel 6.2 Penyebab Potensial Rilis Plans
Detail Merencanakan
Aktivitas lingkup dan isi
rilis
Kategori Kerentanan |Ancaman Penyebab
Potensial
Penanggung |Kurangnya Perencanaan isi  |Perencanaan isi
Jawab sistem |koordinasi harus diulang rilis yang tidak
dan pemilik |antara agar sesuai sesuai dengan
sistem penanggung dengan keduanya |keinginan
jawab sistem pemilik sistem
dan pemilik
system saat
merencanakan
Kurangnya Kesibukan tim  |Tidak ada
pengawasan pelaksana dalam |pencatatan
dan perhatian  |mempersiapkan |khusus terhadap
terjadap perencanaan rilis |perencanaan
perencanaan sebelum rilis
rilis
Waktu Perencanaan  |Pada saat rilis Adanya
Perencanaan |tidak detail tidak sesuai pengembangan
dengan saat
perencanaan implementasi
Perencanaan Adanya
rilis mengalami Permintaan
keterlambatan penambahan fitur
dari rencana dan modul

awal
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Detail Merencanakan
Aktivitas penilaian

risiko dan

profil risiko

untuk rilis
Kategori Kerentanan |Ancaman Penyebab

Potensial

Penanggung |Kurangnya Terjadi Pemahaman yang
jawab dan penilaian risiko |permasalahan kurang mengenai

implementator

sebelum rilis

pada saat rilis

management
risiko rilis

Management
penilaian risiko
terlalu
kompleks

Terjadi kesalahan
berulang pada
saat rilis

Penilaian risiko
untuk rilis yang
dianggap masih
rumit dan tidak
efisien

Penilaian risiko
sebelum rilis
dianggap tidak
penting

Terjadi error
yang akan
mengganggu
proses rilis

Penilaian risiko
sebelum rilis
bukan pokok
utama dalam
perencanaan rilis

Merasa Permasalahan Belum adanya
kesulitan untuk |tidak dapat di template yang
management  |deteksi di awal |jelas untuk
risiko sebelum penilaian risiko
rilis sebelum rilis
Kebijakan Kurangnya Tumpulnya DPTSI tidak
(Institusi dan |ketegasan regulasi penilaian |menginstruksikan
Infrastruktur) |institusi untuk |risiko dalam khusus terkait
melakukan perencanaan perencanaan
penilaian risiko {implementasi penilaian risiko
perencanaan  |perangkat lunak
aktivitas tahap penyebaran
Detail Merencanakan
Aktivitas pelanggan
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atau pengguna

yang dituju
pada saat rilis
Kategori Kerentanan |[Ancaman Penyebab
Potensial
Penanggung |Kurang detail |Penggunayang |Tidak adanya
jawab dalam dituju ada yang |detail pencatatan
merencanakan (tidak sesuai tentang target
pengguna yang rilis
dituju
Kurangnya Perencanaan Tidak ada
komunikasi pengguna yang |komunikasi yang
antara salah sasaran rutin antara
penanggung pemilik system
jawab dan dan penanggung
pemilik sistem jawab sistem
Detail Merencanakan
Aktivitas tim yang
bertanggung
jawab atas
kegiatan rilis
Kategori Kerentanan |Ancaman Penyebab
Potensial
Pihak yang  |Kekurangan Ketidaktersediaan|Satu orang dapat
bertanggung |resource untuk |sumber daya melakukan
jawab membuat tim  [manusia saat beberapa tugas
pelaksana dibutuhkan dalam setiap job
kegiatan rilis desk
Kurangnya Melakukan Tim pelaksana
perencanaan  |pergantian orang |tidak memahami
pembuatan tim |dalam tim job desk yang
pelaksana pelaksana diberikan
Perubahan job |Job desk yang Penambahan job
desk dalam diberikan desk dalam
kegiatan rilis  |sebelumnya kegiatan rilis
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menjadi tidak

maksimal
Detail Merencanakan
Aktivitas strategi
penyebaran
Kategori Kerentanan Ancaman Penyebab
Potensial
Penanggung |Kurangnya Sistem yang akan | Terdapat distorsi
jawab dan koordinasi disebarkan informasi dalam
Tim perencanaan  |menjadi salah perencanaan
Pelaksana strategi untuk |sasaran strategi
melakukan penyebaran
tahap
penyebaran
Ketidakhadiran |Tidak paham Terdapat
salah satu tim  |terhadap job desk |informasi yang
pelaksana pada |yang diberikan  |tidak
saat saat tersampaikan
merencanakan |merencanakan |pada saat
strategi strategi perencanan
strategi
Detail Merencanakan
Aktivitas sumber daya
untuk rilis dan
penyebaran
Kategori Kerentanan |Ancaman Penyebab
Potensial
Penanggung |Perencanaan |Kegiatan rilis Terlalu bnyak
jawab dan sumber daya |menjadi kebutuhan tapi
Tim tidak sesuai terhambat sedikit sumber
Pelaksana dengan daya
kebutuhan
Keterbatasan  |Satu orang dapat |Banyaknya
sumber daya |mengerjakan dua [perangkat lunak
manusia pekerjaan yang dikerjakan
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6.2.2 Penyebab Potensial (Build and Test Prior to
Deployment into Production or Live Environment
Activities)

Berikut merupakan contoh identifikasi penyebab potensial dari

Build and Test Prior to Deployment into Production or Live
Environment Activities.

Tabel 6.3 Penyebab Potensial Test Prior 1

Detail Mengembangkan rencana produksi dari
Aktivitas layanan paket desain, spesifikasi desain dan
konfigurasi lingkungan
Kategori Kerentanan |[Ancaman Penyebab
Potensial
Design Design awal [Penundaan Adanya
mengalami  |waktu untuk rilis [permintaan
perubahan penambahan
design yang
dilakukan diluar
perencanaan
awal
Kesalahan  |Alur sistem tidak |[Adanya
Penataan jelas kelalaian
design designer dalam
mengatur
tampilan sistem
Lingkungan |Perbedaan |Terjadinya error |Perbedaan
lingkungan |dalam laptop setiap
antar mengembangkan |programmer
programmer |rencana produksi
di dalam tim
Perbedaan
software setiap
programmer
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Perbedaan
database
Feature Kurangnya |Ada fitur yang  |Terdapat fitur
perencanaan |diabaikan dan yang tidak
fitur yang tidak digunakan |dibutuhkan
dibutuhkan |pengguna
Kurangnya [Fitur tidak sesuai |Tim pelaksana
kustomisasi |dengan harapan |sistem kurang
khusus pada |pengguna mendetailkan
fitur permintaan fitur
oleh pengguna
Detail Mengatur waktu untuk menyiapkan
Aktivitas lingkungan
Kategori Kerentanan |[Ancaman Penyebab
Potensial
Lingkungan  |Lingkungan |Penundaan rilis |Kurangnya
yang sistem yang persiapan
digunakan |diluar rencana matang pada
belum siap saat rilis
Perbedaan  [Pengaturan ulang |Perbedaan
lingkungan |untuk laptop setiap
menyiapkan programmer
sistem
Perbedaan
software setiap
programmer
Perbedaan
database
Pengaturan Mempersiap |Penundaan waktu |Belum siapnya
Waktu kan untuk rilis lingkungan
lingkungan untuk produksi
lebih lama maupun
dari menguji test
perencanaan
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Detail Menyepakati prosedur untuk produksi sistem

Aktivitas

Kategori Kerentanan Ancaman Penyebab

Potensial

Administrator |Penambahan Sistem Administrator
fitur dan modul |mengalami ingin
diluar penambahan |menambahkan
kesepakatan waktu fitur dan modul
prosedur pengerjaan di dalam sistem

Tim Pelaksana |Kurang Sistem tidak  |Adanya
memahami isi  |sesuai prosedur yang
dari prosedur  |permintaan berbeda-beda

dalam membuat

pemilik sistem

dalam

sistem membangun
sistem
Detail Menjadwalkan kegiatan produksi dan menguji
Aktivitas sistem
Kategori Kerentanan Ancaman Penyebab
Potensial
Sistem Sistem di rilis  [Membuat Penjadwalan
implementasi |lebih lama dari |penumpukan |melewati
di dalam unit |sebelumnya pengerjaan perencanaan
(ITS) sistem lainnya |awal
Menunggu Perubahan Penjadwalan
kebijakan kegiatan rilis  |menunggu
pengujian untuk [sesuai dengan |keluarnya
rilis kebijakan kebijakan untuk
yang baru menguji

untuk menguji

Penguji belum
dapat
memahami alur
sistem

Waktu
pelatihan
pengujian
sistem menjadi
lebih lama

Penjadwalan
menunggu
proses training
pengujian
sistem
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Sistem harus di |Sistem tidak  |Migrasi sistem
setting ulang dapat diuji lama terhadap
sistem baru
Kebijakan Tidak adanya  |Konsistensi Kebijakan yang
standart kebijakan berubah-ubah
kebijakan tetap, |sistem berubah
yang menjadi  |dari
acuan untuk sebelumnya
pengujian dan
rilis
Adanya Merubah Kebijakan tidak
penambahan waktu tertulis
kebijakan kegiatan
sebelum rilis produksi
Kurangnya Pengujian Pengujian
koordinasi antar (system tidak |system tidak
tim pelaksana  [spesifik, terstruktur
system ada
yang luput
dari pengujian
Detail Menugaskan sumber daya, peran dan
Aktivitas tanggung jawab untuk melakukan aktivitas
utama
Kategori Kerentanan Ancaman Penyebab
Potensial
Tim Pelaksana [Kurang Aktivitas Tidak ada
memahami terhambat pelatihan
peranan dalam khusus untuk
melakukan pemahaman
aktivitas utama peranan
melakukan
aktivitas
Kurangnya Adanya Kurangnya
kesadaran untuk [kesalahan dukungan untuk

dalam
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menjalankan melakukan menjalankan
tugas utama aktivitas tugas
Kurangnya Adanya Belum ada SOP
kesadaran kepentingan  |pengelolaan
pentingnya tertentu yang |aset
menjaga aset tidak
bertanggung
jawab
Kurangnya Kesalahan Tidak
pengetahuan konfigurasi mendapatkan
mengoprasikan pelatihan
asset vital khusus untuk
asset vital
tertentu
Detail Mempersiapkan lingkungan yang digunakan
Aktivitas untuk produksi dan menguji sistem
Kategori Kerentanan |Ancaman Penyebab
Potensial
Server Lokasi server |Pencurian Tidak ada
produksi yang mudah pengamanan
dijangkau khusus berlapis
pada server
Aliran udara |Terlalu banyak |Overheat
di server yang |debu
kurang baik
Suhu ruangan
yang panas
Beban listrik  |Listrik padam |Server mati
yang terlalu  |secara tiba-tiba |secara terpaksa
besar
Beban request [Overload Banyak
yang masuk  |request pengguna yang
terlalu besar mengakses

server dalam
satu waktu




73

Adanya celah |Praktik illegal |Serangan dari
keamanan dari seseorang |dalam ITS dan
pada akses yang tidak luar ITS
server bertanggung
produksi jawab
PC DPTSI Aliran udara |Terlalu bnyak |Overheat
di PC yang debu
kurang baik
Suhu ruangan
yang panas
Kurangnya Zat cair yang Pengguna PC
SOP untuk merusak yang membawa
pengguna makanan ke
yang masuk dalam ruangan
ke dalam DPTSI
ruangan
Beban listrik |Listrik padam |PC mati secara
yang terlalu  |secara tiba-tiba |terpaksa
besar
Lingkungan  |Adanya Sistem tidak Adanya
produksi kesalahan dapat terbuka  |perbedaan
sistem lingkungan di
development dan
di live
Database Kerentanan Bencana alam  |Data mengalami
alam dan kerusakan
lokasi
Proses backup |Data tidak Tidak ada
data masih dapat di-restore |penjadwalan

secara manual

khusus backup
data

Kesalahan
sistem
database

Data corrupt

Data tidak bias
diakses
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secara manual

Adanya celah |Manipulasi data |Hacker dan
keamanan Cracker
Detail Mengelola database dan data uji
Aktivitas
Kategori Kerentanan |Ancaman Penyebab
Potensial
Tim Pelaksana |Kurang Data tidak Tim kurang
memahami muncul mendalami
tentang tentang
pengelolaan pengelolaan
database database
Lupa backup |Data tidak Admin tidak
data tersedia saat melakukan
dibutuhkan backup data
secara
terstruktur
Kurang Masalah tidak  |Satu orang
maksimal dapat langsung |dapat
dalam ditangani mengerjakan
pengelolaan tugas ganda
database
Kurang Penduplikasian |Kesalahan
kesadaran data konfigurasi data
pentingnya
data
Database Kerentanan Bencana alam  |Data mengalami
alam dan kerusakan
lokasi
Proses backup |Data tidak dapat |Tidak ada
data masih di-restore penjadwalan

khusus backup
data

Kesalahan
sistem
database

Data corrupt

Data tidak bias
diakses
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Adanya celah |Manipulasi data |Hacker dan
keamanan Cracker

Detail Manajemen lisensi perangkat lunak

Aktivitas

Kategori Kerentanan Ancaman Penyebab

Potensial

Tim Kurang dapat  [Sistem tidak Sistem DPTSI

Pelaksana memahami dapat diakses  [tidak terupdate
manajemen dengan lisensi
lisensi yang yang telah ber
baru langganan

6.2.3 Penyebab Potensial (Planning Pilots Activities)

Berikut merupakan contoh identifikasi penyebab potensial dari
Planning Pilots Activities.

Tabel 6.4 Penyebab Potensial Plan Pilot 1

Detail Melakukan survey pandangan dan kepuasan
Aktivitas dari administrator melalui grup social media
Kategori Kerentanan |Ancaman Penyebab
Potensial
Data Kurang Data Belum adanya
informasi detailnya informasi template untuk
pencatatan yang melakukan survey
pandangan dan |dibutuhkan |secara terstruktur
kepuasan dari |tidak
administrator |tersimpan
sebelumnya
Polices Tidak ada SOP |DPTSI tidak |Terdapat tim
yang mewajibkan |penanggung
mewajibkan  |{untuk jawab yang tidak
untuk melakukan  |mengistruksikan
mensurvey survey secara |mensurvey
pandangan dan [terstruktur kepuasan
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kepuasan administrator
secara sebelumnya
terstruktur
Kurangnya Adanya Tidak ada
perhatian prioritasi aktivitas khusus
khusus aktivitas untuk mensurvey
terhadap utama pandangan dan
aktivitas kepuasan
survey administrator
pandangan dan
kepuasan
Social media |Kurangnya Data yang Tidak adanya
penyimpanan |dibutuhkan  [penyimpanan data
informasi tidak ada informasi
dalam social kepuasan
media pelanggan
Data informasi |Data Tidak ada
tidak detail informasi template yang
tidak tercatat |tersedia untuk
seluruhnya  |menilai
pandangan dan
kepuasan

6.2.4 Penyebab Potensial (Build and Test of Releases
Activities)

Tabel 6.5 merupakan contoh identifikasi penyebab potensial dari
Build and Test of Releases Activities.

Tabel 6.5 Penyebab Potensial Build Rilis

Detail Menggunakan
Aktivitas |lingkungan uji
dan produksi
Kategori |Kerentanan Ancaman Penyebab

Potensial
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Jaringan  |Akses lambat Overload Jaringan ITS
request terganggu
Server Lokasi server yang |Pencurian Tidak ada
Produksi  |mudah dijangkau pengamanan
khusus
berlapis pada
server
Aliran udara di Terlalu banyak |Overheat
server yang kurang |debu
baik
Suhu ruangan
yang panas
Beban listrik yang |Listrik padam |Server mati
terlalu besar secara tiba - secara
tiba terpaksa
Beban request Overload Banyak
yang masuk terlalu |request pengguna
besar yang
mengakses
server dalam
satu waktu
Adanya celah Praktik illegal |Serangan dari
keamanan pada dari seseorang |dalam ITS
akses server yang tidak dan luar ITS
produksi bertanggung
jawab
PC DPTSI |Aliran udaradi PC |Terlalu bnyak |Overheat
yang kurang baik |debu
Suhu ruangan
yang panas
Kurangnya SOP Zat cair yang  |Pengguna PC
untuk pengguna merusak yang
yang masuk ke membawa
dalam ruangan makanan ke
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dalam
ruangan
DPTSI
Beban listrik yang |Listrik padam |PC mati
terlalu besar secaratiba-  [secara
tiba terpaksa
Detail Mendokumentasi
Akivitas  |kan catatan
lengkap
pembuatan
perangkat lunak
Kategori |Kerentanan Ancaman Penyebab
Potensial
Tim Kurangnya Data yang Lupa untuk
pelaksana |kesadaran untuk |diperoleh membuat
mendokumentasika |menjadi tidak |catatan
n secara lengkap  |maksimal lengkap
pembuatan
perangkat
lunak
Developer |Developer guide  [Menyulitkan  |Kurangnya
Guide tidak dapat developer komunikasi
membaca maksud  |selanjutnya antara
programer programmer
dan developer
guide
Kurangnya Kesalahpaham |Kurangnya
koordinasi antara  |an pembacaan |komunikasi
developer guide alur sistem antara
dan programmer programmer
dan
Development
guide
Developer guide  |Alur sistem Adanya
kurang memahami |tidak dapat perbedaan
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alur pikiran secara jelas orang antara
programmer tersampaikan |developer
guide dan
programmer
Detail Memeriksa
Aktivitas |persyaratan
keamanan yang
terpenuhi
Kategori |Kerentanan Ancaman Penyebab
Potensial
Prosedur |Tidak ada template |Prosedur Standart
Keamanan |persyaratan keamanan persyaratan
keamanan yang tidak detail keamanan
terstruktur belum tertulis
Tidak ada prosedur |Prosedur Tim jaringan
tetap yang menjadi |keamanan memutuskan
acuan pemeriksaan |dapat berubah- |sendiri
persyaratan ubah prosedur
keamanan keamanan
6.2.5 Penyebab Potensial Release and Build

Documentation Activities

Berikut merupakan contoh identifikasi penyebab potensial dari
Release and Build Documentation Activities.

1. Stakeholder Communication Activities

Tabel 6.6 Penyebab Potensial Stakeholder

Detail Menginformasikan
Aktivitas kepada
administrator
tentang isi
penyebaran
Kategori Kerentanan Ancaman Penyebab
Potensial
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Developer Kurangnya Terdapat Tim pelaksana
penjelasan isi administrator |kekurangan
penyebaran yang tidak resource untuk

paham isi memberikan
penyebaran  |informasi
terhadap
administrator
Kurangnya Adanya Tidak ada
koordinasi antara  |kesalah standar
pembuat sistem dan |pahaman koordinasi
pemilik sistem dalam isi secara formal
penyebaran |antara
Developer dan
administrator

Administrator |Administrator tidak |Isi Ketidakhadiran
paham isi penyebaran  |admin saat
penyebaran tidak dapat  |pemberian

tersampaikan |informasi

Detail Melatih Pengguna

Aktivitas

Kategori Kerentanan Ancaman Penyebab

Potensial

Pengguna Tidak hadirnya Pengguna Tidak ada
pengguna saat tidak sanksi tegas
pelatihan mengerti alur |{untuk

sistem pengguna yang
tidak
melakukan
pelatihan
Pengguna lambat  |Butuh Ada pengguna
untuk berdaptasi penambahan |yang tidak
dengan sistem baru |waktu untuk |memahami
melatih kemajuan
pengguna teknologi
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Pengguna kurang  |Sistem tidak [Pengguna
memahami alur dipahami memiliki
sistem secara pemahaman
maksimal yang berbeda -
beda
Pembatasan peserta |Keterbatasan |Hanya staf
pelatihan hanya anggaran yang ditunjuk
sedikit yang menggunakan
dialokasikan |sistem dapat
untuk mengikuti
pelatihan pelatihan
Trainer Kurang jelas untuk |Pengguna Trainer tidak
melatih pengguna  |tidak dapat  [secara detail
menggunakan mengerti cara |menjelaskan
sistem kerja sistem |alur sistem
Kurangnya Pengguna Adanya trainer
informasi yang salah yang
diberikan kepada  |membaca menganggap
pengguna alur sistem  [semua
pengguna
memahami
alur sistem
Detail Dukungan
Aktivitas Pengguna (Contoh
pengerjaan sistem
e-perkantoran)
Kategori Kerentanan Ancaman Penyebab
Potensial
Pengguna Tidak adanya Staf tidak Atasan merasa
non teknis kesadaran untuk percaya diri  |pemberian
(atasan staf  |memberi dukungan |untuk dukungan
pengguna) terhadap staf mempelajari |tidak penting
pengguna sistem
Kurangnya inisiatif |Staf tidak Atasan merasa
untuk melakukan memahami  |melakukan
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pengawasan tentang pengwasan
terhadap staff sistemyang |secara
pengguna dalam dibuat langsung tidak
mempelajari sistem penting
Pengguna Kurangnya minat  |Staf Atasan kurang
teknis (staf  |untuk mempelajari |pengguna mendukung
pengguna) sistem malas untuk |[bawahannya
mempelajari |untuk
sistem mempelajari
sistem yang
telah dibuat
Kurangnya Staf Tidak ada
pemahaman alur pengguna ketegasan
sistem tidak dapat  |untuk
menggunakan [memahami
sistem secara
menyeluruh

alur dari sistem

2. Installation and Preparetion Activities

Tabel 6.7 Penyebab Potensial Pre-install

Detail Memasukan
Aktivitas data awal
pelanggan

Kategori Kerentanan  |Ancaman Penyebab
Potensial

Tim Lupa backup  |Data tidak Tidak

Pelaksana data pelanggan |tersedia saat  |melakukan

dibutuhkan backup data

secara

terstruktur




83

Administrator |Kurangnya Penduplikasian |Penyalahgunaan
kesadaran data hak akses
pentingnya data
Data yang Data tidak Kelalaian dan
dimasukkan relevan ketidak
tidak sesuai sengajaan admin

Jaringan Akses lambat  |Overload Jaringan ITS

request terganggu

PC DPTSI Aliran udara di |Terlalu bnyak |Overheat
PC yang kurang |debu
baik

Suhu ruangan

yang panas
Kurangnya Zat cair yang |Pengguna PC
SOP untuk merusak yang membawa
pengguna yang makanan ke
masuk ke dalam ruangan
dalam ruangan DPTSI
Beban listrik  |Listrik padam |PC mati secara
yang terlalu secara tiba-tiba |terpaksa
besar

Detail Mengintegrasi

Aktivitas sistem

Kategori Kerentanan  |Ancaman Penyebab

Potensial

Developer Kurang paham |Kesalahan Developer tidak
memindahkan |konfigurasi mendapatkan
sistem dari pelatihan khusus
lingkungan untuk
lama menuju memindahkan
lingkungan sistem berbeda
yang baru lingkungan

Jaringan Akses lambat  |Overload Jaringan ITS

request terganggu
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Adanya
perbedaan server
dari development

menuju live
PC DPTSI Aliran udara di |Terlalu bnyak |Overheat
PC yang kurang |debu
baik
Suhu ruangan
yang panas
Kurangnya Zat cair yang |Pengguna PC
SOP untuk merusak yang membawa
pengguna yang makanan ke
masuk ke dalam ruangan
dalam ruangan DPTSI
Beban listrik  |Listrik padam |PC mati secara
yang terlalu secara tiba-tiba |terpaksa
besar
Detail Merencanakan
Aktivitas tanggal
penyebaran ke
pengguna
Kategori Kerentanan  |Ancaman Penyebab
Potensial
Waktu Rilis  |Perubahan Pengunduran  [Sistem yang
tanggal rilis ke |jadwal rilis dibuat belum
pengguna siap
diluar
perencanaan
Tanggal rilis Pelatihan yang |Adanya
mengalami lebih lama dari |pengguna yang
penundaan waktu belum
perencanaan  |memahami
tentang
penggunaan

sistem
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Detail Membuat
Aktivitas paket
penyebaran
Kategori Kerentanan  |Ancaman Penyebab
Potensial
Tim Kurangnya Paket Kelalaian dan
Pelaksana kemampuan penyebaran ketidaksengajaan
yang dimilki |tidak sesuali tim pelaksana
dengan
permintaan
Ketidakjelasan |Paket Kurangnya
isi paket penyebaran koordinasi
penyebaran tidak dapat dalam
dipahami pembuatan paket
penyebaran
antara pembuat
system dan

pemilik sistem

3. Installation

Tabel 6.8 Penyebab Potensial Install

Detail Memeriksa

Aktivitas perangkat
lunak setelah
di install

Kategori Kerentanan |Ancaman Penyebab

Potensial

OS Server Kurangnya Virus, worm, Tidak ada
perawatan trojan penjadwalan
khusus OS maintenance OS
Server
OS tidak bisa |Virus, worm, Penggunaan
di-update trojan lisensi yang tidak

resmi
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Corrupt file  |Listrik padam  |Gagal update OS
0OS secara tiba-tiba
Adanya Terdapat bug Adanya bug dan
kesalahan dari |dan error error bawaan
0S pada update OS
Anti virus Anti-virus Virus jenis baru |Anti-virus dalam
yang belum  |yang tidak versi update
diperbarui terdeteksi terbaru
Kurangnya Kualitas anti-
seleksi jenis virus yang buruk
Sistemyang |Corrupt file  |Listrik padam  |Gagal update
dikerjakan secara tiba-tiba |sistem
Detail Menginstall
Aktivitas sistem
Kategori Kerentanan |Ancaman Penyebab
Potensial
Lingkungan [Adanya Sistem tidak Adanya
produksi kesalahan dapat terbuka perbedaan
sistem lingkungan di
development dan
di live
OS Server Kurangnya Virus, worm, Tidak ada
perawatan trojan penjadwalan
khusus OS maintenance OS
Server
OS tidak bisa |Virus, worm, Penggunaan
diupdate trojan lisensi yang tidak
resmi
Corrupt file  |Listrik padam  |Gagal update OS
0OS secara tiba-tiba
Adanya Terdapat bug Adanya bug dan
kesalahan dari |dan error error bawaan

0S

pada update OS
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PC DPTSI  |Aliranudara (Terlalu bnyak  |Overheat
di PC yang debu
kurang baik
Suhu ruangan
yang panas
Kurangnya Zat cair yang Pengguna PC
SOP untuk merusak yang membawa
pengguna makanan ke
yang masuk dalam ruangan
ke dalam DPTSI
ruangan
Beban listrik |Listrik padam  |PC mati secara
yang terlalu  |secara tiba-tiba |terpaksa
besar
Detail Memindah
Aktivitas produk dari
lingkungan
uji produk
menuju
lingkungan
produksi
Kategori Kerentanan [Ancaman Penyebab
Potensial
Tim Keterbatasan |Terdapat Tidak ada
Pelaksana pengetahuan |masalah yang pelatihan khusus
yang dimiliki [membutuhkan |cara untuk
waktu ketika menaikan sistem
memindahkan  |menuju poduksi
lingkungan
Adanya Tidak dapat Membuat
penambahan  |menuju penambahan
modul setelah |lingkungan modul
diuji produksi
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PC DPTSI  |Aliranudara |Terlalu bnyak  |Overheat
di PC yang debu
kurang baik
Suhu ruangan
yang panas
Kurangnya Zat cair yang Pengguna PC
SOP untuk merusak yang membawa
pengguna makanan ke
yang masuk dalam ruangan
ke dalam DPTSI
ruangan
Beban listrik  |Listrik padam  |PC mati secara
yang terlalu  |secara tiba-tiba |terpaksa
besar
Server Lokasi server |Pencurian Tidak ada
Produksi yang mudah pengamanan
dijangkau khusus berlapis
pada server
Aliran udara |Terlalu banyak |Overheat
di server yang |debu
kurang baik
Suhu ruangan
yang panas
Beban listrik  |Listrik padam  |Sercer mati
yang terlalu  |secara tiba - tiba |secara terpaksa
besar
Beban request |Overload Banyak pengguna
yang masuk  |request yang mengakses
terlalu besar server dalam satu
waktu
Adanya celah |Praktik illegal  [Serangan dari
keamanan dari seseorang  |dalam ITS dan
pada akses yang tidak luar ITS
server bertanggung
produksi jawab
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Detail Menjaga

Aktivitas informasi
tentang
produk
penyebaran

Kategori Kerentanan |Ancaman Penyebab

Potensial

Tim Kurangnya Informasi Lalai dalam

Pelaksana kesadaran tersebar luas menjaga
untuk menjaga kerahasiaan
kerahasiaan informasi
informasi
Kurang Penduplikasian |Penyalahgunaan
kesadaran data hak akses
pentingnya
data informasi

Database Sistem Pencurian data  |Unauthorized
Keamanan access yang
database masuk ke
belum baik database
Adanya celah |Manipulasi data |[Hacker dan
keamanan cracker
Kesalahan Data corrupt Data tidak dapat
sistem diakses
database
Proses backup |Data tidak dapat |Tidak ada
data masih di-restore penjadwalan
secara manual khusus backup

data




90

4. Testing
Tabel 6.9 Penyebab Potensial Testing 1
Detail Pengujian di
Aktivitas situs vendor
Kategori Kerentanan [Ancaman Penyebab
Potensial
Tester Kurang Ada system yang |Kelalaian tester
menyeluruh  |luput dari dalam melakukan
untuk menguji |pengujian pengujian
sistem
Fitur Salah satu Fitur tidak dapat |Fungsi fitur
fungsi fitur digunakan mengalami
tidak berjalan kesalahan
Kurangnya Fitur tidak sesuai |Pengerjaan fitur
kustomisasi  |dengan harapan |sesuai dengan
khusus pada |pengguna kebijakan baru
fitur
Detail Pengujian di
Aktivitas situs
pengguna
Kategori Kerentanan |Ancaman Penyebab
Potensial
Pengguna  |Tidak Terjadi error Tidak hadir saat
memahami pelatihan
alur sistem penggunaan
sistem
PC Perbedaan OS |Sistem tidak dapat | Tidak ada
Pengguna digunakan sosialisasi tentang
persamaan OS
sebelumnya
PC yang Melakukan Kurangnya

berbeda-beda

integrasi ulang
sistem

informasi yang di
dapatkan saat
sosialisasi
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menjalankan
suatu perintah

Aliran udara |Terlalu banyak Overheat
di PC yang debu
kurang baik

Fitur Salah satu Fitur tidak dapat |Fungsi fitur
fungsi fitur digunakan mengalami
tidak berjalan kesalahan
Kurangnya Fitur tidak sesuai |Pengerjaan fitur
kustomisasi  |dengan harapan  |sesuai dengan
khusus pada |pengguna kebijakan baru
fitur

User Tampilan Tidak puasnya Tim pelaksana

Interface design sistem |pengguna untuk  |kurang
tidak sesuai  |menggunakan menangkap
dengan sistem maksud dari
permintaan pemilik sistem
Tampilan Ketidak pahaman |Menu dan
awal sistem  |pengguna tampilan sistem
terlalu ramai  |terhadap menu terlalu kompleks

sistem

Kurangnya Pengguna perlu  |Terlalu banyak
efisiensi alur |melakukan aksi  |alur sistem dalam
sistem berkali-kali untuk |menjalankan aksi

6.2.6 Penyebab Potensial Release Packaging Activities

Tabel 6.10 merupakan contoh identifikasi penyebab potensial dari

Release Packaging Activities.
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Tabel 6.10 Penyebab Potensial Rilis Pack

dalam ruangan

Detail Mengintegrasi
Aktivitas kan kompenen
rilis
Kategori Kerentanan Ancaman Penyebab
Potensial
Developer Kurang paham |Kesalahan Developer tidak
memindahkan  |konfigurasi mendapatkan
sistem dari pelatihan
lingkungan khusus untuk
lama menuju memindahkan
lingkungan sistem berbeda
yang baru lingkungan
Jaringan Akses lambat  [Overload Jaringan ITS
request terganggu
Adanya
perbedaan
server dari
development
menuju live
PC DPTSI Aliran udaradi |Terlalu bnyak |Overheat
PC yang kurang |debu
baik
Suhu ruangan
yang panas
Kurangnya SOP |Zat cair yang Pengguna PC
untuk pengguna [merusak yang membawa
yang masuk ke makanan ke

dalam ruangan
DPTSI

Beban listrik
yang terlalu
besar

Listrik padam
secara tiba-tiba

PC mati secara
terpaksa
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Tim Pelaksana
(dev guide dan
programmer)

Developer
guide tidak
dapat membaca
maksud

Menyulitkan
developer
selanjutnya

Kurangnya
komunukasi
antara
programmer

programer dan developer
guide
Kurangnya Kesalahpahama |Kurangnya
koordinasi n pembacaan komunikasi
antara alur sistem antara
development programmer
guide dan dan
programmer Development
guide
Developer Alur sistem Adanya
guide kurang tidak dapat perbedaan

memahami alur

secara jelas

orang antara

pikiran tersampaikan  |developer guide
programmer dan
programmer
Detail Momonitor
Aktivitas dan memeriksa
kualitas rilis
Kategori Kerentanan Ancaman Penyebab
Potensial
Tim Pelaksana |Lemahnya Kualitas sistem |Terdapat tim
pemahaman tidak baik pelaksana yang
Quiality Control tidak
mendapatkan
pelatihan
Quality Control
Kurangnya Tidak ada Terdapat tim
motivasi untuk |dukungan pelaksana yang
memeriksa khusus untk tidak
kualitas rilis memeriksa mendapatkan
secara rutin insentif dan
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kualitas rilis
dengan rutin

sosialisasi
tentang Quality
control

Fitur Tidak Adanya fitur Kelalaian tim
memeriksa yang pelaksana
secara terlewatkan dalam
menyeluruh memeriksa
fitur yang kualitas rilis
disepakati
Salah satu Fitur tidak dapat |Fungsi fitur
fungsi fitur digunakan mengalami
tidak berjalan kesalahan
Kurangnya Fitur tidak Pengerjaan fitur
kustomisasi sesuai dengan  |sesuai dengan
khusus pada harapan kebijakan baru
fitur pengguna

User Membuat Sistem harus di- |Permintaan user

satisfication  |kesepakatan develop ulang |yang terlalu
ulang banyak
Adanya User malas Lemahnya
complain saat  |untuk Quality control
sistem telah menggunakan
disebarkan sistem

Detail Mendistribusik

Aktivitas an prosedur
rilis

Kategori Kerentanan Ancaman Penyebab

Potensial

Tim Pelaksana |Kurangnya Kesalahpahama |Terdapat
koordinasi n antara tim distorsi
antara tim pelaksana dan |informasi dalam

pelaksana dan
pemilik sistem

pemilik sistem

mendistribusika
n prosedur rilis

Administrator

Permintaan
yang terlalu

Penundaan
penyelesaian

Terdapat
administrator




95

kompleks dalam |pembuatan yang memiliki
pembuatan prosedur banyak
prosedur rilis keinginan
oleh pemilik pembuatan
sistem prosedur
Pembuatan Prosedur yang  |Prosedur Tidak ada
Prosedur dibuat hanya berubah-ubah  |keharusan untuk
sesuai membuat
permintaan prosedur
pengguna
Belum adanya |Tidak ada Prosedur yang
SOP yang kebijakan yang |ada tidak
menjadi dasar  |terstruktur tertulis
pendistribusian |mengatur
prosedur rilis  |pendistribusian
prosedur rilis
Detail Membuat
Aktivitas prosedur
untuk
melepaskan
unit
Kategori Kerentanan Ancaman Penyebab
Potensial
Tim Pelaksana |Kurangnya Kesalahpahama |Terdapat
koordinasi n antara tim distorsi
antara tim pelaksana dan |informasi dalam
pelaksana dan |pemilik system |pembuatan
pemilik sistem prosedur
pelepasan unit
Administrator |Permintaan Penundaan Terdapat
yang terlalu penyelesaian administrator
kompleks dalam [pembuatan yang memiliki
melepaskan unit {prosedur banyak

keinginan
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yang terlalu

penyelesaian

pembuatan
prosedur
Pembuatan Prosedur yang  |Prosedur Tidak ada
Prosedur dibuat hanya berubah-ubah  [keharusan untuk
sesuai membuat
permintaan prosedur
pengguna
Belum adanya |Tidak ada Prosedur yang
kebijakan yang |kebijakan yang |ada tidak
menjadi dasar  |terstruktur tertulis
prosedur mengatur
pelepasan unit  |pembuatan
prosedur
pelepasan unit
Detail Membuat
Aktivitas prosedur
untuk
memperbaiki
perubahan jika
mengalami
kegagalan
Kategori Kerentanan Ancaman Penyebab
Potensial
Tim Pelaksana |Kurangnya Kesalahpahama |Terdapat
koordinasi n antara tim distorsi
antara tim pelaksana dan |informasi dalam
pelaksana dan |pemilik sstem |pembuatan
pemilik sistem prosedur
memperbaiki
kegagalan
system yang
telah di
lepaskan
Administrator |Permintaan Penundaan Terdapat

administrator
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kompleks dalam |pembuatan yang memiliki
melepaskan unit [prosedur banyak
keinginan
pembuatan
prosedur
Pembuatan Prosedur yang  |Prosedur Tidak ada
Prosedur dibuat hanya berubah-ubah  |keharusan untuk
sesuai membuat
permintaan prosedur
pengguna
Belum adanya |Tidak ada Prosedur yang
kebijakan yang |kebijakan yang |ada tidak
menjadi dasar  |terstruktur tertulis
prosedur mengatur
pelepasan unit  |pembuatan
prosedur

pelepasan unit

6.2.7 Penyebab Potensial

Deployment Activities

Review and Close a

Berikut merupakan contoh identifikasi penyebab potensial dari
Review and Close a Deployment Activities.

Tabel 6.11 Penyebab Potensial Review

Detail
Aktivitas

Melakukan
penilaian
feedback
mengenai
kepuasan
pelanggan,
pengguna
dan penyedia
layanan
dengan
penyebaran
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apakah

Kategori Kerentanan |Ancaman Penyebab
Potensial
Maintener Kurangnya Data yang Tidak ada
pemahaman  |dibutuhkan pelatihan untuk
tentang tidak tersedia  |melakukan
penialain penilaian
feedback feedback secara
secara terstruktur
terstruktur
Penilaian Data tidak dapat |Tidak ada
dilakukan tersimpan template yang
hanya dengan |secara digunakan
media sosial  |maksimal untuk
melakukan
panilaian
feedback
Organizational |[DPTSI tidak |Ketidaktersedia [DPTSI tidak
Commitment secara khusus |an sumber daya |mewajibkan
menyediakan |manusia saat untuk
SDM untuk  |dibutuhkan melakukan
melakukan penilaian secara
penilaian terstruktur
kepuasan
pelanggan
Tidak ada Keterbatasan Banyaknya
waktu untuk  |sumber daya system yang
melakukan manusia harus
penilaian dikerjakan
feedback
secara detail
Detail Mendokumen
Aktivitas tasikan
masalah dan
kesalahan
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dapat

diterima oleh

pelanggan

dan

pengguna

Kategori Kerentanan |Ancaman Penyebab
Potensial
Maintener Belum ada Permasalahan  |Tidak ada SOP

template untuk |tidak pembuatan

dokumentasi  [terdokumentasi [dokumentasi
keseluruhan secara

terstruktur

Kurangnya Maintener tidak |Tidak

pemahaman |tahu alur spesifiknya

untuk dokumentasi standar yang

mendokument |secara menjadi acuan

asikan terstruktur dokumentasi

permasalahan

Kurangnya Adanya Tidak ada SOP

kesadaran kepentingan untuk

pentingnya tertentu yang mendokumentas

mendokument |lebih di ikan

asikan prioritaskan permasalahan

masalah

Kurangnya Pengabaian Maintener tidak

kesadaran SOPyang ada |meluangkan

untuk waktu untuk

mengikuti mendokumentas

SOP yang ikan masalah

telah ada

Dokumentasi |Data Tidak ada tools

tidak tertulis  |permasalahan  |atau template
sebelumnya untuk

tidak tersedia

mendokumentas
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evaluasi dan

ikan
permasalahan
Sumber Daya  |Keterbatasan |Masalah tidak |Kekurangan
sumber daya |dapat resource dalam
manusia didokumentasik |mengelola
an dokumentasi
permasalahan
Dokumentasi |Tidak ada E-ticket tidak
tidak secara  |pencatatan dapat
spesifik masalah dengan |menangkap
menggunakan |detail kebutuhan
e-ticket secara detail
Kurangnya Data yang Dokumentasi
kejelasan diperoleh hanya melalui
dokumentasi |mudah hilang  |social media
permasalahan (WhatsApp)
Kebijakan Kebijakan Adanya Munculnya
yang belum  |perubahan kebijakan baru
konsisten sistem dalam
implementasi
perangkat lunak
Detail Melakukan
Aktivitas evaluasi dan
maintenance
keseleruhan
setelah paket
di rilis
Kategori Kerentanan |Ancaman Penyebab
Potensial
Tim Pelaksana |Kurangnya Terdapat error |Tidak
dan kesadaran pada sistem melakukan
Penanggung untuk yang tidak maintenance
jawab melakukan diketahui dengan rutin
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pengecekan

sesuai SOP

Lupa Error tidak Tidak ada

maintenance |dapat penjadwalan

sistemyang |terselesaikan maintenance

sudah dirilis  |secara langsung |paket rilis
secara teratur

6.3 Proses 3: Penentuan Daftar Risiko berdasarkan
Aktivitas Implementasi Perangkat Lunak Fase
Penyebaran (Deployment)

6.3.1

Activities)

Daftar Risiko (Release and Deployment Plans

Berikut merupakan contoh daftar risiko yang telah disusun dari
aktivitas Release and Deployment Plans.

Tabel 6.12 Daftar Risiko Rilis Plans 1

sebelum rilis

Detail Merencanakan
Aktivitas lingkup dan isi
rilis
Kategori Penyebab ID Risiko
Potensial Risiko
Penanggung |Perencanaan isi A01 Ketidaksesuaian isi
Jawab sistem |rilis yang tidak perencanaan rilis
dan pemilik  |sesuai dengan
sistem keinginan pemilik
sistem
Tidak ada A02 Data tidak tersedia
pencatatan khusus saat dibutuhkan
terhadap
perencanaan
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Waktu
Perencanaan

Adanya
pengembangan saat
implementasi

AQ3

Penambahan waktu
pengerjaan sistem

Adanya Permintaan
penambahan fitur
dan modul

Detail
Aktivitas

Merencanakan

penilaian risiko
dan profil risiko
untuk rilis

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Penanggung
jawab dan
implementator

Pemahaman yang
kurang mengenai
management risiko
rilis

A04

Tidak ada
management risiko
yang terstruktur

Penilaian risiko
untuk rilis yang
dianggap masih
rumit dan tidak
efisien

A05

Ketidaktersediaan
template penilaian
risiko

Penilaian risiko
sebelum rilis bukan
pokok utama dalam
perencanaan rilis

A06

Kesalahan penilaian
risiko

Belum adanya
template yang jelas
untuk penilaian
risiko sebelum rilis

Kebijakan
(Institusi dan
Infrastruktur)

DPTSI tidak
menginstruksikan
khusus terkait
perencanaan
penilaian risiko

A07

Kesalahan sistem
yang berulang
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Detail
Aktivitas

Merencanakan
pelanggan atau
pengguna yang
dituju pada saat
rilis

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Penanggung
jawab

Tidak adanya detail
pencatatan tentang
target rilis

AQ8

Data pelanggan yang
dibutuhkan tidak
tersedia

Tidak ada
komunikasi yang
rutin antara pemilik
system dan
penanggung jawab
sistem

A09

Kesalahpahaman
antara pemilik system
dan penanggung
jawab sistem

Detail
Aktivitas

Merencanakan
tim yang
bertanggung
jawab atas
kegiatan rilis

Kategori

Penyebab
Potensial

1D
Risiko

Risiko

Pihak yang
bertanggung
jawab

Satu orang dapat
melakukan
beberapa tugas
dalam setiap job
desk

Al0

Ketidaktersediaan
resource

Tim pelaksana
tidak memahami
job desk yang
diberikan

All

Kesalahan
mengerjakan job desk

Penambahan job
desk dalam

kegiatan rilis

Al2

Perubahan job desk
diluar perencanaan
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Detail Merencanakan
Aktivitas strategi
penyebaran
Kategori Penyebab ID Risiko
Potensial Risiko
Penanggung |Terdapat distorsi  |A13 Kesalahpahaman
jawab dan informasi dalam penyampaian
Tim Pelaksana |perencanaan informasi
strategi penyebaran perencanaan strategi
Terdapat informasi
yang tidak
tersampaikan pada
saat perencanan
strategi
Detail Merencanakan
Aktivitas sumber daya
untuk rilis dan
penyebaran
Kategori Penyebab ID Risiko
Potensial Risiko
Penanggung |Terlalu bnyak Al4 Ketidaktersediaan
jawab dan kebutuhan tapi sumber daya untuk
Tim Pelaksana |sedikit sumber rilis
daya
Banyaknya Al5 Pengerjaan sistem

perangkat lunak
yang dikerjakan

tidak maksimal

6.3.2 Daftar Risiko (Build and Test Prior to Deployment
into Production or Live Environment Activities)

Berikut merupakan contoh daftar risiko dari Build and Test Prior
to Deployment into Production or Live Environment Activities.
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Tabel 6.13 Daftar Risiko Test Prior

Detail
Aktivitas

Mengembangkan
rencana
produksi dari
layanan paket
desain,
spesifikasi desain
dan konfigurasi
lingkungan

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Design

Adanya
permintaan
penambahan
design yang
dilakukan diluar
perencanaan awal

Al6

Penundaan waktu
rilis

Adanya kelalaian
designer dalam
mengatur
tampilan sistem

Al7

Kesalahan
pengaturan design

Lingkungan

Perbedaan laptop
setiap
programmer

Al8

Terjadi error pada
saat pengembangan
rencana produksi

Perbedaan
software setiap
programmer

Perbedaan
databse

Feature

Terdapat fitur
yang tidak
dibutuhkan

Al9

Ketidakbermanfaatan

fitur

Tim pelaksana
sistem kurang
mendetailkan




106

permintaan fitur
oleh pengguna

Detail
Aktivitas

Mengatur waktu
untuk
menyiapkan
lingkungan

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Lingkungan

Kurangnya
persiapan matang
pada saat rilis

A20

Kesalahan
pengaturan waktu
perencanaan
persiapan

Perbedaan laptop
setiap
programmer

A21

Terjadi error saat
menyiapkan
lingkungan

Perbedaan
software setiap
programmer

Perbedaan
database

Pengaturan
Waktu

Belum siapnya

lingkungan untuk
produksi maupun
pengujian sistem

Al6

Penundaan waktu
rilis

Detail
Aktivitas

Menyepakati
prosedur untuk
produksi sistem

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Administrator

Administrator
ingin
menambahkan
fitur dan modul di
dalam sistem

A22

Pembuatan
kesepakatan baru
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Tim
Pelaksana

Adanya prosedur
yang berbeda —
beda dalam
membangun
sistem

A23

Prosedur tidak
konsisten

Detail
Aktivitas

Menjadwalkan
kegiatan
produksi dan
menguji sistem

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Sistem
implementasi
di dalam unit
(ITS)

Penjadwalan
melewati
perencanaan awal

A24

Penjadwalan
pengujian system
mengalami
kemunduran

Penjadwalan
menunggu
keluarnya
kebijakan untuk
menguiji

Penjadwalan
menunggu proses
training pengujian
sistem

Migrasi sistem
lama terhadap
sistem baru

A25

Update ulang sistem
lama

Kebijakan

Kebijakan yang
berubah-ubah

A26

Kebijakan tidak
konsisten

Kebijakan tidak
tertulis

Pengujian sistem
tidak terstruktur

A27

Kesalahan pengujian
sistem

Detail
Aktivitas

Menugaskan
sumber daya,
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peran dan
tanggung jawab
untuk
melakukan
aktivitas utama

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Tim
Pelaksana

Tidak ada
pelatihan khusus
untuk pemahaman
peranan
melakukan
aktivitas

A28

Kesalahan
pengelolaan aset

Kurangnya
dukungan untuk
menjalankan
tugas

Tidak ada
kesadaran
melakukan SOP
pengelolaan aset

Tidak
mendapatkan
pelatihan khusus
untuk asset vital
tertentu

Detail
Aktivitas

Mempersiapkan

lingkungan yang
digunakan untuk
membangun dan
menguji

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Server
produksi

Tidak ada
pengamanan

A33

Kerusakan server
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khusus berlapis
pada server

Overheat

Server mati secara
terpaksa

Banyak pengguna
yang mengakses
server dalam satu
waktu

A34

Server down

Serangan dari
dalam ITS dan
luar ITS

PC DPTSI

Overheat

A35

Kerusakan PC

Pengguna PC
yang membawa
makanann ke
dalam ruangan
DPTSI

PC mati secara
terpaksa

Lingkungan
produksi

Adanya
perbedaan
lingkungan di
development dan
di live

A36

Kegagalan sistem

Database

Data mengalami
kerusakan

A37

Kehilangan data

Tidak ada
penjadwalan
khusus backup
data

Data tidak bias
diakses
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Hacker dan
Cracker

A38

Data dan Informasi
tersebar luas

Detail
Aktivitas

Mengelola
database dan
data uji

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Tim
Pelaksana

Tim kurang
mendalami
tentang
pengelolaan
database

A39

Kesalahan mengelola
data

Admin tidak
melakukan
backup data
secara terstruktur

A40

Data tidak tersedia
saat dibutuhkan

Satu orang dapat
mengerjakan
tugas ganda

A4l

Kekurangan sumber
daya manusia

Konfigurasi data
tidak dilakukan
menyeluruh

A42

Kesalahan
konfigurasi

Database

Data mengalami
kerusakan

A37

Kehilangan data

Tidak ada
penjadwalan
khusus backup
data

Data tidak bias
diakses

Hacker dan
Cracker

A38

Data informasi
tersebar luas
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Detail Manajemen

Aktivitas lisensi perangkat
lunak

Kategori Penyebab ID Risiko
Potensial Risiko

Tim Sistem DPTSI A36 |Kegagalan

Pelaksana tidak ter-update pengaplikasian
dengan lisensi sistem

yang telah ber
langganan

6.3.3 Daftar Risiko (Planning Pilots Activities)

Berikut merupakan contoh identifikasi penyebab potensial dari
Planning Pilots Activities.

Tabel 6.14 Daftar Risiko Plan Pilots

aktivitas khusus

Detail Melakukan survey pandangan dan kepuasan
Aktivitas dari administrator melalui grup social media
Kategori Penyebab ID Risiko
Potensial Risiko
Data Belum adanya A43 Ketidakjelaasan
informasi template untuk data survey
melakukan survey pandangan dan
secara terstruktur kepuasan dari
adminstrator
Polices Terdapat tim Ad4 Ketidaktersediaan
penanggung data survey
jawab yang tidak pandangan dan
mengistruksikan kepuasan
mensurvey pelanggan secara
kepuasan jelas
administrator
sebelumnya
Tidak ada
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untuk mensurvey
pandangan dan

kepuasan
administrator

Social media |Tidak adanya A45 Data yang
penyimpanan data dibutuhkan tidak
informasi tersedia
kepuasan
pelanggan
Tidak ada A46 Tidak ada
template yang pengukuran
tersedia untuk kepuasan
menilai pelanggan
pandangan dan
kepuasan

6.3.4 Daftar Risiko (Build and Test of Releases Activities)

Berikut merupakan contoh identifikasi penyebab potensial dari
Build and Test of Releases Activities.

Tabel 6.15 Daftar Risiko Build Rilis

Detail Menggunakan
Aktivitas [lingkungan uji dan
produksi
Kategori |Penyebab Potensial |ID Risiko
Risiko
Jaringan  Jaringan ITS AAT Lambatnya akses
terganggu
Server Tidak ada A36 Kegagalan sistem
Produksi  |pengamanan khusus
berlapis pada server
Overheat A48 Kerusakan server

Server mati secara
terpaksa
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Banyak pengguna
yang mengakses
server dalam satu
waktu

A49

Server down

Serangan dari dalam
ITS dan luar ITS

PC DPTSI

Overheat

AS50

Kerusakan PC

Pengguna PC yang
membawa makanann
ke dalam ruangan
DPTSI

PC mati secara
terpaksa

Detail
Akivitas

Mendokumentasikan
catatan lengkap
pembuatan
perangkat lunak

Kategori

Penyebab Potensial

ID
Risiko

Risiko

Tim
pelaksana

Lupa untuk membuat
catatan lengkap
pembuatan perangkat
lunak

A51

Ketidaktersediaan
data pembuatan
perangkat lunak

Developer
Guide

Kurangnya
komunukasi antara
programmer dan
developer guide

A52

Kesalahpahaman
antara
programmer dan
developer guide

Kurangnya
komunikasi antara
programmer dan
Development guide

Adanya perbedaan
orang antara developer
guide dan
programmer

A53

Kesalahan
pembacaan alur
sistem
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Detail Memeriksa
Aktivitas |persyaratan
keamanan yang
terpenuhi
Kategori |Penyebab Potensial |ID
Risiko
Prosedur |Standart persyaratan |A54 Kesalahan
Keamanan |keamanan belum persyaratan
tertulis keamanan
Tim jaringan A55 Ketidaktersediaan
memutuskan sendiri standar pesyaratan
prosedur keamanan keamanan

6.3.5 Daftar Risiko Release and Build Documentation
Activities

Berikut merupakan contoh identifikasi penyebab potensial dari
Release and Build Documentation Activities.

1. Stakeholder Communication Activities

Tabel 6.16 Daftar Risiko Stakeholder

Detail Menginformasikan

Aktivitas kepada
administrator
tentang isi
penyebaran

Kategori Penyebab ID Risiko
Potensial Risiko

Pembuat Tim pelaksana A56 Ketidaktersediaan

sistem kekurangan resource untuk
resource untuk memberikan
memberikan informasi secara
informasi terhadap jelas
administrator
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Tidak ada standar  |A57 Kesalahpahaman
koordinasi secara antara pembuat
formal antara sistem dan
pembuat sistem dan administrator
administrator

Administrator |Ketidakhadiran A58 Ketidaktahuan
admin saat informasi
pemberian
informasi

Detail Melatih Pengguna

Aktivitas

Kategori Penyebab ID Risiko
Potensial Risiko

Pengguna Tidak ada sanksi A59 Ketidaktahuan
tegas untuk pengguna akan
pengguna yang system yang akan
tidak melakukan digunakan
pelatihan
Ada pengguna yang
tidak memahami
kemajuan teknologi
Pengguna memiliki |A60 Tidak
pemahaman yang terakomodirnya
berbeda-beda pelatihan

pengguna

Hanya staf yang
ditunjuk
menggunakan
sistem dapat
mengikuti pelatihan

Trainer Trainer tidak secara |A61 Kesalahpahaman

detail menjelaskan
alur sistem

informasi
terhadap
pengguna
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Adanya trainer
yang menganggap
semua pengguna
memahami alur
sistem

Detail Dukungan
Aktivitas Pengguna (Contoh
pengerjaan sistem
e-perkantoran)
Kategori Penyebab ID Risiko
Potensial Risiko
Pengguna non |Atasan merasa AB2 Atasan kurang
teknis (atasan |pemberian meprioritaskan
staf dukungan tidak dukungan
pengguna) penting terhadap stafnya
Atasan merasa AB3 Atasan kurang
melakukan memprioritaskan
pengawasan secara pengawasan
langsung tidak terhadap stafnya
penting
Pengguna Atasan kurang Ab4 Staff tidak paham
teknis (staf mendukung untuk
pengguna) bawahannya untuk menggunakan
mempelajari sistem sistem
yang telah dibuat
Tidak ada ketegasan |A65 Pengabaian staf

untuk memahami
secara menyeluruh
alur dari sistem

terhadap sistem
yang telah dibuat
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Tabel 6.17 Daftar Risiko Pre-install

tidak
mendapatkan

pelatihan khusus

Detail Memasukan data

Aktivitas awal pelanggan

Kategori Penyebab ID Risiko
Potensial Risiko

Tim Pelaksana |Admin tidak A40 Data tidak
melakukan backup tersedia saat
data secara dibutuhkan
terstruktur

Administrator  [Penyalahgunaan |A41l Penyebaran data
hak akses dan informasi

rahasia

Kelalaian dan A66 Kesalahan input
ketidak sengajaan data
admin

Jaringan Jaringan ITS A47 Lambatnya akses
terganggu

PC DPTSI Overheat A50 Kerusakan PC
Pengguna PC
yang membawa
makanann ke
dalam ruangan
DPTSI
PC mati secara
terpaksa

Detail Mengintegrasi

Aktivitas sistem

Kategori Penyebab ID Risiko
Potensial Risiko

Implementator |Implementator A67 Kesalahan

integrasi sistem




118

untuk
memindahkan
sistem berbeda

lingkungan

Jaringan Jaringan ITS A4T7 Lambatnya akses
terganggu jaringan
Adanya perbedaan |A68 Tidak dapat
server dari menjalankan
development sistem
menuju live

PC DPTSI Overheat A50 Kerusakan PC
Pengguna PC
yang membawa
makanan ke dalam
ruangan DPTSI
PC mati secara
terpaksa

Detail Merencanakan

Aktivitas tanggal
penyebaran ke
pengguna

Kategori Penyebab ID Risiko
Potensial Risiko

Waktu Rilis Sistem yang A21 Penundaan
dibuat belum siap waktu rilis

menjadi lebih
lama

Adanya pengguna |A53 Kesalahan
yang belum memahami alur
memahami sistem
tentang
penggunaan
sistem

Detail Membuat paket

Aktivitas penyebaran
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Kategori Penyebab ID Risiko
Potensial Risiko
Tim Pelaksana |Kelalaian dan AB69 Pengabaian
dan ketidaksengajaan pembuatan paket
Administrator  |tim pelaksana penyebaran
Kurangnya A70 Kesalahan dalam

koordinasi dalam
pembuatan paket
penyebaran antara
pembuat sistem
dan pemilik sistem

pembuatan paket
penyebaran

3. Installation

Tabel 6.18 Daftar Risiko Install

Detail
Aktivitas

Memeriksa
perangkat lunak
setelah di install

Kategori

Penyebab
Potensial

1D
Risiko

Risiko

OS Server

Tidak ada
penjadwalan
maintenance OS

ATl

Kegagalan OS
server

Penggunaan lisensi
yang tidak resmi

Gagal update OS

Adanya bug dan
error bawaan pada
update OS

Anti virus

Anti-virus dalam
versi update
terbaru

AT2

Hacker dan
Cracker

Kualitas anti-virus

yang buruk
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Sistem yang
dikerjakan

Gagal update
sistem

A36

Kegagalan sistem

Detail
Aktivitas

Menginstall
sistem

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Lingkungan
produksi

Adanya perbedaan
lingkungan di
development dan di
live

AT73

Sistem tidak
dapat digunakan

OS Server

Tidak ada
penjadwalan
maintenance OS

ATl

Kegagalan OS
Server

Penggunaan lisensi
yang tidak resmi

Gagal update OS

Adanya bug dan
error bawaan pada
update OS

PC DPTSI

Overheat

A50

Kerusakan PC

Pengguna PC yang
membawa
makanan ke dalam
ruangan DPTSI

PC mati secara
terpaksa

Detail
Aktivitas

Memindah
produk dari
lingkungan uji
produk menuju
lingkungan
produksi

Kategori

Penyebab
Potensial

ID
Risiko

Risiko
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Tim Pelaksana

Tidak ada pelatihan
khusus cara untuk
menaikan sistem
menuju poduksi

A74

Kesalahan
konfigurasi
lingkungan

Membuat
penambahan modul

AT5

Redesign sistem

PC DPTSI

Overheat

AS50

Kerusakan PC

Pengguna PC yang
membawa
makanan ke dalam
ruangan DPTSI

PC mati secara
terpaksa

Server
Produksi

Tidak ada
pengamanan
khusus berlapis
pada server

AT6

Kehilangan
server

Overheat

A48

Kerusakan server
produksi

Server mati secara
terpaksa

Banyak pengguna
yang mengakses
server dalam satu
waktu

A49

Server down

Serangan dari
dalam ITS dan luar
ITS

Detail
Aktivitas

Menjaga
informasi tentang
produk
penyebaran

Kategori

Penyebab
Potensial

ID
Risiko

Risiko
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Tim Pelaksana [Lalai dalam ATT Pengabaian tim
menjaga pelaksana dalam
kerahasiaan menjaga
informasi kerahasiaan data

dan informasi
Penyalahgunaan
hak akses

Database Unauthorized A38 Data dan
access yang masuk informasi rahasia
ke database tersebar luas
Hacker dan cracker
Data tidak dapat
diakses
Tidak ada A37 Kehilangan data
penjadwalan
khusus backup data

4. Testing

Tabel 6.19 Daftar Risiko Testing

Detail Pengujian di situs

Aktivitas vendor

Kategori Penyebab ID Risiko
Potensial Risiko

Tester Kelalaian tester AT8 Kesalahan
dalam melakukan pengujian sistem
pengujian

Fitur Fungsi fitur AT79 Kegagalan fitur
mengalami
kesalahan
Pengerjaan fitur A80 Redesign fitur
sesuai dengan
kebijakan baru

Detail Pengujian di situs

Aktivitas pengguna
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sistem terlalu
kompleks

Kategori Penyebab ID Risiko
Potensial Risiko

Pengguna Tidak hadir saat A81 Ketidaktahuan
pelatihan pengguna akan
penggunaan sistem alur pengujian

sistem

PC Pengguna |Tidak ada A73 Sistem tidak
sosialisasi tentang dapat digunakan
persamaan OS
sebelumnya
Kurangnya A59 Ketidaktahuan
informasi yang di informasi
dapatkan saat
sosialisasi
Overheat

Fitur Fungsi fitur AT79 Kegagalan fitur
mengalami
kesalahan
Pengerjaan fitur A82 Redesign fitur
sesuai dengan
kebijakan baru

User Interface |Tim pelaksana A83 Kesalahan
kurang menangkap tampilan
maksud dari
pemilik sistem
Menu dan tampilan |A53 Kesalahan

pembacaan alur
sistem

Terlalu banyak alur
sistem dalam
menjalankan aksi

6.3.6 Daftar Risiko Release Packaging Activities

Berikut merupakan contoh daftar risiko dari Release Packaging

Activities.
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Tabel 6.20 Daftar Risiko Rilis Pack

dan programmer

Detail Mengintegrasikan

Aktivitas kompenen rilis

Kategori Penyebab ID Risiko
Potensial Risiko

Developer Developer tidak AB4 Ketidaktahuan
mendapatkan untuk
pelatihan khusus mengintegrasikan
untuk komponen rilis
memindahkan
sistem berbeda
lingkungan

Jaringan Jaringan ITS A4T7 Lambatnya akses
terganggu jaringan
Adanya perbedaan |A85 Integrasi sistem
server dari tidak dapat
development dijalankan
menuju live

PC DPTSI Overheat A50 Kerusakan PC
Pengguna PC yang
membawa
makanan ke dalam
ruangan DPTSI
PC mati secara
terpaksa

Tim Pelaksana |Kurangnya A52 Kesalahpahaman

(dev guide dan |komunikasi antara antara

programmer) |programmer dan programmer dan
developer guide developer guide
Adanya perbedaan |A86 Ketidaktahuan
orang antara alur design sistem
developer guide sebelumnya
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Detail Momonitor dan
Aktivitas memeriksa
kualitas rilis
Kategori Penyebab ID Risiko
Potensial Risiko
Tim Pelaksana |Terdapat tim A87 Ketidaktahuan
pelaksana yang Quality control
tidak mendapatkan untuk rilis
pelatihan Quality keseluruhan
Control
Terdapat tim
pelaksana yang
tidak mendapatkan
insentif dan
sosialisasi tentang
Quality control
Fitur Kelalaian tim AT78 Kegagalan fungsi
pelaksana dalam fitur
memeriksa kualitas
rilis
Fungsi fitur
mengalami
kesalahan
Pengerjaan fitur AT79 Redesign fitur
sesuai dengan sesuai kebijakan
kebijakan baru baru
User Permintaan user  |A88 Ketidaksanggupa
satisfaction  |yang terlalu banyak n pemenuhan
permintaan user
Lemahnya Quality [A89 Ketidaktahuan
control terjadinya error
dalam sistem

Detail
Aktivitas

Mendistribusikan
prosedur rilis
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administrator yang
memiliki banyak
keinginan
pembuatan
prosedur

Kategori Penyebab ID Risiko
Potensial Risiko

Tim Pelaksana |Terdapat distorsi ~ |A90 Kesalahpahaman
informasi dalam informasi
mendistribusikan pendistribusian
prosedur rilis prosedur rilis

Administrator |Terdapat A9l Pembuatan ulang
administrator yang pendistribusian
memiliki banyak prosedur rilis
keinginan
pembuatan
prosedur

Pembuatan Tidak ada A92 Kesalahpahaman

Prosedur keharusan untuk isi prosedur
membuat prosedur pendistribusian

prosedur rilis

Prosedur yang ada
tidak tertulis

Detail Membuat

Aktivitas prosedur untuk
melepaskan unit

Kategori Penyebab ID Risiko
Potensial Risiko

Tim Pelaksana |Terdapat distorsi  |A93 Kesalahpahaman
informasi dalam informasi dalam
pembuatan pembuatan
prosedur pelepasan prosedur
unit pelepasan unit

Administrator |Terdapat A4 Pembuatan ulang

prosedur
pelepasan unit
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Pembuatan Tidak ada A95 Kesalahpahaman

Prosedur keharusan untuk isi prosedur
membuat prosedur pelepasan unit
Prosedur yang ada
tidak tertulis

Detail Membuat

Aktivitas prosedur untuk
memperbaiki
perubahan jika
mengalami
kegagalan

Kategori Penyebab ID Risiko
Potensial Risiko

Tim Pelaksana |Terdapat distorsi  |A96 Kesalahpahaman
informasi dalam informasi dalam
pembuatan pembuatan
prosedur prosedur
memperbaiki perbaikan
kegagalan system perubahan dan
yang telah di kegagalan sistem
lepaskan

Administrator |Terdapat A97 Pembuatan ulang
administrator yang prosedur
memiliki banyak perbaikan
keinginan perubahan dan
pembuatan kegagalan sistem
prosedur

Pembuatan Tidak ada A98 Kesalahpahaman

Prosedur keharusan untuk isi prosedur
membuat prosedur perbaikan

perubahan dan
kegagalan sistem

Prosedur yang ada
tidak tertulis
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6.3.7 Daftar Risiko Review and Close a Deployment
Activities

Berikut merupakan contoh daftar risiko dari Review and Close a
Deployment Activities.

Tabel 6.21 Daftar Risiko Review

penilaian secara
terstruktur

Detail Melakukan
Aktivitas penilaian
feedback
mengenai
kepuasan
pelanggan,
pengguna dan
penyedia layanan
dalam
penyebaran
Kategori Penyebab ID Risiko
Potensial Risiko
Maintener Tidak ada A99 Kesalahan
pelatihan untuk melakukan
melakukan penilaian
penilaian feedback feedback tentang
secara terstruktur kepuasan
Tidak ada template |A100 |Ketidaktersediaan
yang digunakan panduan
untuk melakukan penilaian
panilaian feedback feedback yang
dilakukan
Organizational [DPTSI tidak Al101 |Pengabaian
Commitment  |mewajibkan untuk penilaian
melakukan feedback secara

terstruktur oleh
DPTSI
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Banyaknya system
yang harus
dikerjakan

Detail
Aktivitas

Mendokumentasi
kan masalah dan
kesalahan apakah
dapat diterima
oleh pelanggan
dan pengguna

Kategori

Penyebab
Potensial

ID
Risiko

Risiko

Maintener

Tidak ada SOP
pembuatan
dokumentasi
secara terstruktur

A102

Ketidakjelasan
pembuatan
dokumentasi
yang terstruktur

Tidak spesifiknya
standar yang
menjadi acuan
dokumentasi

Tidak ada SOP
untuk
mendokumentasik
an permasalahan

Maintener tidak
meluangkan waktu
untuk
mendokumentasik
an masalah

Al103

Maintener tidak
memprioritaskan
dokumentasi
permasalahan

Tidak ada tools
atau template
untuk
mendokumentasik
an permasalahan

Al104

Tidak ada acuan
dokumentasi
secara detail
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dan
Penanggung
jawab

maintenance
dengan rutin

Sumber Daya |Kekurangan Al105 |Ketidaktersediaan
resource dalam sumber daya
mengelola manusia
dokumentasi
permasalahan
E-ticket tidak A90 Tidak ada
dapat menangkap pencatatan
kebutuhan secara permasalahan
detail dengan detail
Dokumentasi A33 Kehilangan data
hanya melalui yang dibutuhkan
social media
(WhatsApp)

Kebijakan Munculnya A9l Redesign sistem
kebijakan baru rilis
dalam
implementasi

Detail Melakukan

Aktivitas evaluasi dan
maintenance
keseleruhan
setelah paket di
rilis

Kategori Penyebab ID Risiko
Potensial Risiko

Tim Pelaksana |Tidak melakukan |A32 Kegagalan sistem

Tidak ada
penjadwalan
maintenance paket
rilis secara teratur
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6.4 Proses 4: Risk Register

Risk register adalah tabel yang berisi daftar potensi kejadian-
kejadian risiko yang telah diidentifikasi beserta dengan kerentanan,
ancaman, penyebabnya, dan dampaknya dari setiap kejadian risiko
tersebut pada implementasi perangkat lunak tahap penyebaran.
Berikut merupakan contoh risk register dari release and
deployment plans activities. Untuk melihat risk register
selengkapnya dapat dilihat pada Lampiran B yang telah
dilampirkan. Berikut merupakan penjelasan sekilas mengenai
komponen tabel risk register di bawah ini:

- Kerentanan (vulnerability): Suatu kelemahan atau faktor
internal yang dapat meningkatkan kemungkinan atau
likelihood terjadinya ancaman.

- Ancaman (threat): Suatu aksi dan non-aksi yang timbul
sebagai bentuk negatif atau situasi yang tidak diinginkan.
Ancaman berasal dari faktor eksternal atau lingkungan
luar.

- Penyebab potensial (potential causes): Penyebab dari
timbulnya risiko yang terjadi dan didapatkan dari
identifikasi kerentanan dan ancaman.

- Risiko (risk): Kombinasi dari probabilitas dan
ketidakpastian dengan menghasilkan konsekuensi yang
positif atau negatif yang bisa berdampak pada tujuan dan
punya banyak penyebab.

- Dampak (impact): Sebuah outcome yang berpotensi
terjadinya kehilangan atau kerugian akibat adanya
ancaman dan kerentanan yang terjadi. Dampak yang
ditimbulkan dari risiko.



Tabel 6.22 Risk Register Rilis Plans
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Detail Merencanakan
Aktivitas lingkup dan isi
rilis
Kategori Kerentanan Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Kurangnya Perencanaan isi |Kurangnya A0l |Ketidaktersed |Apabila tidak
Jawab sistem |perencanaan isi |[rilis tidak resource untuk iaan resource |tersedia
rilis maksimal memikirkan resource untuk
perencanaan merencanakan
isi rilis, maka
perencanaan isi
rilis menjadi
tidak maksimal
Kurangnya Perencanaan isi |Perencanaan isi |A02 |Kesalahanisi |Isi dari
koordinasi harus diulang  [rilis yang tidak perencanaan |perecanaan
antara agar sesuai sesuai dengan rilis tidak
penanggung dengan keinginan sesuai dengan
jawab sistem keduanya pemilik sistem keinginan

dan pemilik

pemilik sistem




sistem saat dan dapat
merencanakan dilakukan
perencanaan
ulang
Kurangnya Perencanaan Terdapat distorsi [A03 |Ketidakjelasa |Isi
koordinasi sistem yang informasi dalam n isi perencanaan
antara tim tidak sesuai penyampaian perencanaan |yang tidak
pelaksana dengan perintah jelas dapat
implementasi  |perencanaan menyebabkan
pemilik sistem
salah membaca
alur isi
perencanaan
rilis
Kebijakan Perencanaan Isi dari awal Adanya A04  |Perubahan Harus
(Institusi atau |awal rilis perencanaan perubahan perencanaan |merencanakan
Infrastruktur) |mengalami akan berubah  |kebijakan pada awal ulang isi dari
perubahan sesuai kebijakan |saat akan rilis perencanaan
baru rilis
Perencanaan isi |Merubah Kurangnya A05 |Kesalahpaha |Kesalahan
rilis tidak sesuai |perencanaan komunikasi man penerimaan
dengan klien awal rilis antara pembuat informasi yang

133




134

sistem dan

penyampaian

dapat merubah

pemilik sistem isi sistem tujuan dari isi
rilis
Kurangnya Kesibukan tim |Tidak ada A06 |Data tidak Kerugian
pengawasan dan |pelaksana pencatatan tersedia saat |internal
perhatian dalam khusus terhadap dibutuhkan |organisasi
terjadap mempersiapkan |perencanaan apabila data
perencanaan perencanaan sebelum rilis yang
rilis rilis dibutuhkan
tidak tersedia
dan juga
terhambatnya
proses bisnis.
Perencanaan Pada saat rilis  |Adanya A07 |Penambahan |Mengakibatkan
tidak detail tidak sesuai pengembangan waktu ketertundaan
dengan saat pengerjaan  |sistem yang
perencanaan implementasi sistem akan dirilis
lainnya
Perencanaan Adanya
rilis mengalami Permintaan
keterlambatan penambahan

fitur dan modul




dari rencana

awal
Detail Merencanakan
Aktivitas penilaian risiko
dan profil
risiko untuk
rilis
Kategori Kerentanan Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Kurangnya Terjadi Pemahaman A08 |Tidak ada Terhambatnya
jawab dan penilaian risiko |permasalahan  |yang kurang management |proses bisnis
implementator |sebelum rilis pada saat rilis  |mengenai risiko dan lamanya
management terstruktur penyelesaian
risiko rilis suatu masalah
jika tidak ada
management
risiko
Merasa Permasalahan  [Belumadanya |A09 |Ketidaktersed [Terhambatnya
kesulitan untuk |tidak dapat di  |template yang iaan template |proses bisnis
management deteksi di awal |jelas untuk penilaian dan
risko sebelum penilaian risiko risiko mempengaruhi
rilis sebelum rilis waktu

135




136

penyelesaian
suatu masalah,
karena tidak
ada dasar dan
acuan untuk
penilaian risiko

Penilaian risiko

Terjadi error

Penilaian risiko

sebelum rilis yang akan sebelum rilis
dianggap tidak |mengganggu bukan pokok
penting proses rilis utama dalam
perencanaan rilis
Management Terjadi Penilaian risiko |A10 |Kesalahan Menimbulkan
penilaian risiko |kesalahan untuk rilis yang penilaian perencanaan
terlalu berulang pada |dianggap masih risiko berjalan
kompleks saat rilis rumit dan tidak dengan tidak
efisien semestinya
yang akan
menimbulkan
komplain dari

pengguna




Kebijakan Kurangnya Tumpulnya DPTSI tidak All |Kesalahan Terhambatnya
(Institusi dan  |ketegasan regulasi menginstruksika sistem yang |proses bisnis
Infrastruktur) |institusi untuk |penilaian risiko |n khusus terkait berulang dan
melakukan dalam perencanaan menimbulkan
penilaian risiko |[perencanaan penilaian risiko komplain dari
perencanaan implementasi pengguna
aktivitas perangkat lunak
tahap
penyebaran
Detail Merencanakan
Aktivitas pelanggan atau
pengguna yang
dituju pada
saat rilis
Kategori Kerentanan Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Kurang detail  |Penggunayang |Tidak adanya Al2 |Data Kerugian
jawab dalam dituju ada yang |detail pencatatan pelanggan internal
merencanakan |tidak sesuai tentang target yang organisasi
pengguna yang rilis dibutuhkan |apabila data
dituju tidak tersedia |yang
dibutuhkan
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tidak tersedia
dan juga

terhambatnya
proses bisnis.

Kurangnya Perencanaan Tidak ada Al13 |Kesalahpaha |Informasi yang
komunikasi pengguna yang |komunikasi yang man antara  |didapatkan
antara salah sasaran rutin antara pemilik tidak relevan
penanggung pemilik system systemdan |dan
jawab dan dan penanggung penanggung [terhambatnya
pemilik sistem jawab sistem jawab sistem |proses bisnis
Ketidakhadiran |Pengguna yang |Kekurangan Al4  |Ketidaktersed |Apabila tidak
salah satu tim  (dituju tidak resource untuk iaan resource |tersedia
pelaksana pada |spesifik merencanakan merencanaka |resource untuk
saat pengguna yang n pengguna |merencanakan
merencanakan dituju pengguna
pengguna maka
perencanaan
pengguna bias
salah sasaran
Detail Merencanakan
Aktivitas tim yang

bertanggung




jawab atas

kegiatan rilis

Kategori Kerentanan Ancaman Penyebab ID Risiko Dampak

Potensial Risiko

Pihak yang Kurangnya Merencanakan |Kurangnya Al5 |Kesalahpaha |Tim pelaksana

bertanggung  [jumlah orang ulang jumlah koordinasi pada man tidak sesuai

jawab dalam membuat |tim untuk saat melakukan merencanaka |dengan job
suatu system penambahan perencanaan n tim desk yang
pada resource pelaksana dibutuhkan dan
perencanaan rilis terhambatnya
awal proses hisnis
Kurangnya Melakukan Tim pelaksana  |A16 |Kesalahan Terhambatnya
perencanaan pergantian tidak memahami mengerjakan |proses bisnis
pembuatan tim |orang dalam tim |job desk yang job desk dan dapat
pelaksana pelaksana diberikan terjadi

kerugian
internal bisnis
Perubahan job |Job desk yang |Penambahan job |Al7 |Penambahan |Mengakibatkan
desk dalam diberikan desk dalam waktu ketertundaan
kegiatan rilis sebelumnya kegiatan rilis pengerjaan  |sistem yang
menjadi tidak sistem akan dirilis
maksimal lainnya
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Detail Merencanakan
Aktivitas strategi
penyebaran
Kategori Kerentanan Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Pelaksana |Kurangnya Sistem yang Terdapat distorsi |A18 |Kesalahpaha |Perencanaan
koordinasi akan disebarkan |informasi dalam man strategi saat
perencanaan menjadi salah  |perencanaan penyampaian |rilis tidak akan
strategi untuk  |sasaran strategi informasi tersampaikan
melakukan penyebaran perencanaan |dengan baik
tahap strategi oleh tim
penyebaran pelaksana,
akibatnya
dapat
menghambat
proses bisnis
Ketidakhadiran |Tidak paham Terdapat
salah satu tim  |terhadap job informasi yang
pelaksana pada |desk yang tidak
saat diberikan saat  |tersampaikan
merencanakan |merencanakan |pada saat
strategi strategi




perencanan

strategi
Ketidakhadiran |Tidak Kekurangan Al19 |Ketidaktersed |Terhambatnya
salah satu tim  [memahami resource dalam iaan resource |proses bisnis
pelaksana pada |strategi merencanakan merencanaka |dan juga
saat penyebaran strategi n strategi mempengaruhi
merencanakan waktu untuk
mendapatkan
resource yang
dapat
merencanakan
strategi
Detail Merencanakan
Aktivitas sumber daya
untuk rilis dan
penyebaran
Kategori Kerentanan Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Perencanaan Kegiatan rilis  |Terlalu bnyak  |A20 |Ketidaktersed |Terhambatnya
jawab dan sumber daya menjadi kebutuhan tapi iaan sumber |proses bisnis
Tim Pelaksana |tidak sesuai terhambat sedikit sumber daya untuk  |dan juga
daya rilis
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dengan
kebutuhan
Keterbatasan Satu orang Banyaknya A21 |Penundaan |Terhambatnya
sumber daya dapat perangkat lunak waktu rilis  |proses bisnis
manusia mengerjakan yang dikerjakan dan juga
dua pekerjaan mempengaruhi
waktu

penyelesaian
masalah yang
akan lebih
lama
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6.5 Proses 5: Penilaian Risiko

Penilaian Risiko setelah melakukan identifikasi risiko, maka
dilakukan penilaian risiko untuk mengukur nilai risiko yang
dihasilkan dengan mempertimbangkan kerentanan, ancaman,
penyebab, dan dampaknya. Penilaian risiko yang akan dihasilkan
berupa risk assessment dan risk priority dari risiko implementasi
perangkat lunak fase penyebaran. Penilaian risiko akan dilakukan
menggunakan tools FMEA (Failures Modes and Effect Analysis).

Pada tahap ini dilakukan penentuan tingkat severity, occurance,
dan detection. Tahapan ini dilakukan dengan cara
mendeksripsikan informasi secara mendalam terhadap risiko yang
telah diidentifikasi dengan menjustifikasi setiap nilai yang
diberikan dengan tepat. Hasil dari tahap ini adalah nilai severity,
nilai occurance, dan nilai detection yang nantinya akan digunakan
untuk menghitung nilai RPN (Risk Priority Number). Parameter
dari level severity, occurance, dan detection dapat dilihat pada Bab
Il Tinjauan Pustaka. Untuk hasil penilaian risiko selengkapnya
dengan menggunakan FMEA dapat dilihat pada Lampiran C yang
telah dilampirkan.

Dari proses penilaian risiko menggunakan metode FMEA
didapatkan risiko yang memiliki score assessment tertinggi hingga
terendah. Nilai RPN akan dikelompokkan menjadi prioritas risiko
Very High, High, Medium, Low, dan Very Low berdasarkan nilai
yang didapatkan. Berikut ini merupakan contoh tabel penilaian
risiko pada Release and Deployment Plans Activities menggunakan
FMEA.



Tabel 6.23 Penilaian Risiko Rilis Plans
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Detail |Merencanak
Aktivitas|an lingkup
dan isi rilis
Kategori |Kerentanan [Ancaman |Penyebab ID Risiko S |Justifikasi |O [Justifikasi|D |Justifikasi [RP
Potensial Risiko E C E N
Vv C T
Penangg |Kurangnya |Perencana |Perencanaan |A01 Ketidaksesu |7 |Ketidakses |2 |Ketidakses|3 |Ketidak 42
ung koordinasi  |an isi isi rilis yang aian isi uaian isi uaian isi sesuaian isi
Jawab |antara harus tidak sesuai perencanaan perencanaa perencana rilis dengan
sistem  |penanggung |diulang dengan n rilis tidak an sangat keinginan
jawab agar sesuai |keinginan sesuai jarang pemilik
sistem dan |dengan pemilik sistem dengan terjadi sistem dapat
pemilik keduanya keinginan karena dengan
sistem saat pemilik pemilik mudah
merencanak sistem sistem dideteksi
an dapata sudah pada saat
mempenga mengutara rapat untuk
ruhi faktor kan merencanaka
kepuasan keinginann| |n isi rilis
dari ya pada dengan
pemilik saat awal pemilik
sistem sistem




saat sistem

di buat
Kurangnya |Kesibukan |Tidak ada A02 Data tidak Backup 4 |Kejadian Proses 56
pengawasan |[tim pencatatan tersedia saat data sangat admin backup data
dan pelaksana |khusus dibutuhkan diperlukan tidak sangat
perhatian dalam terhadap untuk memiliki mudah
terjadap mempersia |perencanaan recovery data dikendali
perencanaan |pkan sebelum rilis data bila backup kan dengan
rilis perencana diperlukan cukup melakukan
an rilis sewaktu- jarang penjadwalan
waktu terjadi dan backup
idealnya secara teratur
setiap
beberapa
bulan data
harus di-
backup
Perencanaan |Pada saat |Adanya A03 Penambahan Penambaha|6 |Penambah Penambahan
tidak detail |[rilis tidak |pengembanga waktu n waktu an waktu waktu
sesuai n saat pengerjaan pengejaan pengerjaan| |pengerjaan
dengan implementasi sistem sistem jika sistem sistem masih
perencana ada yang sering sulit untuk
an tidak terjadi dikontrol
sesuai terutama terutama jika
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dengan pada saat banyaknya
perencanaa pengerjaan| |permintaan
n awal juga peraangkat| |dari pemilik
dapat lunak dari sistem
mempenga ITS
ruhi jadwal sendiri
rilis sistem
terhadap
pengguna
Perencanaan Adanya
rilis Permintaan
mengalami penambahan
keterlambata fitur dan
n dari modul
rencana
awal
Detail Merencanak
Aktivitas|an penilaian
risiko dan
profil risiko
untuk rilis
Kategori |Kerentanan [Ancaman |Penyebab ID Risiko S |Justifikasi |O [Justifikasi|D |Justifikasi |RP
Potensial Risiko E C E N
\Y C T




Penangg |Kurangnya |Terjadi Pemahaman |A04 Tidak ada Tidak ada Manageme|4 |Adanya 120
ung penilaian permasala |yang kurang management manageme nt risiko kebijakan
jawab risiko han pada |mengenai risiko nt risiko sebelum untuk
dan sebelum rilis |saat rilis  |management terstruktur dalam rilis management
impleme risiko rilis perencanaa idealnya risiko
ntator nrilis direncanak| |sebelum rilis
dapat an terlebih dapat
memuncul dahulu. membantu
kan Tujuannya berjalannya
permasalah untuk proses bisnis
an yang mendeteks
beulang i
sebelum kemungki
sistem di nan
rilis terjadinya
risiko saat
rilis
Managemen |Terjadi Penilaian A05 Ketidakterse Template Belum Belumada |100
t penilaian  |kesalahan [risiko untuk diaan penilaian dibuatnya acuan yang
risiko terlalu |berulang |rilis yang template risiko template menjdai
kompleks pada saat |dianggap penilaian dapat yang dasar
rilis masih rumit risiko memberuk berisis pembuatan
dan tidak an penilain template
efisien kemudahan risiko penilain
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dalam karena risiko dan

melakukan keterbatas pembuatanny

penilaian an waktu a masih

risiko dan dianggap

sebelum sumber tidak terlalu

rilis daya penting

manusia
Penilaian Terjadi Penilaian A06 Kesalahan Penilain |6 |Kurang Kurangnya (180
risiko error yang |risiko sebelum penilaian risiko memahami| |tingkat
sebelum rilis [akan rilis bukan risiko sebelum bagaimana| |management
dianggap menggang |pokok utama rilis melakukan risiko
tidak gu proses |dalam dibutuhkan penilaian sebelum
penting rilis perencanaan untuk risiko sistem dirilis
rilis mengantisi yang benar

pasi dan

kemungkin terstruktur

an

terjadinya

masalah

dan

diusahakan

penilaian

risiko

minim




dengan

kesalahan
Merasa Permasala |Belum adanya
kesulitan han tidak |template yang
untuk dapatdi  |jelas untuk
management |deteksi di [penilaian
risko awal risiko sebelum
sebelum rilis rilis
Kebijaka |Kurangnya |Tumpulny |DPTSI tidak |AO7 Kesalahan Kurangnya |6 |Mayoritas Kurangnya |180
n ketegasan  |aregulasi |menginstruksi sistem yang penilaian penilaian tingkat
(Institusi |institusi penilaian |kan khusus berulang risiko risiko management
dan untuk risiko terkait sebelum dilakukan risiko
Infrastru |melakukan |dalam perencanaan dilakukann tidak sebelum
ktur) penilaian perencana |penilaian ya rilis tertulis sistem dirilis
risiko an risiko dapat dan tanpa
perencanaan |implement menimbulk pencatatan
aktivitas asi an yang jelas
perangkat permasalah
lunak an yang
tahap berulang
penyebara
n
Detail |Merencanak
Aktivitas|an
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pelanggan
atau
pengguna
yang dituju
pada saat
rilis
Kategori |Kerentanan [Ancaman |Penyebab ID Risiko S |Justifikasi |O [Justifikasi|D |Justifikasi |[RP
Potensial Risiko E C E N
V C T
Penangg [Kurang Pengguna |Tidak adanya |A08 Data 7 |Backup 4 |Kejadian |2 |Proses 56
ung detail dalam |yang detail pelanggan data sangat tidak backup data
jawab merencanak |dituju ada |pencatatan yang diperlukan memiliki sangat
an pengguna |yang tidak |tentang target dibutuhkan untuk data mudah
yang dituju |sesuai rilis tidak recovery backup dikendali
tersedia data bila cukup kan dengan
diperlukan jarang melakukan
sewaktuwa terjadi dan penjadwalan
ktu idealnya backup
setiap secara teratur
beberapa
bulan data
harus di-

backup




Kurangnya |Perencana |Tidak ada A09 Kesalahpaha Komunikas|5 |Keslahpah Kesalahpaha
komunikasi |an komunikasi man antara i yang baik aman man dapat
antara pengguna |yang rutin pemilik dibutuhkan antara diatasi
penanggung |yang salah |antara pemilik sistem dan untuk pemilik dengan
jawab dan  |sasaran sistem dan penanggung menjalin sistem dan memperbaiki
pemilik penanggung jawab kerjasama pembuat komunikasi
sistem jawab sistem sistem yang baik sistem yang lebih
antara jarang baik antara
pemilik terjadi pemilik
sistem dan karena sistem dan
pembuat dapat pembuat
sistem secara sistem
langsung
disampaik
an
perbedaan
pendapat
saat
merencana
kan
pelanggan
Detail Merencanak
Aktivitas|an tim yang
bertanggun
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g jawab atas

kegiatan
rilis
Kategori |Kerentanan [Ancaman |Penyebab ID Risiko S |Justifikasi |O [Justifikasi|D |Justifikasi |[RP
Potensial Risiko E C E N
V C T
Pihak Kekurangan |Ketidakter |Satu orang Al0 Ketidakterse |3 |Keterbatas |5 |Keterbatas |3 |Sampai saat (45
yang resource sediaan dapat diaan an an dalam ini untuk
bertangg |untuk sumber melakukan resource sumberday menyediak| |mengendalik
ung membuat daya beberapa a manusia an sumber an
jawab tim manusia  |tugas dalam dalam daya kekurangan
pelaksana  |saat setiap jobdesk pembentuk manusia sumber daya
kegiatan dibutuhka antim beberapak manusia
rilis n pelaksana ali terjadi dengan cara
dikarenaka karena tim stu orang
n satu yang melakukan
orang bekerja di beberapa job
harus DPTSI desk
melakukan tidak
beberapa terlalu
pekerjaan banyak
tetapi
melakukan

banyak




proses

bisnis
Kurangnya |Melakuka |Tim pelaksana |[A11l Kesalahan Kesalahan |1 |Kesalahan Kesalahan |40
perencanaan |n tidak mengerjakan menegrjaka mengerjak mengerjakan
pembuatan |pergantian |memahami job desk n job desk an job job desk
tim orang job desk yang dapat desk dapat diatasi
pelaksana  |dalam tim |[diberikan mempenga hampir dengan
pelaksana ruhi tidak menanyakan
keberlangs pernah langsung
ungan terjadi tugas yang
proses seharusnya
bisnis dan dikerjakan
menambah pada saat
waktu rapat
untuk
memperbai
ki
kesalahan
Perubahan |Job desk |Penambahan |A12 Penambahan Penambaha|3 |Penambah Penambahan (96
job desk yang job desk waktu n waktu an waktu waktu
dalam diberikan |dalam pengerjaan rilis dapat pengerjaan| |pengerjaan
kegiatan sebelumny |kegiatan rilis sistem mempenga sistem sistem dapat
rilis a menjadi ruhi sering diatasi
penundaan terjadi dengan
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tidak pengerjaan apabila melakukan
maksimal sistem melakukan| |control untuk
yang pengerjaan| |perencanaan
lainnya sistem dari| |waktu
ITS
sendiri
Detail Merencanak
Aktivitas|an strategi
penyebaran
Kategori |Kerentanan [Ancaman |Penyebab ID Risiko S |Justifikasi |O [Justifikasi|D |Justifikasi |[RP
Potensial Risiko E C E N
Vv C T
Tim Kurangnya |Sistem Terdapat Al3 Kesalahpaha |8 |Kesalahpah|6 |Kesalahpa |1 |Kesalahpaha (48
Pelaksan |koordinasi |yang akan |distorsi man aman haman man
a perencanaan |disebarkan |informasi penyampaia dalam penyampai penyampaian
(Progra |strategi menjadi dalam n informasi menyampai an informasi
mmer, untuk salah perencanaan perencanaan kan informasi perencanaan
analist, |melakukan |sasaran strategi strategi informasi perencana strategi dapat
tester, tahap penyebaran perencanaa an strategi dihindari
maintene |penyebaran n strategi perencana dengan
r dan rilis dapat an jaang memperbaiki
trainer berdampak terjadi komunikasi
kepada karena antar
pengguna pada saat




yang salam rapat telah anggota tim
sasaran dibahas pelaksana
secara
detail
Ketidakhadi |Tidak Kekurangan
ran salah memahami |resource
satu tim strategi dalam
pelaksana  |penyebara |merencanakan
pada saat n strategi
merencanak
an
Ketidakhadi |Tidak Terdapat
ran salah paham informasi
satu tim terhadap |yang tidak
pelaksana  |job desk |tersampaikan
pada saat yang pada saat
merencanak |diberikan |perencanan
an strategi  |saat strategi
merencana
kan
strategi
Detail Merencana
Aktivitas |kan sumber
daya untuk
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rilis dan
penyebaran
Kategori |Kerentanan [Ancaman |Penyebab ID Risiko S |Justifikasi |O [Justifikasi|D |Justifikasi |[RP
Potensial Risiko E C E N
V C T
Penangg |Perencanaan |Kegiatan |Terlalu bnyak |Al4 Ketidakterse |7 |Kebutuhan (5 [Kebutuhan|4 |Ketidakterse |140
ung sumber daya |rilis kebutuhan diaan sumber sumber diaan
jawab tidak sesuai |menjadi  |tapi sedikit sumber daya daya untuk daya untuk| |resource
dan Tim |dengan terhambat |sumber daya untuk rilis melakukan melakukan| |cukup
Pelaksan [kebutuhan rilis dan rilis dan mudah
a penyebaran penyebara diketahui
sangan n sangan dari
dibutuhkan dibutuhka absensinya
karena n karena dan
dapat dapat kehadiaranny
membantu membantu a. Dan cukup
proses proses mudah
bisnis bisnis dikendalikan
dalam fase dalam fase dengan
penyebaran penyebara menambah
n jarang resource
untuk yang ikut
terjadi berpartisipasi

pada saat




proses

sebelum rilis
(development
)
Keterbatasa |Satu orang [Banyaknya Al5 Penundaan Penundaan |6 |Penundaan Penundaan |180
n sumber dapat perangkat waktu rilis waktu rilis waktu rilis waktu rilis
daya mengerjak |lunak yang sistem sistem sistem masih
manusia an dua dikerjakan akan sering sulit untuk
pekerjaan berpengaru terjadi dikontrol
h pada terutama terutama jika
perencanaa pada saat banyaknya
n awal dan pengerjaan permintaan
juga dapat peraangkat| |dari pemilik
mempenga lunak dari sistem
ruhi jadwal ITS
rilis sistem sendiri
terhadap
pengguna
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6.6 Prioritasi Risiko

Prioritasi Risiko Dari proses penilaian risiko menggunakan metode
FMEA didapatkan risiko yang memiliki score assessment tertinggi
hingga terendah. Nilai RPN akan dikelompokkan menjadi prioritas
risiko Very High, High, Medium, Low, dan Very Low berdasarkan
nilai yang didapatkan. Berikut ini merupakan contoh tabel
prioritasi risiko pada semua aktivitas dalam implementasi
perangkat lunak tahap penyebaran.

Tabel 6.24 Penilaian Risiko

ID . Level
NO | Risiko Risiko RPN | Risiko
1 A03 |Penambahan waktu 294
pengerjaan sistem
2 AQ09 |Kesalahpahaman antara 315
pemilik system dan
penanggung jawab sistem
3 A30 [Server down 336
4 A42  |Ketidaktersediaan data 280
pembuatan perangkat
lunak
5 A72 |Ketidaktahuan pengguna 294
akan alur pengujian
sistem
6 A89 |Tidak ada pencatatan 225
permasalahan dengan
detail
7 A04 |Tidak ada management 120 High
risiko terstruktur
8 A06 [Kesalahan penilaian risiko | 180 High
9 AQ07 |Kesalahan sistem yang 180 High
berulang
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ID

No . Risiko RPN
Risiko

10 | Al4 |Ketidaktersediaan sumber 140
daya untuk rilis

11 | A15 |Pengerjaan system tidak 180
maksimal

12 | Al16 |Penundaan waktu rilis 126

13 | Al18 |[Terjadi error pada saat 192
pengembangan rencana
produksi

14 | Al19 |Ketidakbermanfaatan fitur 144

15 | A22 |Pembuatan kesepakatan 180
baru

16 | A24 |Penjadwalan pengujian 196
system mengalami
kemunduran

17 | A26 |Kebijakan tidak konsisten 162

18 | A28 |Kesalahan pengelolaan 150
aset

19 | A41 |Lambatnya akses jaringan 175

20 | A46 |Ketidaktersediaan standar 160
pesyaratan keamanan

21 | A47 |Kesalahpahaman antara 105
pembuat sistem dan
administrator

22 | A48 |Ketidaktahuan informasi 175

23 | A64 |Sistem tidak dapat 168
dijalankan

24 | AB5 |Pengabaian staf terhadap 140
system yang telah dibuat

25 | AT71 |Redesign fitur 160

26 | A85 [Ketidakjelasan pembuatan 180

dokumentasi yang
terstruktur

Level

Risiko
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ID . Level

NO| Risiko Risiko RPN 1 Risiko

27 | A86 [Maintener tidak 160 High
memprioritaskan
dokumentasi
permasalahan

28 | AB88 |Ketidaktersediaan sumber 140 High
daya manusia dalam
proses dokumentasi

29 | AO05 [Ketidaktersediaan 100 Medium
template penilaian risiko

30 | Al12 |Perubahan job desk diluar 96 Medium
perencanaan

31 | Al7 |Kesalahan pengaturan 108 Medium
design

32 | A21 [Terjadi error saat 84 Medium
menyiapkan lingkungan

33 | A23 |Prosedur tidak konsisten 120 Medium

34 | A27 |Kesalahan pengujian 80 Medium
sistem

35 | A29 |Kerusakan server 90 Medium

36 | A35 |Kesalahan mengelola data 120 Medium

37 | A37 |Kekurangan sumber daya 112 Medium
manusia

38 | A44 |Kesalahan pembacaan 120 Medium
alur sistem

39 | A49 |Ketidaktahuan 105 Medium
penggunaaan sistem yang
akan digunakan

40 | A52 |Atasan kurang 84 Medium
meprioritaskan dukungan
terhadap stafnya

41 | AbB3 |Atasan kurang 84 Medium

memprioritaskan
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ID . Level

No| Risiko Risiko RPN 1 Risiko
pengawasan terhadap
stafnya

42 | Ab54 |Staf tidak paham untuk 120 Medium
menggunakan sistem

43 | A59 |Kesalahan memahami alur| 120 Medium
sistem

44 | A63 |Hacker dan Cracker 96 Medium

45 | A75 |Ketidaknyamanan 98 Medium
menggunakan system
yang akan dirilis

46 | A90 |Redesign sistem rilis 112 Medium

47 | A91 |Kesalahan membaca alur 120 Medium
sistem SIM BEASISWA

48 | A08 |Data pelanggan yang 56 Low
dibutuhkan tidak tersedia

49 | Al0 |[Ketidaktersediaan 45 Low
resource

50 | All |Kesalahan mengerjakan 40 Low
job desk

51 | Al13 |Kesalahpahaman 48 Low
penyampaian informasi
perencanaan strategi

52 | A20 |Kesalahan pengaturan 24 Low
waktu perencanaan
persiapan lingkungan

53 | A3l |Kerusakan PC 64 Low

54 | A33 |Kehilangan data 45 Low

55 | A34 |Data dan Informasi 24 Low
tersebar luas

56 | A36 |Data tidak tersedia saat 56 Low
dibutuhkan

57 | A38 |Kesalahan konfigurasi 36 Low
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ID . Level
NO| Risiko Risiko RPN 1 Risiko
58 | A32 |Kegagalan pengaplikasian 24 Low
sistem
59 | A39 |Ketidakjelaasan data 24 Low
survey pandangan dan
kepuasan dari
administrator
60 | A40 |Ketidaktersediaan data 48 Low
survey pandangan dan
kepuasan pelanggan
61 | A43 |Kesalahpahaman antara 70 Low
programmer dan
developer guide
62 | A45 |Kesalahan persyaratan 48 Low
keamanan
63 | A5L0 |[Tidak terakomodirnya 64 Low
pelatihan pengguna
64 | Abl |Kesalahpahaman 60 Low
pemberian informasi
terhadap pengguna
65 | AbL6 |Kesalahan input data 36 Low
66 | A57 |Kesalahan integrasi sistem 32 Low
67 | A6l |Kesalahan dalam 28 Low
pembuatan paket
penyebaran
68 | A62 |Kegagalan OS server 48 Low
69 | A64 |Sistem tidak dapat 42 Low
dijalankan
70 | A65 |Kesalahan konfigurasi 42 Low
lingkungan
71 | A66 |Redesign modul 32 Low
72 | AB9 |Kesalahan pengujian 72 Low

sistem
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ID . Level
No| Risiko Risiko RPN 1 Risiko
73 | A70 |Kegagalan fitur 60 Low
74 | A73 |Ketidaknyamanan dalam 36 Low
menggunakan sistem
75 | A75 |Ketidaktahuan Quality 48 Low
control untuk rilis
keseluruhan
76 | A82 |Kesalahan melakukan 48 Low
penilaian feedback tentang
kepuasan
77 | A84 |Pengabaian penilaian 30 Low
feedback secara
terstruktur oleh DPTSI
78 | A87 |Tidak ada acuan 70 Low
dokumentasi secara detail
79 | A92 |Ketidaknyamanan 36 Low
menggunakan SIM
beasiswa
80 | A25 |Update ulang sistem lama 12 Very Low
81 | A32 |Kegagalan 18 Very Low
pengaplikasiaan sistem
82 | AL8 |Tidak dapat menjalankan 8 Very Low
sistem
83 | A60 |Pengabaian pembuatan 18 Very Low
paket penyebaran
84 | A67 |Kehilangan server 18 Very Low
85 | A68 |Pengabaian tim pelaksana 14 Very Low
dalam menjaga
kerahasiaan data dan
informasi
86 | A74 |Ketidaktahuan untuk 10 Very Low

mengintegrasikan
komponen rilis
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ID . Level
NO | Risiko Risiko RPN Risiko
87 | A76 |Kesalahpahaman 6 Very Low

informasi pendistribusian
prosedur rilis

88 | A77 |Pembuatan ulang 8 Very Low
pendistribusian prosedur
rilis

89 | A78 |Kesalahpahaman 12 Very Low

informasi dalam
pembuatan prosedur
pelepasan unit

90 | A79 |Pembuatan ulang prosedur 8 Very Low
pelepasan unit
91 | A80 |Kesalahpahaman 12 Very Low
informasi dalam
pembuatan prosedur
perbaikan perubahan dan
kegagalan sistem

92 | A81 |Pembuatan ulang prosedur 8 Very Low
perbaikan perubahan dan
kegagalan sistem

93 | A83 |Ketidaktersediaan 18 Very Low
panduan penilaian
feedback yang dilakukan

6.7 Penyusunan Checklist Risiko

Setelah komponen identifikasi risiko dilakukan dengan melihat
kerentanan dan penyebab potensial dari kejadian risiko, maka
penyusunan instrumen risiko dapat dilakukan. Penelitian dapat
dilanjutkan untuk mulai menyusun instrumen berupa checklist
pengelolaan risiko hasil dari identifikasi dan analisis risiko
aktivitas implementasi perangkat lunak tahap penyebaran.
Langkah yang dilakukan pertama adalah melakukan pemetaan
antara kategori atau aset dengan kerentanan dan penyebab
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potensial. Kerentanan dan penyebab potensial dijadikan sebagai
indikator instrumen yang akan dikonversi menjadi sebuah
pernyataan khusus berupa kalimat positif. Setelah itu melakukan
penilaian dan prioritasi risiko untuk dapat mengetahui aktivitas
yang mandatory dan optional. Aktivitas mandatory berisikan
penilaian risiko yang memiliki level risiko very high dan high,
sedangkan aktivitas optional berisikan penilaian risiko yang
memiliki level risiko medium, low dan very low. Lembar kerja
checklist pengelolaan risiko berguna untuk mengidentifikasi risiko
dan menganalisis risiko yang merupakan produk yang dihasilkan
dari penelitian ini. Dengan adanya instrumen checklist risiko,
maka akan mempermudah pengelola elearning dalam
mengidentifikasi kemungkinan risiko apa yang mungkin akan
dihadapi. Selan itu, pengelola dapat menganalisis risiko yang akan
dihadapi dari pengisian atribut indikator instrumen dengan
mempertimbangkan kelengkapan instrumen yang telah dilakukan.
Berikut merupakan contoh bentuk worksheet hasil dari penyusunan
instrumen checklist dari Release and Deployment Plans Activities.
Untuk instrument lengkapnya dapat dilihat pada Lampiran D.
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Detail Merencanakan lingkup dan isi rilis
Aktivitas
Kategori Pernyataan Prioritasi |Checklist ID Risiko Dampak
Ya Tidak |Risiko
Penanggung |Kami telah Optional A0l  |Ketidaksesu |Isi dari
Jawab sistem |melakukan aian isi perecanaan rilis
dan pemilik  |koordinasi yang perencanaan [tidak sesuai
sistem baik antara rilis dengan
penanggung keinginan
jawab sistem dan pemilik sistem
pemilik sistem dan dapat
dilakukan
perencanaan
ulang
Kami telah Optional A02 |Datatidak |Kerugian
melakukan tersedia saat |internal
pengawasan dibutuhkan |organisasi

apabila data




perencanaan isi
rilis

yang
dibutuhkan
tidak tersedia
dan juga
terhambatnya
proses bisnis.

Waktu Kami telah Mandatory A03  |Penambahan |Mengakibatkan
Perencanaan |memastikan waktu ketertundaan
perencanaan isi pengerjaan |sistem yang
rilis sesuai sistem akan dirilis
dengan waktu lainnya
perencanaan
awal
Detail Merencanakan penilaian risiko dan profil risiko untuk rilis
Aktivitas
Kategori Pernyataan Prioritasi |Checklist ID Risiko Dampak
Ya Tidak |Risiko
Penanggung |Kami telah Mandatory A04 |[Tidak ada |Terhambatnya
jawab dan melakukan management |proses bisnis
implementator|management risiko yang |dan lamanya
terstruktur  [Penyelesaian
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risiko sebelum
rilis

suatu masalah
jika tidak ada

management
risiko

Kami telah Optional A05  [Ketidakterse | Terhambatnya

melakukan diaan proses bisnis

penilaian risiko template \dan

sebelum rilis penilaian mempengaruhi

risiko waktu

penyelesaian
suatu masalah,
karena tidak ada
dasar dan acuan
untuk penilaian
risiko

Kami telah Mandatory A06  |Kesalahan |Menimbulkan

memprioritaskan penilaian perencanaan

management risiko berjalan dengan

risiko sebelum
rilis

tidak
semestinya
yang akan
menimbulkan




komplain dari

pengguna
Institusi Mandatory A07 |Kesalahan |Terhambatnya
memberikan sistem yang |proses bisnis
ketegasan untuk berulang dan

penilaian risiko menimbulkan
komplain dari
pengguna
Detail Merencanakan pelanggan atau pengguna yang dituju pada saat rilis
Aktivitas
Kategori Pernyataan Prioritasi |Checkli ID Risiko Dampak
st Risiko
Ya Tidak
Penanggung |Kami telah Optional A08 |Data Kerugian
jawab mendetailkan pelanggan |internal
perencanaan yang organisasi
pengguna yang d_ibutuhkan apabila data
dituju tidak yang
tersedia dibutuhkan
tidak tersedia
dan juga
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terhambatnya
proses bisnis.

Kami telah Mandatory A09 |Kesalahpah |Informasi yang
melakukan aman antara |didapatkan
komunikasi yang pemilik tidak relevan
baik antara sistem dan |dan
penanggung penanggung terhambgtnya
jawab sistem dan quab proses bisnis
pemilik sistem sistem
Detail Merencanakan tim yang bertanggung jawab atas kegiatan rilis
Aktivitas
Kategori Pernyataan Prioritasi |Checkli ID Risiko Dampak
st Risiko
Ya Tidak
Pihak yang  |Kami telah Optional Al10 |Ketidakterse |Apabila tidak
bertanggung |memastikan diaan tersedia
jawab resource resource resource untuk
terpenuhi menjadi tim
pelaksana,
maka

pelaksanaan




kegiatan rilis

menjadi
terhambat
Kami telah Optional All |Kesalahan |Terhambatnya
memastikan mengerjaka [proses bisnis
perencanaan n job desk |dan dapat
matang dalam terjadi kerugian
membuat job internal bisnis
desk tim
pelaksana
Kami telah Optional Al2 |Perubahan |Mengakibatkan
memastikan job job desk ketertundaan
desk sesuai diluar sistem yang
dengan perencanaan |akan dirilis
perencanaan lainnya
Detail Merencanakan strategi penyebaran
Aktivitas
Kategori Pernyataan Prioritasi |Checkli ID Risiko Dampak
st Risiko
Ya Tidak
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Penanggung |Kami telah Optional Al3  |Kesalahpaha|Perencanaan
jawab dan melakukan man strategi saat rilis
Tim koordinasi penyampaia tidak akan
perencanaan ninformasi |tersampaikan
strategi antara perencanaan |dengan baik
penanggung strategi oleh tim
jawab dan tim pe!aksana,
akibatnya dapat
pelak.sana menghambat
Kami telah proses bisnis
menghadiri rapat
perencanaan
strategi
penyebaran
Detail Merencanakan sumber daya untuk rilis dan penyebaran
Aktivitas
Kategori Pernyataan Prioritasi |Checkli ID Risiko Dampak
st Risiko
Ya Tidak
Penanggung |Kami telah Mandatory Al4  |Ketidakterse |Terhambatnya
jawab dan menyesuaikan diaan proses bisnis
untuk




Tim perencanaan sumber daya |melakukan
Pelaksana sumber daya untuk rilis  [proses
alam dengan penyebaran
kebutuhan
Kami telah Mandatory Al5 |Pengerjaan |Tidak
memenuhi sistem tidak |maksimalnya
sumber daya maksimal  |Pengerjaan
manusia sesuai system dapat
s
dibutuhkan baik DPTSI
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Halaman ini sengaja dikosongkan.



BAB 7
KESIMPULAN DAN SARAN

Pada bab ini merangkum hasil akhir dari pembuatan Tugas Akhir
menjadi sebuah kesimpulan dan dilengkapi dengan saran untuk
perbaikan ataupun penelitian selanjutnya. Kesimpulan merupakan
rangkuman dari hasil analisis dan pembuatan instrumen risiko.
Sedangkan saran merupakan usulan atau rekomendasi peneliti
terhadap hasil Tugas Akhir untuk perbaikan ataupun penelitian
lanjutan.

7.1 Kesimpulan

Kesimpulan Tugas Akhir ini berisikan jawaban dari hasil
perumusan masalah yang sebelumnya telah didefinisikan. Analisis
risiko yang dilakukan berdasarkan dari risiko aktivitas
implementasi perangkat lunak tahap penyebaran di DPTSI yang
terbagi menjadi tujuh aktivitas utama yaitu Release and
Deployment Plans, Build and Test Prior to Deployment into
Production or Live Environment, Planning Pilots, Build and Test
of Releases, Release and build Documentation (Stakeholder
Communication, Installation Preparations, Installation dan
Testing), Release Packaging dan Review and Close a
Deployment.Berdasarkan dari hasil penelitian, berikut merupakan
kesimpulan yang dapat diambil.

Proses identifikasi risiko aktivitas implementasi perangkat lunak
tahap penyebaran di DPTSI yang telah dilakukan pada kategori
penyusun komponen vital pada penggunaan Share ITS diperoleh
jumlah sebanyak 93 risiko. Setiap risiko memiliki berbagai
penyebab yang berbeda dengan kerentanan maupun ancaman yang
berbeda. Setelah melakukan penilaian risiko, maka didapatkan
risiko yang memiliki tingkat Very High, sebagai berikut; 1)
Penambahan waktu pengerjaan sistem, 2) Kesalahpahaman antara
pemilik slstem dan penanggung jawab sistem, 3) Server down, 4)
Ketidaktersediaan data pembuatan perangkat lunak, 5)
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Ketidaktahuan pengguna akan alur pengujian sistem, 6) Tidak ada
pencatatan dokumentasi permasalahan dengan detail.

Setelah mengetahui tingkat prioritasi risiko aktivitas implementasi
perangkat lunak tahap penyebaran di DPTSI, maka dapat
direkomendasikan sebuah prioritasi faktor yang mempengaruhi
kesuksesan implementasi perangkat lunak tahap penyebaran.
Faktor kritis yang perlu diperhatikan adalah dari 1) Penanggung
jawab dan tim pelaksana, Penanggung jawab dan tim pelaksana
merupakan kunci keberhasilan implementasi perangkat lunak
tahap penyebaran, karena penanggung jawab dan tim pelaksana
adalah pembuat dan perencana dalam berjalannya proses rilis
perangkat lunak. User akan menggunakan sistem apabila
penanggung jawab dan tim pelaksana membuat suatu sistem yang
memudahkan proses bisnis pengguna. Faktor 2) Kebijakan,
menjadi dasar dari implementasi perangkat lunak tahap
penyebaran. Faktor 3) Design tampilan, merupakan hal penting
yang menjadi penarik pengguna untuk menggunakan sistem.
Faktor 4) Infrastruktur dan Jaringan, merupakan suatu kebutuhan
utama dalam keberlangsungan aktivitas implementasi perangkat
lunak tahap penyebaran. Dengan tersedianya infrastruktur dan
jaringan yang memadai, maka implementasi perangkat lunak tahap
penyebaran akan berjalan dengan baik. Faktor 5) Pengguna,
mengambil peran penting dalam ketercapaian  tupoksi
implementasi perangkat lunak fase penyebaran. Karena berhasil
atau tidaknya suatu sistem dapat diketahui dari minat pengguna
dalam menggunakan sistem

Adapun dari penelitian yang dikerjakan telah didapatkan hasil
instrumen risiko sebanyak 356 checklist item. Masing-masing
checklist instrumen memiliki landasan atau dasar yang didapatkan
dari analisis kerentanan dan penyebab potensial dari risiko. Bentuk
hasil dari instrumen risiko pada aktivitas implementasi perangkat
lunak tahap penyebaran.
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7.2 Saran

Saran yang dihasilkan dari penarikan kesimpulan dan batasan
masalah dari pengerjaan tugas akhir ini. Berikut merupakan saran
yang dapat diberikan oleh penulis untuk peneliti selanjutnya, yaitu:

1. Peneliti selanjutnya dapat lebih spesifik lagi untuk
menggali aktivitas dalam tahap penyebaran khususnya
dalam bagian dokumentasi.

2. Peneliti selanjutnya diharapkan membuat standar penilaian
untuk checklist instrument dengan melakukan konversi
nilai instrumen menjadi sebuah nilai. Harapannya,
konversi nilai tersebut dapat memetakan nilai instrumen
menjadi suatu penilaian risiko yang pasti.

3. Peneliti selanjutnya perlu menganalisis tindakan mitigasi
berupa control objective untuk risiko yang berhasil
diidentifikasi.
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Halaman ini sengaja dikosongkan.
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LAMPIRAN A

Lampiran ini berisikan interview protocol yang sudah terisikan
jawaban pertanyaan pada saat proses pengambilan wawancara
pada LPTSI ITS.

Wawancara ke-1

Narasumber:

1. lbu Sri Lestari selaku staf
subdit pengembangan Sl

2. Mas Ifan Igbal selaku
software engineering

dilakukan DPTSI?

No |Pertanyaan Jawaban
1 |Siapa saja pihak yang terlibat |Pihak yang terlibat secara
dalam pengaplikasian langsung adalah tim
perangkat lunak di DPTSI? pelaksana yaitu
programmer, analyst,
tester, maintener, staf
jaringan untuk memastikan
jaringan dapat berjalan dan
aktif dan user yang terlibat
tidak secara langsung
sebagai pengguna
2 |Siapakah yang bertanggung Kepala DPTSI
jawab terhadap berjalannya
pengelolaan infrastruktur
DPTSI?
3 |Proses bisnis apa saja yang Menyediakan infrastruktur

terkait jaringan, mengatur
akses data ke luar 1ssetl
dalam ITS, dan memastikan
ketersediaan akses selama
24 jam
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Bagaimana proses pengelolaan
infrastruktur yang dilakukan
oleh DPTSI?

Pemberian label pada asset
yang dimiliki, penggunaan
rack system untuk
mengamankan asset

Memantau aktivitas
jaringan secara real-time

Menyediakan beberapa stok
asset cadangan untuk
menggantikan asset yang
rusak

Tahap apa saja yang dilakukan
dalam implementasi perangkat
lunak pada tahap deployment?

Dalam menaikan sistem
menuju live, tim pelaksana
bertemu user terlebih
dahulu untuk menjelaskan
dan memastikan fitur yang
dibuat seperti apa. Pada saat
progress report memiliki
dasar, dasar itu disepakati
pada saat pengambilan
kebutuhan sebagai
persetujuan dengan klien.
Kemudian dari dasar akan
di develop ulang dan pada
saat akan dinaikan ke live,
akan disampaikan lagi
kepada klien apakah sudah
sesuai atau tidak, kalau
sudah sesuai dapat langsung
dinaikkan di live tujuannya
untuk meminimalkan
human error

Kendala apa saja yang
dihadapi saat proyek
implementasi perangkat lunak,

- Pola yang diterapkan
adalah pola kerja sama
dalam pembuatan sistem,
jadi jika ada perbedaan
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khususnya pada tahap
deployment sedang berjalan?

pola environment antar
programmer dapat
menghambat berjalannya
proses bisnis seperti
tidak dapat menjalankan
system

- Terjadi perubahan proses
bisnis akibat adanya
kebijakan baru dan jika
terjadi seperti itu, maka
sistem harus di-design
ulang

- Pada saat memprogram
sistem, data tidak
muncul dan error saat
menjalankan sistem

Seberapa sering kemungkinan
terjadinya permasalahan dalam
pengimplementasian perangkat
lunak?

Dalam suatu system banyak
terjadi kendala dan kendala
lebih sering terjadi pada
saat system sudah
digunakan pengguna, yaitu:
- User tidak tahu alurnya
- User lupa ada proses
buka atau tutup dan
system ada penggunanya
masing-masing
- Sistem tidak tampil
- Kurangnya koordinasi
dengan pemilik sistem

Bagaimana cara mengatasi
masalah tersebut?

Bagaimana prosedur pemilik
system dalam melakukan
pelaporan masalah?

Pemilik sistem dan pembuat
system berkomunkasi

melalui grup WA, biasanya
pemilik system melaporkan
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permasalahan langsung
mellui grup WA

10

Proses apasajakah yang telah
dilakukan untuk melakukan
management risiko ?

- Perkuat quality control

- Benar-benar mengecek
sesuai fitur yang
disepakati diawal

- Menegaskan kepada user
bahwa kesepakatan harus
ditaati

- Merawat jaringan agar
tidak terjadi
permasalahan

11

Seberapa sering server ITS
mengalami down

Server down umumnya
terjadi ketika listrik mati
tetapi sekarang sudah ada
genset listrik tetapi cukup
sering mengalami server
down secara tiba-tiba dan
itu sangat menghambat
proses bisnis

12

Tindakan atau respon apa yang
dapat diberikan untuk
menggantikan keberadaan
server apabila server
mengalami down atau rusak

Setelah listrik mati server
perlu dinyalakan secara
manual dan memerlukan
waktu sekitar 10 menit
ketika staf dan alat tersedia.

13

Bagaimana penanganan
masalah yang dilakukan oleh
DPTSI ?

Menghubungi vendor
apabila tidak dapat
melakukan penggantian
asset yang rusak secara
sendiri

14

Hal-hal dalam pengelolaan
infrastruktur apa saja yang
belum dapat dicapai oleh
DPTSI?

Koordinasi dengan badan
lain di ITS masih belum
resmi dan tidak adanya
kerjasama resmi, belum
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resmi

adanya dokumentasi secara

Wawancara ke-2

Aktivitas

Detail Aktivitas

Y/N

Keterangan

Release and
Deployment
Plans

Merencanakan lingkup dan
isi rilis

Merencanakan penilaian
risiko dan profil risiko
untuk rilis

Merencanakan pelanggan
atau pengguna yang dituju
pada saat rilis

Merencanakan tim yang
bertanggung jawab atas
kegiatan rilis

Merencanakan strategi
pengiriman dan
penyebaran

Merencanakan sumber
daya untuk rilis dan
penyebaran

Build and Test
Prior to
Deployment into
Production or
Live
Environment

Mengembangkan rencana
pembangunan dari layanan
paket desain, spesifikasi
desain dan konfigurasi
lingkungan

Membentuk logistik dan
mengatur waktu untuk
menyiapkan lingkungan

Menguji prosedur untuk
membangun




Menjadwalkan kegiatan
membangun dan menguji

Menugaskan sumber daya,
peran dan tanggung jawab
untuk melakukan aktivitas
utama

Mempersiapkan
lingkungan yang
digunakan untuk
membangun dan menguji

Mengelola database dan
data uji

Manajemen lisensi
perangkat lunak

Planning Pilots

Melakukan survey
pandangan dan kepuasan
dari pengguna akhir

Melakukan survey
pandangan dan kepuasan
dari pelanggan

Melakukan survey
pandangan dan kepuasan
dari pemasok

Melakukan survey
pandangan dan kepuasan
dari staf pendukung

Melakukan survey
pandangan dan kepuasan
dari management jaringan

Menganalisis statistic dari
service desk, pemasok,
capacity and availability

Build and Test
of Releases

Menggunakan lingkungan
uji dan membangun
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Merekam catatan lengkap
pembuatan perangkat
lunak

Mintaining bukti pengujian
(ex. Hasil test dan laporan
pengujian)

Memeriksa persyaratan
keamanan yang terpenuhi

Verivikasi aktivitas (ex:
prasyarat dipenuhi
sebelum implementasi atau
test dimulai)

Y}

elease and build Documentation

Stakeholder
Communication

Menginformasikan kepada
stakeholders tentang isi
penyebaran

Y

Melatih Pengguna

Dukungan Pengguna

Installation
Preparations

Memasukan data awal
pelanggan

Mengintegrasi produk

Merencanakan tanggal
penyebaran ke pengguna

Membuat paket
penyebaran

< <|<| <|<|<

Installation

Mengecheck perangkat
lunak setelah di-install

Membuat kemungkinan
rollback

Meng-install produk

Mentransfer produk dari
uji produk menuju

lingkungan produksi

<|<




A-8

Menjaga informasi tentang
produk penyebaran

Testing

Pengujian di situs vendor

Pengujian di situs
pengguna

<|<

Release
Packaging

Mengintegrasikan
kompenen rilis

Membuat dokumentasi
rilis

Momonitor dan memeriksa
kualitas rilis

Mendistribusikan prosedur
rilis

Membuat prosedur untuk
melepaskan unit

Membuat prosedur untuk
memperbaiki perubahan
jika mengalami kegagalan

<l <] <| < =<| <

Membuat prosedur untuk
mengelola lisensi
perangkat lunak

Instal dan verifikasi paket
rilis

Mengirim pemberitahuan
terhadap pihak terkait
bahwa paket rilis telah
tersedia

Review and
Close a
Deployment

Menangkap pengalaman
dan umpan balik mengenai
kepuasan pelanggan,
pengguna dan penyedia
layanan dengan
penyebaran




Meninjau kriteria kualitas
yang tidak terpenuhi

Memeriksa tidakan,
perbaikan dan perubahan
sudah terselesaikan

Meninjau target dan
pencapaian kinerja (ex:
penggunaan, kapasitas
sumber daya seperti akses
pengguna, transaksi dan
volume data)

Mendokumentasikan
masalah, dan kesalahan

Mengetahui insiden dan
masalah yang disebabkan
oleh penyebaran

Penyebaran dilengkapi
dengan penyerahan
dukungan untuk kelompok
penyebaran atau
lingkungan target ke
operasi layanan

Tinjauan penerapan pasca
penyebaran dilakukan
melalui manajemen
perubahan
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LAMPIRAN B

Risk Register Release and Deployment Plans

Detail Merencanakan lingkup dan isi rilis
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Kurangnya Perencanaan isi  |Perencanaanisi |A01 |Kesalahan isi Isi dari
Jawab sistem |koordinasi harus diulang rilis yang tidak perencanaan perencanaan
dan pemilik |antara agar sesuai sesuai dengan rilis tidak
sistem penanggung  |dengan keduanya |keinginan sesuai dengan
jawab sistem pemilik sistem keinginan
dan pemilik pemilik sistem
system saat dan dapat
merencanakan dilakukan
perencanaan
ulang
Kurangnya Kesibukan Tidak ada A02 |Data tidak Kerugian
pengawasan Penanggung pencatatan tersedia saat internal
dan perhatian |jawab dan terstruktur dibutuhkan organisasi
terhadap pemilik sistem terhadap apabila data
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perencanaan  |mempersiapkan |perencanaan yang
rilis perencanaan rilis |sebelum rilis dibutuhkan
tidak tersedia
dan juga
terhambatnya
proses bisnis.
Waktu Perencanaan  |Pada saat rilis Adanya A03 |Penambahan Mengakibatkan
Perencanaan |tidak detail tidak sesuai pengembangan waktu pengerjaan |ketertundaan
dengan saat sistem sistem yang
perencanaan implementasi akan dirilis
lainnya
Perencanaan Adanya
rilis Permintaan
mengalami penambahan fitur
keterlambatan dan modul
dari rencana
awal
Detail Merencanakan penilaian risiko dan profil risiko untuk rilis
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko




Penanggung |Kurangnya Terjadi Pemahaman yang |[A04 |Tidak ada Terhambatnya
jawab dan penilaian permasalahan kurang mengenai management proses bisnis
implementator |risiko sebelum |pada saat rilis management risiko terstruktur |dan lamanya
rilis risiko rilis penyelesaian
suatu masalah
jika tidak ada
management
risiko
Merasa Permasalahan Belumadanya |A05 |Ketidaktersediaan |Terhambatnya
kesulitan untuk [tidak dapat template yang template penilaian |proses bisnis
melakukan dideteksi di awal [jelas untuk risiko dan
management penilaian risiko mempengaruhi
risko sebelum sebelum rilis waktu

rilis

penyelesaian
suatu masalah,
karena tidak
ada dasar dan
acuan untuk
penilaian risiko

Penilaian
risiko sebelum

Terjadi error
yang akan

Penilaian risiko
sebelum rilis
bukan pokok
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rilis dianggap |mengganggu utama dalam
tidak penting  |proses rilis perencanaan rilis
Management |Terjadi kesalahan |Penilaian risiko |A06 |Kesalahan Menimbulkan
penilaian berulang pada untuk rilis yang penilaian risiko  |perencanaan
risiko terlalu  |saat rilis dianggap masih berjalan
kompleks rumit dan tidak dengan tidak
efisien semestinya
yang akan
menimbulkan
komplain dari
pengguna
Kebijakan Kurangnya Tumpulnya DPTSI tidak A07 |Kesalahan sistem |Terhambatnya
(Institusi dan |ketegasan regulasi penilaian |menginstruksikan yang berulang proses bisnis
Infrastruktur) [institusi untuk |risiko dalam khusus terkait dan
melakukan perencanaan perencanaan menimbulkan
penilaian implementasi penilaian risiko komplain dari
risiko perangkat lunak pengguna
perencanaan |tahap penyebaran
aktivitas
Detail Merencanakan pelanggan atau pengguna yang dituju pada saat rilis

Aktivitas




Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Kurang detail [Penggunayang |Tidak adanya A08 |Data pelanggan |Kerugian
jawab dan dalam dituju ada yang |detail pencatatan yang dibutuhkan |internal
Pemilik merencanakan |tidak sesuai tentang target tidak tersedia organisasi
Sistem pengguna yang rilis apabila data
dituju yang
dibutuhkan
tidak tersedia
dan juga
terhambatnya
proses bisnis.
Kurangnya Perencanaan Tidak ada A09 |Kesalahpahaman |Informasi yang
komunikasi penggunayang |komunikasi yang antara pemilik didapatkan
antara salah sasaran rutin antara system dan tidak relevan
penanggung pemilik system penanggung dan
jawab dan dan penanggung jawab sistem terhambatnya
pemilik sistem jawab sistem proses bisnis
Detail Merencanakan tim pelaksana yang bertanggung jawab atas kegiatan rilis
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
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Pihak yang Kekurangan  |Ketidaktersediaan |Satu orang dapat |A10 |Ketidaktersediaan |Apabila tidak
bertanggung |resource untuk [sumber daya melakukan resource tersedia
jawab membuat tim  |manusia saat beberapa tugas resource untuk
pelaksana dibutuhkan dalam setiap job menjadi tim
kegiatan rilis desk pelaksana,
maka
pelaksanaan
kegiatan rilis
menjadi
terhambat
Kurangnya Melakukan Tim pelaksana  [All |Kesalahan Terhambatnya
perencanaan |pergantian orang (tidak memahami mengerjakan job |proses bisnis
pembuatan tim |dalam tim job desk yang desk dan dapat
pelaksana pelaksana diberikan terjadi
kerugian
internal bisnis
Perubahan job [Job desk yang Penambahan job |Al12 |Penambahan Mengakibatkan
desk dalam diberikan desk dalam waktu pengerjaan |ketertundaan
kegiatan rilis  |sebelumnya kegiatan rilis sistem sistem yang
menjadi tidak akan dirilis
maksimal lainnya




Detail Merencanakan strategi penyebaran
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Kurangnya Sistem yang akan |Terdapat distorsi |[Al3 |Kesalahpahaman [Perencanaan
Jawab dan koordinasi disebarkan informasi dalam penyampaian strategi saat
Tim perencanaan  |menjadi salah perencanaan informasi rilis tidak akan
Pelaksana strategi untuk |sasaran strategi perencanaan tersampaikan
melakukan penyebaran strategi dengan baik
tahap oleh tim
penyebaran pelaksana,
akibatnya
dapat
menghambat
proses bisnis
Ketidakhadiran |Tidak paham Terdapat
salah satu tim |terhadap job desk |informasi yang

pelaksana pada
saat

yang diberikan
saat

tidak
tersampaikan

merencanakan |merencanakan pada saat
strategi strategi perencanan
strategi
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Detail Merencanakan sumber daya untuk rilis dan penyebaran
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Penanggung |Perencanaan  |Kegiatan rilis Terlalu bnyak Al4 |Ketidaktersediaan |Terhambatn
jawab dan sumber daya |menjadi kebutuhan tapi sumber daya proses bisnis
Tim tidak sesuai terhambat sedikit sumber untuk rilis untuk
Pelaksana dengan daya melakukan
kebutuhan proses
penyebaran
Keterbatasan |Satu orang dapat |Banyaknya Al5 |Tidak Tidak
sumber daya |mengerjakan dua |persiapan maksimalnya maksimalnya
manusia pekerjaan kegiatan rilis pengerjaan sistem |pengerjaan
yang dikerjakan system dapat
berdampak

kepada nama
baik DPTSI




Risk Register Build and Test Prior to Deployment into Production or Live Environment

Detail Mengembangkan rencana produksi dari layanan paket desain, spesifikasi desain dan
Aktivitas |konfigurasi lingkungan
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risiko
Designer Design awal |Waktu rilis Adanya Al6 |Penundaan waktu |Terhambatnya
sistem mengalami menjadi lebih [permintaan rilis proses bisnis dan
perubahan lama dari penambahan juga
sebelumnya design yang mempengaruhi
dilakukan waktu
diluar penyelesaian
perencanaan masalah yang akan
awal lebih lama
Kesalahan Alur design Adanya Al7 |Kesalahan Kerugian internal
Penataan sistem tidak  |kelalaian pengaturan design |bisnis organisasi
design jelas designer karena akan
dalam menyebabkan
mengatur perubahan ulang
tampilan design dan
sistem menambah waktu

untuk penyelesaian
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Lingkungan |Perbedaan Terjadinya Perbedaan |A18 |Terjadi error pada |Terhambatnya
lingkungan error dalam laptop setiap saat proses bisnis dan
antar mengembangk |programmer pengembangan juga error saat
programmer |an rencana Perbedaan rencana produksi  |proses berjalan
di dalam tim  |produksi software

setiap
programmer
Perbedaan
database

Feature Kurangnya  |Ada fitur yang |Terdapat Al19 |Ketidakbermanfaat |Ketidakbermanfaat
perencanaan |diabaikan dan |fitur yang an fitur an fitur akan
fitur yang tidak tidak berdampak pada
dibutuhkan digunakan dibutuhkan presepsi pengguna

pengguna dalam menjalankan
Kurangnya Fitur tidak Tim suatu sistem
kustomisasi  |sesuai dengan |pelaksana
khusus pada |harapan sistem
fitur pengguna kurang
mendetailka
n permintaan
fitur oleh

pengguna




Detail Mengatur waktu untuk menyiapkan lingkungan sebelum rilis
Aktivitas
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risiko
Lingkungan [Lingkungan |Penundaan rilis |[Kurangnya |A20 |Kesalahan Kerugian internal
yang sistem yang persiapan pengaturan waktu |bisnis organisasi
digunakan diluar rencana |matang pada perencanaan dan menambah
belum siap saat rilis waktu untuk
Perbedaan penyelesaian
lingkungan Pengaturan Perbedaan |A21 |Terjadi error saat |Terhambatnya
ulang untuk laptop setiap menyiapkan proses bisnis dan
menyiapkan programmer lingkungan juga error saat
sistem Perbedaan menyiapkan
software lingkungan
setiap produksi
programmer
Perbedaan
database
Pengaturan |Mempersiapk |Waktu rilis Belum Al1l6 |Penundaan waktu |Terhambatnya
Waktu an lingkungan [menjadi lebih |siapnya rilis proses bisnis dan
lebih lama lama dari lingkungan juga
sebelumnya untuk mempengaruhi
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dari produksi waktu
perencanaan maupun penyelesaian
menguji test masalah yang akan
lebih lama
Detail Menyepakati prosedur untuk produksi sistem
Aktivitas
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risiko
Administrat [Penambahan |Sistem Administrato |[A22 |Pembuatan Proses bisnis
or fitur dan mengalami r ingin kesepakatan baru  |terhambat dan
modul diluar |penambahan  |menambahk waktu pengerjaan
kesepakatan  |waktu an fitur dan lebih lama karena
prosedur pengerjaan modul di adanya
dalam sistem perencanaan
kesepakatan baru
Tim Kurang Sistem tidak  |Adanya A23  |Prosedur tidak Proses bisnis
Pelaksana |memahami isi |sesuai prosedur konsisten dalam penyebaran
dari prosedur |permintaan yang menjadi terhambat
dalam pemilik sistem |berbeda — karena permintaan
membuat beda dalam perubahan
sistem membangun prosedur

sistem




Detail Menjadwalkan kegiatan produksi dan menguji sistem
Aktivitas
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risiko
Sistem Sistem di rilis |Membuat Penjadwalan |A24  |Penjadwalan Penjadwalan
implementa |lebih lama penumpukan  |melewati pengujian system  [pengujian system
si di dalam |dari pengerjaan perencanaan mengalami yang mengalami
unit (ITS) |sebelumnya |sistem lainnya |awal keterlambatan keterlambatan akan
Menunggu Perubahan Penjadwalan menyebabkan
kebijakan kegiatan rilis  |menunggu terhambatnya
pengujian sesuai dengan |keluarnya proses bisnis dan
untuk rilis kebijakan yang |kebijakan juga
baru untuk untuk mempengaruhi
menguji menguji waktu
Penguji belum |Waktu Penjadwalan penyelesaian
dapat pelatihan menunggu masalah yang akan
memahami pengujian proses lebih lama
alur sistem sistem menjadi |training
lebih lama pengujian
sistem
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Sistem harus |Sistem tidak ~ |Migrasi A25 |Update ulang Terhambatnya
di setting dapat diuji sistem lama sistem lama proses persiapan
ulang terhadap untuk menguiji
sistem baru sistem
Kebijakan |Tidak adanya |Konsistensi Kebijakan |A26 |Kebijakan tidak Jika kebijakan
standart kebijakan yang konsisten berubah saat sistem
kebijakan sistem berubah |berubah — akan diuji, maka
tetap, yang dari ubah dapat berdampak
menjadi acuan |sebelumnya pada perubahan
untuk sistem secara
pengujian dan keseluruhan
rilis
Kurangnya  |Jadwal Jadwal A27 |Kesalahan jadwal |Menimbulkan
koordinasi pengujian pengujian pengujian sistem  |jadwal yang telah
antar tim system tidak  |system tidak direncanakan tidak
pelaksana tetap karena  [sesuai berjalan dengan
ada sistem rencana semestinya yang
yang luput dari akan
pengujian menumbulkan

complain dari
pengguna




Detail Menugaskan sumber daya, peran dan tanggung jawab untuk melakukan aktivitas
Aktivitas  |utama
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risiko
Tim Kurang Aktivitas Tidakada |A28 |Kesalahan Kerugian internal
Pelaksana |memahami terhambat pelatihan pengelolaan aset  |bisnis organisasi
peranan khusus karena akan
dalam untuk menyebabkan
melakukan pemahaman kerusakan aset. Hal
aktivitas peranan ini berdampak
utama melakukan pada kerugian
aktivitas secara finansial
Kurangnya  |Adanya Kurangnya juga dalam
kesadaran kesalahan dukungan mengelola aset.
untuk dalam untuk
menjalankan |melakukan menjalankan
tugas utama  |aktivitas tugas
Kurangnya  |Adanya Belum ada
kesadaran kepentingan  |SOP
pentingnya tertentu yang  |pengelolaan
menjaga aset |tidak aset
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bertanggung

jawab
Kurangnya Kesalahan Tidak
pengetahuan |konfigurasi mendapatka
mengoprasika n pelatihan
n asset vital khusus

untuk asset
vital tertentu

Detail Mempersiapkan lingkungan yang digunakan untuk produksi dan menguji sistem
Aktivitas
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risiko
Server Lokasi server |Pencurian Tidak ada  |A29 |Kerusakan server |Server akan
produksi yang mudah pengamanan mengalami error
dijangkau khusus dan tidak bisa
berlapis digunakan. Hal ini
pada server akan berdampak
Aliran udara |Terlalu banyak |Overheat pada terhambatnya
di server yang |debu proses bisnis di
kurang baik dalamnya

Suhu ruangan

yang panas




Beban listrik  |Listrik padam |Server mati

yang terlalu  |secara tiba-tiba |secara

besar terpaksa

Beban request |Overload Banyak A30 |Server down Terhambatnya

yang masuk  |request pengguna proses bisnis dalam

terlalu besar yang implementasi
mengakses perangkat lunak
server dalam yang juga akan
satu waktu menimbulkan

komplain dari
pengguna

Adanya celah |Praktik illegal [Serangan

keamanan dari seseorang |dari dalam

pada akses yang tidak ITS dan luar

server bertanggung  |ITS

produksi jawab

PC DPTSI |Aliranudara |Terlalu bnyak |Overheat A31 |Kerusakan PC PC akan
di PC yang debu mengalami error
kurang baik  |Suhu ruangan dan tidak bisa
yang panas digunakan. Hal ini
Kurangnya  |Zatcairyang |Pengguna akan berdampak
SOP untuk merusak PC yang pada terhambatnya
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pengguna membawa proses bisnis di
yang masuk makanan ke dalamnya
ke dalam dalam
ruangan ruangan
DPTSI
Beban listrik |Listrik padam |PC mati
yang terlalu  |secaratiba-  |[secara
besar tiba terpaksa
Lingkungan |Adanya Sistem tidak  |Adanya A32 |Kegagalan sistem |Akan
produksi kesalahan dapat terbuka |perbedaan menimbulkan
sistem lingkungan sedikit gangguan
di secara tidak
development langsung terhadap
dan di live manajemen
infrastruktur Share
ITS. Hal ini akan
menghambat
DPTSI untuk
menyebarkan
sistem ke

pengguna




Database

Kerentanan  [Bencana alam |Data A33 |Kehilangan data  |Kerugian internal
alam dan mengalami organisasi dan
lokasi kerusakan terhambatnya
Proses backup |Data tidak Tidak ada proses bisnis
data masih dapat di- penjadwalan organisasi dalam
secara manual |restore khusus mengelola
backup data penyebaran sistem.
Kehilangan data
juga akan
menimbulkan
dampak pada
keberlangsungan
implementasi
perangkat lunak
tahap penyebaran
Kesalahan Datacorrupt |Datatidak |A34 |Datadan Informasi [Penurunan citra
sistem bias diakses tersebar luas positif akan
database pengelolaan
Adanya celah |Manipulasi Hacker dan perangkat lunak
keamanan data Cracker tahap penyebaran

dan akan
berdampak pada
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hilangnya
kepercayaan
pengguna. Selain
itu, akan
mempengaruhi
reputasi dan nama
baik pengelolaan
implementasi
perangkat lunak

Detail Mengelola database dan data uji
Aktivitas
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risiko
Tim Kurang Data tidak Tim kurang |A35 |Kesalahan Data yang ada
Pelaksana  |memahami muncul mendalami mengelola data tidak relevan
tentang tentang sehingga
pengelolaan pengelolaan menimbulkan
database database komplain dan
hilangnya
kepercayaan

pengguna.




Lupa backup |Data tidak Admin tidak |A36 |Data tidak tersedia |Kerugian internal
data tersediasaat  |melakukan saat dibutuhkan organisasi apabila
dibutuhkan backup data data yang
secara dibutuhkan tidak
terstruktur tersedia dan juga
terhambatnya
proses bisnis.
Kurang Masalah tidak [Satu orang |A37 |Kekurangan Terhambatnya
maksimal dapat langsung |dapat sumber daya proses bisnis dan
dalam ditangani mengerjakan manusia juga
pengelolaan tugas ganda mempengaruhi
database waktu untuk
mendapatkan
sumber daya
manusia
Kurang Penduplikasian |Kesalahan |A38 |Kesalahan Terhambatnya
kesadaran data konfigurasi konfigurasi proses bisnis akibat
pentingnya data kesalahan
data konfigurasi
Database Kerentanan  |Bencana alam |Data A33 |Kehilangan data  |Kerugian internal
alam dan mengalami organisasi dan
lokasi kerusakan terhambatnya
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Proses backup |Data tidak Tidak ada proses hisnis
data masih dapat di- penjadwalan organisasi dalam
secara manual |restore khusus mengelola

backup data penyebaran sistem.
Kesalahan Data corrupt  |Data tidak
sistem bias diakses
database
Adanya celah |Manipulasi Hacker dan |A34 |Data informasi Penurunan citra
keamanan data Cracker tersebar luas positif akan

pengelolaan

perangkat lunak
tahap penyebaran
dan akan
berdampak pada
hilangnya
kepercayaan
pengguna. Selain
itu, akan
mempengaruhi
reputasi dan nama
baik pengelolaan




implementasi
perangkat lunak

Detail Manajemen lisensi perangkat lunak
Aktivitas
Kategori Kerentanan |Ancaman Penyebab |ID Risiko Dampak
Potensial Risisk
0
Tim Kurang dapat (Sistem tidak  |Sistem A32 |Kegagalan sistem |Akan
Pelaksana |memahami dapat diakses |DPTSI tidak menimbulkan
manajemen ter-update sedikit gangguan
lisensi yang dengan secara tidak
baru lisensi yang langsung terhadap
telah ber manajemen
langganan infrastruktur Share
ITS. Hal ini akan
menghambat
DPTSI untuk
menyebarkan
sistem ke
pengguna
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Detail Melakukan survey pandangan dan kepuasan dari administrator melalui grup social media
Aktivitas
Kategori Kerentanan |Ancaman |Penyebab ID Risiko Dampak
Potensial Risiko
Data Kurang Data Belum adanya |A39 Ketidakjelaasan  |Data kepuasan
informasi detailnya informasi template untuk data survey pelanggan tidak
pencatatan yang melakukan pandangan dan relevan dan tidak
pandangan dibutuhkan [survey secara kepuasan dari terstruktur
dan kepuasan |tidak terstruktur adminstrator
dari tersimpan
administrator
sebelumnya
Kurangnya Datayang |Tidak adanya A36 Data yang Kerugian
penyimpanan |dibutuhkan |penyimpanan dibutuhkan tidak |internal
informasi tidak ada data informasi tersedia organisasi
dalam social kepuasan apabila data
media pelanggan yang dibutuhkan

tidak tersedia
dan juga




terhambatnya
proses bisnis

Polices Tidak ada DPTSI tidak |Terdapat A40 Ketidaktersediaan |Terhambatnya
SOP yang mewajibkan |penanggung data survey proses bisnis dan
mewajibkan  [untuk jawab yang tidak pandangan dan juga
untuk melakukan  |mengistruksikan kepuasan mempengaruhi
mensurvey survey mensurvey pelanggan secara |waktu untuk
pandangan secara kepuasan jelas mendapatkan
dan kepuasan |terstruktur  |administrator data kepuasan
secara sebelumnya pelanggan
terstruktur
Kurangnya  |Adanya Tidak ada
perhatian prioritasi aktivitas khusus
khusus aktivitas untuk mensurvey
terhadap utama pandangan dan
aktivitas kepuasan
survey administrator
pandangan

dan kepuasan
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Detail Menggunakan lingkungan uji dan produksi
Aktivitas
Kategori |Kerentanan Ancaman |Penyebab ID Risiko Dampak
Potensial Risiko
Jaringan  |Akses lambat Overload Jaringan ITS A4l |Lambatnya |Terhambatnya proses
request terganggu akses bisnis dalam kegiatan
rilis yang juga akan
menimbulkan
komplain dari
pengguna. Hal ini
akan berdampak pada
reputasi DPTSI
Server Aliran udaradi |Terlalu Overheat A29 |Kerusakan  [Server akan
Produksi  (server yang banyak debu server mengalami error dan
kurang baik tidak bisa digunakan.
Suhu Hal ini akan
ruangan berdampak pada

yang panas




Beban listrik Listrik Server mati terhambatnya proses
yang terlalu padam secara terpaksa bisnis di dalamnya
besar secara tiba-
tiba
Beban request  |Overload Banyak pengguna Server down |Terhambatnya proses
yang masuk request yang mengakses bisnis dalam
terlalu besar server dalam satu |A30 implementasi
waktu perangkat lunak yang
Adanya celah Praktik Serangan dari juga akan
keamanan pada |illegal dari |dalam ITS dan menimbulkan
akses server seseorang luar ITS komplain dari
produksi yang tidak pengguna
bertanggung
jawab
PC DPTSI |Aliran udaradi |Terlalu Overheat A31 |Kerusakan |PC akan mengalami
PC yang kurang |banyak debu PC error dan tidak bisa
baik digunakan. Hal ini
Suhu akan berdampak pada
ruangan terhambatnya proses
yang panas bisnis di dalamnya
Kurangnya SOP |Zat cair yang [Pengguna PC
untuk pengguna |merusak yang membawa
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yang masuk ke
dalam ruangan

makana ke dalam
ruangan DPTSI

Beban listrik Listrik PC mati secara
yang terlalu padam terpaksa
besar secara tiba-
tiba
Detail Mendokumentasikan catatan lengkap pembuatan perangkat lunak
Akivitas
Kategori |Kerentanan Ancaman  |Penyebab ID Risiko Dampak
Potensial Risiko
Tim Kurangnya Datayang  |Lupa untuk A42  |Ketidaktersed |Terhambatnya proses
pelaksana |kesadaran untuk |diperoleh membuat catatan iaan data bisnis dan juga
mendokumentasi |menjadi lengkap pembuatan  |mempengaruhi waktu
kan secara tidak pembuatan perangkat untuk mendapatkan
lengkap maksimal perangkat lunak lunak data pembuatan
perangkat lunak
Developer |Developer guide |Menyulitkan |Kurangnya A43  |Kesalahpaha |Informasi yang
Guide tidak dapat developer komunukasi man antara  |didapatkan tidak
membaca selanjutnya |antara programmer |relevan dan
maksud programmer dan dan terhambatnya proses
programer developer guide developer bisnis

guide




Kurangnya Kesalahpaha [Kurangnya
koordinasi antara |man komunikasi
developer guide |pembacaan |antara
dan programmer |alur sistem  [programmer dan
Development
guide
Developer guide |Alur sistem [Adanya A44  |Kesalahan Terjadi salah
kurang tidak dapat |perbedaan orang pembacaan  |penyampaian
memahami alur |secara jelas |antara developer alur system |informasi antara
pikiran tersampaikan |guide dan antara developer guide
programmer programmer developer dengan programmer
guide dan yang baru dalam
programmer |menjelaskan alur
sistem sebelumnya
Detail Memeriksa persyaratan keamanan yang terpenuhi
Aktivitas
Kategori |Kerentanan Ancaman  |Penyebab ID Risiko Dampak
Potensial Risiko
Prosedur |Tidak ada Prosedur Standart A45  |Kesalahan Menimbulkan
Keamanan |template keamanan  |persyaratan persyaratan layanan akan
persyaratan tidak detail |keamanan belum keamanan berjalan dengan

tertulis

tidak semestinya
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keamanan yang yang akan
terstruktur menimbulkan
komplain dari
pengguna. Selain itu,
akan menurunkan
citra positif dan
kepercayaan
pengguna.
Tidak ada Prosedur Tim jaringan A46  |Ketidaktersed |Tidak ada persyaratan
prosedur tetap  |keamanan  |memutuskan iaan standar |keamanan secara
yang menjadi dapat sendiri prosedur persyaratan |terstruktur yang
acuan berubah- keamanan keamanan mengakibatkan
pemeriksaan ubah mudahnya untuk

persyaratan
keamanan

menembus sekuritas




Risk Register Release and Build Documentation Activities

1. Stakeholder Communication Activities

Detail Menginformasikan kepada administrator tentang isi penyebaran
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Kurangnya Adanya Tidak ada A47 Kesalahpahaman |Terhambatnya
Pelaksana koordinasi kesalah standar antara pembuat  |proses bisnis
antara pahaman koordinasi sistem dan Karen
pembuat dalam isi secara formal administrator stakeholder
sistem dan penyebaran  |antara tidak menerima
pemilik sistem Developer dan informasi
administrator dengan benar
Administrator |Administrator |Isi penyebaran |Ketidakhadiran |A48 Ketidaktahuan  |Terhambatnya
tidak paham  |tidak dapat admin saat informasi kelancaran
isi penyebaran |tersampaikan |pemberian dalam
informasi melakukan rilis

karena tidak
mendapatkan
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informasi
secara detail
Detail Melatih Pengguna
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Pengguna Tidak Pengguna Tidak ada A49 Ketidaktahuan  |Terhambatnya
hadirnya tidak mengerti |sanksi tegas pengguna akan  [proses bisnis
pengguna saat (alur sistem untuk sistem yang akan |karena harus
pelatihan pengguna yang digunakan menjelaskan
tidak ulang kepada
melakukan pengguna yang
pelatihan tidak paham
Pengguna Butuh Ada pengguna
lambat untuk |[penambahan |yang tidak
berdaptasi waktu untuk  |memahami
dengan sistem |melatih kemajuan
baru pengguna teknologi
Pengguna Sistem tidak  |Pengguna A50 Tidak Akibatnya
kurang dipahami memiliki terakomodirnya |dapat
memahami secara pemahaman pelatihan menghambat
alur sistem maksimal pengguna proses bisnis




yang berbeda-

karena

beda membutuhkna
Pembatasan  |Keterbatasan |Hanya staf waktu yang
peserta anggaran yang |yang ditunjuk lama untuk
pelatihan dialokasikan |menggunakan memberi
hanya sedikit |untuk system dapat pemahaman
pelatihan mengikuti terhadap
pelatihan pengguna
Trainer Kurang jelas |Pengguna Trainer tidak  |A51 Kesalahpahaman |Informasi yang
untuk melatih |tidak dapat secara detail informasi didapatkan
pengguna mengerti cara |menjelaskan terhadap oleh pengguna
menggunakan |kerja sistem |alur sistem pengguna menjadi tidak
sistem relevan
Kurangnya Pengguna Adanya trainer
informasi salah yang
yang membaca alur |menganggap
diberikan sistem semua
kepada pengguna
pengguna memahami alur
sistem
Detail Dukungan Pengguna (Contoh pengerjaan sistem e-perkantoran)
Aktivitas
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Kategori Kerentanan |Ancaman Penyebab ID Risiko
Potensial Risiko

Pengguna non |Tidak adanya |Staf tidak Atasan merasa |A52 Atasan kurang  |Staf pengguna

teknis (atasan |kesadaran percaya diri  |pemberian meprioritaskan  |merasa tidak

staf untuk untuk dukungan tidak dukungan percaya diri

pengguna) memberi mempelajari  |penting terhadap staffnya |dalam
dukungan sistem menggunakan
terhadap staf sistem baru
pengguna yang akan

dirilis

Kurangnya Staf tidak Atasan merasa |A53 Atasan kurang  [Terhambatnya
inisiatif untuk [memahami melakukan memprioritaskan |proses bisnis
melakukan tentang sistem |pengwasan pengawasan karena ada
pengawasan |yang dibuat |secara langsung terhadap staffnya |staff yang tidak
terhadap staf tidak penting mematuhi
pengguna peraturan
dalam penggunaan
mempelajari sistem
sistem

Pengguna Kurangnya Staf pengguna |Atasan kurang |A54 Staf tidak paham |Terhambatnya

teknis (staf minat untuk  |malas untuk  |mendukung untuk proses bisnis

pengguna) bawahannya karena butuh




mempelajari  |mempelajari  |untuk menggunakan pelatihan lebih
sistem sistem mempelajari sistem lama untuk
sistem yang staff yang
telah dibuat belum
memahami alur
penggunaan
sistem
Kurangnya Staf pengguna |Tidak ada A55 Pengabaian staf |Berdampak
pemahaman |tidak dapat ketegasan terhadap system |pada
alur sistem menggunakan |untuk yang telah dibuat |ketidakpatuhan
sistem memahami staf dalam
secara mematuhi tata
menyeluruh cara

alur dari sistem

penggunaan
sistem
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Detail Memasukan
Aktivitas data awal
pelanggan
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Lupa backup |Data tidak Admin tidak A36 |Datatidak |Kerugian
Pelaksana data tersedia saat melakukan tersedia saat |internal
pelanggan dibutuhkan backup data dibutuhkan |organisasi
secara terstruktur apabila data
yang
dibutuhkan
tidak tersedia
dan juga
terhambatnya
proses bisnis
Administrator |Kurangnya Penduplikasian |Penyalahgunaan |A34 |Penyebaran [Penurunan citra
kesadaran data hak akses data dan positif akan
pentingnya informasi pengelolaan
data rahasia perangkat lunak

tahap




penyebaran dan
akan berdampak
pada hilangnya
kepercayaan
pengguna.
Selain itu, akan
mempengaruhi
reputasi dan
nama baik
pengelolaan
implementasi
perangkat lunak

Data yang
dimasukkan
tidak sesuai

Data tidak
relevan

Kelalaian dan
ketidaksengajaan
admin

AS5S6

Kesalahan
input data

Data yang
dimasukkan
tidak relevan
dan dapat
menghambat
proses bisnis
untuk
memperbaiki
data yang benar
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Jaringan

Akses lambat

Overload
request

Jaringan ITS
terganggu

A4l

Lambatnya
akses

Terhambatnya
proses bisnis
dalam kegiatan
rilis yang juga
akan
menimbulkan
komplain dari
pengguna. Hal
ini akan
berdampak
pada reputasi
DPTSI

PC DPTSI

Aliran udara
di PC yang
kurang baik

Terlalu bnyak
debu

Overheat

A3l

Kerusakan
PC

PC akan
mengalami
error dan tidak
bisa digunakan.
Hal ini akan
berdampak
pada
terhambatnya
proses bisnis di
dalamnya




Suhu ruangan

yang panas
Kurangnya Zat cair yang Pengguna PC
SOP untuk merusak yang membawa
pengguna makanan ke
yang masuk dalam ruangan
ke dalam DPTSI
ruangan
Beban listrik  |Listrik padam  [PC mati secara
yang terlalu  |secara tiba-tiba [terpaksa
besar

Detail Mengintegrasi sistem

Aktivitas

Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak

Potensial Risiko

Implementator |Kurang paham |Kesalahan Tidak A57 |Kesalahan  |Dapat terjadi
memindahkan |konfigurasi mendapatkan integrasi error pada saat
sistem dari pelatihan khusus sistem sistem
lingkungan untuk dijalankan.
lama menuju memindahkan Lebih parahnya
lingkungan sistem berbeda sistem tidak
yang baru lingkungan dapat
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digunakan
karena terjadi
kesalahan
integrasi di
dalamnya

Jaringan

Akses lambat

Overload
request

Jaringan ITS
terganggu

A4l

Lambatnya
akses
jaringan

Terhambatnya
proses bisnis
dalam kegiatan
rilis yang juga
akan
menimbulkan
komplain dari
pengguna. Hal
ini akan
berdampak
pada reputasi
DPTSI

Adanya
perbedaan server
dari development
menuju live

A58

Tidak dapat
menjalankan
sistem

Penundaan
waktu rilis ke
pengguna
karena harus
memperbaiki




permasalahan

yang ada di
dalamnya
PC DPTSI Aliran udara |Terlalu banyak |Overheat A3l |Kerusakan |PC akan
di PC yang debu PC mengalami
kurang baik error dan tidak
Suhu ruangan bisa digunakan.
yang panas Hal ini akan
Kurangnya Zat cair yang Pengguna PC berdampak
SOP untuk merusak yang membawa pada
pengguna makanan ke terhambatnya
yang masuk dalam ruangan proses bisnis di
ke dalam DPTSI dalamnya
ruangan
Beban listrik  |Listrik padam  [PC mati secara
yang terlalu  (secara tiba-tiba |terpaksa
besar
Detail Merencanakan tanggal penyebaran ke pengguna
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
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Waktu Rilis  |Perubahan Pengunduran  |Sistem yang Al6 |Penundaan |Terhambatnya
tanggal rilis ke [jadwal rilis dibuat belum siap waktu rilis  |proses bisnis
pengguna menjadi lebih |dan juga
diluar lama mempengaruhi
perencanaan waktu

penyelesaian
masalah yang
akan lebih lama
Tanggal rilis  |Pelatihan yang |Adanya pengguna |A59 |Kesalahan Informasi yang
mengalami lebih lama dari |yang belum memahami |didapatkan
penundaan waktu memahami alur sistem  [tidak relevan
perencanaan tentang pengguna dalam
penggunaan memahami alur
sistem sistem dan
terhambatnya
proses bisnis

Detail Membuat paket penyebaran

Aktivitas

Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak

Potensial Risiko




Tim
Pelaksana

Kurangnya Paket Kelalaian dan A60 |Pengabaian |Berdampak
kemampuan |penyebaran ketidaksengajaan pembuatan  |pada
yang dimilki |tidak sesuai tim pelaksana paket ketidakpatuhan
dengan penyebaran |terhadap
permintaan kebijakan untuk
melakukan rilis
pembuatan
paket
penyebaran
Ketidakjelasan |Isi paket Kurangnya A61 |Kesalahan Pembuatan
isi paket penyebaran koordinasi dalam dalam ulang paket
penyebaran  |tidak memiliki |pembuatan paket pembuatan  |penyebaran
alur yang jelas |penyebaran antara paket untuk rilis dan
pembuat system penyebaran |dapat
dan pemilik menghambat
sistem proses bisnis
pembuatan

system lainnya
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3. Installation
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Detail Memeriksa perangkat lunak setelah di install
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
OS Server  |[Kurangnya  |Virus, worm,  |Tidak ada AB2 Kegagalan |Server akan
perawatan trojan penjadwalan OS server  |mengalami error
khusus OS maintenance OS dan tidak bisa
Server digunakan. Hal
OS tidak bias |Virus, worm, Penggunaan ini akan
di-update trojan lisensi yang berdampak pada
tidak resmi terhambatnya
Corrupt file  |Listrik padam |Gagal update OS proses rilis ke
0S secara tiba-tiba pengguna
Adanya Terdapat bug  [Adanya bug dan
kesalahan dan error error bawaan
dari OS pada update OS
Anti virus  |Anti-virus Virus jenis baru |Anti-virus dalam |A63 Hacker dan |Menimbulkan
yang belum  |yang tidak versi update Cracker layanan akan
diperbarui terdeteksi terbaru berjalan dengan




Kurangnya
seleksi jenis

Kualitas anti-
virus yang buruk

tidak semestinya
yang akan
menimbulkan
komplain dari
pengguna. Selain
itu, akan
menurunkan citra

positif dan
kepercayaan
pengguna.

Detail Menginstall sistem

Aktivitas

Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak

Potensial Risiko
Lingkungan |Adanya Sistem tidak Adanya Ab4 Sistem tidak |[Akan
produksi kesalahan dapat terbuka  |perbedaan dapat menimbulkan
sistem lingkungan di dijalankan  [sedikit gangguan

development dan
di live

secara tidak
langsung
terhadap
manajemen
infrastruktur. Hal
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ini akan
menghambat
DPTSI untuk
menyebarkan
sistem ke
pengguna
OS Server  |[Kurangnya  |Virus, worm,  |Tidak ada AB2 Kegagalan  |Server akan
perawatan trojan penjadwalan OS Server  |mengalami error
khusus OS maintenance OS dan tidak bisa
Server digunakan. Hal
OS tidak bias |Virus, worm,  [Penggunaan ini akan
di-update trojan lisensi yang berdampak pada
tidak resmi terhambatnya
Corrupt file  |Listrik padam |Gagal update proses rilis ke
0sS secara tiba - 0sS pengguna
tiba
Adanya Terdapat bug  [Adanya bug dan
kesalahan dan error error bawaan
dari OS pada update OS
PC DPTSI  |Aliran udara |Terlalu banyak |Overheat A3l Kerusakan |PC akan
di PC yang debu PC mengalami error

kurang baik

dan tidak bisa




Suhu ruangan

digunakan. Hal

yang panas ini akan
Kurangnya  |Zat cairyang |Pengguna PC berdampak pada
SOP untuk  |merusak yang membawa terhambatnya
pengguna makanan ke proses bisnis di
yang masuk dalam ruangan dalamnya
ke dalam DPTSI
ruangan
Beban listrik |Listrik padam |PC mati secara
yang terlalu  |secara tiba - terpaksa
besar tiba
Detail Memindah produk dari lingkungan uji produk menuju lingkungan produksi
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Keterbatasan |Terdapat Tidak ada AB5 Kesalahan  |Dapat
Pelaksana pengetahuan |masalah yang |pelatihan khusus konfigurasi  |menghambat
yang dimiliki |membutuhkan |cara untuk lingkungan |proses bisnis,

waktu ketika

menaikan sistem

karena sistem

memindahkan |menuju poduksi tidak dapat
lingkungan dijalankan jika
lingkungan tidak
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memiliki
konfikurasi yang
sama

Adanya Tidak dapat Membuat A66 Redesign Pengulangan
penambahan |menuju penambahan modul design modul
modul setelah |lingkungan modul karena adanya
diuji produksi permintaan
perubahan dapat
memakan waktu
yang lebih lama
untuk melakukan
rilis ke pengguna
PCDPTSI |Aliranudara |Terlalu bnyak |Overheat A3l Kerusakan |PC akan
di PCyang |debu PC mengalami error
kurang baik dan tidak bisa
Suhu ruangan digunakan. Hal
yang panas ini akan
Kurangnya |Zatcairyang |Pengguna PC berdampak pada
SOP untuk  [merusak yang membawa terhambatnya
pengguna makanan ke proses bisnis di
yang masuk dalam ruangan dalamnya

DPTSI




ke dalam

ruangan
Beban listrik |Listrik padam |PC mati secara
yang terlalu  |secara tiba-tiba |terpaksa
besar
Server Lokasi server |[Pencurian Tidak ada A67 Kehilangan |Kerugian internal
Produksi yang mudah pengamanan server bisnis organisasi
dijangkau khusus berlapis dan kerugian
pada server secara finansial
juga. Selain itu,
akan
mempengaruhi
ketersediaan
jaringan untuk
implementasi
perangkat lunak
Aliran udara |Terlalu banyak |[Overheat A29 Kerusakan |Kerugian internal
di server yang |debu server bisnis organisasi
kurang baik produksi dan kerugian

Suhu ruangan
yang panas

secara finansial
juga. Selain itu,
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Beban listrik |Listrik padam |Server mati akan
yang terlalu  [secara tiba-tiba [secara terpaksa mempengaruhi
besar ketersediaan
jaringan untuk
implementasi
perangkat lunak
Beban Overload Banyak A30 Server down |Terhambatnya
request yang |request pengguna yang proses bisnis
masuk terlalu mengakses dalam
besar server dalam implementasi
satu waktu perangkat lunak
Adanya celah |Praktik illegal |Serangan dari yang juga akan
keamanan dari seseorang |dalam ITS dan menimbulkan
pada akses yang tidak luar ITS komplain dari
server bertanggung pengguna
produksi jawab
Detail Menjaga informasi tentang produk penyebaran
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Kurangnya Informasi Lalai dalam A68 Pengabaian |Ketidakpatuhan
Pelaksana kesadaran tersebar luas menjaga tim tim pelaksana




untuk kerahasiaan pelaksana  |dalam menjaga
menjaga informasi dalam kerahaisan data
kerahasiaan menjaga dan informasi
informasi kerahasiaan |yang membuat
Kurang Penduplikasian |Penyalahgunaan data dan tumpulnya
kesadaran data hak akses informasi menjalankan
pentingnya tupoksi
data
informasi

Database Sistem Pencurian data |Unauthorized |A34 Data dan Penurunan citra
Keamanan access yang informasi positif akan
database masuk ke rahasia pengelolaan
belum baik database tersebar luas |perangkat lunak
Adanya celah |Manipulasi data |Hacker dan tahap penyebaran
keamanan cracker dan akan
Kesalahan Data corrupt  |Data tidak dapat berdampak pada
sistem diakses hilangnya
database kepercayaan

pengguna. Selain
itu, akan
mempengaruhi
reputasi dan
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nama baik
pengelolaan
implementasi
perangkat lunak

Proses back
up data
masuk secara
manual

Data tidak
dapat di-restore

Tidak ada
penjadwalan
khusus backup
data

A33

Kehilangan
data

Kerugian internal
organisasi dan
terhambatnya
proses bisnis
organisasi dalam
mengelola
penyebaran
sistem.
Kehilangan data
juga akan
menimbulkan
dampak pada
keberlangsungan
implementasi
perangkat lunak
tahap penyebaran




4. Testing

Detail Pengujian di situs vendor
Aktivitas
Kategori |Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tester Kurang Ada sistem Kelalaian AB69 Kesalahan Dapat terjadi
menyeluruh  |yang luput dari |tester dalam pengujian sistem |error pada saat
untuk pengujian melakukan sistem dijalankan
menguiji pengujian dan diuji
sistem
Fitur Salah satu Fitur tidak Fungsi fitur ~ |A70 Kegagalan fitur  |Fitur yang ada
fungsi fitur  |dapat mengalami tidak dapat
tidak berjalan |digunakan kesalahan digunakan
karena fungsi
dari fitur belum
bisa dijalankan
Kurangnya  |Fitur tidak Pengerjaan A7l Redesign fitur Pengulangan
kustomisasi  |sesuai dengan |fitur sesuai design fitur
khusus pada |harapan dengan karena adanya
fitur pengguna kebijakan baru permintaan

perubahan dapat
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memakan waktu
yang lebih lama
untuk melakukan
rilis ke pengguna

Detail Pengujian di situs pengguna
Aktivitas
Kategori |Kerentanan [Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Pengguna |Tidak Terjadi error  |Tidak hadir  |A72 Ketidaktahuan Dapat terjadi
memahami saat pelatihan pengguna akan |error saat sistem
alur sistem penggunaan alur pengujian dijalankan
sistem sistem karena pengguna
tidak mengetahui
alur berjalannya
sistem
PC Perbedaan  |Sistemtidak  |Tidak ada A61 Tidak dapat Akan
Pengguna |OS dapat sosialisasi menjalankan menimbulkan
digunakan tentang sistem sedikit gangguan
persamaan OS secara tidak
sebelumnya langsung
terhadap

manajemen




infrastruktur. Hal
ini akan
menghambat
DPTSI untuk
menyebarkan
sistem ke
pengguna

Aliran udara
di PC yang
kurang baik

Terlalu banyak
debu

Overheat

Ad4

Kerusakan PC

PC akan
mengalami error
dan tidak bisa
digunakan. Hal
ini akan
berdampak pada
terhambatnya
proses bisnis di
dalamnya

Fitur

Salah satu
fungsi fitur
tidak berjalan

Fitur tidak
dapat
digunakan

Fungsi fitur
mengalami
kesalahan

AT70

Kegagalan fitur

Fitur yang ada
tidak dapat
digunakan
karena fungsi
dari fitur belum
bisa dijalankan
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Kurangnya  |Fitur tidak Pengerjaan A7l Redesign fitur Pengulangan
kustomisasi  |sesuai dengan [fitur sesuai design fitur
khusus pada |harapan dengan karena adanya
fitur pengguna kebijakan baru permintaan
perubahan dapat
memakan waktu
yang lebih lama
untuk melakukan
rilis ke pengguna
User Tampilan Tidak puasnya |Tim pelaksana |A73 Ketidaknyamanan |Apabila
Interface  |design sistem |pengguna kurang dalam pengguna tidak
tidak sesuai  |untuk menangkap menggunakan nyaman dalam
dengan menggunakan |maksud dari sistem menggunakan
permintaan  |sistem pemilik sistem system yang
dalam akan dirilis,
pembuatan maka akan
design sistem mempengaruhi
Tampilan Ketidak Menu dan niat penggunaan
awal sistem |pahaman tampilan system
terlalu ramai |pengguna sistem terlalu kedepannya.
terhadap menu |kompleks

sistem




Kurangnya
efisiensi alur
sistem

Pengguna perlu
melakukan aksi
berkali-kali
untuk
menjalankan
suatu perintah

Terlalu banyak
alur sistem
dalam
menjalankan
aksi

AB2

Kesalahan
pembacaan alur
sistem dari
pengguna

Terjadi error
dalam pengujian
sistem dan dapat
menambah
permasalahan
baru jika
pengguna tidak
memahami alur
dari sistem
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Detail Mengintegrasikan kompenen rilis

Aktivitas

Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak

Potensial Risiko

Developer Kurang Kesalahan Developer tidak |A74  |Ketidaktahuan Terjadi error
paham konfigurasi mendapatkan untuk pada sistem yang
memindahkan pelatihan khusus mengintegrasikan |mengalami
sistem dari untuk komponaen rilis  |kesalahan
lingkungan memindahkan konfigurasi dan
lama menuju sistem berbeda system tidak
lingkungan lingkungan dapat dijalankan
yang baru

Jaringan Akses lambat |Overload Jaringan ITS A41 |Lambatnya akses |Terhambatnya

request terganggu jaringan proses bisnis

dalam kegiatan
rilis yang juga
akan
menimbulkan
komplain dari
pengguna. Hal




ini akan

berdampak pada
reputasi DPTSI
PC DPTSI Aliran udara |Terlalu bnyak  |Overheat A31 |Kerusakan PC PC akan
di PCyang |debu mengalami error
kurang baik dan tidak bisa
Suhu ruangan digunakan. Hal
yang panas ini akan
Kurangnya |Zat cair yang Pengguna PC berdampak pada
SOP untuk  |merusak yang membawa terhambatnya
pengguna makana ke proses bisnis di
yang masuk dalam ruangan dalamnya
ke dalam DPTSI
ruangan
Beban listrik |Listrik padam  |PC mati secara
yang terlalu |secara tiba-tiba |terpaksa
besar
Tim Developer Menyulitkan Kurangnya A44  |Kesalahpahaman |(Informasi yang
Pelaksana guide kurang |developer komunikasi antara didapatkan tidak
(dev guide memahami  |selanjutnya antara programmer dan |relevan dan
dan alur pikiran programmer dan developer guide |terhambatnya
programmer) |programmer developer guide proses bisnis
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Adanya
perbedaan orang
antara developer

guide dan
programmer
Kurangnya |Kesalahpahaman [Kurangnya
koordinasi pembacaan alur |komunikasi
antara sistem antara
developer programmer dan
guide dan Development
programmer guide
Detail Momonitor dan memeriksa kualitas rilis
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Lemahnya Kualitas system |Terdapat tim A75 |Ketidaktahuan Terjadinya
Pelaksana pemahaman |tidak baik pelaksana yang Quality control  |permasalahan
Quality tidak untuk rilis dalam kegiatan
Control mendapatkan keseluruhan rilis dan
pelatihan penanganan

Quality Control

permasalahan




Kurangnya
motivasi
untuk
memeriksa
kualitas rilis
secara rutin

Tidak ada
dukungan
khusus untk
memeriksa
kualitas rilis
dengan rutin

Terdapat tim
pelaksana yang
tidak
mendapatkan
insentif dan
sosialisasi
tentang Quality
control

yang dikerjakan
tidak secara
langsung akibat
kurangnya
Quality control
dalam kegiatan
rilis

Fitur

Tidak Adanya fitur Kelalaian tim A70 |Kegagalan fungsi |Fitur yang ada
memeriksa  |yang pelaksana dalam fitur tidak dapat
secara terlewatkan memeriksa digunakan
menyeluruh kualitas rilis karena fungsi
fitur yang dari fitur belum
disepakati bisa dijalankan
Kurangnya  |Fitur tidak Pengerjaan fitur |A71 |Redesign fitur Pengulangan
kustomisasi  |sesuai dengan  [sesuai dengan sesuai kebijakan |design fitur
khusus pada |harapan kebijakan baru baru karena adanya
fitur pengguna kebijakan baru

dapat memakan
waktu yang lebih
lama untuk
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melakukan rilis
ke pengguna

User Adanya User malas Lemahnya A76 |Ketidaknyamanan |Apabila
satisfaction |komplain saat juntuk Quality control menggunakan pengguna tidak
sistem telah  |menggunakan |dalam sistem yang akan |nyaman dalam
disebarkan  [sistem memeriksa dirilis menggunakan
kualitas sistem sistem yang akan
sebelum rilis di rilis, maka
akan
mempengaruhi
niat penggunaan
sistem
kedepannya
Detail Mendistribusikan prosedur rilis
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Kurangnya |Kesalahpahaman [Terdapat distorsi |A77 |Kesalahpahaman |Terdapat
Pelaksana koordinasi antara tim informasi dalam informasi informasi yang
antara tim pelaksana dan  |mendistribusikan pendistribusian  |tidak relevan

pelaksana dan

pemilik sistem

prosedur rilis

prosedur rilis

dalam proses
mendistribusikan




pemilik

prosedur rilis,

sistem akibatnya dapat
menghambat
proses bisnis
Administrator [Permintaan  |Penundaan Terdapat A78 |Pembuatan ulang [Pembuatan
yang terlalu  [penyelesaian administrator pendistribusian  |prosedur ulang
kompleks pembuatan yang memiliki prosedur rilis dapat
dalam prosedur banyak memperpanjang
pembuatan keinginan waktu perilisan
prosedur rilis pembuatan system dan
oleh pemilik prosedur menghambat
sistem proses bisnis
lainnya
Detail Membuat prosedur untuk melepaskan unit
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Kurangnya |Kesalahpahaman [Terdapat distorsi |A79 |Kesalahpahaman |Terdapat
Pelaksana koordinasi antara tim informasi dalam informasi dalam  |informasi yang
antara tim pelaksana dan  |pembuatan pembuatan tidak relevan
pelaksana dan |pemilik system |prosedur prosedur dalam proses

pelepasan unit

pelepasan unit

pembuatan
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pemilik prosedur
sistem pelepasan unit,
akibatnya dapat
menghambat
proses bisnis
Administrator [Permintaan  |Penundaan Terdapat AB80 |Pembuatan ulang [Pembuatan
yang terlalu  [penyelesaian administrator prosedur prosedur ulang
kompleks pembuatan yang memiliki pelepasan unit pelepasan unit
dalam prosedur banyak dapat
melepaskan keinginan memperpanjang
unit pembuatan waktu perilisan
prosedur system dan
menghambat
proses bisnis
lainnya
Detail Membuat prosedur untuk memperbaiki perubahan jika mengalami kegagalan
Aktivitas
Kategori Kerentanan |Ancaman Penyebab ID Risiko Dampak
Potensial Risiko
Tim Kurangnya |Kesalahpahaman [Terdapat distorsi |A81 |Kesalahpahaman |Terdapat
Pelaksana koordinasi antara tim informasi dalam informasi dalam |informasi yang
antara tim pembuatan pembuatan tidak relevan




pelaksana dan |pelaksana dan  |prosedur prosedur dalam proses
pemilik pemilik sstem  |memperbaiki perbaikan pembuatan
sistem kegagalan perubahan dan prosedur
system yang kegagalan sistem |perbaikan
telah di lepaskan perubahan dan
kegagalan
sistem,
akibatnya
permasalahan
tidak dapat
segera untuk
diselesaikan dan
dapat
menghambat
proses bisnis
Administrator [Permintaan  |Penundaan Terdapat A82 |Pembuatan ulang [Pembuatan
yang terlalu  [penyelesaian administrator prosedur prosedur ulang
kompleks pembuatan yang memiliki perbaikan perbaikan
dalam prosedur banyak perubahan dan perupahan dan
melepaskan keinginan kegagalan sistem |kegagalan sistem
unit pembuatan dapat
prosedur memperpanjang
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waktu perilisan
system dan
menghambat
proses bisnis
lainnya




Risk Register Review and Close Deployment

Detail Melakukan penilaian feedback mengenai kepuasan pelanggan, pengguna dan penyedia
Aktivitas |layanan dengan penyebaran
Kategori Kerentanan Ancaman Penyebab ID |Risiko Dampak
Potensial Risik
0
Maintener |Kurangnya Data yang Tidak ada A83 |Kesalahan Data yang
pemahaman dibutuhkan pelatihan untuk melakukan didapatkan tidak
tentang penialain [tidak tersedia |melakukan penilaian relevan dan tidak
feedback secara penilaian feedback dapat digunakan
terstruktur feedback secara tentang untuk tolak ukur
terstruktur kepuasan pembuatan
sistem
selanjutnya
Penilaian Data tidak Tidak ada A84 |Ketidaktersedi |Data yang di
dilakukan hanya |dapat template yang aan panduan |dapatkan tidak
dengan media  |tersimpan digunakan untuk penilaian dapat tersimpan
sosial secara melakukan feedback yang |[secra terstruktur
maksimal panilaian dilakukan karena feedback
feedback hanya
menggunakan
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grup social
media
Organizatio |[DPTSI tidak Ketidaktersedi |DPTSI tidak A85 |Pengabaian Berdampak pada
nal secara khusus aan sumber mewajibkan penilaian tidak adanya
Commitment [menyediakan daya manusia |untuk melakukan feedback data penilaian
SDM untuk saat penilaian secara secara feedback dari
melakukan dibutuhkan terstruktur terstruktur pengguna
penilaian oleh DPTSI  |terhadap sistem
kepuasan yang telah
pelanggan dibuat, sehingga
Tidak ada waktu |Keterbatasan |Banyaknya tidak ada acuan
untuk melakukan [sumber daya  |sistem yang untuk mengukur
penilaian manusia harus dikerjakan kepuasan
feedback secara pelanggan dalam
detail penggunaan
sistem
Detail Mendokumentasikan masalah dan kesalahan apakah dapat diterima oleh pelanggan
Aktivitas |dan pengguna
Kategori Kerentanan Ancaman Penyebab ID |Risiko Dampak
Potensial Risik

0




Maintener

Belum ada Permasalahan |Tidak ada SOP |A86 |Ketidakjelasan |Tidak ada tools
template untuk  |tidak pembuatan pembuatan atau template
dokumentasi terdokumentas |dokumentasi dokumentasi  |yang menjadi

i keseluruhan |secara terstruktur permasalhan  |acuan standar
Kurangnya Maintener Tidak yang pencatatan
pemahaman tidak tahu alur |spesifiknya terstruktur permasalahan,
untuk dokumentasi  [standar yang sehingga data
mendokumentasi |secara menjadi acuan yang didapatkan
kan terstruktur dokumentasi untuk
permasalahan penyelesaian
Kurangnya Adanya Tidak ada SOP masalah menjadi
kesadaran kepentingan  |untuk tidak relevan
pentingnya tertentu yang  |mendokumentasi
mendokumentasi {lebih di kan
kan masalah prioritaskan permasalahan
Kurangnya Pengabaian Maintener tidak |A87 |Maintener Membuat
kesadaran untuk |SOP yang ada |meluangkan tidak lemahnya
mengikuti SOP waktu untuk memprioritask |dokumentasi
yang telah ada mendokumentasi an yang ada di

kan masalah dokumentasi |DPTSI dan

permasalahan

permasalahan
yang sama dapat
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diselesaikan
dalam waktu
yang lama jika
tidak ada
dokumentasi
permasalahan
Dokumentasi Data Tidak adatools |A88 |Tidak ada Terhambatnya
tidak tertulis permasalahan |atau template acuan penyelesaian
sebelumnya untuk dokumentasi  |sebuah masalah
tidak tersedia  |mendokumentasi secara detail  |karena tidak ada
kan pencatatan
permasalahan secara tsrstruktur
dalam
penyelesaian
masalah yang
ada di
penyebaran
Sumber Keterbatasan Masalah tidak |Kekurangan A89 [Ketidaktersedi |Tidak adanya
Daya sumber daya dapat resource dalam aan sumber pencatatan
manusia didokumentasi |mengelola daya manusia |khusus untuk
kan dokumentasi mendokumentasi
permasalahan kan




permasalahan
akibatnya tidak
ada acuan untuk
menyelesaikan

error yang
berulang
Dokumentasi Tidak ada E-ticket tidak A90 (Tidak ada Tidak ada data
tidak secara pencatatan dapat pencatatan yang tersimpan
spesifik masalah menangkap permasalahan |secara terstruktur
menggunakan e- |dengan detail |kebutuhan secara dengan detail |untuk dapat
ticket detail digunakan
sebagai
dokumentasi
permasalahan
apa saja yang
telah ditangani
oleh DPTSI
Kurangnya Data yang Dokumentasi A33 |[Kehilangan Kerugian
kejelasan diperoleh hanya melalui data yang internal
dokumentasi mudah hilang |social media dibutuhkan organisasi dan
permasalahan (WhatsApp) terhambatnya

proses bisnis
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organisasi dalam
mengelola
penyebaran
sistem.
Kehilangan data
juga akan
menimbulkan
dampak pada
keberlangsungan
implementasi
perangkat lunak
tahap

penyebaran
Kebijakan |Kebijakan yang |Adanya Munculnya A92 |Redesign Terhambatnya
belum konsisten |perubahan kebijakan baru sistem rilis proses bisnis
sistem dalam karena harus

implementasi
perangkat lunak

men-design
ulang sistem
yang sudah di
rilis karena
adanya kebijalan




baru yang
mengatur sistem

Detail Melakukan evaluasi dan maintenance keseleruhan setelah paket di rilis
Aktivitas
Kategori Kerentanan Ancaman Penyebab ID |Risiko Dampak
Potensial Risik
0
Tim Kurangnya Terdapat error |Tidak A32 |Kegagalan Akan
Pelaksana |kesadaran untuk |pada sistem melakukan sistem menimbulkan
dan melakukan yang tidak maintenance sedikit gangguan
Penanggung |evaluasi dan diketahui dengan rutin secara tidak
jawab pengecekan langsung
sesuai SOP terhadap
Lupa Error tidak Tidak ada manajemen
maintenance dapat penjadwalan infrastruktur. Hal
sistem yang terselesaikan  |maintenance ini akan
sudah di rilis secara paket rilis secara menghambat
langsung teratur DPTSI untuk
menyebarkan
sistem ke
pengguna
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Penilaian Risiko Build an Test Prior

Detalil Mengembangkan rencana produksi dari layanan paket desain, spesifikasi desain dan konfigurasi lingkungan
Aktivitas
Kategori | Kerentana | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RPN
n b Risi \Y/ C C |si
Potensial | ko
Design Design Penundaan | Adanya Al16 | Penundaan 3 | Penundaan |6 Penundaan 7 Penundaa
awal waktu perminta waktu rilis waktu rilis waktu  rilis n  waktu
mengalam | untuk rilis | an sistem akan sistem sering rilis
i penamba berpengaru terjadi sistem
perubahan han h pada terutama masih
design perencanaa pada  saat sulit
yang n awal dan pengerjaan untuk
dilakukan juga dapat peraangkat dikontrol
diluar mempenga lunak  dari terutama
perencan ruhi jadwal ITS sendiri jika
aan awal rilis sistem banyakny
terhadap a
pengguna permintaa
n dari
pemilik
sistem
Kesalahan | Alur sistem | Adanya Al7 | Kesalahan 6 | Kesalahan |3 Kesalahan 6 Kesalaha | 108
Penataan tidak jelas | kelalaian pengaturan pengaturan pengaturan n
design designer design design design pengaura
dalam sistem sistem dapat n design
mengatur dapat berpengaruh depat
tampilan berpengaru terhadap dikendali
sistem h terhadap tampilan kan
tampilan jarang terjadi dengan
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dan karena menanya
mempenga diawal telah kan
ruhi minat disepakati langsung
pengguna design untuk keinginan
sistem pemilik
sistem
Lingkun | Perbedaan | Terjadinya | Perbedaa | A18 | Terjadi error Terjadinya Terjadinya Dengan
gan lingkunga | error dalam | n laptop pada saat error pada error  saat adanya
n antar | mengemba | setiap pengembanga saat pengembang server git,
programm | ngkan program n rencana pengemban an sudah terjadinya
er didalam | rencana mer produksi gan sistem jarang terjadi error
tim produksi Perbedaa dalam dapat
n merencana diminima
software kan lisir
setiap produksi
program dapat
mer berpengaru
Perbedaa h terhadap
n databse berlangsun
gnya
proses
bisnis
Fitur Kurangny | Ada fitur | Terdapat | A19 | Ketidakberma Fitur yang Pembuat Rendahny
a yang fitur yang nfaatan fitur disediakan sistem tanpa a tingkat
perencana | diabaikan tidak beruna sengaja kontrol
an  fitur | dan tidak | dibutuhk untuk menambahk evaluasi
yang digunakan | an kebutuhan an fitur yang keberman
dibutuhka | pengguna penunjang tidak sesuai f  aatan
n berjalannya dengan fitur
Kurangny | Fitur tidak | Tim sistem kebutuhan
a sesuai pelaksana sistem
kustomisa | dengan sistem

kurang




si khusus | harapan mendetail
pada fitur | pengguna kan
perminta
an fitur
oleh
pengguna
Detalil Mengatur waktu untuk menyiapkan lingkungan
Aktivitas
Kategori | Kerentana | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RPN
n b Risi V C T |si
Potensial | ko
Lingkun | Lingkunga | Penundaan | Kurangn | A20 | Kesalahan 4 | Kesalahan |3 Kesalahan 2 Kesalaha | 24
gan n yang | rilis sistem | ya pengaturan Pengaturan Pengaturan n
digunakan | yang diluar | persiapan waktu waktu untu waktu untu pengatura
belum siap | rencana matang perencanaan perencanaa perencanaan n  waktu
pada saat persiapan n lingkungan perencana
rilis lingkungan lingkungan sistem jarang an
sistem terjadi lingkunga
dapat karena itu n dapat di
menunda sudah deteksi
implement direncanaka dari saat
asi n di awal mengada
perangkat perencanaan kan rapat
lunak perencana
lainnya an
Perbedaan | Pengaturan | Perbedaa | A21 | Terjadi error |7 | Persiapan |4 Terjadinya |3 Cara 84
lingkunga | ulang n laptop, saat sebelum error  saat mendetek
n untuk sohtware menyiapkan menyiapka menyiapkan si bahwa
menyiapka | dan lingkungan n lingkungan ada
n sistem database lingkungan sudah jarang perbedaa
setiap harus terjadi n
program dengan kompone
mer memastika n untuk
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n membang
persamaan un
komponen lingkunga
yang n  dapat
membangu dilihat
n dari
lingkungan perbedaa
, Jika tidak n OS
akan
menghamb
at  proses
bisnis yang
ada
Pengatur | Mempersi | Membuat Belum Al6 | Penundaan Penundaan Penundaan Penundaa
an Waktu | apkan penumpuka | siapnya waktu rilis waktu rilis waktu  rilis n  waktu
lingkunga |n lingkung sistem akan sistem sering rilis
n lebih | pengerjaan | an untuk berpengaru terjadi sistem
lama dari | sistem produksi h pada terutama masih
perencana | lainnya maupun perencanaa pada  saat sulit
an menguji n awal dan pengerjaan untuk
test juga dapat peraangkat dikontrol
mempenga lunak  dari terutama
ruhi jadwal ITS sendiri jika
rilis sistem banyakny
terhadap a
pengguna permintaa
n dari
pemilik
sistem
Detail Menyepakati prosedur untuk produksi sistem

Aktivitas




RPN

Kategori | Kerentana | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika
n b Risi \Y C T |si
Potensial | ko
Administ | Penambah | Sistem Administ | A22 | Pembuatan 5 | Pembuatan | 6 Pembuatan | 6 Pembuata
rator an  fitur | mengalami | rator kesepakatan kesepakata kesepakatan n
dan modul | penambaha | ingin baru n baru pada baru sering kesepakat
diluar n  waktu | menamba saat  rilis terjadi dalam an baru
kesepakata | pengerjaan | hkan fitur dapat pembuatan dapat
n prosedur dan menghamb sistem di ITS dikendali
modul di at  proses sendiri, kan
dalam bisnis yang karena dengan
sistem berjalan banyaknya cara
permintaan memaksi
dalam malkan
menggunaka pembuata
n sistem n
kesepakat
an diawal
Tim Kurang Sistem Adanya A23 | Prosedur tidak |5 | Di dalam | 4 Idealnya 6 Prosedur
Pelaksan | memaham | tidak sesuai | prosedur konsisten pembuatan prosedur yang
a i isi dari | permintaan | yang sistem, untuk tidak
prosedur pemilik berbeda — prosedur melakukan konsisten
dalam sistem beda pengerjaan kegiatan rilis ini  dapat
membuat dalam nya tidak dikendali
sistem membang memiliki berubah kan
un sistem perbedaan sesuai dengan
sesuai kesepakatan membuat
dengan prosedur
sistem yang
yang dapat
dikerjakan. menjadi
Perubahan acuan
prosedur pembuata

120
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juga dapat n
mempenga prosedur
ruhi lainnya
berjalannya
proses
bisnis
Detalil Menjadwalkan kegiatan produksi dan menguji sistem
Aktivitas
Kategori | Kerentana | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RPN
n b Risi V C T |si
Potensial | ko
Sistem Sistem di | Membuat Penjadwa | A24 | Penjadwalan 4 | Penjadwala | 7 Penjadwalan | 7 Penjadwa
impleme | rilis lebih | penumpuka | lan pengujian n pengujian pengujian lan
ntasi di | lama dari | n melewati system system system yang pengujian
dalam sebelumny | pengerjaan | perencan mengalami yang mengalami system
unit a sistem aan awal kemunduran mengalami kemunduran yang
(ITS) lainnya kemundura sering terjadi mengala
Menunggu | Perubahan | Penjadwa n akan terutama mi
kebijakan | kegiatan lan berpengaru pada  saat kemundur
pengujian | rilis sesuai | menungg h pada pengerjaan an masih
untuk rilis | dengan u perencanaa peraangkat sulit
kebijakan keluarnya n awal dan lunak  dari untuk
yang baru | kebijakan juga dapat ITS sendiri dikontrol
untuk untuk mempenga terutama
menguiji menguiji ruhi jadwal jika
Penguji Waktu Penjadwa rilis sistem banyakny
belum pelatihan lan terhadap a
dapat pengujian menungg pengguna permintaa
memaham | sistem u proses n dari
i alur | menjadi training pemilik
sistem lebih lama | pengujian sistem
sistem




12

Sistem Sistem Migrasi A25 | Update ulang Update Idealnya Update
harus  di | tidak dapat | sistem sistem lama ulang sistem harus ulang
setting diuji lama sistem secara rutin sistem
ulang terhadap lama di update lama
sistem menuju teratur dapat
baru sistem baru beberapa diketaui
dapat bulan sekali dengan
memakan agar adanya
waktu yang memudahka sistem
cukup lama n  migrasi baru dan
dan dapat sistem segera
mempenga dilakukan
ruhi proses update
untuk
segera rilis
Kebijaka | Tidak Konsistensi | Kebijaka | A26 | Kebijakan Kebijakan Perubahan Tidak ada
n adanya kebijakan n yang tidak dapat kebijakan control
standart sistem berubah — konsisten berubah jarang untuk
kebijakan | berubah ubah sewaktu - terjadi, tapi mengatur
tetap, yang | dari waktu, pernah konsisten
menjadi sebelumny pada saat terjadi Si
acuan a kebijakan kebijakan
untuk itu
pengujian berubah,
dan rilis maka
seluruh
kegiatan
implement
asi
perangkat
lunak harus
melakukan
redesign
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sesuai
kebijakan
baru
Kurangny | Pengujian | Pengujia | A27 | Kesalahan 4 | Adanya 4 Kesalahan 5 Kesalaha | 80
a system n system pengujian komponen dalam n
koordinasi | tidak tidak sistem sistem membaca pengujian
antar tim | spesifik, terstruktu yang lupa alur sistem
pelaksana | system ada |r untuk diuji, pengujian dapat
yang luput dapat sistem jarang diketahui
dari menyebabk dilakukan dan
pengujian an Karen dikendali
pengujian biasanya kan
sistem diadakan dengan
tidak pelatihan adanya
maksimal terlebih evaluasi,
dahulu kontrol
Khusus,
dan
prosedur
Detalil Menugaskan sumber daya, peran dan tanggung jawab untuk melakukan aktivitas utama
Aktivitas
Kategori | Kerentana | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikas DE | Justifika | RPN
n b Risi VvV C T |s
Potensial | ko
Tim Kurang Aktivitas Tidak ada | A28 | Kesalahan 5 | Kesalahan |5 Idealnya aset | 6 Kesalaha
Pelaksan | memaham | terhambat | pelatihan pengelolaan pengelolaa harus n
a I peranan khusus aset n aset akan dikelola pengelol
dalam untuk mempenga secara aan aset
melakukan pemaham ruhi terjadwal dapat
aktivitas an keberhasila dan teratur diketahui
utama peranan n dan beberapa dan
melakuka keberlangs bulan sekali dikendali




n ungan untuk kan
aktivitas implement menjaga dengan
Kurangny | Adanya Kurangn asi  tahap kondisi aset adanya
a kesalahan | ya penyebaran 5 evaluasi,
kesadaran | dalam dukungan kontrol
untuk melakukan | untuk Khusus,
menjalank | aktivitas menjalan dan
an  tugas kan tugas prosedur
utama
Kurangny | Adanya Belum
a kepentinga | ada SOP
kesadaran | n tertentu | pengelola
pentingny | yang tidak | an aset
a menjaga | bertanggun
aset g jawab
Kurangny | Kesalahan | Tidak
a konfigurasi | mendapat
pengetahu kan
an pelatihan
mengopras khusus
ikan aset untuk
vital asset vital
tertentu
Detail Mempersiapkan lingkungan yang digunakan untuk produksi dan menguji sistem
Aktivitas
Kategori | Kerentana | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RPN
n b Risi V C T |si
Potensial | ko
Server Lokasi Pencurian | Tidak ada | A29 | Kerusakan 9 | Ketersedia |2 Kerusakan 5 Kerusaka | 90
produksi | server pengama server an fungsi server sangat n server
yang nan server jarang terjadi dapat
mudah khusus berguna dan diketahui
dijangkau berlapis untuk kemungkin karena
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pada keberlangs an terjadi terlihat
server ungan sesekali dan dapat
Aliran Terlalu Overheat fungsi data waktu dikendali
udara di | banyak dan apabila kan
server debu jaringan terdapat Dengan
yang yang ada suatu perbaika
kurang untuk kesalahan n khusus
baik implement yang
Suhu asi  tahap membutu
ruangan penyebaran hkan
yang panas . Pengelola keahlian
Beban Listrik Server butuh dalam
listrik padam mati memperbai menggua
yang secara tiba | secara ki atau kan serve
terlalu - tiba terpaksa membeli
besar server dan
juga
mengkonfi
gurasi
dimana
membutuh
kan waktu
lebih  dari
satu hari
Beban Overload Banyak A30 | Server down Server Server down Server
request request pengguna yang sudah sering down
yang yang mengalami dirasakan dapat
masuk mengaks down time oleh dideteksi
terlalu es server akan pengguna dan dapat
besar dalam mempenga dan pasti dikendali
satu ruhi dialami kan
waktu berjalanny selama dengan
implement seminggu upaya




asi sekali karena ekstra.
perangkat jaringan ITS Kurangn
lunak pada yang belum ya
tahap memadai infrastru
penyebaran ktur yang
ke memadai
pengguna dan
dan proses kontrol
akan khusus
berhenti menyeba
sejenak bkan
pengelol a
membutu
hkan
upaya
ekstra
untuk
mengend
alikan
kegagala
n ini.
Adanya Praktik Serangan
celah illegal dari | dari
keamanan | seseorang dalam
pada akses | yang tidak | ITS dan
server bertanggun | luar ITS
produksi g jawab
PC Aliran Terlalu Overheat | A31 | Kerusakan PC Ketersedia Kerusakan Kegagala | 64
DPTSI udara di | bnyak debu an  fingsi PC  cukup n ini
PC vyang PC di jarang terjadi mudah
kurang DPTSI karena PC diketahui
baik berguna masih sering karena
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Suhu untuk digunakan. dapat
ruangan mengelola Namun dilihat
yang panas dan sedikit lebih langsung
Kurangny | Zat  cair | Pengguna mengawasi mungkin dan
a SOP | yang PC yang keberlangs rusak karena mudah
untuk merusak membaw ungan kualitas PC dikendali
pengguna a makana implement yang rendah kan
yang ke dalam asi dan umur PC dengan
masuk ke ruangan perangkat yang usang memperb
dalam DPTSI lunak tahap aiki
ruangan penyebaran langsung
Beban Listrik PC mati PC
listrik padam secara Suhu
yang secara tiba | terpaksa
terlalu - tiba
besar
Lingkun | Adanya Sistem Adanya A32 | Kegagalan Kegagalan Kegagalan Kegagala | 18
gan kesalahan | tidak dapat | perbedaa pengaplikasia pengaplika pengaplikasi n
produksi | sistem terbuka n an sistem sian sistem an  sistem pengaplik
lingkung dapat sangat jarang asian
an di dipengaruh tejadi sistem
developm I banyak dengan
ent dan di factor dan mudah
live jika sistem dapat
tidak dapat dideteksi
dijalankan karena
dapat dilihat
menghamb langsung
at  proses dan
penyebaran mudah
ke dikendali
pengguna kan

dengan




memperb

arui versi
aplikasi
Database | Kerentana | Bencana Data A33 | Kehilangan Database Kehilanga n Kehilang | 45
n alam dan | alam mengala data merupakan data dari an data
lokasi mi salah satu hard disk dapat
kerusaka asset yang virtual dideteksi
n paling hampir tidak dan
Proses Data tidak | Tidak ada penting dan mungkin dikendali
backup dapat penjadwa merupakan terjadi  dan kan
data masih | direstore lan inti dari kemungkin dengan
secara Khusus keberlangs an akan pengama
manual backup ungan terjadi dalam nan
data suatu beberapa Khusus
sistem tahun sekali yang baik
terutama terhadap
dalam data
tahap
penyebaran
Kesalahan | Data Data A34 | Data dan Data dan Masih Penyebar | 24
sistem corrupt tidak bias Informasi informasi terdapat an data
database diakses tersebar luas pada pihak yang dan
Adanya Manipulasi | Hacker database tidak informasi
celah data dan memiliki berwenang rahasia
keamanan Cracker kerahasiaa dan  tidak membutu
n karena bertanggun g hkan
terdapat jawab untuk upaya
data mengakses deteksi
pribadi database. yang
pemilik Namun, ekstra
sistem kegagalan namun
hampir tidak bisa
dikendali
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mungkin kan
terjadi dengan
cara yang
ekstra
untuk
melindun
gi seluruh
data dan
informasi
Detail Mengelola database dan data uji
Aktivita
S
Kategori | Kerentan | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RPN
an b Risi V C T |si
Potensial | ko
Tim Kurang Data tidak | Tim A35 | Kesalahan 6 | Kesalahan |5 Idealnya 4 Kesalaha | 120
Pelaksan | memaham | muncul kurang mengelola pengelolaa data  harus n
a i tentang mendala data n data akan dikelola pengelola
pengelolaa mi mempenga secara an data
n database tentang ruhi terjadwal dapat
pengelola keberhasila dan teratur diketahui
an n dan beberapa dan
databse keberlangs bulan sekali dikendali
ungan untuk kan
implement menjaga dengan
asi  tahap kondisi aset adanya
penyebaran 5 evaluasi,
kontrol
Khusus,
dan

prosedur




Lupa Data tidak | Admin A36 | Data tidak Backup Kejadian Proses 56
backup tersedia tidak tersedia  saat data sangat tidak backup
data saat melakuka dibutuhkan diperlukan memiliki data
dibutuhkan | n backup untuk data backup sangat
data recovery cukup jarang mudah
secara data  bila terjadi  dan dikendali
terstruktu diperlukan idealnya kan
r sewaktuwa setiap dengan
ktu beberapa melakuk
bulan  data an
harus penjadwa
dibackup lan
backup
secara
teratur
Kurang Masalah Satu A37 | Kekurangan Kemampua Ketidakterse Ketidakte | 112
maksimal | tidak dapat | orang sumber daya n manusia sdiaan rsediaan
dalam langsung dapat manusia untuk sumberdaya sumber
pengelolaa | ditangani mengerja mngelola manusia daya
n database kan tugas data sangat dibutuhkan manusia
ganda dibutuhkan dalam cukup
melakukan mudah
pengelolaan diketahui
data dari
absensiny
a dan
kehadiara
nnya. Dan
cukup
mudah
dikendali
kan
dengan
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menamba
h resource
yang ikut
berpartisi
pasi pada
saat
proses
sebelum
rilis
(develop
ment)
Kurang Penduplika | Kesalaha | A38 | Kesalahan Kesalahn Kesalahan Kesalaha | 36
kesadaran | sian data n konfigurasi konfigurasi konfigurasi n
pentingny konfigura dapat sudah jarang konfigura
a data si data mempenga terjadi si dapat di
ruhi karena sudah deteksi
pembacaan ada dari
data secara pengaturan perbedaa
keseluruha sebelum n
n. Jika menjalankan lingkunga
terjadi sistem n dari live
kesalahan menuju
data tidak produksi
dapat
terbaca
Database | Kerentana | Bencana Data A33 | Kehilangan Database Kehilanga n Kehilang | 45
n alam dan | alam mengala data merupakan data dari an data
lokasi mi salah satu hard disk dapat
kerusaka asset yang virtual dideteksi
n paling hampir tidak dan
Proses Data tidak | Tidak ada penting dan mungkin dikendali
backup dapat penjadwa merupakan terjadi  dan kan
data masih | direstore lan inti dari kemungkin dengan




secara Khusus keberlangs an akan pengama
manual backup ungan terjadi dalam nan
data suatu beberapa Khusus
Kesalahan | Data Data sistem tahun sekali yang baik
sistem corrupt tidak bias terutama terhadap
database diakses dalam data
tahap
penyebaran
Adanya Manipulasi | Hacker A34 | Data Data dan Masih Penyebar | 24
celah data dan informasi informasi terdapat an data
keamanan Cracker tersebar luas pada pihak yang dan
database tidak informasi
memiliki berwenang rahasia
kerahasiaa dan  tidak membutu
n karena bertanggun g hkan
terdapat jawab untuk upaya
data mengakses deteksi
pribadi database. yang
pemilik Namun, ekstra
sistem kegagalan namun
hampir tidak bisa
mungkin dikendali
terjadi kan
dengan
cara yang
ekstra
untuk
melindun
gi seluruh
data dan
informasi
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Detalil Manajemen lisensi perangkat lunak
Aktivita
S
Kategori | Kerentan | Ancaman | Penyeba | ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RPN
an b Risi \Y/ C T |si
Potensial | ko
Tim Kurang Sistem Sistem A32 | Kegagalan 4 | DPTSI 3 Jrang 2 Masalah | 24
Pelaksan | dapat tidak dapat | DPTSI pengaplikasia telah terjadinya yang
a memaham | diakses tidak n sistem memiliki permasalaha terjadi
i terupdate langganan n dengan dapat di
manajeme dengan lisesnsi lisensi yang kurangi
n lisensi lisensi perangkat sudah dengan
yang baru yang lunak berlanggana cara terus
telah ber sendiri dan n terupdate
langgana jika tidak dengan
n mengikuti lisensi
update yang telah
lisensi berlangga
yang nan
terbaru
akan
mengalami
kegagalan
pengaplika
sian sistem
dan
mempenga
ruhi proses
bisnis  di
dalamnya

Penilaian Risiko Planning Pilots




Detalil Melakukan survey pandangan dan kepuasan dari administrator melalui grup social media
Aktivit
as
Katego | Kerentana | Ancaman | Penyebab ID Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RP
ri n Potensial Risik \Y/ C T Si N
0
Data Kurang Data Belum adanya | A39 | Ketidakjelaasa |3 Ketidakjelas | 4 Idealnya data | 2 Data 24
informa | detailnya informasi | template n data survey an data kepuasan informasi
Si pencatatan | yang untuk pandangan dan survey dapat pelanggan kepuasan
pandangan | dibutuhka | melakukan kepuasan dari membuat selalu pelangga
dan n  tidak |survey secara adminstrator data  yang dilakukan n dapat
kepuasan tersimpan | terstruktur tersimpan setiap ada diketahui
dari menjadi sistem  yang dengan
administrat tidak relevan dikerjakan membuat
or dan  tidak template
sebelumny lengkap untuk
a menguku
r
kepuasan
pelangga
n
Kurangnya | Data yang | Tidak adanya | A36 | Data yang |7 Backup data | 5 Kejadian admin | 3 Proses 105
penyimpan | dibutuhka | penyimpanan dibutuhkan sangat tidak memiliki backup
an n  tidak | data informasi tidak tersedia diperlukan data  backup data
informasi ada kepuasan untuk cukup jarang sangat
dalam pelanggan recovery terjadi dan mudah
social data bila idealnya setiap dikendali
media diperlukan beberapa bulan kan
sewaktuwak data harus dengan
tu dibackup melakuk
an
penjadwa
lan
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pandangan

administrator

backup
secara
teratur
Polices | Tidak ada | DPTSI Terdapat tim | A40 | Ketidaktersedia Data survey Ketidaktersedia Data 48
SOP yang | tidak penanggung an data survey pandangan an data informasi
mewajibka | mewajibk | jawab  yang pandangan dan bertujuan pandangan dan kepuasan
n untuk | an untuk | tidak kepuasan untuk kepuasan pelangga
mensurvey | melakuka | mengistruksik pelanggan mengukur sering  terjadi n dapat
pandangan | n survey | an mensurvey pandangan karena belum diketahui
dan secara kepuasan dan adanya dengan
kepuasan terstruktur | administrator kepuasan template yang membuat
secara sebelumnya pengguna digunakan template
terstruktur dengan untuk
sistem yang menguku
telah di rilis, r
dengan kepuasan
adanya data pelangga
tersebut n
dapat
memudahka
n
programmer
untu
mengetahui
keinginan
pengguna
Kurangnya | Adanya Tidak ada
perhatian prioritasi | aktivitas
Khusus aktivitas khusus untuk
terhadap utama mensurvey
aktivitas pandangan
survey dan kepuasan




dan
kepuasan

Penilaian Risiko Build and Test of Releases

Detail | Mengembangkan rencana produksi dari layanan paket desain, spesifikasi desain dan konfigurasi lingkungan
Aktivit
as
Katego | Kerentanan Ancaman | Penyeba | ID Risiko SE | Justifikasi OC | Justifikasi | DE | Justifika | RPN
ri b Risi \ C C |si
Potensia | ko
I
Jaring | Akses lambat | Overload Jaringan | A4l | Lambatnya |5 Akses 7 Lambatnya |5 Lambatn
an request ITS akses jaringan akses ya akses
tergangg jaringan sangat jaringan jaringan
u dibutuhkan sering dapat
dan dialami diketahu
berpengaru setiap i dan
h terhadap minggu dikendal
keberlangs oleh i kan
ungan pengguna dengan
proses kontrol
implementa pembagi
si perangkat an beban
lunak tahap kerja
penyebaran server
Server | Aliran udara di | Terlalu Overhea Kerusakan |9 Ketersedia 2 Kerusakan |5 Kerusaka | 90
Produ |server yang | banyak t A29 | server an fungsi server n server
Ksi kurang baik debu server sangat dapat
Suhu berguna jarang diketahui
ruangan untuk terjadi  dan karena
yang panas keberlangs kemungkin terlihat
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Beban listrik | Listrik Server ungan fungsi an terjadi dan dapat
yang terlalu | padam mati data dan sesekali dikendali
besar secara tiba | secara jaringan waktu kan
- tiba terpaksa yang ada apabila Dengan
untuk terdapat perbaika
implementas suatu n khusus
i tahap kesalahan yang
penyebaran. membutu
Pengelola hkan
butuh keahlian
memperbai dalam
ki atau menggua
membeli kan serve
server dan
juga
mengkonfi
gurasi
dimana
membutuh
kan  waktu
lebih  dari
satu hari
Beban request | Overload Banyak Server Server yang Server down Server
yang  masuk | request penggun down mengalami sudah sering down
terlalu besar a yang | A30 down time dirasakan dapat
mengaks akan oleh dideteksi
es server mempenga pengguna dan dapat
dalam ruhi dan  pasti dikendali
satu berjalanny dialami kan
waktu implementas selama dengan
Adanya celah | Praktik Seranga I perangkat seminggu upaya
keamanan pada | illegal dari | n  dari lunak pada sekali ekstra.
seseorang dalam tahap karena Kurangn




akses  server | yang tidak | ITS dan penyebaran jaringan ITS ya
produksi bertanggun | luar ITS ke pengguna yang belum infrastru
g jawab dan proses memadai ktur yang
akan memadai
berhenti dan
sejenak kontrol
khusus
menyeba
bkan
pengelol
a
membutu
hkan
upaya
ekstra
untuk
mengend
alikan
kegagala
n ini.
PC Aliran udara di | Terlalu Overhea | A31 | Kerusakan Ketersediaan Kerusakan Kegagala
DPTSI | PC yang | bnyak debu |t PC fingsi PC di PC  cukup n ini
kurang baik DPTSI jarang mudah
Suhu berguna terjadi diketahui
ruangan untuk karena PC karena
yang panas mengelola masih sering dapat
Kurangnya Zat  cair | Penggun dan digunakan. dilihat
SOP untuk | yang a PC mengawasi Namun langsung
pengguna yang | merusak yang keberlangsu sedikit lebih dan
masuk ke memba ngan mungkin mudah
dalam ruangan wa implementas rusak karena dikendali
makana i perangkat kualitas PC kan
ke dalam yang rendah dengan
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ruangan lunak tahap dan  umur memperb
DPTSI penyebaran PC yang aiki
Beban listrik | Listrik PC mati usang langsung
yang terlalu | padam secara PC
besar secara tiba | terpaksa Suhu
- tiba
Detail | Mendokumentasikan catatan lengkap pembuatan perangkat lunak
Akivit
as
Kateg | Kerentanan Ancaman | Penyeba | ID Risiko SE | Justifkasi O | Justifikasi | D | Justifik | RPN
ori b Risi \ CcC ET | asi
Potensia | ko
I
Tim Kurangnya Data yang | Lupa A42 | Ketidakters |5 DPTSI 8 Ketidakters |7 Cara
pelaks | kesadaran diperoleh untuk ediaan data memiliki ediaan data untuk
ana untuk menjadi membua pembuatan kelemahan dan catatan mengend
mendokument | tidak t catatan perangkat dalam dalam alikan
asikan secara | maksimal lengkap lunak pendokume pembuatan permasal
lengkap pembuat ntasian perangkat ahan ini
an sistem. lunak tahap dengan
perangk Karena tidak penyebaran cara
at lunak ada cukup pembuat
dokumntasi sering an
yang terjadi template
terstruktur, dokume
maka ntasi
pengumpula untuk
n data tidak memuda
dapat hkan
dilakukan proses
secara penyimp
terstruktur anan

data




Secara

terstriktu
r
Devel | Developer Menyulitka | Kurangn | A43 | Kesalahpah Kesalahpah Kesalahpah Cara 70
oper guide tidak | n ya aman antara aman aman antara mengend
Guide | dapat developer | komunu programme programmer programme alikan
membaca selanjutnya | kasi r dan dengan r dan kesalahp
maksut antara developer developer developer ahaman
programer program guide guide dapat guide dengan
mer dan berdampak jarang memban
develope terhadap terjadi gu
r guide berjalannya komunik
Kurangnya Kesalahpa | Kurangn proses bisnis asi yang
koordinasi haman ya baik dan
antara pembacaan | komunik jelas
developer alur sistem | asi dalam
guide dan antara impleme
programmer program ntasi fase
mer dan penyebar
Develop an
ment
guide
Developer Alur sistem | Adanya | A44 | Kesalahan Alur sistem Kesalahan Cara 120
guide kurang | tidak dapat | perbedaa pembacaan adalah pembacaan mengend
memahami secara jelas | n orang alur sistem panduan alur sistem alikan
alur  pikiran | tersampaik | antara untuk ini jarang kesalahp
programmer an develope memahami terjadi ahaman
r guide bagaimana antara dengan
dan proses developer memban
program berjalannya gide  dan gu
mer suatu programme komunik
sistem, Jika r asi yang
salah dalam baik dan
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membaca jelas
alur, maka dalam
kemungkina impleme
n tidak akan ntasi fase
menangkap penyebar
maksut dari an
sistem

Detail | Memeriksa persyaratan keamanan yang terpenuhi

Aktivi

tas

Kateg | Kerentanan Ancaman | Penyeba | ID Risiko SE | Justifkasi O | Justifikasi | D | Justifik | RPN

ori b Risi \ CcC ET | asi

Potensia | ko
I

Prosed | Tidak ada | Prosedur Standart | A45 | Kesalahan 4 Persyaratan | 4 Kesalahan 3 Kesalaha | 48

ur template keamanan | persyara persyaratan keamanan persyaratan n ini

Keama | persyaratan tidak detail | tan keamanan digunakan keamanan dapat

nan keamanan keamana untuk acuan jarang diketahu

yang n belum standar terjadi i dan
terstruktur tertulis keamanan, karena dikendal

jika ada DPTSI ikan
kesalahan memiliki dengan
dalam sistem kontrol
persyaratan keamanan keamana
maka akan yang cukup n sistem
berdampak baik yang
pada sistem akan di
keamanan rilis
dan
sekuritas
dalam fase

penyebaran




Tidak ada | Prosedur Tim A46 | Ketidakters | 4 Dalam 8 Kejadianini | 5 Masalah
prosedur tetap | keamanan | jaringan ediaan implementa cukup ini dapat
yang menjadi | dapat memutu standar si perangkat sering diatasi
acuan berubah - | skan pesyaratan lunak tahap terjadi dengan
pemeriksaan ubah sendiri keamanan penyebaran karena membua
persyaratan prosedur memiliki belum t
keamanan keamana persyaratan adanya template
n keamanan persyaratan atau
yang belum keamanan panduan
tertulis secara untuk
tertulis mengatu
r
persyarat
an
keamana
n
Penilaian Risiko Release and build Documentation
1. Stakeholder Communication
Detalil Menginformasikan kepada administrator tentang isi penyebaran
Aktivitas
Kategori | Kerentan | Ancaman | Penyebab | ID Risiko SE | Justifikasi OC | Justifikasi | DE | Justifikas | RPN
an Potensial | Risi \Y/ C C i
ko
Tim Kurangn | Adanya Tidak ada | A47 | Kesalahpah |7 Kesalahpaha |3 Kesalahpah |5 Cara 105
Pelaksan | ya kesalah standar aman antara man pembuat aman antara mengenda
a koordinas | pahaman | koordinasi pembuat sistem pembuat likan
I antara | dalam isi | secara sistem dan dengan sistem kesalahpa
pembuat | penyebar | formal administrat pemilik dengan haman
sistem an antara or sistem dapat pemilik dengan
dan Developer berdampak sistem membang
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pemilik dan terhadap jarang u
sistem administra berjalannya terjadi komunika
tor proses bisnis karena telah si  yang
ada baik dan
komunikasi jelas
yang tejalin dalam
implemen
tasi fase
penyebara
n
Administ | Administ | Isi Ketidakha | A48 | Ketidaktah |7 Ketidaktahua | 5 Administrat | 7 Masalah
rator rator penyebar | diran uan n informasi or  sering ini  dapat
tidak an tidak | admin saat informasi penyebaran mengalami di deteksi
paham isi | dapat pemberian dapat ketidakpaha dengan
penyebar | tersampai | informasi berdampak man menanyak
an kan terhadap informasi an hal -
kelancaran penyebaran hal yang
proses sistem belum
penyebaran dipahami
sistem oleh
pemilik
sistem
secara
langsung
Detail Melatih Pengguna
Aktivitas
Kategori | Kerenta | Ancama | Penyebab | ID Risiko SE | Justifikasi OC | Justifikasi | DE | Justifikas | RPN
nan n Potensial | Risi \Y/ C T i
ko
Pengguna | Tidak Pengguna | Tidak ada | A49 | Ketidaktah |3 Ketidaktahua | 5 Pengguna 7 Masalah 105
hadirnya | tidak sanksi uan n sering ini  dapat
pengguna | mengerti | tegas pengguna penggunaan mengalami di deteksi
untuk aan system sistem dapat ketidakpaha dengan




saat alur pengguna yang akan berdampak man menanyak
pelatihan | sistem yang tidak dirilis terhadap informasi an hal -
melakukan kelancaran penyebaran hal yang
pelatihan proses sistem belum
penyebaran dipahami
sistem oleh
pengguna
sistem
secara
langsung
Pengguna | Butuh Ada
lambat penamba | pengguna
untuk han yang tidak
berdaptas | waktu memaham
i dengan | untuk i kemajuan
sistem melatih teknologi
baru pengguna
Pengguna | Sistem Pengguna | A50 | Tidak Pelatihan Tidak Pelatihan | 64
kurang tidak memiliki terakomodi pengguna terakomodi yang akan
memaha | dipahami | pemahama rnya penting rnya diadakan
mi  alur | secara n yang pelatihan untuk dapat pelatihan dapat
sistem maksimal | berbeda - pengguna melatig pengguna dikoordin
beda dengan benar jarang asi  kan
Pembatas | Keterbata | Hanya cara terjadi dengan
an peserta | san staff yang penggunaan kerena lembaga
pelatihan | anggaran | ditunjuk sistem yang sudah ada dan
hanya yang mengguna telah dibuat jadwal yang institusi
sedikit dialokasi | kan tetap untuk pemilik
kan untuk | system melakukan sistem
pelatihan | dapat pelatihan
mengikuti
pelatihan

B-29



D-30

Trainer Kurang Pengguna | Trainer A51 | Kesalahpah |5 Kesalahpaha |2 Kesalahpah | 6 Cara 60
jelas tidak tidak aman man aman mengenda
untuk dapat secara pemberian pemberian pemberian likan
melatih mengerti | detail informasi informasi informasi kesalahpa
pengguna | cara kerja | menjelask terhadap terhadap terhadap haman
menggun | sistem an alur pengguna penggunadap pengguna dengan
akan sistem at berdampak jarang membang
sistem terhadap terjadi u
Kurangn | Pengguna | Adanya berjalannya komunika
ya salah trainer proses bisnis si  yang
informasi | membaca | yang baik dan
yang alur mengangg jelas
diberikan | sistem ap semua dalam
kepada pengguna implemen
pengguna memaham tasi fase

[ alur penyebara
sistem n

Detalil Dukungan Pengguna (Contoh pengerjaan sistem e-perkantoran)

Aktivitas

Kategori | Kerenta | Ancama | Penyebab | ID Risiko SE | Justifikasi OC | Justifikasi | DE | Justifikas | RPN
nan n Potensial | Risi \ C T i

ko

Pengguna | Tidak Staff Atasan A52 | Atasan 3 Dukungan 7 Sering 4 Cara 84

non adanya tidak merasa kurang terhadap terjadi mengenda

teknis kesadara | percaya pemberian meprioritas pengguna masalah likan

(atasan n untuk | diri untuk | dukungan kan dari  atasan kurangnya permasala

staff memberi | mempelaj | tidak dukungan sangatlah mempriorit han  ini

pengguna | dukungan | ari sistem | penting terhadap penting askan adanya

) terhadap staffnya untuk dukungan control
staff mempengaru menyebabk dari
pengguna hi minat staff an  minat atasan

pengguna pengguna terhadap
menggunaka berkurang berjalann




n sistem yang ya
telah di buat pengguna
an sistem
Kurangn | Staff Atasan A53 | Atasan Dukungan Sering Cara 84
ya tidak merasa kurang terhadap terjadi mengenda
inisiatif memaha | melakukan mempriorit pengguna masalah likan
untuk mi pengwasa askan dari  atasan kurangnya permasala
melakuka | tentang n secara pengawasa sangatlah mempriorit han  ini
n sistem langsung n terhadap penting askan adanya
pengawas | yang tidak staffnya untuk pengawasa control
an dibuat penting mempengaru n dari
terhadap hi minat staff menyebabk atasan
staff pengguna an  minat terhadap
pengguna menggunaka pengguna berjalann
dalam n sistem yang berkurang ya
mempelaj telah di buat pengguna
ari sistem an sistem
Pengguna | Kurangn | Staff Atasan A54 | Staff tidak Tidak Ketidakpah Ketidakpa | 120
teknis ya minat | pengguna | kurang paham pahamnya aman staff haman
(staff untuk malas mendukun untuk staff terhadap staff  ini
pengguna | mempelaj | untuk g menggunak terhadap penggunaan dapat
) ari sistem | mempelaj | bawahann an sistem penggunaan sistem dideteksi
ari sistem |ya untuk sistem dapat sering dan
mempelaja dipengaruhi terjadi dikendali
ri - sistem banyak hal. karena tidak kan
yang telah Dan semua staff dengan
dibuat permasalaha memiliki cara
n ini dapat pemahaman melakuka
mengambat yang sama n praktek
proses langsung
penyebaran dan Tanya
sistem jawab
langsung
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tentang
ketidakpa
haman
terhadap
sistem
Kurangn | Staff Tidak ada | A55 | Pengabaian Apabila Pengabaian Adanya
ya pengguna | ketegasan staff suatu instruksi kewenang
pemaham | tidak untuk terhadap instruksi sering an
an alur | dapat memaham system khusus oleh terjadi kebijakan
sistem menggun |1 secara yang telah institusi karena staff atasan
akan menyeluru dibuat diabaikan, yang tidak terkait
sistem h alur dari maka mau instruksi
sistem penggunaan memahami dapat
sistem tidak kemajuan mendetek
dapat teknologi Si dan
berjalan mengontr
dengan baik ol adanya
dan pengabaia
menyebabka n instruksi
n oleh staff
ketidakterca

painya tujuan
dari
pembuatan
sistem untuk
memudahka
n pengguna

2. Installation Preparations

Detail
Aktivitas

Memasukan data awal pelanggan




Kategori | Kerentan | Ancaman | Penyebab ID Risiko SE | Justifikasi | OC | Justifikasi | DE | Justifikasi | RPN
an Potensial Risi \ C C
ko
Tim Lupa Data tidak | Admintidak | A36 | Data 7 Backup data | 5 Kejadian 3 Proses 105
Pelaksana | backup tersedia melakukan tidak sangat admin backup
data saat backup data tersedia diperlukan tidak data sangat
pelanggan | dibutuhka | secara saat untuk memiliki mudah
n terstruktur dibutuhk recovery data dikendali
an data  bila backup kan dengan
diperlukan cukup melakuk an
sewaktuwak jarang penjadwa
tu terjadi dan lan backup
idealnya secara
setiap teratur
beberapa
bulan data
harus
dibackup
Administr | Kurangny | Penduplik | Penyalahgu | A34 | Penyeba |4 Data dan |1 Masih 6 Penyebara | 24
ator a asian data | naan  hak ran data informasi terdapat n data dan
kesadaran akses dan pada pihak yang informasi
pentingny informas database tidak rahasia
a data i rahasia memiliki berwenang membutu
kerahasiaan dan tidak hkan upaya
karena bertanggun deteksi
terdapat g jawab yang ekstra
data pribadi untuk namun bisa
pemilik mengakses dikendali
sistem database. kan dengan
Namun, cara yang
kegagalan ekstra
hampir untuk
tidak melindun

B-33



D-34

mungkin gi seluruh
terjadi data  dan
informasi
Data yang | Data tidak | Kelalaian A56 | Kesalaha Kesalahan Kesalahan Cara 36
dimasukk | relevan dan ketidak n input input data input data mengedali
an tidak sengajaan data dapat jarang kannya
sesuai admin berdampak terjadi adalah
terhadap karena itu dengan
tidak hanya lebih teliti
relevannya permasala lagi untuk
suatu data han human memasuka
error n data
yang
dibutuhka
n sistem
Jaringan Akses Overload | Jaringan A41 | Lambatn Akses Lambatny Lambatn
lambat request ITS ya akses jaringan a akses ya  akses
terganggu sangat jaringan jaringan
dibutuhkan sering dapat
dan dialami diketahui
berpengaru setiap dan
h terhadap minggu dikendali
keberlangs oleh kan
ungan pengguna dengan
proses kontrol
implementa pembagi
Si an beban
perangkat kerja
lunak tahap server
penyebaran
PC DPTSI | Aliran Terlalu Overheat A3l | Kerusak Ketersediaa Kerusakan Kegagala n | 64
udara di | bnyak an PC n fingsi PC PC cukup ini mudah
PC vyang | debu di DPTSI jarang diketahui




kurang berguna terjadi karena
baik untuk karena PC dapat
Suhu mengelola masih dilihat
ruangan dan sering langsung
yang panas mengawasi digunakan. dan mudah
Kurangny | Zat cair | Pengguna keberlangsu Namun dikendali
a SOP | yang PC  vyang ngan sedikit kan dengan
untuk merusak membawa implementa lebih memperb
pengguna makana ke si perangkat mungkin aiki
yang dalam lunak tahap rusak langsung
masuk ke ruangan penyebaran karena PC
dalam DPTSI kualitas PC Suhu
ruangan yang
Beban Listrik PC mati rendah dan
listrik padam secara umur PC
yang secara tiba | terpaksa yang usang
terlalu - tiba
besar
Detalil Mengintegrasi sistem
Aktivitas
Kategori | Kerentan | Ancaman | Penyebab ID Risiko SE | Justifikasi | OC | Justifikasi | DE | Justifikasi | RPN
an Potensial Risi \ C T
ko
Implemen | Kurang Kesalahan | Implementa | A57 | Kesalaha | 4 Kesalahan | 2 Kesalahan | 4 Adanya 32
tator paham konfiguras |tor  tidak n integrasi integrasi pelatihan
memindah | i mendapatka integrasi sistem sistem untuk
kan sistem n pelatihan sistem dapat terjadi memudahk
dari khusus menghamb sangat an
lingkunga untuk at jarang melakukan
n lama memindahk berjalnnya karena saat integrasi
menuju an  sistem proses live sistem
lingkunga berbeda penyebaran menuju tanpa
lingkungan sistem dan produksi
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n yang membuutu sudah terjadi
baru hkan waktu secara kesalahan
untuk otomatis
mengintegr
asi kembali
Jaringan Akses Overload | Jaringan A41 | Lambatn Akses Lambatny Lambatn
lambat request ITS ya akses jaringan a akses ya  akses
terganggu jaringan sangat jaringan jaringan
dibutuhkan sering dapat
dan dialami diketahui
berpengaru setiap dan
h terhadap minggu dikendali
keberlangs oleh kan
ungan pengguna dengan
proses kontrol
implementa pembagi
Si an beban
perangkat kerja
lunak tahap server
penyebaran
Adanya A58 | Tidak Sistem Permasala Dengan
perbedaan dapat dapat hnini memberik
server dari menjalan berjalan sangat an
developmen kan jika jarang instruksi
t  menuju sistem konfigurasi terjadi dan control
live lingkungan karena pada saat
telah sebelum akan
disamakan sistem di menginstal
dan jika install, | sistem
sistem tidak lingkunga
berjalan, n telah
akan disesuaika
menghamb n dengan




at  proses lingkunga
bisnis n saat
dalam sistem
penyebaran dibuat
PC DPTSI | Aliran Terlalu Overheat A3l | Kerusak |4 Ketersediaa | 4 Kerusakan | 4 Kegagala n | 64
udara di | bnyak an PC n fingsi PC PC cukup ini mudah
PC yang | debu di DPTSI jarang diketahui
kurang berguna terjadi karena
baik untuk karena PC dapat
Suhu mengelola masih dilihat
ruangan dan sering langsung
yang panas mengawasi digunakan. dan mudah
Kurangny | Zat cair | Pengguna keberlangsu Namun dikendali
a SOP | yang PC  yang ngan sedikit kan dengan
untuk merusak membawa implementa lebih memperb
pengguna makana ke si perangkat mungkin aiki
yang dalam lunak tahap rusak langsung
masuk ke ruangan penyebaran karena PC
dalam DPTSI kualitas PC Suhu
ruangan yang
Beban Listrik PC mati rendah dan
listrik padam secara umur PC
yang secara tiba | terpaksa yang usang
terlalu - tiba
besar
Detail Merencanakan tanggal penyebaran ke pengguna
Aktivitas
Kategori | Kerentan | Ancaman | Penyebab ID Risiko SE | Justifikasi | OC | Justifikasi | DE | Justifikasi | RPN
an Potensial Risi \ C T
ko
Waktu Perubahan | Pengundur | Sistem yang | A16 | Penunda |7 Penundaan |6 Penundaan | 7 Penundaan
Rilis tanggal an jadwal | dibuat an waktu waktu rilis waktu rilis waktu rilis
rilis ke |rilis belum siap rilis sistem akan sistem sistem
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pengguna menjadi berpengaru sering masih sulit
diluar lebih h pada terjadi untuk
perencana lama perencanaa terutama dikontrol
an n awal dan pada saat terutama
juga dapat pengerjaan jika
mempengar peraangkat banyaknya
uhi  jadwal lunak dari permintaan
rilis sistem ITS sendiri dari
terhadap pemilik
pengguna sistem
Tanggal Pelatihan | Adanya A59 | Kesalaha Alur sistem Kesalahan Cara
rilis yang lebih | pengguna n adalah pembacaa mengendal
mengalam | lama dari | yang belum penggun panduan n alur ikan
i waktu memahami a untuk sistem ini kesalahpah
penundaa | perencana | tentang memaha memahami jarang aman
n an penggunaan mi  alur bagaimana terjadi dengan
sistem sistem proses antara membangu
berjalannya developer komunikas
suatu gide dan i yang baik
sistem, Jika programm dan jelas
salah dalam er dalam
membaca implement
alur, maka asi  fase
kemungkin penyebara
an tidak n
akan
menangkap
maksut dari
sistem

120

Detail
Aktivitas

Membuat paket penyebaran




Kategori | Kerentan | Ancaman | Penyebab ID Risiko SE | Justifikasi | OC | Justifikasi | DE | Justifikasi | RPN
an Potensial Risi \Y C T
ko
Tim Kurangny | Paket Kelalaian A60 | Pengabai |9 Pembuatan | 2 Pengabaia |1 Pengabaia | 18
Pelaksana | a penyebara | dan an paket n jarang n dapat
dan kemampu | n tidak | ketidakseng pembuat penyebaran dilakukan diminimali
Administr [ an yang | sesuai ajaan  tim an paket sangat karena sir dengan
ator dimilki dengan pelaksana penyebar berperan dapat melakukan
permintaa an penting berdampak control
n dalam besar secara
berjalannya dalam rutin untuk
proses implement pembuatan
penyebaran asi  tahap paket
sampai ke penyebara penyebara
pengguna n n
Ketidakjel | Paket Kurangnya | A6l | Kesalaha |7 Kesalahan | 2 Kesalahan | 2 Kesalahan | 28
asan  isi | penyebara | koordinasi n dalam pembuatan dalam dalam
paket n tidak | dalam pembuat paket pembuatan pembuatan
penyebara | dapat pembuatan an paket penyebaran paket paket
n dipahami paket penyebar berpengaru penyebara penyebara
penyebaran an h terhadap n jarang n dapat di
antara iSi dari terjadi control
pembuat penyebaran karena dengan
system dan dan dapat pembutan melakukan
pemilik merubah paket telah pengawasa
sistem perencanaa direncanak n
n awal an dari pembuatan
penyebaran awal paket
proses penyebara
penyebara n
n
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3. Installation

Detalil Mengembangkan rencana produksi dari layanan paket desain, spesifikasi desain dan konfigurasi lingkungan
Aktivitas
Kategori | Kerentan | Ancaman Penyebab ID Risiko SE | Justifikasi OC | Justifika | DE | Justifika | RPN
an Potensial Risik \Y/ C Si C Si
0
0S Kurangny | Virus, Tidak ada | A62 | Kegagal |8 Kegagalan 2 Kegagal |3 Kegagal |48
Server a worm, penjadwalan an OS oS pada an OS a n OS
perawatan | trojan maintenance server server akan server server
khusus oS mempenga sangat dapat
OS Server ruhi jarang dengan
OS tidak | Virus, Penggunaan keberlangs terjadi mudah
bias worm, lisensi yang ungan proses dan dideteksi
diupdate | trojan tidak resmi bisnis pada biasanya dan
Corrupt Listrik Gagal update DPTSI dan terjadi dikendali
file OS padam 0OS menyebabka setahun kan
secara tiba - n proses sekali dengan
tiba penyebaran melakuk
Adanya Terdapat Adanya bug perangkat an
kesalahan | bug dan | dan error lunak maintena
dari OS error bawaan pada terhenti nce
update OS sebentar dengan
teratur
Anti Anti — | Virus jenis | Anti-virus A63 | Hacker 8 Anti - virus | 2 Adanya |6 Pendetek | 96
virus virusyang | baru yang | dalam versi dan merupakan hacker sian
belum tidak update Cracker media untuk dan adanya
diperbarui | terdeteksi terbaru melindungi cracker hacker
Kurangny Kualitas sistem  dan pada anti dan
a seleksi anti-virus cara - virus cracker
jenis yang buruk pengamanan sangat dapat
yang tidak dilakuka
dilakukan mungkin n dengan




untuk terjadi ekstra
mengantisi dan dan bisa
pasi adanya kemungk dikendali
hacker dan in an kan
cracker. terjadi dengan
Hacker dan dalam upaya
cracker akan beberapa ekstra
menghenti tahun karena
kan  proses sekali hacker
bisnis dalam atau
waktu cracker
sebentar memiliki
cara
untuk
mengela
buhi
pemilik
sistem
Detalil Menginstall sistem
Aktivita
S
Kategori | Kerentan | Ancaman Penyebab ID Risiko SE | Justifikasi OC | Justifika | DE | Justifika | RPN
an Potensial Risi VvV C Si T Si
ko
Lingkun | Adanya Sistem Adanya A64 | Sistem 7 Penyebab 3 Sistem 8 Sistem
gan kesalahan | tidak dapat | perbedaan tidak suatu sistem tidak tidak
produksi | sistem terbuka lingkungan dapat tidak dapat dapat dapat
di dijalanka dijalankan dijalanka dijalanka
development n ada banya, n n dapat
dan di salah stunya beberapa di
produksi adanya kalo deteksi
perbedaan terjadi dengan
lingkungan teteapi melakuk
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dan  dapat tidak an
menghambat terlalu persiapa
proses sering n
penyebaran longkun
perangkat gan
lunak produksi
dengan
matang
oS Kurangny | Virus, Tidak ada | A62 | Kegagal Kegagalan Kegagal Kegagal
Server a worm, penjadwalan an OS oS pada an OS a n OS
perawatan | trojan maintenance Server server akan server server
khusus oS mempenga sangat dapat
OS Server ruhi jarang dengan
OS tidak | Virus, Penggunaan keberlangs terjadi mudah
bias worm, lisensi yang ungan proses dan dideteksi
diupdate | trojan tidak resmi bisnis pada biasanya dan
Corrupt Listrik Gagal update DPTSI dan terjadi dikendali
file OS padam 0S menyebabka setahun kan
secara tiba - n proses sekali dengan
tiba penyebaran melakuk
Adanya Terdapat Adanya bug perangkat an
kesalahan |bug  dan |dan  error lunak maintena
dari OS error bawaan pada terhenti nce
update OS sebentar dengan
teratur
PC Aliran Terlalu Overheat A3l | Kerusak Ketersediaan Kerusaka Kegagala | 64
DPTSI udara di | bnyak debu an PC fingsi PC di n PC n ini
PC vyang DPTSI cukup mudah
kurang berguna jarang diketahui
baik untuk terjadi karena
Suhu mengelola karena dapat
ruangan dan PC masih dilihat
yang panas mengawasi sering langsung




Kurangny | Zat cair | Pengguna keberlangsun digunaka dan
a SOP | yang PC yang gan n. Namun mudah
untuk merusak membawa implementasi sedikit dikendali
pengguna makana ke perangkat lebih kan
yang dalam lunak tahap mungkin dengan
masuk ke ruangan penyebaran rusak memperb
dalam DPTSI karena aiki
ruangan kualitas langsung
Beban Listrik PC mati PC vyang PC
listrik padam secara rendah Suhu
yang secara tiba - | terpaksa dan umur
terlalu tiba PC yang
besar usang
Detalil Memindah produk dari lingkungan uji produk menuju lingkungan produksi
Aktivita
S
Kategori | Kerentan | Ancaman Penyebab ID Risiko SE | Justifikasi OC | Justifika | DE | Justifika | RPN
an Potensial Risi V C Si T Si
ko
Tim Keterbata | Terdapat Tidak ada | A65 | Kesalaha |7 Kesalahan 2 Kesalaha |3 Pendetek | 42
Pelaksan | san masalah pelatihan n konfigurasi n sian agar
a pengetahu | yang khusus cara konfigur lingkungan konfigur tidk
an yang | membutuhk | untuk asi dapat asi terjadi
dimiliki an  waktu | menaikan lingkung menyebabka lingkung kesalaha
ketika sistem an n proses an sangat n
memindahk | menuju bisnis tidak jarang konfigur
an poduksi berjalan terjadi asi
lingkungan pada  fase karena dengan
penyebaran sudah cara
ada melakuk
konfigur an
asi pengawa
lingkung san dan
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an kontrol
sebelum terhadap
menginst lingkung
all an
kecuali produksi
terjadi yang
human akan
error digunaka
n
Modul Adanya Tidak dapat | Membuat A66 | Redesign Redesign Redesign Redesign | 32
penambah | menuju penambahan modul modul modul modul
an modul | lingkungan | modul adalang beberapa dapat
setelah produksi perubahan kali dikendali
diuji design terjadi kan jika
modul  dari dalam pemilik
kesepakatan sistem sistem
awal karena yang melakuk
dianggap dikerjaka an
tidak sesuai n di komunik
dengan lingkung asi
keinginan an ITS secara
pemilik detail di
sistem, dapat awal
mempengaru perencan
hi proses aan
bisnis  dan untuk
penundaan menjelas
waktu untuk kan
perilisan modul
seperti
apa yang
diingink

an




PC Aliran Terlalu Overheat A31 | Kerusak Ketersediaan Kerusaka Kegagala | 64
DPTSI udara di | bnyak debu an PC fingsi PC di n PC n ini
PC vyang DPTSI cukup mudah
kurang berguna jarang diketahui
baik untuk terjadi karena
Suhu mengelola karena dapat
ruangan dan PC masih dilihat
yang panas mengawasi sering langsung
Kurangny | Zat cair | Pengguna keberlangsun digunaka dan
a SOP | yang PC yang gan n. Namun mudah
untuk merusak membawa implementasi sedikit dikendali
pengguna makana ke perangkat lebih kan
yang dalam lunak tahap mungkin dengan
masuk ke ruangan penyebaran rusak memperb
dalam DPTSI karena aiki
ruangan kualitas langsung
Beban Listrik PC mati PC yang PC
listrik padam secara rendah Suhu
yang secara tiba - | terpaksa dan umur
terlalu tiba PC yang
besar usang
Server Lokasi Pencurian Tidak ada | A67 | Kehilang Keberadaa n Kehilang Kegagal | 18
Produksi | server pengamanan an server server anserver a n ini
yang khusus berguna hampir sangat
mudah berlapis pada untuk tidak mudah
dijangkau server keberlangs mungkin diketahui
ungan fungsi terjadi karena
data dan dan dapat
jaringan mungkin dilihat
yang ada akan langsung
untuk terjadi dan
implementas dalam sangat
i perangkat beberapa mudah
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gurasi

lunak  fase tahun dikendali
penyebaran. sekali kan
Pengelola dengan
butuh memberi
membeli kan
server dan pengama
mengkonfi nan
gurasi yang Khusus
membutuhka berlapis
n waktu
lebih  dari
satu hari
Aliran Terlalu Overheat A29 | Kerusak Ketersedia an Kerusaka Kerusaka | 90
udara di | banyak an server fungsi server n server n server
server debu produksi berguna sangat dapat
yang untuk jarang diketahui
kurang keberlangs terjadi karena
baik ungan fungsi dan terlihat
Suhu data dan kemungk dan dapat
ruangan jaringan yang in an dikendali
yang panas ada  untuk terjadi kan
Beban Listrik Server mati implementasi sesekali Dengan
listrik padam secara tahap waktu perbaika
yang secara tiba - | terpaksa penyebaran. apabila n khusus
terlalu tiba Pengelola terdapat yang
besar butuh suatu membutu
memperbai kesalahan hkan
Ki atau keahlian
membeli dalam
server  dan menggua
juga kan serve
mengkonfi




dimana

membutuh
kan  waktu
lebih dari
satu hari
Beban Overload Banyak A30 | Server Server yang Server Server
request request pengguna down mengalami down down
yang yang down time sudah dapat
masuk mengakses akan sering dideteksi
terlalu server dalam mempenga dirasakan dan dapat
besar satu waktu ruhi oleh dikendali
Adanya Praktik Serangan berjalanny pengguna kan
celah illegal dari | dari dalam implementasi dan pasti dengan
keamanan | seseorang ITS dan luar perangkat dialami upaya
pada yang tidak | ITS lunak  pada selama ekstra.
akses bertanggun tahap seminggu Kurangn
server g jawab penyebaran sekali ya
produksi ke pengguna karena infrastru
dan  proses jaringan Ktur yang
akan berhenti ITS yang memadai
sejenak belum dan
memadai kontrol
khusus
menyeba
bkan
pengelol
a
membutu
hkan
upaya
ekstra
untuk
mengend
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alikan
kegagala
nini.
Detail Menjaga informasi tentang produk penyebaran
Aktivita
s
Kategori | Kerentan | Ancaman Penyebab ID Risiko SE | Justifikasi OC | Justifika | DE | Justifika | RPN
an Potensial Risi V C Si T si
ko
Tim Kurangny | Informasi Lalai dalam | A68 | Pengabai |7 Apabila 1 Pengabai | 2 Adanya | 14
Pelaksan |a tersebar menjaga an tim menjaga an tim kesadara
a kesadaran | luas kerahasiaan pelaksan kerahasiaan pelaksan n untuk
untuk informasi a dalam data dan a dalam menjalan
menjaga menjaga informasi menjaga kan
kerahasia kerahasi diabaikan, kerahasi tupoksi
an aan data maka aan data pembuat
informasi dan kerahasiaan dan an suatu
informas informasi informas sistem
i rentan untuk i sangat yang
tersebar luas jarang menjadi
terjadi kontrol
karena untuk
menjaga melakuk
kerahasi an
aan pengabai
adalah an
tupoksi
dari
DPTSI
Kurang Penduplikas | Penyalahgun
kesadaran | ian data aan hak

pentingny

akses




a data

informasi
Database | Sistem Pencurian Unauthorize | A34 | Data dan Data dan Masih Penyebar | 56
Keamana | data d access informas informasi terdapat an data
n yang masuk i rahasia pada pihak dan
database ke database tersebar database yang informasi
belum luas memiliki tidak rahasia
baik kerahasiaan berwenan membutu
karena g dan hkan
terdapat data tidak upaya
pribadi bertangg deteksi
pemilik un g yang
sistem jawab ekstra
untuk namun
mengaks bisa
es dikendali
database. kan
Namun, dengan
kegagala cara yang
n hampir ekstra
tidak untuk
mungkin melindun
terjadi gi seluruh
data dan
informasi
Adanya Manipulasi | Hacker dan
celah data cracker
keamanan
Kesalaha | Data Data tidak
n system | corrupt dapat
database diakses
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Proses Data tidak | Tidak ada | A33 | Kehilang Database Kehilang Kehilang | 45
back up | dapat penjadwalan an data merupakan a n data an data
data direstore khusus salah  satu dari hard dapat
masuh backup data asset  yang disk dideteksi
secara paling virtual dan
manual penting dan hampir dikendali
merupakan tidak kan
inti dari mungkin dengan
keberlangsun terjadi pengama
gan suatu dan nan
sistem kemungk Khusus
terutama in an yang baik
dalam tahap akan terhadap
penyebaran terjadi data
dalam
beberapa
tahun
sekali
4. Testing
Detail | Pengujian di situs vendor
Aktivit
as
Katego | Kerenta | Ancaman | Penyeba | ID Risiko SE | Justifikasi OC | Justifikasi | DE | Justifikasi | RPN
ri nan b Risi \Y C C
Potensial | ko
Tester | Kurang Ada Kelalaia | A69 | Kesalahan 6 Kesalahan 4 Kesalahan 3 Kesalahan 72
menyelur | system n tester pengujian pengujian pengujian pengujian
uh untuk | yang dalam sistem sistem lebih sistem sistem dapat
menguji | luput dari | melakuk kearah jarang dikedndalik
sistem pengujian | an human error, terjadi an dengan




pengujia dimana ada karena membaca
n kelalaian tester sudah alur sistem
tetser untuk lebih detai dengan
mencoba lagi untuk lebih  teliti
keseluruhan mleakukan dan
fungsi  fitur pengujian melakukan
dan moduldi pengecheck
dalam sebuah an  ulang
sistem bagian
mana Yyang
belum diuji
Fitur Salah Fitur tidak | Fungsi A70 | Kegagalan Kegagalan Kegagalan Cara untuk | 60
satu dapat fitur fitur fitur  dapat fungsi fitur mendeteksi
fungsi digunaka | mengala berpengaruh beberapa kegagalan
fitur n mi cukup besar kali terjadi fitur adalah
tidak kesalaha dalam karena dengan
berjalan n berjalannya adanya melakukan
implementasi kesalahan kesesuaian
perangkat dalam konfigurasi
lunak perancanga lingkungan
menuju ke n fitur dan
pengguna pengawasan
dalam
proses
pengujian
Kurangn | Fitur tidak | Pengerja | A71 | Redesign Redesign Redesign Redesign
ya sesuai an fitur fitur fitur  dapat fitur jarang fitur dapat
kustomis | dengan sesuai terjadi  jika terjadi  di dikendalika
asi harapan dengan tidak ada luar ITS n  dengan
Khusus pengguna | kebijaka kesesuaian biasanya memberi
pada n baru fitur dengan pemilik ketegasan
fitur permintaan sistem untuk
pemilik dan mematuhi mematuhi
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dapat kesepakata kesepakatan
menambah n awal yang dibuat
waktu untuk pembuatan
pengerjaan sistem
ulang tetapi sering
terjadi
dalam
pembuatan
sistem  di
lingkungan
ITS
Detail | Pengujian di situs pengguna
Aktivi
tas
Kateg | Kerenta | Ancaman | Penyeba | ID Risiko SE | Justifikasi OC | Justifikasi | DE | Justifikasi | RPN
ori nan b Risi \Y C T
Potensia | ko
I
Pengg | Tidak Terjadi Tidak A72 | Ketidaktahua |7 Pembacaan 6 Ketidaktah | 7 Kontrol
una memaha | error hadir n pengguna alur uan yang
mi  alur saat akan alur pengujian pengguna dilakukan
sistem pelatihan pengujian sistem adalah akan  alur masig sulit
penggun sistem panduan sistem untuk
aan untuk terjadi mencegah
sistem melakukan beberapa terjadinya
pengujian kali karena ketidaktahu
sistem  dan ada an
jika sebagian pembacaan
pengguna pengguna alur sistem,
tidak yang tidak karena
memahami paham saat tingkat
alur, maka pelatihan kepahaman
akan setiap




menghambat pengguna
jalannya berbeda
proses beda
penyebaran
PC Perbedaa | Sistem Tidak A61 | Sistem tidak Penyebab Sistem Sistem tidak | 42
Pengg | nOS tidak ada dapat suatu sistem tidak dapat dapat
una dapat sosialisas dijalankan tidak dapat dijalankan dijalankan
digunaka | i tentang dijalankan beberapa dapat di
n persamaa ada banya, kalo terjadi deteksi
n 0S salah stunya teteapi tidak dengan
sebelum adanya terlalu melakukan
nya perbedaan sering persiapan
lingkungan longkungan
dan  dapat produksi
menghambat dengan
proses matang
penyebaran
perangkat
lunak
Aliran Terlalu Overheat | A31 | Kerusakan Ketersediaan Kerusakan Kegagala n | 64
udara di | banyak PC fingsi PC di PC  cukup ini  mudah
PC yang | debu DPTSI jarang diketahui
kurang berguna terjadi karena dapat
baik untuk karena PC dilihat
mengelola masih sering langsung
dan digunakan. dan mudah
mengawasi Namun dikendali
keberlangsun sedikit lebih kan dengan
gan mungkin memperb
implementasi rusak karena aiki
perangkat kualitas PC langsung PC
lunak tahap yang rendah Suhu
penyebaran dan  umur
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PC yang
usang
Fitur Salah Fitur tidak | Fungsi A70 | Kegagalan Kegagalan Kegagalan Cara untuk | 60
satu dapat fitur fitur fitur  dapat fungsi fitur mendeteksi
fungsi digunaka | mengala berpengaruh beberapa kegagalan
fitur n mi cukup besar kali terjadi fitur adalah
tidak kesalaha dalam karena dengan
berjalan n berjalannya adanya melakukan
implementasi kesalahan kesesuaian
perangkat dalam konfigurasi
lunak perancanga lingkungan
menuju ke n fitur dan
pengguna pengawasan
dalam
proses
pengujian
Kurangn | Fiturtidak | Pengerja | A71 | Redesign Redesign Redesign Redesign
ya sesuai an fitur fitur fitur  dapat fitur jarang fitur  dapat
kustomis | dengan sesuai terjadi  jika terjadi  di dikendalika
asi harapan dengan tidak ada luar ITS n  dengan
khusus pengguna | kebijaka kesesuaian biasanya memberi
pada n baru fitur dengan pemilik ketegasan
fitur permintaan sistem untuk
pemilik dan mematuhi mematuhi
dapat kesepakata kesepakatan
menambah n awal yang dibuat
waktu untuk pembuatan
pengerjaan sistem
ulang tetapi sering
terjadi
dalam
pembuatan

sistem  di




lingkungan
ITS
User Tampila | Tidak Tim A73 | Ketidaknyam Ketidaknyam Ketidakses Ketidaksesu | 36
Interfa | n design | puasnya pelaksan anan dalam anan dalam uaian aian
ce sistem pengguna | a kurang menggunaka menguiji tampilan tampilan
tidak untuk menangk n sistem tampilan dalam dapat
sesuai menggun | ap dengan sistem dikendalika
dengan akan maksut keingina jarang unuk n dengan
perminta | sistem dari pemilik terjadi menginform
an pemilik sistem karena asikan
sistem setelah sebelum di secara rutin
sistem di serahkan ke tentang
install dapat pengguna, perkembang
berpengaruh ada an  design
terhadap informasi tampilan
minat ada sebelum
pengguna komunikasi digunakan
tentang pengguna
design
tampilan
Tampila | Ketidak Menu
n awal | pahaman | dan
sistem pengguna | tampilan
terlalu terhadap | sistem
ramai menu terlalu
sistem komplek
S
Kurangn | Pengguna | Terlalu A62 | Kesalahan Alur sistem Kesalahan Cara 120
ya perlu banyak pembacaan adalah pembacaan mengendali
efisiensi | melakuka | alur alur sistem panduan alur sistem kan
alur n aksi | sistem untuk ini  jarang kesalahpaha
sistem berkali- dalam memahami terjadi man dengan
kali untuk bagaimana antara membangu
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menjalan
kan suatu
perintah

menjalan
kan aksi

proses
berjalannya
suatu sistem,
Jika  salah
dalam
membaca
alur, maka
kemungkina
n tidak akan
menangkap
maksut dari
sistem

developer
gide  dan
programme
r

komunikasi
yang baik
dan  jelas
dalam
implementa
Si fase
penyebaran

Penilaian Risiko Release Packaging

Detail Mengembangkan rencana produksi dari layanan paket desain, spesifikasi desain dan konfigurasi lingkungan
Aktivitas
Kategori | Kerenta | Ancaman | Penyebab | ID Risiko SE | Justifikasi | OC | Justifikasi | DE | Justifikas | RPN
nan Potensial Risi \ C C |i
ko
Impleme | Kurang Kesalahan | Developer | A74 | Ketidaktahu |5 Tidak 1 Ketidaktah | 2 Ketidakta | 10
ntator paham konfigurasi | tidak an  untuk semua uan untuk huan
meminda mendapatk mengintegr resource mengintegr untuk
hkan an asikan tidak asikan menginte
sistem pelatihan komponaen mengetahui sistem grasikan
dari khusus rilis cara untuk sangat kompone
lingkung untuk mengintegr jarang n rilis
an lama memindah asikan terjadi,kare dapat
menuju kan sistem sistem, na pada dikendali
lingkung berbeda tetapi untuk dasarnya kan
an yang lingkungan masalah ini telah dengan
baru cukup diberikan melakuka




menghamb informasi n
at  proses bagaimana pelatihan
bisnis  jiks cara sebelumn
terjadi mengintegr ya  dan
asi komunika
komponen si  yang
rilis baik
Jaringan | Akses Overload Jaringan A41 | Lambatnya Akses Lambatnya Lambatn
lambat request ITS akses jaringan akses ya akses
terganggu jaringan sangat jaringan jaringan
dibutuhkan sering dapat
dan dialami diketahui
berpengaru setiap dan
h terhadap minggu dikendali
keberlangs oleh kan
ungan pengguna dengan
proses kontrol
implementa pembagi
si perangkat an beban
lunak tahap kerja
penyebaran server
PC Aliran Terlalu Overheat A31 | Kerusakan Ketersediaa Kerusakan Kegagala
DPTSI udara di | bnyak debu PC n fingsi PC PC  cukup n ini
PC vyang di  DPTSI jarang mudah
kurang berguna terjadi diketahui
baik untuk karena PC karena
Suhu mengelola masih sering dapat
ruangan dan digunakan. dilihat
yang panas mengawasi Namun langsung
Kurangn | Zat  cair | Pengguna keberlangsu sedikit lebih dan
ya SOP |yang PC vyang ngan mungkin mudah
untuk merusak membawa implementa rusak karena dikendali
penggun makana ke si perangkat kualitas PC kan

64
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a yang dalam lunak tahap yang rendah dengan
masuk ke ruangan penyebaran dan  umur memperb
dalam DPTSI PC yang aiki
ruangan usang langsung
Beban Listrik PC  mati PC
listrik padam secara Suhu
yang secara tiba | terpaksa
terlalu - tiba
besar
Tim Develope | Menyulitka | Kurangnya | A43 | Kesalahpah Kesalahpah Kesalahpah Cara 70
Pelaksana | r guide | ndeveloper | komunukas aman antara aman aman antara mengend
(develope | tidak selanjutnya | i antara programmer programme programme alikan
r guide | dapat programme dan r  dengan r dan kesalahpa
dan membaca r dan developer developer developer haman
program | maksut developer guide guide dapat guide dengan
mer) programe guide berdampak jarang membang
r terhadap terjadi u
berjalannya komunika
proses si  yang
bisnis baik dan
jelas
dalam
implemen
tasi fase
penyebar
an
Kurangn | Kesalahpa | Kurangnya
ya haman komunikasi
koordina | pembacaan | antara
si antara | alur sistem | programme
develop r dan
ment Developme
guide nt guide




dan
program
mer
Detalil Momonitor dan memeriksa kualitas rilis
Aktivitas
Kategori | Kerenta | Ancaman | Penyebab | ID Risiko SE | Justifikasi | O Justifikasi | D | Justifika | RPN
nan Potensial Risi \ CC ET |si
ko
Tim Lemahny | Kualitas Terdapat AT75 | Ketidaktahu | 6 Quality 4 Ketidaktah | 2 Ketidakta | 48
Pelaksana | a system tim an Quality control uan Quality huan
pemaha | tidak baik | pelaksana control dalam control quality
man yang tidak untuk rilis proses beberapa control
Quality mendapatk keseluruhan penyebaran kali terjadi dapat
Control an sangat karena dikendali
pelatihan penting tidak kan
Quality untuk adanya dengan
Control diterapkan template memberik
Kurangn | Tidak ada | Terdapat karena untuk an arahan
ya dukungan | tim bertujuan mengatur dan
motivasi | khusus pelaksana untuk kualitas instruksi
untuk untk yang tidak membuat rilis secara untuk
memerik | memeriksa | mendapatk kualitas terstruktur lebih
sa kualitas an insentif rilis mempelaj
kualitas | rilisdengan | dan menjadi ari quality
rilis rutin sosialisasi lebih baik control
secara tentang
rutin Quiality
control
Fitur Tidak Adanya Kelalaian A70 | Kegagalan |5 Kegagalan |3 Kegagalan |4 Cara 60
memerik | fitur yang | tim fungsi fitur fitur dapat fungsi fitur untuk
sa secara | terlewatka | pelaksana berpengaru beberapa mendetek
menyelur | n dalam h cukup kali terjadi Si
uh  fitur memeriksa besar dalam karena kegagalan
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yang kualitas berjalannya adanya fitur
disepakat rilis implementa kesalahan adalah
i si perangkat dalam dengan
lunak perancanga melakuka
menuju ke n fitur n
pengguna kesesuaia
n
konfigura
Si
lingkunga
n dan
pengawas
an dalam
proses
pengujian
Kurangn | Fitur tidak | Pengerjaan | A71 | Redesign Redesign Redesign Redesign
ya sesuai fitur sesuai fitur sesuai fitur dapat fitur jarang fitur dapat
kustomis | dengan dengan kebijakan terjadi  jika terjadi  di dikendali
asi harapan kebijakan baru tidak ada luar ITS kan
khusus pengguna baru kesesuaian biasanya dengan
pada fitur fitur dengan pemilik memberi
permintaan sistem ketegasan
pemilik dan mematuhi untuk
dapat kesepakata mematuhi
menambah n awal kesepakat
waktu pembuatan an yang
untuk sistem dibuat
pengerjaan tetapi
ulang sering
terjadi
dalam
pembuatan

sistem  di




lingkungan
ITS
User Adanya User malas | Lemahnya | A76 | Ketidaknya |7 Sistem 2 Ketidaktah | 7 Ketidakta | 98
satisficati | complain | untuk Quality manan yang baik uan huan
on saat mengguna | control menggunak adalah terjadinya terjadinya
sistem kan system | dalam an  system sistem yang error pada error
telah memeriksa yang akan memiliki sistem dapat
disebarka kualitas dirilis error yang jarang dikendali
n system sedikit, jika terjadi, kan
sebelum error tidak karena dengan
rilis dapat di dalam mengulan
deteksi pengujian gi
maka akan hanya pengujian
menggangg karena sistem
u human untuk
berjalannya error memastik
proses masalah an tidak
penyebaran seperti ini ada error
sistem lagi
Detail Mendistribusikan prosedur rilis
Aktivitas
Kategori | Kerenta | Ancaman | Penyebab | ID Risiko SE | Justifikasi | O | Justifikasi | D | Justifika | RPN
nan Potensial Risi \ CcC ET |si
ko
Tim Kurangn | Kesalahpa | Terdapat AT77 | Kesalahpah |2 Pendistribu | 1 Kesalahpah | 3 Kesalahp |6
Pelaksana | ya haman distorsi aman sian aman ahaman
koordina | antara tim | informasi informasi prosedur informasi informasi
si antara | pelaksana | dalam pendistribus rilis  salah pendistribu pendistrib
tim dan mendistrib ian prosedur satu sian usian
pelaksan | pemilik usikan rilis pendukung prosedur prosedur
a dan | system prosedur untuk rilis rilis dapat
pemilik rilis lancarnya beberapa dikendali
sistem proses rilis kali terjadi kan
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sampai ke tetapi tidak dengan
pengguna begitu elakukan
berpengaru koordinas
h esar i yang
dampaknya baik antar
tim untuk
membuat
prosedur
Administ | Perminta | Penundaan | Terdapat A78 | Pembuatan | 4 Prosedur 1 Pembuatan | 2 Pembuata | 8
rator an yang | penyelesai | administrat ulang rilis  harus ulang n ulang
terlalu an or yang pendistribus dibuat prosedur pendistrib
komplek | pembuatan | memiliki ian prosedur dengan pendistribu usian
s dalam | prosedur banyak rilis benar dan sian  rilis prosedur
pembuat keinginan tepat karena jarang rilis
an pembuatan akan terjadi hanya
prosedur prosedur menjadi karena dilakukan
rilis oleh acuan prosedur jika ada
pemilik dalam telah permintaa
sistem penyebaran disepakati n dari
sistem ke sebelumnya pemilik
pengguna sistem
untuk
merubah
prosedur
rilis
sistem
sebelumn
ya
Detail Membuat prosedur untuk melepaskan unit
Aktivitas
Kategori | Kerenta | Ancaman | Penyebab | ID Risiko SE | Justifikasi | O Justifikasi | D | Justifika | RPN
nan Potensial Risi \Y CC ET |si
ko




Tim Kurangn | Kesalahpa | Terdapat AT79 | Kesalahpah Kesalahpah Kesalahpah Kesalahp | 12
Pelaksana | ya haman distorsi aman aman aman sering ahaman
koordina | antara tim | informasi informasi terjadi terjadi dapat
si antara | pelaksana | dalam dalam antara tim tetapi tidak dikendali
tim dan pembuatan pembuatan pembuat memiliki kan
pelaksan | pemilik prosedur prosedur sistem dan pengaruh dengan
a dan | system pelepasan pelepasan pemilik yang besar memperk
pemilik unit unit sistem. uat
sistem Kurangnya komunika
koordinasi Si dan
membuat koordinas
terhambatn i yang
ya baik antar
pelepasan tim
unit
Administ | Perminta | Penundaan | Terdapat A80 | Pembuatan Prosedur Pembuatan Pembuata | 8
rator an yang | penyelesai | administrat ulang harus ulang n ulang
terlalu an or yang prosedur dibuat prosedur prosedur
komplek | pembuatan | memiliki pelepasan dengan jarang pelepasan
s dalam | prosedur banyak unit benar dan terjadi unit
melepask keinginan tepat karena karena hanya
an unit pembuatan akan prosedur dilakukan
prosedur menjadi telah jika ada
acuan disepakati permintaa
dalam sebelumnya n dari
penyebaran pemilik
sistem ke sistem
pengguna untuk
merubah
prosedur
rilis
sistem
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sebelumn
ya
Detalil Membuat prosedur untuk memperbaiki perubahan jika mengalami kegagalan
Aktivitas
Kategori | Kerenta | Ancaman | Penyebab | ID Risiko SE | Justifikasi | O | Justifikasi | D | Justifika | RPN
nan Potensial Risi \Y CC ET |si
ko
Tim Kurangn | Kesalahpa | Terdapat A81 | Kesalahpah |4 Kesalahpah | 3 Kesalahpah |1 Kesalahp | 12
Pelaksana | ya haman distorsi aman aman aman sering ahaman
koordina | antara tim | informasi informasi terjadi terjadi dapat
si antara | pelaksana | dalam dalam antara tim tetapi tidak dikendali
tim dan pembuatan pembuatan pembuat memiliki kan
pelaksan | pemilik prosedur prosedur sistem dan pengaruh dengan
a dan | sstem memperbai perbaikan pemilik yang besar memperk
pemilik Ki perubahan sistem. uat
sistem kegagalan dan Kurangnya komunika
system kegagalan koordinasi Si dan
yang telah sistem membuat koordinas
di lepaskan terhambatn i yang
ya baik antar
pelepasan tim
unit
Administ | Perminta | Penundaan | Terdapat A82 | Pembuatan | 4 Prosedur 1 Pembuatan | 2 Pembuata | 8
rator an yang | penyelesai | administrat ulang harus ulang n ulang
terlalu an or yang prosedur dibuat prosedur prosedur
komplek | pembuatan | memiliki perbaikan dengan jarang pelepasan
s dalam | prosedur banyak perubahan benar dan terjadi unit
melepask keinginan dan tepat karena karena hanya
an unit pembuatan kegagalan akan prosedur dilakukan
prosedur sistem menjadi telah jika ada
acuan disepakati permintaa
dalam sebelumnya n dari
penyebaran pemilik




sistem ke
pengguna

sistem
untuk
merubah
prosedur
rilis
sistem
sebelumn

ya

Penilaian Risiko Review and Close Deployment

Detalil Melakukan penilaian feedback mengenai kepuasan pelanggan, pengguna dan penyedia layanan dengan penyebaran
Aktivita
S
Kategori | Kerentanan | Ancaman | Penyebab ID | Risiko SE | Justifikasi | OC | Justifikasi DE | Justifika | RPN
Potensial Risi VvV C C |si
ko
Mainten | Kurangnya Data yang | Tidak ada | A8 | Kesalahan |4 | Feedback |3 Kesalahan 4 Kesalah | 48
er pemahaman dibutuhka | pelatihan 3 melakukan adalah melakukan an
tentang n tidak | untuk penilaian tolak ukur penilaian melakuk
penialain tersedia melakukan feedback untuk feedback an
feedback penilaian tentang mengetahu beberapa penilaia
secara feedback kepuasan i sudah kali n
terstruktur secara sesuaikah dilakukan feedbac
terstruktur proses rilis karena k dapat
dengan belum terjadi
kepuasan adanya karena
pemilik template tidak
sistem dan untuk ada
jika mengukur acuan
mengalami kepuasan terstrukt
kesalahan pelanggan ur untuk
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akan melakuk
menimbul an
kan minat penilaia
pengguna n
berkurang
untuk
membuat
sistem di
DPTSI
Penilaian Data tidak | Tidak ada | A8 | Ketidakter Ketidakter Panduan Ketidakt | 18
dilakukan dapat template 4 sediaan sediaan penilaian ersediaa
hanya dengan | tersimpan | yang panduan panduan feedback n
media sosial | secara digunakan penilaian penilaian belum panduan
maksimal | untuk feedback feedback dibuat feedbac
melakukan yang dapat karena k
panilaian dilakukan menghamb belum ada sementa
feedback at resource ra dapat
penilaian untuk focus dilakuka
feedback mengerjaka n
keseluruha n panduan dengan
n untuk menany
feedback akan
kepuasn
pelangg
an
melalui
media
sosial
Organiza | DPTSI tidak | Ketidakter | DPTSI tidak | A8 | Pengabaia Penilaian Pengabaian Pengaba | 30
tional secara khusus | sediaan mewajibkan |5 n penilaian feedback penilaian ian
Commit | menyediakan | sumber untuk feedback memiliki feedback penilaia
ment SDM untuk | daya melakukan secara peranan sering n
melakukan manusia penilaian terstruktur yang terjadi feedbac




penilaian saat secara oleh penting karena tim k dapat
kepuasan dibutuhka | terstruktur DPTSI karena pelaksana dideteks
pelanggan n dapat tidak i dengan
Tidak ada | Keterbatas | Banyaknya mengukur berfokus tidak
waktu untuk | an sumber | system yang kepuasan kepada adanya
melakukan daya harus pelanggan penilaian catatan
penilaian manusia dikerjakan untuk kepuasan terstrukt
feedback menjadi secara detail ur
secara detail standar tentang
kepuasan penilaia
pelanggan n
kedepan kepuasa
n
pelangg
an saat
sistem
dirilis
Detalil Mendokumentasikan masalah dan kesalahan apakah dapat diterima oleh pelanggan dan pengguna
Aktivita
S
Kategor | Kerentanan | Ancaman | Penyebab ID | Risiko S | Justifikasi | O | Justifikasi D | Justifik | RPN
i Potensial Ris E C E |asi
iko \Y C T
Mainten | Belum ada | Permasala | Tidak ada | A8 | Ketidakjel |6 | Dokument |5 Ketidakjelas | 6 Dokume
er template han tidak | SOP 6 asan asi adalah an ntasi
untuk terdokume | pembuatan pembuatan hal penting pembuatan dapat
dokumentasi | ntasi dokumentasi dokumenta yang ada dokumentasi dilakuka
keseluruha | secara Si yang dalam yang n
n terstruktur terstruktur proses terstruktur dengan
Kurangnya Maintener | Tidak penyebara sering terstrukt
pemahaman tidak tahu | spesifiknya n terjadi ur jika
untuk alur standar yang perangkat karena tidak adanya
mendokumen | dokumenta | menjadi lunak, jika adanya SOP
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tasikan si  secara | acuan dokumenta resource yang
permasalahan | terstruktur | dokumentasi si  dalam untuk menegas
suatu mengerjaka kan
sistem n untuk
tidak dokumentasi melakua
terstruktur, kn
akan dokume
mempenga ntasi
ruhi
pembuatan
sistem
kedepanny
a
Kurangnya Adanya Tidak ada | A8 | Maintener Dokument Maintener Dokume
kesadaran kepentinga | instruksi 7 tidak asi masih belum ntasi
pentingnya n tertentu | untuk mempriori permasala mempriorita diperluk
mendokumen | yang lebih | mendokume taskan han dalam skan an untuk
tasikan di ntasikan dokumenta system dokumentasi mengata
masalah prioritaska | permasalaha Si yang telah permasalaha Si
n n permasala dirilis n permasa
han penting lahan
untuk yang
dicatat, berulang
karena . Belum
data adanya
permasala aturan
han dapat yang
menjadi menega
solusi jika kan
ada untuk
permasala melakuk
han serupa an




dokume
ntasi

Dokumentasi | Data Tidak ada | A8 | Tidak ada Permasala Maintener Dokume | 70
tidak tertulis | permasala |tools atau |8 acuan han dapat tidak ntasi
han template dokumenta terjadi mempriorita permasa
sebelumny | untuk si  secara berulang skan lahan
a tidak | mendokume detail kali dalam dokumentasi dapat
tersedia ntasikan proses permasalaha dikendal
permasalaha rilis, n sangat ikan
n adanya sering dengan
dokumenta terjadi adanya
Si karena template
permasala belum ada dan
han resource resoure
bertujuan tambahan yang
untuk untuk jelas
memudahk mengatasi untuk
an permasalaha dokume
programm n ntasi
er dokumentasi permasa
menyelesa lahan
ikan yang ada
permasala
han yang
berulang
Sumber | Keterbatasan | Masalah Kekurangan | A8 | Ketidakter Dalam Ketidakterse Ketidakt
Daya sumber daya | tidak dapat | resource 9 sediaan dokumenta diaan ersediaa
manusia di dalam sumber si hal yang sumber daya n
sokumenta | mengelola daya paling manusia resource
sikan dokumentasi manusia penting sangat cukup
permasalaha dalam adalah sering mudah
n proses adanya terjadi diketahui
SDM karena dari
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dokumenta untuk belum absensin
si memudahk adanya yang ya dan
an berfokus kehadiar
berjalanny terhadap annya.
a  proses dokumentasi Dan
dokumenta cukup
Si mudah
dikendali
kan
dengan
menamb
ah
resource
yang ikut
berpartis
ipasi
pada saat
proses
sebelum
rilis
(develop
ment)
Dokumentasi | Tidak ada | E-ticket A9 | Tidak ada Pencatatan Tidak ada Dokume
tidak secara | pencatatan |tidak dapat | O pencatatan atau pencatatan ntasi
spesifik masalah menangkap permasala dokumenta permasalaha permasal
menggunakan | dengan kebutuhan han Si n  dengan ahan
e-ticket detail secara detail dengan permasala detail sering dapat
detail han dilakukan dikendali
penting karena kan
untuk belum dengan
dilakukan. adanta adanya
Tidak template template
adanya atau  tools dan




dokumenta untuk resoure
si  secara mendokume yang
otomatis ntasikan jelas
tidak ada permasalaha untuk
pencatatan n dalam dokumen
permasala proses tasi
han penyebaran permasal
dengan di DPTSI ahan
detail yang ada
Kurangnya Data yang | Dokumentas | A3 | Kehilanga Database Kehilanga n Kehilang
kejelasan diperoleh i hanya | 3 n data merupakan data dari an data
dokumentasi | mudah melalui yang salah satu hard disk dapat
permasalahan | hilang social media dibutuhka asset yang virtual dideteksi
(WhatsApp) n paling hampir tidak dan
penting dan mungkin dikendali
merupakan terjadi  dan kan
inti  dari kemungkin dengan
keberlangs an akan pengama
ungan terjadi dalam nan
suatu beberapa Khusus
sistem tahun sekali yang
terutama baik
dalam terhadap
tahap data
penyebaran
Kebijaka | Kebijakan Adanya Munculnya | A9 | Redesign Redesign Redesign Belum 112
n yang belum | perubahan | kebijakan 1 sistem rilis sistem sistem rilis ada
konsisten sistem baru dalam dapat jarang kontrol
implementas disebabka terjadi yang
i n adanya karena dapat
perubahan perubahan mengen
kebijakan. kebijakan dalikan
Pada saat terjadiny
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sistem
dibuat dan
telah
digunakan,
tetapi ada
perubahan
kebijakan
maka
sistem
akan
ditarik
kembali
dan
mendesign
ulang
sistem
sesuai
dengan
kebijakan

tidak selalu
rutin terjadi

a
redesign
sistem

Detail
Aktivita
S

Melakukan evaluasi dan maintenance keseleruhan setelah paket di rilis

Kategor
i

Kerentanan

Ancaman

Penyebab
Potensial

ID
Ris
iko

Risiko

Justifikasi

Justifikasi

Justifik
asi

RPN

Tim
Pelaksan
a dan
Penangg
ung
jawab

Kurangnya
kesadaran
untuk
melakukan
evaluasi dan
pengechecka
n sesuai SOP

Terdapat
error pada
system
yang tidak
diketahui

Tidak
melakukan
maintenance
dengan rutin

A3
2

Kegagalan
sistem

S
E
\Y
3

Kegagalan
pengaplika
sian sistem
dapat
dipengaruh
i banyak
factor dan

NO OO

Kegagalan
pengaplikasi
an  sistem
sangat jarang
tejadi

w - mao

Kegagal
an
pengapli
kasian
sistem
dengan
mudah

18




Lupa
maintenance
system yang
sudah di rilis

Error tidak
dapat
terselesaik
an secara
langsung

Tidak ada
penjadwalan
maintenance
paket rilis
secara
teratur

jika sistem
tidak dapat
dijalankan
dapat
menghamb
at  proses
penyebaran
ke
pengguna

dapat
dideteksi
karena
dilihat
langsung
dan
mudah
dikendali
kan
dengan
memper
barui
versi
aplikasi
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LAMPIRAN D
Checklist Risiko Build and Test Prior to Deployment into Production or Live Environment

Detail Mengembangkan rencana produksi dari layanan paket desain, spesifikasi desain dan konfigurasi lingkungan
Aktivitas
Kategori Pernyataan Prioritasi Checklist ID Risiko Risiko Dampak
Ya Tidak
Design Kami telah Mandatory Al6 Penundaan  waktu | Terhambatnya proses
melakukan design rilis bisnis dan juga
sesuai dengan mempengaruhi
wakitu waktu penyelesaian
perencanaan yang masalah yang akan
disepakati lebih lama
Kami telah Optional Al7 Kesalahan Kerugian internal
melakukan pengaturan design bisnis organisasi
penataan design karena akan
sesuai permintaan menyebabkan
pemilik sistem perubahan ulang
design dan
menambah waktu
untuk penyelesaian
Lingkungan Kami telah Mandatory Al8 Terjadi error pada | Terhambatnya proses
melakukan saat pengembangan | bisnis dan juga error
persamaan sistem saat proses berjalan
lingkungan
sebelum
mengembangkan
sistem
Fitur Kami telah Mandatory Al19 Ketidakbermanfaatan | Ketidakbermanfaatan
melakukan fitur fitur akan berdampak

pada presepsi
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