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PREDIKSI SERANGAN PADA JARINGAN
KOMPUTER SECARA REAL-TIME MENGGUNAKAN
METODE HIDDEN MARKOV MODEL (HMM)

Nama Mahasiswa : Kharisma Nur Annisa
NRP : 5113100026
Jurusan : Teknik Informatika FTIF -ITS
Dosen Pembimbing 1 : Henning Titi Ciptaningtyas, S.Kom.,,
M.Kom.
Dosen Pembimbing 2 : Royyana Muslim ljtihadie, S.Kom.,
M.Kom., PhD.
Abstrak

Penyerangan yang akan dilakukan olaftruder
biasanya tidak terduga olelistem administrator. Namun
kondisi suatu jaringan komputer dapat dipredikeinghn
mengamati perubahan urutan kejadian penyeran&pL
Injection adalah jenis serangan yang akan diprediksi dan
dilakukan uji coba untuKugas Akir ini.

Pada tugas akhir ini, diterapkan metode pemodelan
statistika yaitu Hidden Markov Model (HMM) untuk
memprediksi serangan yang mungkin terjadi pada jaringan
komputer.Percobaan nediksi dilakukanpada sistem jaringan
Institut Teknologi ®puluh Noperher. Pemakaian metode
HMM pada Tugas Akhir ini dikarenakan HMM memiliki
karakteristik berupa perubahan padgate internal yang
berdasarkan waktu (Markov Model) akan tetapi tidak nampak
(hidder) dari luar sistem sehingga tidak dapat langsung
dilakukan pengmatan. Namun karena jumlatate internal
yang terbatas dastatesaat ini €urrent stat¢ bergantung pada
statesebelumnyasehinggalapat melakukan pengamatan pada
suatu yang berhubungan (misalnya variabel yang berkorelasi)
dengarstatesebelumnya.

Dar hasil penerapan metoddidden Markov Model
untuk memprediksi kondisi suatu server atau jaringan komputer
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dari seranganSQL Injection dihasilkan ratarata akurasi
25.54%.Sedangkan untuk hasil prediksi serangan DDoS dari
data DARPA 2000 raterata akurasiadalah 49.0%. Oleh
karena itu, penerapan metotigdden Markov ModeMdirasa
lebih cocokuntuk prediksi serangadbDoS dari padaserangan
SQL Injectiorpadasuatu server atau jaringan komputer

Kata kunci: HMM, Intrusi, Deteksi, Prediksj SQL Injection.
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REAL -TIME PREDICTION OF INTRUSION AT
COMPUTER NETWORKS USING HIDDEN MARKOV
MODEL METHODE (HMM)

Nama Mahasiswa : Kharisma Nur Annisa

NRP : 5113100026

Jurusan . Teknik Informatika FTIF -ITS

Dosen Pembimbing 1 : Henning Titi Ciptaningtyas, S.Kom.,
M.Kom.

Dosen Pembimbing 2 : Royyana Muslim ljtihadie, S.Kom.,
M.Kom., PhD.

Abstract

Attacks to be committed by intruders are usually
unexpected by the system administrator. However, the
condition of a computer network can be predictedn the
sequence ofittacks. SQL Injection is a type of attack that will
be predicted and tested for this Final Project.

In this final project, Hidden Markov Model (HMM$}
usedto predict the attacks that occur on computer netwidik.
systempredictionis testedon thenetwork system of Institut
Teknologi Sepuluh NopemhadMM has the characteristic of
a change in the internal state based on time (Markov Model) but
it is not visible (hidden) fronthe outsideof the system so that
it can not be directly observetiowever,due to the limited
number of internal states and the current state depends on the
previous state, so as to observe a corresponding (eg correlated
variable) with the previous state.

From theimplementation ofHidden Markov Model
method, it resuft 25,54% & an average of accuaration
prediction for SQLInjectiorattack And for DDoS attack it
results average of accuration predisction4&04%. DDoS
attacks are theesult of intrusion detection form DARPA 2000.
Therefore,implementattion of Hidden Markov Motenethod



is more suitable for DDoS attack prediction than SQL Injection
attack on a server or computer network.

Keywords: HMM, Intrusion, Detection, Preditcion
SQLlInjection.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Cyber Attackatau serangan paddunia maya saat ini
menjadi ancaman utama bagi kemanan jaringan Dilakukan
dengan cara mencari kelemahan pada sistem keamanan jaringan
pada suatu komputer atau server, kemudian memanfaatkan
kelemahan tersebut untuk menyarakomputer atau server
tersebut. Penyerangan yang akan dilakukaniotelder biasanya
tidak terduga olehistem administrator. Namun kondisi suatu
jaringan komputer dapat diprediksrjan mengamati perubahan
urutan kejadian penyerangan.

Untuk menanganipenyerangan yang tak terduga dari
intruder, beberapa penelitian telah dilakukan untuk mempelajari
serangan yang telah terjadi dan melakukan deteksi intrusi pada
jaringan komputer. Seperti halnya penggunaan algoAta#8oost
untuk mendeteksi intrusi padaringan komputef2]. Kemudian
pengembangan dilakukan agar tidak hanya bisa mendekteksi
serangan intrusi, namun agar bisa memprediksi serangan yang
mungkin akan terjadi. Seperti penelitian yang dilakukan dengan
menggunakaframework short term forecastirdgngan algoritma
Neuroagenetic ensembl&].

Pada tugas akhir ini, diterapkan metode pemodelan statistika
yaitu Hidden Markov ModelHMM) untuk memprediksi serangan
yang mungkin terjadi pada jariag komputerPercobaan sistem
prediksi dilakukan padgaringan komputer Institut Teknologi
Sepuluh Nopember Surabaya.

Pemakaian metode HMM pada Tugas Akhir ini dikarenakan
HMM memiliki karakteristik berupa perubahan padateinternal
yang berdasarkan wak(Markov Model) akan tetapi tidak nampak
(hidder) dari luar sistem sehingga tidak dapat langsung dilakukan
pengamatan. Namun karena jumaditeinternal yang terbatas dan
statesaat ini €urrent stat@ bergantung padstatesebelumnyg4]

1



sehingga dapat melakukan pengamatan pada suatu yang
berhubungan (misalnya variabel yang berkorelasi) destgte
sebelumnya. Karakteristik yang demikian membuat HMM menjadi
metode yang tepat dalam memprediksi serangaand&ondis
real-time karena HMM mengamati serangan sebelumnya yang
terjadi dan memperkirakan serangan yang akan terjadi berdasarkan
kondisi sebelumnya. Dari karakteristik yang demikian, membuat
HMM menjadi metode yaptepat untuk membuat prediksi pada
suatl jaringan komputer

1.2 Rumusan Masalah

Rumusan masalah yang diangkat pada Tugas Akhiapatd
dipaparkan sebagai berikut

1. Bagaimana menerapkahlidden Markov Modeldalam
memprediksi serangan secareaal-time pada jaringan
komputer di ITS?

2. Bagaimana hasil da prediksi serangan jaringan dari
implementasHidden Markov Mode?

1.3 Batasan Masalah

Permasalahan yang dibahas dalam Tugas Akhir ini memiliki
beberapa batasan, yaitu sebagai berikut:

1. Metode pemodelan yang digunakan untuk prediksi serangan
adalahHidden Markov Mode{HMM).

2. Prediksi dilakukan secaraeal-time sesuai kondisi dan
keadaan jaringan ITS pada saat pengujian.

3. Jenis senagan yang diprediksi adal&0QL Injection

1.4 Tujuan

Tujuan dari Tugas Akhir ini adalah untuk memprediksi
serangan yangnungkin terjadi padasuatu jaringan komputer



secaraeal-timeberdasarkan data serangan jaringan menggunakan
metode pemodeladidden Markov ModefHMM).

1.5 Manfaat

Dengan dibuatnya Tugas Akhir ini maka akan dapat

diprediksi dengan lebih akurat tentang sesmgang mungkin
terjadi padasuatujaringan komputer secaraal-time berdasarkah
hasil prediksi dari implementasi metode pemodekdidden
Markov Model

1.6 Metodologi

Tahapan yang digunakalalam mengerjakan Tugas Akhir

ini adalah sebagai berikut:

1.

PenyusunanProposal Tugas Akhir

Proposal Tugas Akhiberisi mengenai ringkasan latar
belakang, rumusan masalah serta apa saja yang dibutuhkan
untuk memprediksi serangan secaeal-time dari hasil
prediksi data serangan pada jaringan komputer ITS
menggunakan metoddidden Makov ModgIHMM).

Studi Literatur
Untuk Tugas Akhir ini menggunakan literatpaper dan
artikel dari internetPaperyang digunakan adalah hasil riset
dari Sendi, dkk1] mengenai prediksi intrusi secaeal-time
berdasarkan sinyal/tanda yang telah dioptimalkan dengan
menggunakarHidden Markov Model(HMM). Dan juga
paperhasil riset dari Haslum, dij6] mengenadistributed
monitoring dari percobaan intrusi menggunakan metode
pemodelarHidden Markov Mode(HMM).
3. Analisis dan Desain Perangkat Lunak
Pada tahap ini, dimulai menganalisa sistem yang akan
dibuat berdasarkan serangan yang terjadi pada jaringan
ITS serta algoritma metode yang digunak&idden



Markov Model/HMM) guna mencapaiujuan untuk
dapat memprediksi serangan secagal-time. Hasil
analisa kemudian akan menjadi gambaran kasar/ desain
dari  prosegproses yang selanjutnya  dapat
diimplementasikan.

Implementasi Perangkat Lunak

Pada tahap implementasi merupakan tahap membangun
sistem dengan algoritma yang telah dirancang
sebelumnya. Tahapan ini merupakan realisasi rancangan
algoritma yang telah dibuat.

Pengujian dan Evaluasi

Pada tahap ini dilakukan pengujian terhadap hasil
implementasi dengan menggunakan peraabiatrusi
yang terjadi pada jaringan ITS secaraal-time
sekaligus evaluasi dilakukan dengan melihat kesesuaian
perencanaan.

Penyusunan Buku Tugas Akhir

Dalam tahap akhir ini, penulis melakukan penyusunan
laporan yang berisikan dokumen pembuatan luzsil
pengerjaan pada perangkat lunak yang telah dibuat.

1.7 Sistematika Penulisan Laporan Tugas Akhir

Buku Tugas Akhir ini bertujuan untuk mendapatkan

gambaran dari pengerjaan Tugas Akhir ini. Secara garis besar,
buku Tugas Akhir terdiri atas beberapa bag@perti berikut ini:

Bab |

Pendahuluan

Bab yang berisi latar belakang, tujuan, dan
manfaat dari pembuatan Tugas Akhir. Selain itu
perumusan masalah, batasan masalah, metodologi
yang digunakan, dan sistematika penulisan juga
merupakan bagian dari bab ini.



Bab Il

Bab 11l

Bab IV

Bab V

Bab VI

Tinjauan Pustaka

Bab ini berisi penjelasan secara detail mengenai
dasardasar penunjang dan teoeori yang
digunakan untuk mendukung pembuatan Tugas
Akhir ini.

Analisis dan Perancangan Perangkat Lunak
Bab ini berisi tentang dasar dagoritma yang
akan diimplementasikan pada Tugas Akhir ini.

Implementasi
Bab ini membahas mengenai implementasi dari
rancangan yang telah dibuat pada bab sebelumnya.

Uji Coba Dan Evaluasi

Bab ini menjelaskan mengenai kemampuan
perangkatlunak dengan melakukan pengujian
kebenaran dan pengujian kinerja dari perangkat
lunak yang telah dibuat sesuai dengan data yang
diujikan.

Kesimpulan dan Saran

Bab ini merupakan bab terakhir yang
menyampaikan kesimpulan dari hasil uji coba
yang telah dilakukan dan saran untuk
pengembangan perangkat lunak ke depannya.
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BAB ||
TI NJAUAN PUSTAKA

Bab ini berisi penjelasan tedgori yang berkaitan dengan
algoritma yang diajukan pada pengimplementasian program.
Penjelasan ini bertujuan untuk memberikgambaran secara
umum terhadap program yang dibuat dearguna sebagai
penunjanglalam pengembangan perangkat lunak.

2.1 Hidden Markov Model

Hidden Markov Model adalah sebuah metode hasil
pengembangan dakarkov Model DalamMarkov Mode] suatu
keadaan dtate dapat langsung diamati, oleh karenanya
probabilitas transisi dari state adalah satsatunya parameter.
Sedangkan dalarklidden Markov Modelsuatu keadaarstate
tidak dapet langsung diamati, tapioutput bergantung padatate
yang terlihatProses yang terjadi dalam HMM merupakanite-
stateyang homogen daiarkov Modeldantidak dapat diamati
secara langsung

Hidden Markov Modainemiliki himpunarstate(Q), sebuah
output alfabet atau yang biasa disebut himpunan observasi (O),
matriks probabilitas transisi (A), matriks probabilitas emisi (B),
dan matri ks p r)o $tadelsaat inittidak dapatv a |
dilakukan pengamatan secara langsung. Namun, sttitgsaat
juga memiliki output alfabet dengan probabilitas tertentu (B).
Biasanyastate(Q) dan output (Operdasarkan pemahama&dieh
karena itu, sebuaHidden Markov Modememiliki 3 komponen
utamayang dihitungy ai t u (6, B, f)

Secara umum, terdapat 3 aturan untuk penyelesainya
masalah dengadidden Markov Mod€f6], yaitu :

1. Diberikan model parameter, menghitung probabilitas urutan
output tertentu. Diselesaikan dengan algorifoavard dan
Backward



2. Diberikan model parameter, menemukan urutan yang paling
mungkin daristateyang menghasilkan urutan keluaran yang
diberikan. Disedsaikan dengan algoritma Viterbi. Dalam
tugas akhir ini menggunakan solusi ini dikarenakan solusi
kedua ini diharuskan melakukan pencatatabedan output.

3. Diberikan model parameter, menemukan kemungkinan
himpunan darstatedan probabilitas output.

2.1.1 Markov Model

Markov model[6] atau juga bisa disebuarkov chain
adalahsebuah pemodelan dari transisi argi@te. Dimana setiap
transisi memilikiweightyang berupa probabilitas transisi tiap dan
antarstate Misal, terdapat N kejadian, maka akan terdapatdte
Selanjutnya didefinisikan seperti dalam persamaan (2.1) berikut :

Q={qg}i=1,...N 2.0

Probabilitas dari transistate dihitung berdasarkan waktu
[7]. Probabilitas untulstatesaat ini berdasarkan pada tapat satu
state sebelumnya, dan begitu seterusnya hingga t waktu.
Penghitungan transisi dengan cara ini disebut dengan ifstah
order. Seperti yang dirumuskan pada persamaan (2.2) berikut :

© 0 & Q (2.2)

Keterangan dari rumus di atas adalah sebagai berikut :

1 i, j adalah jenistatetermasuk dalam himpun#p

T @O 0 merupakan suatu komponen
danj

1 B & puntuk setiap i, i=1 hingga ke N.

Markov modelinilah yang nantinya akan menjadidden
state dalamHidden Markov ModelBerikut adalah gambar dari



pemodelarMarkov modeldengan contoh jumlastate2 (N = 2)
padaGambar 2.1

az

e |
NG T % =

az1
Gambar 2.1 PemodelanMarkov Chain

2.1.2 Output (O), Probabilitas Emisi (B) dan Initial State ( f )
Untuk membuatMarkov Modelmenjadi Hidden Markov
Modelmaka diperlukan tambahan komponen, yaitu output alfabet
atau yang biasa disebut himpunan observasi (O), probabilitas emisi

(B), serta probabilitas state a wa |  H{munan observasi
merupakan sekumpulan kondisi yang dapat teramati dan
mempengaruhi perubahatate Misal, terdapat M kondisi yang
mempengaruhi, maka akan terdapat M observasi. Selanjutnya
didefinisikan seperti dalam persamaan (28jKkut :

O={o}, k=1,... M. (2.3)

Probabilitas dari sebuah kondisi untuk mempengaruhi
perubahan suatstate disebut sebagai probabilitas emiSeperti
yang dirumuskan dalam persamaan (2.4) berikut :

B= { bik = bi(Ok) = P(Ok | q.) } (2.4)
Keterangan dari rumus di atas adalah sebagai berikut :

9 i adalah indeks dajenis statedalam himpunan Q, i =1
sampai dengan N.
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1 k adalah indeks dari jenis observasi dalam himpunan O, k
= 1 sampai dengan M.

0 adalah anggota himpunan O

g adalah anggotaimpunan Q

= =4

Berikut terdapat gambaran dari hubungan Q, O, A, dan B
padaGambar 2.2

a2

421

b1 b3z
b3
b2
by b2y | —
04 032 03

Gambar 2.2 PemodelanHidden Markov Model

Sedangkan probabilitamitial state adalah probabilitas
kejadian awal, sebelum dilakukahlidden Markov Model.
Dinotasikan seperti pada persamaan (2.5) berikut :

Y ={p=P(q att= 1)} (2.5)
Dengan keterangan rumus di atas adalah sebagai berikut :

1 i=1sampaidengan N
1 piadalah probabilitas untudtateke-i
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1 g adalahstateke-i
1 tadalah waktu

2.1.3 Algoritma Viterbi

Algoritma Viterbi adalah algoritmdynamic programming
untuk menemukan kemungkinan rangkastateyang tersembunyi
yang dihasilkan pada rangkaian pengamatan kojglisi

Algoritma Viterbi mencari nilai patg besar dari hasil

perhitungan probabilitas awaf)( probabilitas transisi (A), serta
probabilitas emisi (B)Saat pertama kali berjalan, Viterbi akan
mencari nilai terbesar dari perkalian probabilitas awal dan
probabilitas emisi dari kondisi yang mempgaruhi kejadian,
seperti pada persamaan (2.6) berikut :

3 U N5

0 0 WL s (2.6)

Nilai terbesar akan menjasiiateselanjutnya, dan termasuk
dalam himpunan rangkaiatateyang diprediksiKemudian, nilai
terbesar dari probabilitastate saat itu, probabilitas transisi dari
state saat itu kestate selanjutnya, serta probablitas emisi dari
kondisi yang mempengaruhi kejadian, seperti pada persamaan
(2.7) berikut :

6 0 b o U . 2.7)

Perhitungan dan pencarian nilai terbesar dilakuteans
hingga input observasi selesai.

2.2 SQLlInjection

SQLInjeciton adalah sebuah serangan dengan cara
memasukkan atau menambahkade SQL ke dalam aplikasi atau
parameter pada input user yang mana kemudian akan diteruskan ke
backend SQL server untuk parsing dan ekseK@%i Dengan
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serangan melalui SQL, penyerang dapat melalui autentikasi,
mengakses, memaodifikasi, serta menghapus data diataiase
SQLInjectiondipilih sebagai serangan yang akan diprediksi
karenamerupakan salah satu jenis serangan jaringan yang paling
sering ter@di. Menurut laporan anomali trafik jaringan hasil riset
ID-SIRTI/CC pada bulan Mei 2015, Juni 2015, dan Juli 2015
serangan SQL menjadi serangan yaading sering terjadj10]
[11] [12].

Monthly Scan Count Top 1-10

1.20K

960.00

720.00

Scan Count Per Day

480.00 f ‘

240.00

e\
A\ /N oy 1
8 58 882 =

0.
s 88338

®sQL ®Dos ®POLICY ®BO_CLIENT_TRAFFIC_DETECT ®BAD-TRAFFIC @EXPLOIT @SPYWARE-PUT @ORACLE ®BOTNET-CNC
®ATTACK-RESPONSES

Start Date : 2015-05-01 00:00:00 00:00:00
IL-_';§!3_'I'_=I_IIC_I': End Date : 2015-05-31 23:59:59 23:59:59

Gambar 2.3 Grafik Data Anomali Trafik Jaringan Bulan Mei 2015

Monthly Scan Count Top 1-10

1.70K
1.36K
=
3
S 1oz
5
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8
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240,00
. e A -
; ATtk | avo A
g B AR BB B EEILT LD 2NN EBREFHAS B SNAYS

2015-06-01 00:00:00 00:00:00

Start Date :
Id-SIRTIuE-—: End Date : 2015-06-30 23:59:59 23:59:59

Gambar 2. 4 Grafik Data Anomali Trafik Jaringan Bulan Juni 2015
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Monthly Scan Count Top 1-10

Start Date : 2015-07-01 00:00:00 00:00:00
!é—:—-s-l—a—]:l—!-lc-—-g End Date : 2015-07-31 23:59:59 23:59:59

Gambar 2.5 Grafik Data Anomali Trafik Jaringan Bulan Juli 2015

2.3 Python

Python adalah sebuah bahasa pemrogramaghat tinggi
dan bersifabpensource Karena bersifabpenrsourceini library
Python sangat berkembang, biasamgvelopmendari library
dibangun menggunakan bahasa C/C++. Python memiliki modul,
class, exceptiorgerta tipe data paling tinggi datlynamic typing
[13].

Pada tugas akhir ini, untuk membandumponen prediksi
hasil implementasi dariHidden Markov Mdel dengan
menggunakan Python 2.7.

2.4 Hmmlearn

Hmmlearn merupakan librargpensource Python yang
menerapkan algoritmelidden Markov ModelDibangun dengan
library scikit-learn, NumPy, SciPy, dan matplot[it4].

Penggunaatibrary hmmlearn karena termasiiirary yang
sederhana dalam implementasi model dari HMidensource
sehingga dapat digunakan secara komersial.
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2.5 Numpy

Numpy adalah paket dasantuk komputasi ilmiah pada
bahasa pemrogramaRython Selain kegunaannyaalam hal
ilmiah, Numpy juga dapat digunakan sebagai wadahi dimensi
yang efisier{15].

Pada tugas akhir ini Numpy dipanggil sebddpary untuk
menggunakan array multrdimensi yang berguna sebaga
penyimpanan probabilitas transisi, probabilitas emisi, dan
probabilitasstateawal.

2.6 InfluxDB

InfluxDB adalah sebuah DBM$pensource untuk data
yang berbentuktime-series

Datatime-seriesadalahbentuk data dari hasil sekumpulan
pengamatan suatitem yang terdefinisi dengan baik melalui
pengukuran berulang dari waktu ke waktu. Misal mengukur tingkat
pengangguran setiap bulan dalam satu tahun dan hasilnya terdiri
atas deret waktu. Sebelumnya, pengangguran telah terdefinisi
dengan baik (untuk membakbhn dengan yang bukan
pengangguran), kemudian dihitung jumlahnya secara konsisten
pada interval yang sanja6]. Datatime-seriesdigunakan untuk
mencatatstate dan jumlah serangan yang telah terdeteksi oleh
komponen pendeteksi serangBerikut adalah contoh datane-
seriesuntuk catatan kondisi sebuah server atau jaringan komputer
pada rentang waktu 10:00 sampai 10:05 WIB dengan interval
pencatatan setiap 1 miepada Tabel 2.1

Tabel 2.1 Contoh Bentuk Data Time-Series

time code_state state num_attack
10:00:00 0 Normal 0
10:01:00 0 Normal 0
10:02:00 1 Attempt 673
10:03:00 1 Attempt 987
10:04:00 2 Progress 1500




15

Dari penjelasan bentuk datime-series untuk satuecord
membutuhkan waktu sebagai penandleh karena itu digunakan
InfluxDB sebagai penyimpanan datame-series InfluxDB
ditujukan sebagai penyimpanan dari beberapa contoh kasus yang
mencakup data dalam jumlah besar sepériestamped data
matriks aplikasi, sensor data loT dan analisg-time[17].

2.7 NodeldS

NodeJS adalalsebuah JavaScriptintime yang dibangun
dar i mesin Chromebs V8 JavaScrip
eventdriven, model nontblocking /O yang membuat NodeJS
menjadi ringan dan efisien. Paket ekosistem dari NodeJS adalah
npm. Npm merupakan ekosistem terbesarajzairsource library.

Pada tugas akhir ini NodeJS digunakan umhgmbangun
komponen deteksi serangan jaringan.
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[Halaman ini sengaja dikosongkan]



BAB | |1
ANALI SI' S DAN PERANCANGAN

Pada bab ini akan dijelaskan perargaan sistem prediksi
dengan implementasi dari algortitnalden markov model

3.1 Kasus Penggunaan

Terdapasatuaktor dalam sistem yaigistem administrator
Sistem administratoadalah aktor yangnengoperasikan sistem
Diagram kasus penggunaan menggambarkan kebutuhan
kebutuha yang harus dipenuhi sistem. Diagram kasus penggunaan
digambarkan pad@ambar 3.1

mengetahui prediksi
state selanjutnya

mengetahui hasil
System Administrator| —>{ perhitungan probabilitas
secara real-time

melakukan serangan
injeksi sqgl ke sistem dan «——————
tercatat

Attacker

Gambar 3.1 Diagram Kasus Penggunaan

Diagram kasus penggunaan pada Gambar 3.1 dideskripsikan
masingmasing pada Tabel 3.1.

17
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Tabel 3.1 Daftar Kode Kasus Penggunaan

Kode Kasus| Nama Kasus| Keterangan
Penggunaan Penggunaan
UC-0001 Mengetahui Sistem
prediksi statg administrator dapa
selanjutnya mengetahui  has
prediksi state
selanjutnya
UC-0002 Mengetahui hasi| Sistem
perhitungan administrator
probabilitas secar{ mendapatkan has
real-time perhitungan
probabilitas secar
real-time
UC-0003 Melakukan Attacker atay
serangan injeksi sq penyerang  dapa
ke sistem dan melakukan
tercatat serangaimnjeksi sql
ke sistem darn
tercatat

3.2 Peaancangan Sistem Prediksi

Pada sulbab ini dijelaskan mengenai sistem prediksi yang
akan dibangunSistem prediksi terdiri atas beberapa komponen,
seperti Intrusion Detection Systermpengoleksi data, serta prediksi
seranganStruktur sistem pred# yang digunakan seperti pada

Gambar 3.2
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| SQL Injection =]
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Gambar 3. 2 Desain Sistem Prediksi Intrusi

Berdasarkan gambar di atas, terdapat komponen untuk
mendeteksi serangan. Komponen pendeteksi ini adialaksion
Detection Systen{IDS). IDS dibangun dengan menggunakan
bahasa HdeJSIDS yang dibangun mendeteksilnerableURL
yang berusaha berkddali dikirimkan oleh penyerang
Pendeteksian vulnerable URL dilakukan dengan cara
mencocokkan URL yang telah dibaca oleh IDS dengan data set dari
vulnerableURL yang sebelumnya telahsthpkan Penyiapan data
set untuk IDS adalah dengan cara membaca tHguestyang
diterima dari serangan sgima&emudian disimpadalam file data
set sesuai dengan tingkatan serangan dari sql§epngan dari
sqglmap memiliki tingkataberdasarakaleveldanrisk. Terdapad
tingkatanlevel dan 3 tingkatamisk. Jikarisk 1 danlevel kurang
dari 3 maka serangan termasuk dasaateAttempt jika risk 2 atau
3 danlevelserangan kurang dari 3 maka serangan termasuk dalam
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state Progressdan berapapurisk-nya jikalevellebih dari sama
dengan 3 maka termasuktate Compromise Gambar 3.3
menjelaskan tentang diagram alur dari pembudtda set IDS.

@

membaca
URL request
dari sqlmap

menulis di file data set dan
pengelompokan

End
Gambar 3. 3 Diagram Alur Pmebuatan Data Set IDS

IDS juga melakukan perhitungan jumlah serangan setiap
menitnya serta mengelompokkan serangan yang téwadalam
beberapastate Statetersebut adalahormal, AttemptProgress,
Compromise
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Setelah serangan didetekgimlah serangardan state
disimpan dalam bentuk dattime-series ke dalam database
Database yang digunakan adalah InfluxDB, karendapat
menyimpan banyak data dari hasil deteksi téagapatimestamp
data sehingga cocok untuk dag¢al-time Diagram alur kerja dari
IDS seperti tertera padaambar 3.4.

proses
start » mengelompokkan
stafe

r

membaca url
request L

menyimpan
data hasil
deteksi

r

mengecek url
request pada
data set

end

Tidak

apakah
vuinarable
urf ?

Ya

Gambar 3.4 Diagram Alur Intrusion Detection System

Satu data yang disimpan dalam database InfluxDB
memiliki atribut ~ waktu {imestamp, state nomor state
(state_nurp sertajumlah seranganrfl_attack. Rancangan dari
penyimpanan pada Influd®seperti tertera padeabel 3.2
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Tabel 3.2 Contoh Penyimpanan Data Serangan pada InfluxDB

timestamp code state state jml_attack
2017/6/6 20:3@9 0 normal 0
2017/6/6 20:31:09 0 normal 0
2017/6/6 20:32:09 1 attempt 250
2017/6/6 20:33:09 1 attempt 500
2017/6/6 20:34:09 2 progress 1500
2017/6/620:35:09 3 compromise 2500

Data dari InfluxDB kemudian diambil olekomponen
prediksi setiap 1 jarterakhir untuldijadikan sebagalatatraining
agar prediksi bisa memiliki probabilitas dig statesebelumnya

dan bisa digunakan

secaraal-time karena probabilitag/ang

digunakan oletHidden Markov Modebkan selalwpdatesetiap
waktunya sesuai waktu penyerangBerrgambilandata testuga
diambil dari database dan berupa datee-series Diagram alur
kerja sistem prediksi seranggmingan seprti padaGambar 3.5

membaca url
request

4

mengecek url
request pada
data set

menyimpan
deteksi
serangan

mengambil data
training dan data
test

proses

prediksi state

selanjutnya
(HMN)

Gambar 3.5 Diagram Alur Sistem Prediksi Intrusi
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3.3 Peaancangan Penerapan Algoritma Hidden Markov
Model

Pada sulbab ini dijelaskan mengenai pacangan
penerapan algoritmaHidden Markov Model Dimulai dari
pengambilardata traningdandata testdari databaselnfluxDB.
Data training digunakanuntuk membuat probabilitas yamngal-
time. Kemudian data test digunakan untuk diprediksstate
selanjutnya.

Penggunaamrlidden Markov Modesebagai metode yang
digunakan karenaHidden Makorv Modeldapat menangani
permasalahastreaming modeyaitu tidak seringnya terjadi suatu
pola pada berjalannya waktu.Sehingga akan sulit diprediksi
apakah terjadi serangan pada waktu selanjutnya atau i\
bekerja dengan baik terhadap ingtiteaming Hidden Markov
Model adalah Markov Model statistik denganstate yang
unobserved ataistate yang tidak dapat di observasi secara
langsung.Pada HMMstatetidak dapat diamati secara langsung,
namun hasil kelaran/outputbergantung padstateyang nampak.
HMM berguna untuk menilai resiko dan memprediksi keadaan
yang akan dating pada sistem deteksi intrusi.

Berikut adalah penjelasan mengenai elewlemen dari
HMM yang digunakan pada tugas akhir ini.

1. State

Sistem diasumsikan sedang berada pada salahstatil

berikut. Statemerupakan kondisi yang menjelaskan keadaan

dari sistem itu. Pada tugas akhir ini terdapstedleyang dapat

menjadi gambaran keadaan dari sist@tatetersebut antara

lain : Normal, Atempt, ProgresssertaCompromise

T Normal(N) : merupakarstate yang mengindikasikan
sistem berjalan baikaik saja, tidak terdapat aktivitas
mencurigakan atau usaha mauapun percobaan apapun
yang mecoba untuk masuk ke sistem.

1 Attempt(A) : mengindikasikanbahwa telah terjadi
aktivitas mencurigakan yang thladicoba untuk
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menyerang sistenPada tugas akhir irstate Attempt
ditandai denganpenyerang mulai mencoba untuk
mencaricari celah agar bisa melakukan sqlinjection.

1 ProgresgP) : mengindikasikan bahavserangan telah
dimulai dan saat ini sedang dalam keadaan berkembang.
Pada tugas akhir ingtate Progresditandai dengan
penyerangan sudah mulai melakukaglinjection
berbasis waktu yang presisi.

 Compromise (C): mengindikasikan bahwa serangan
telah sukes membobol sistem. Pada tugas akhistiatie
Compromise ditandai dengan penyerang sudah
melakukan query dml seperti INSERT, UPDATE,
DELETE.

Pada tugas akhir ini digunakan N,A,P,C untuk

merepresantikastatedi atas. Sehingga dalam notasi HMM

adalah sepérpersamaan (3)berikut :

Y § OF  8F O & (3.1

Gambar 3.6 menjelaskan hubungan antatepadaHidden
Markov Modelyang digunakan.

.‘/{; 7\\-.
PR A ) :,.-»- T :’ =)
/( \,’ / \ ‘/ m \
[ Normal | | Attempt | | Progress | Compromise
) ; \ ¢ \ /
— “« __‘vv/,ﬁ . \,,V,//

A
>

\

N

State = {Normal, Attempt, Progress, Compromise}

)

Gambar 3.6 Hubungan antar state untuk Hidden Markov Model

2. Observas{( O R R B )
Observasi merupakan model yang dapat langsung di
observasi untuk prediksi. Observasi yang memisbiate
dapat berpindah dari sastateke statelain. Pada tugas akhir
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ini observasi adalah banyak jumlah serangan sdayang
diinjeksikan dalam satuan waktu tertentu. Dalam x waktu
dihitung berapa jumlah serangan berupa sqgl. Kemudian dari
jumlah serangan tersebut dikelompokkan menjadiv,
Medium, dan High. Low untuk jumlah serangan-100Q
Medium untuk jumlah serangai001-100®. High untuk
jumlah serangan lebih dari 10O Perhitungan jumlah
serangan dilakukan setiap satu menit sekali

3. Probabilitas Transistate( )
Probabilitas Transisi State merupakan matriks yang
menggambarkan probabilitas dari perubahan aStare
Probabilitas Transisstateberubah setiakali sistem prediksi
dijalankan bergantung sesuai dengandtageterakhir yang
diambil oleh sistem prediksi untuk menjadi probabilitas.

4. Probabilitas EmisDbser vasi (¢)
Probabilitas Emisi Observasi merupakan matriks yang
menggambarkan  probabilga kejadian suatu state
berdasarkan pada observaBrobabilitasEmisi Observasi
berubah setiap kali sistem prediksi dijalank&suai dengan
log jumlah serangarterakhir yang diambil oleh sistem
prediksi untlkk menjadi probabilitas

5. Initial State Distribution( { )
Initial State Distributionmenjelaskan tentang probabilitas
dari stateketika sistem pertama kali dijalankdnitial State
Distribution berubah setiap kali sistem prediksi dijalankan.

Gambar 3.7 menjelaskan tentang hubungan antatate dan
observasi.



26

/ N
£ £ 2 N 2 N
/ \ \ / X / X
I: Normal :I Attempt :I Progress :I ompromise:}
A AN — A R
[T £1 f

—— low | [ Medium |

Gambar 3.7 Hubungan antara State dan Observasi

Dari sistem prediksi yang dicari adalah status saat
Compromise Stat&Karenastatetersebut menggambarkan kondisi
kompuer yang telah dalam keadaan terserang secara sukses.

Dalam proses prediksi HMM, digunakan algoritma Viterbi
untuk memprediksistate selanjutnya dari server yang ingin
dipasangi alat prediksi. Algoritma Viterdigunakan oleh HMM
untuk melakukan perhituagn p ad a fsiatayang pafingd ar i
mungkinterjadi. Dengan kata lain, algoritma Viterbi menentukan
state selanjutnya dengan melihat probabilitas paling besar
selanjutnya mengarah ktateapa untuk waktu yang akan datang.
Algoritma Viterbi melakukan perhitungan dengan menggunakan
probabilitas yang telah disediakan oleh algoritdidden Markov
Model yaitu probabilitas awal dastate probabilitas transistate
serta probabilitas transigbervasi. Inputan berupa log dari jumlah
serangan yang tercatat oleh IDS setiap menitnya.

Berikut adalah gambatiagram alur dari algoritma HMM
dengan perhitungan algoritma Viterbyang digunakan untuk
memprediksi serangan jaringan, sesuai de@@nbar 3.8.
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start

mengambil data

3 mengambil
1jam:yang lai data 1 menit
untuk
3 yang lalu
prsgi::gas untuk initial
probabilitas state

probabilitas transisi,
probabilitas emisi

initial state

proses
prediksi
dengan
perhitangan
viterbi

Tidak

apakah
compromise?

state compromise

Gambar 3. 8 Diagram Alur Prediksi dengan Hidden Markov Model
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| MPLEMENTASI

Pada bab ini akan dibahas mengenai implementasi yang
dilakukan berdasarkan rancangan yang telah dijabarkan pada bab
sebelumnya. Sebelum penjelasan implementasi akan ditunjukkan
terlebih dahulu lingkungan untukelakukan implementasi

4.1 Lingkungan Implementasi

Lingkungan yang akan digunakan untuk melakukan proses
implementasi menggunakakomputer fisik dengarspesifikasi
Intel(R) Core(TM) i32120 CPU @ 3.20 Hz dengan memori 4 GB
di lantai 4 Teknik Informatika ITSPerangkat Loak yang
digunakan dalam pengembangan adalah sebagai berikut :

Sistem Operasi Linux Mate

Editor Sublime text 3

Git versi 1.9.1 untuk pengolahan versi program

NodedS versi 4.2.3 untuk pengembangan aplikasi

Intrusion Detection System

1 Python versi 2.7 untuk membuat komponen prediksi
Hidden Markov Model

1 InfluxDB versi 1.2 untuk menyimpan datame-series
secaraeal-time

1 Salmap versi 1.0.0.15 untuk melakukan serangan kepada
sistem prediksi yang telah dibuat

= =8 —a -9

4.2 Implementasi Sistem Prediksi

Sistem prediksi yang terdiri atas 3 komponen utama yaitu
komponen IDS Iftrusion Detection Systgm komponen
penyimpanan datéimeseries dengan menggunakan InfluxDB
serta komponen predikdnasil implementasiHidden Markov
Model

29
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4.2.1 Implementasilntrusion Detection System

IDS yang digunakan pada tugas akhir ini dibangun dengan
mneggunakan NodeJBada NodeJS diperlukan beberapa modul
untuk diinstal agar bisa memabaca URIquest mengecek pada
data setvulnerableURL serta memasukkatata pada InfluxDB.

Pada mulanya IDS membuat data set untuk URL yang
vulnerabledari serangan sqglmap. Data set tersebut bsiiisig
gueryyang diineksikan dari sqimap ke server dan disimpan dalam
bentuk file. Penyimpanan data set dibedakan menjadgRatian
sesuai dengarisk dari sqlmap Setiaprisk disimpan dalam 1 file
dataset tersendirehingga terdapat 3 file data set untuk IDS dari
serangan sqlmap.

Rangka alur kerja untuk pembuatan datarisit1l seperti
padapseudocod&ambar 4.1.

1| get requesturl

open file risk1
append file risk1(request.query)
if error
print error
else

0O ~NO Ok WN

print success save to
file
Gambar 4. 1 Pseudocode pembuatan data set risk 1

Rangka alur kerja untuk pembuatan datarisit2 seperti
padapseudocod&ambar 4.2.

=

get request url

open file risk2
append file risk2 (request.query)

A WDN
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if error
print error
else

0 N O O

print success save to
file
Gambar 4.2 Pseudocode pembuatan data set risk 2

Rangka alur kerja untuk pembuatan datarisé&t3 seperti
padapseudocod&ambar 4.3.

1 | get request url

open file risk3
append file risk3 (request.query)
if error
print error
else

0O ~NO Ok WN

print success save to
file
Gambar 4. 3 Pseudocode pembuatan data set risk 3

Penjelasan dapseudocodpembuatan data set IDS adalah
sebagai berikut :
| Request url adalah url yang dikirimkan oleh klien dan
diterima kemudian dibaca untuk selanjutnya dapat dibalas
dengarresponse utl
Request urtersebut dibaca oleh IDS
IDS mengambil bagiaquerypadarequest urlkkemudian di
simpan pada fileisk1, risk2, risk3

E

IDS ini bekerja dengan cara membaca URQuestdari
klien, kemudian mengecek UREquestersebut apakah agada
file data set, jika ada berarti URkquesttermasuk serangan SQL
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Injection Kemudian menghitungequest url tersebut sebagai
seranganRangka alur kerja untuk pengecekan apakaluest
URL yang didapatkan oleh IDS merupakanolnerable URL
seperti padpseudocod&ambar 4.4

© 0O NO Ol WDN P

el
N O

13
14

vulnarablel = read file risk 1
vulnarable2 = read file risk 2
vulnarable3 = read file risk 3

get request url

if request.query == vulnarablel
statel = statel + 1

if request.query == vulnarable2
state?2 = state2 + 1

if request.query == vulnarable3
state?2 = state2 + 1

if request.query == INSERT or

request.query == UPDATE or

request.query == DELETE
state3 = state3 + 1

total = total + 1

Gambar 4. 4 Pseudocode Pengecekan Request URL pada IDS

Penjelasan darpseudocodgpengecekarrequest urlIDS

adalah sebagai berikut :

)l
il
T

Vulnarablel adalah variabel yang menyimpan hasil
membaca fileiskl/data set IDS.
Vulnarable?2 adalah variabel yang menyimpan hasil
membaca fileisk2/ data set IDS.
Vulnarable3 adalah variabel yang menyimpan hasil
membaca fe risk3/data set IDS.
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1 Statel merupakan jumlahlrequest queryyang vulnerable
hasil mencocokkan dengan fiisk1.

1 Stat@ merupakan jumlahlrequest queryyang vulnerable
hasil mencocokkan dengan fiiek2 danrisk3.

1 Stat8 merupakan jumlahrequest queryyang vulnerable
dimana terdapat aksi INSERT, UPDATE ataupun DELETE

1 Total merupakan jumlahequest urlyang terdeteksi sebagai
serangan baik dari data sisk1, risk2,ataupurrisk3.

Selanjutnya IDS mengelompokkan serangan tersebut
kepada tingkatan serangserta menghitung total jumlah serangan
yang diterima setiap satu menitribut yang dicari pada IDS
antara lain adalah jumlah serangan dalam tiap menit, tingkatan
serangan, kondisi komputer dalam menit terseluorrpal,
Attempt,Progress, Compromi¥eserta nomor dartate saat itu
(Normd = 1, Attempt= 2, Progress= 3, Compromise= 4).
Rangka alur kerja untuk mengelompokkan serangan yang berhasil
dideteksi IDS padatateseperti pad@seudocod&ambar 4.5

15 | Fungsi  hitung

16 normal = state0 / total

17 attempt = statel/ total

18 progress = state2 / (2*total)
19 compromise = state3 / total
20

21 state = "normal"

22 state_num =0

23 if compromise and progress > attempt
24 state = "compromise”
25 state_num =3

26 else if progress > attempt
27 state = "progress"”
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28
29
30
31
32
33
34
35
36

state_ num =2
else if attempt > 0

state = "attempt"

state hum=1

if not attempt
attempt =0

if not progress
progress = 0

Gambar 4.5 Pseudocode Pengelompokan Serangan pada IDS

Penjelasan daripseudocodepengelompokan serangan

pada IDS adalah sebagai berikut :

1
)l

Awalnya stateO, statel, state2, state3 memiliki nilai O
sebelum memulgengecekanequest query
Kemudiansetelah melalui pengecekan dan penambahan
nilai sesuai dengan hasil deteksi, dilakukan perhitungan
agar bisa dipetakan padtatedari HMM.

State Normalterjadi ketika pada stateO, statel, state2,
state3 memiliki nilai0. Atau dengan kata lain tidak
terdeteksi serangan sama sekali. Sehingga jumlah serangan
bernilai 0.

State Attempterjadi ketika statel memiliki nilai namun
hasil pembagiannya dengan total serangan lebih besar
dibandingkan dengan hasil pembagian stdee@an total
serangan. Dengan catatan state3 tidak memiliki nilai atau
bernilai 0.

State Progresserjadi ketika state2 memiliki nilai namun
hasil pembagiannya dengan total serangan lebih besar
dibandingkan dengan hasil pembagian statel dengan total
seranganDengan catatan state3 tidak memiliki nilai atau
bernilai 0.
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1 State Compromiderjadi ketika state2 dan state3 memiliki
nilai atau lebih besar dari pada 0. Dengan catatan hasil
pembagian state2 dengan total serangan pada waktu
tersebut lebih banyak dibdimgkan dengan hasil
pembagian statel dengan total serangan pada waktu
tersebut.

1 State_num merupakan variable yang menyimpan
representasitateberupa angkaNormal= 0, Attempt= 1,
Progress= 2, Compromise= 3.

Kemudian data dari atribut yang teldidapatkan keh IDS
disimpan dalam databasdluxDB dengan format data JSON.

4.2.2 Implementasi Penyimpanan Datalime-Series

Penyimpanan data secaime-seriesdipilih karena dapat
memudahkan bagi komponen prediksi untuk membaca dan
mengolah data yang dibutuhkan. Selain itu karena pada sistem
yang dirancang dari tugas akhir ini dapat memprediksi sesalka
timesehingga penyimpanan sectinae-seriesdirasa lelkdh mudah.

Implementasi dari penyimpanan dari datiane-series
dilakukan dengan menggunakdatabasdnfluxDB. Pertama yang
harus dilakukan adalah menginstall InfluxDB pada komputer
implementasi. Jika sudah berhasil mak#luxDB berjalan di
localhostkomputker padaort 8086.

Data yang dikirimkan oleh IDS, disimpan padatabase
d D Sdnmeasuremerd s tda tpeasd a .Rangké alux Kerix
dari IDS sesuai dengaseudocod&ambar 4.6.

37 | write to states //menulis data pada
series states

38 state = state
39 state_num = state_num
40 jml_attack = total

Gambar 4.6 Pseudocode Insert Data dari NodeJS ke InfluxDB



36

Hasil inputan dari IDS pada InfluxDB seperti yang tertera pada
Gambar 4.7 berikut

name: states_5

time jml_attack state state_num
1499142453793571774 0 normal 0
1499142513817585217 0 normal 0
1499142573826814979 665 attempt 1
1499142633839252517 10603 attempt 1
1499142693867973317 17966 progress 2
1499142753889233425 7130 compromised 3
1499142813902879705 10219 compromised 3

Gambar 4.7 Tampilan Penyimpanan Hasil Deteksi Serangan

4.3 Implementasi Penerapan Algoritma Hidden Markov
Model

Data yang telah tersimpan di InfluxDB kemudian akan
digunakanoleh komponen prediksi yaitdlengan metodstatistik
Hidden Markov Model Dari InfluxDB komponen prediksi
membutuhkariog statedari komputer yang diserangjog state
berguna untuk menentukan probabilitas yang dibutuhkan oleh
HMM. Seperti probabilitas transisi dagiatedalam jangka kurun
waktu tertentu, probabilitas emisi yaitu kemungkinan korsfédie
bergantung pada jumlah serangan yang berhasil dideteksi dan
probabilitas inisiasi yaitu probabilitas dari state diambil dari
kondisi state terakhir. Data untuk probabilis disimpan dalam
bentuk matriks array.Rangka alur kerja dari perhitungan
probabilitas transisi dan emisesuai dengapseudocodd.8 dan
pseudocodd.9.

1 | result = select from states where

time > now - 1h
2 | now = select last insert from
states

4 | for data in result
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5 tentukan kategori jumlah
serangan tiap data
6 jumlah++

7 | return jumlah/len(data)
Gambar 4. 8 Pseudocode Perhitungan ProbabilitasEmisi

1 | result = select from states where
time > now - 1h

now = select last insert from
states

N

for data in result
hitung jumlah state
jumlah++

7 | return jumlah/len(data)
Gambar 4.9 Pseudocode Perhitungan Probabilitas Transisi

o O~ W

Setelah mengambil datatuk probabilitaskemudianambil
record jumlah serangan yang terjadi dalam x waktu dengan
hitungan jumlah per menitRecord jumlah serangan akan
diprediksi kondisi state selanjutnya dengan menggunakan
algoritma Veterbi. Rangka alur kerja dari IDS sesuai dengan
pseudocodd.10.

1 | hasil prediksi = fungsi
viterbi(emisi_prob, trans_prob,
start_prob, data_predict)
2 | return hasil prediksi

Gambar 4. 10 Pseudocode Prediksi

Implementasi algoritma HMM menggunakan bahasa Pyhton
dan menggunakan library hmmlearn unhitden markov model
Kemudian data probabilitas yang disimpan dalam bentuk array
menggunakafibrary Numpy.
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[Halaman ini sengaja dikosongk]



BAB V
PENGUJ DAN EVALUASI

5.1 Lingkungan Uji Coba

Lingkungan pengujia menggunakasebuah server urku
IDS, databasesertaPrediksi; serta 2 buah komputer virtuahtuk
melakukan serangan terhadap sersecarareal-time Server
berada pada Lantaileknik Informatika ITS, sedangkan komputer
pengujian dilakukan di Laboratorium Arsitektur dan Jaringan
Komputer Jurusan Teknik Informatika ITSGambar 5.1
menggambarkan tentang arsitektur dari scenario uji coba yang
akan dilakukan.

Server Prediksi Serangan

N —r— I | = |
. | y |
| I I |
| i | | o |
~ Komputer — ~ Komputer
Virtual Virtual
Penguji Penguiji

Gambar 5. 1 Arsitektur Skenario Uji Coba dengan DataRealTime

Spesifikasi untuk setiap komponen yang digunakan adalah
sebagai berikut:
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