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ABSTRAK

Pemerintah Kota Surabaya saat ini sudah mulai menerapkan
E-Government di dalam proses pemerintahannya. Tak
terkecuali terhadap perencanaan keuangan daerah Kota
Surabaya yang dilakukan oleh Bina Program Kota Surabaya.
Untuk mendukung proses tersebut Bina Program menggunakan
sebuah sistem yang dinamakan Government Resources
Management Systems (GRMS). Dalam penerapan sistem ini
diperlukanlah sebuah standard operasional prosedur (SOP)
yang dapat mengontrol perilaku organisasi terhadap sistem.
Apabila tidak ada SOP maka tidak ada prosedur yang
terstandar yang mengakibatkan ketidakjelasan dalam aktivitas
dari proses yang dijalankan. Penerapan SOP juga dapat
digunakan dalam mengelola manajemen akses pada GRMS.
Salah satu contoh sistem dalam GRMS adalah aplikasi E-
Performance. Pentingnya SOP manajemen akses dalam
aplikasi  E-Performance berkaitan erat dengan jumlah
pengguna aplikasi dan berbagai level pengguna aplikasi.
Dengan adanya SOP manajemen akses maka dapat mengontrol
penggunaan aplikasi berdasarkan level hak akses yang dimiliki
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oleh pengguna serta dapat melindungi aset informasi yang
bersifat rahasia. Apabila tidak terdapat manajemen akses maka
dapat terjadi penyalahgunaan hak akses yang diberikan dan
adanya peluang untuk penyalahgunaan data dan informasi.

Berdasarkan permasalahan tersebut maka diperlukan sebuah
SOP manajemen akses pada aplikasi E-Performance.
Penyusunan SOP manajemen akses pada aplikasi E-
Performance didasarkan pada analisis kondisi existing dan
kondisi ekspektasi maupun kondisi ideal berdasarkan kerangka
kerja ITIL V3, ISO 27002 serta metode analisis kesenjangan.

Adapun tujuan dari tugas akhir ini adalah untuk menghasilkan
dokumen prosedur manajemen akses pada aplikasi E-
Performance. Dengan adanya SOP ,organisasi dapat
melakukan pengawasan secara terstruktur terhadap aktivitas
dari proses yang dilakukan dan adanya standarisasi aktivitas.

Kata Kunci: Aplikasi E-Performance, Standard Operating

Procedure, Access Management, Analisis Kesenjangan, ITIL
V3, 1SO 27002.
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ABSTRACT

Government of Surabaya has applied E-Government into their
administration process. Including the financial planning area
of Surabaya conducted by Bina Program Kota Surabaya. To
support these process, Bina Program uses a system called
Government Resources Management Systems (GRMS). In this
system, Standard Operational Procedure (SOP) is required to
control the behavior of organization performance. Without
SOP, there is no standarized procedure that caused an
obscurity in the activity of the process being undertaken.
Application of SOP can also be used to manage access
management at GRMS. One of the example of GRMS system is
E-Performance. A SOP of access management in E-
Performance is important because it related to the number of
users of applications and various user level applications. With
the SOP access management, it can control the use of
applications based on the level of access rights owned by the
user and can protect confidential information assets. Without
access management, it can happen misuses of access rights and
the opportunities for misuses of data and information.
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Based on these problems, SOP access management is required
for E-Performance application. SOP access management is
based on an analysis of existing conditions and expectation
conditions as well as ideal conditions based on framework ITIL
V3, ISO 27002 and also gap analysis method.

The purpose of this thesis is to produce a document of access
management procedures in E-Performance applications. With
these SOP, organizations can monitor the activities of the
process and standardization activities.

Keywords: E-Performance Application, Standard Operating

Procedure, Access Management, Gap Analysis, ITIL V3, ISO
27002.

viii



DAFTAR ISI

ABSTRAK ..o v
ABSTRACT ...ttt vii
KATA PENGANTAR ..ottt ix
DAFTAR TSI xi
DAFTAR TABEL. ..ottt XV
DAFTAR GAMBAR .....ooiiiiiieeeeeeeeeee e X Vil
BAB I PENDAHULUAN ...ttt 1
1.1Latar Belakang Masalah...........c.ccccceevvieviiencrieiiieineens 1
1.2Perumusan Masalah ...........ccccoeeviiiieiiiiiiecieeceee e 3
1.3Batasan Masalah ...........coccoeiiiiiniinie e 4
1.4Tujuan Tugas AKhir .......ccceevviiiriiiieee e, 4
1.5Manfaat Tugas AKDITr .........ccceevevieiciieeiieniie e, 5
LLOREIEGVANSI.....cccouiiiiiiiiie et 5
1.7Sistematika Penulisan ............ccccoeeeriiiiniinienenceeee 6
BAB II TINJAUAN PUSTAKA ..ot 9
2.1Studi Sebelumnya ..........ccceeeevverieeriieeie e 9
2.2DaSAI TEOTT .oecuevvieeiiieeeciiee ettt et 12

2.2.1 Aplikasi E-Performance Bina Program Kota
SUrabaya.......cccceeeeieeriieeieee e 12
222 Standard Operating Procedure (SOP)............. 14
223 Access Management...........ccceeeevveeeecnveeennnennns 23
2.2.4 Klausul ISO/IEC 27002:2005.......ccccceeenueennen. 26
225 Relevansi Proses Access Management ITIL V3
dan Kontrol ISO/IEC 27002:2005................. 28

2.2.6 Relevansi Aktivitas Access Management dan
Kontrol ISO/IEC 27002:2005.......ccccceeenueennen. 32
2.2.7 Analisis Kesenjangan (GAP Analysis) ........... 35
BAB III METODOLOGI PENELITIAN ......ccceeevieieeirennenne. 39
3.1Diagram Metodologi Pengerjaan Tugas Akhir............ 39

X1



3.2Penjelasan Diagram Metodologi ........cccceeviienieannenns 41

3.2.1 Tahap Penggalian Data..........cccccecuevieniennne 41
322 Tahap Analisis Data ..........ccccovveevvieeenciieeeeee, 42
323 Tahap Pembuatan SOP ...........ccccocvvrivennennee, 43
324 Tahap Hasil dan Pembahasan.......................... 44
BAB IV PERANCANGAN ....oociiiiiiiiienieetetee e 47
4.1Perancangan Studi Kasus .........cccceeevveevriireeniieeenenn, 47
4.1.1 Tujuan Studi Kasus.........cecveeveericiinncienieenne, 47
4.1.2 Subjek dan Objek Penelitian...............c.ccueee. 49
4.2Perancangan Penggalian Data ...........ccccocoevevieeninnnnen. 49
4.2.1 Data Yang Diperlukan............cccccovveeveeenneennne. 49
422 Teknik Penggalian Data............c.ccceevieennennne. 51
423 Penyusunan Interview Protocol ...................... 52
4.3Perancangan Analisis Data...........ccceeoeieiiiincieniennnen. 59
43.1 Metode Pengolahan Data.............ccccccvveennnnnne. 60
432 Penentuan Pendekatan Analisis ...................... 60
4.4Perancangan Pembuatan SOP ...........ccccccevvevvvennennnn. 63
4.4.1 Identifikasi Kontrol ........cccccoeeveiiiiinniinniennne. 63
442 Penentuan SOP .........ccoooviviiiniiiiiiiiiiien 63
4.5Perancangan Pengujian SOP ..........ccoccoeiiiiiiiinnnnnen. 63
4.5.1 Verifikasi.....ooooeoieoiiieiieceeeeeeeeee 63
452 Validasi .oocveeeeieiieieeie e 64
BAB VIMPLEMENTASI ...ttt 67
5.1Analisis Kondisi Existing dengan Kondisi Ideal ......... 67
5.1.1 Hasil Wawancara...........cocceeveevieninieencene 67
5.1.2 Hasil Observasi.........cceveeeneeineiiniiiniceniene 106
5.1.3 Hasil Review Dokumen..............ccccccouveeennne. 112
S5.2Hambatan .........cccceerieiiieiieei e 114
BAB VI HASIL DAN PEMBAHASAN ......ccccoviiiieeene, 117
6.1 Analisis Kesenjangan .............ccceeevveeveeeveeeineeneeennnn. 117
6.2Pembuatan Standard Operating Procedure............... 132
6.2.1 Identifikasi Kontrol ISO berdasarkan
AKLIVILAS ..o 132
6.2.2 Pemetaan Kontrol Pada Prosedur ................. 143
6.2.3 Usulan SOP .....cccoeeieiieieieeeeeeeeene 152
6.2.4 Struktur dan Konten SOP ...........ccccoceennee. 155

X1



6.3Pembuatan Dokumen SOP .......oovveveveeeviiiiiiiiiiiiinnnnn. 158

6.3.1 Prosedur Pembuatan AKSeS .........cceeeeuunennnnns 158
6.3.2 Prosedur Pengelolaan Akses................c........ 171
6.3.3 Prosedur Pencatatan dan Pelacakan Akses ... 186
6.4Verifikasi SOP .....ouuueeeeieiiiiiieeeeeeee e 196
6.5Validasi SOP.......ccooiiiiiiiiiiieeeeeeeeeeeeeeeeea 202
BAB VII PENUTUP ..ot 205
T AKeSIMPUIAN .....cveviiieeiieeiieeiie e 205
T 2SATAN ..t 207
DAFTAR PUSTAKA ..o 209
LAMPIRAN A- INTERVIEW PROTOCOL................. A-1-
LAMPIRAN B- HASIL WAWANCARA .....cccceee. B-1-
LAMPIRAN C- RELEVANSI KONTROL DAN
AKTIVITAS PADA PROSEDUR SOP......ooeveeeeeee. C-1-
LAMPIRAN D- VERIFIKASI SOP.....couoeiiiiiieeeeeennn.. D-1-
LAMPIRAN E- VALIDASISOP ..o, E-1-

LAMPIRAN F-HASIL PELAKSANAAN VERIFIKASI SOP
F-1-

LAMPIRAN G-HASIL PELAKSANAAN VALIDASI SOP G
-1-

BIODATA PENULIS ..o 213

xiii



“Halaman ini sengaja dikosongkan”

Xiv



DAFTAR TABEL

Tabel 2.1 Studi Sebelumnya...........cccoevvvevieeniienieecieerieeeen, 9
Tabel 2.2 Menu Aplikasi E-Performance..............ccc.ceeuven.n. 13
Tabel 2.3 Bagian [dentitas..........ccceecveeevieeneeeniieenieerreesneenns 21
Tabel 2.4 Relevansi ITIL V3 dan ISO 27002............ccceueeee. 28
Tabel 2.5 Relevansi Aktivitas Access Management dan Kontrol
ISO 27002 ...t 32
Tabel 4.1 Template Interview Protocol ............cecevveeriennnne. 53
Tabel 4.2 Tampilan Interview Protocol...........ccceeveevveeninnnn. 53
Tabel 4.3 Poin Pertanyaan Interview Protocol ...................... 54
Tabel 4.4 Poin Pertanyaan Interview Protocol (2)................. 55
Tabel 4.5 Relevansi Aktivitas dan Kontrol ISO .................... 61
Tabel 4.6 Contoh Validasi SOP..........ccocviiiiiiniiieeee 66
Tabel 5.1 Relasi Aktor dan Role ..........cccoeeeveniiiniriniiiinn, 73
Tabel 5.2 Gambaran Aktivitas Manajemen Akses Kondisi
KeKinIan . ........eoviiiiieeiieseee e 82
Tabel 5.3 Tugas dan Fungsi Kondisi Kekinian...................... 90
Tabel 5.4 Tipe Pengguna Kondisi Kekinian.......................... 91
Tabel 5.5 Gambaran Aktivitas Manajemen Akses Kondisi
EKRSPEKLaST ...eiieiviiieiiiie ettt 95
Tabel 5.6 Tugas dan Fungsi Kondisi Ekspektasi.................. 102
Tabel 5.7 Tipe Pengguna Kondisi Ekspektasi ..................... 105
Tabel 5.8 Role Pejabat Level 1.......ccccoccvveviiiiiiinieiiieens 107
Tabel 5.9 Role Pejabat Level 2........ccccoeevviiiiiieieiieeeee, 107
Tabel 5.10 Role Pejabat Level 3.......c.cocovvevveeviiiiieeiiees 108
Tabel 5.11 Role Pegawai Level 4........ccoccvvveveviieiiiieeee. 109
Tabel 5.12 Role Admin SKPD ........ccccovivviiiniiiiieiirens 111
Tabel 5.13 Role Super Admin Bina Program....................... 112
Tabel 6.1 Analisis Kesenjangan ...........ccccceeevevenienienicnnens 118
Tabel 6.2 Identifikasi Dampak dan Solusi...........cccveeeneeeee. 127
Tabel 6.3 Identifikasi Kontrol ISO Berdasarkan Aktivitas.. 133
Tabel 6.4 Pemetaan Kontrol Pada Prosedur ........................ 144
Tabel 6.5 Deskripsi Usulan SOP ..........ccccovviriiiviniincnnns 152
Tabel 6.6 Formulir Usulan ...........coccoooieiiiiiniiiieeeees 153
Tabel 6.7 Struktur dan Konten SOP ...........ccccccovviiiinnnnn, 155
Tabel 6.8 Status Permintaan AKSeS .........ccccceeveecvereeriennenns 159

XV



| G PRSP 176
Tabel 6.11 Status Penghapusan atau Pembatasan Akses ..... 181
Tabel 6.12 Status Identitas Penghapusan atau Pembatasan
AKSES ..ttt et 182
Tabel 6.13 Status Pelaporan Permasalahan Akses............... 187
Tabel 6.14 Status Identitas Pencatatan dan Pelacakan Akses
............................................................................................ 188
Tabel A. 1 Hasil Interview Protocol (1) ......cceeeevveennee. A-1-
Tabel A. 2 Hasil Interview Protocol (2) .......ccccccvveenennee. A-3-
Tabel B. 1 Hasil Wawancara (1) .......cccoveeeervienieenieennne. B-2-
Tabel B. 2 Hasil Wawancara (2) ........ccceeeveeevvveecreenveeenne B-7-
Tabel C. 1 Relevansi Kontrol dan Aktivitas Pada Prosedur SOP
....................................................................................... C-1-
Tabel D. 1 Verifikasi SOP.........ccccceeiiiniiiiiiiiieeniene, D-1-
Tabel E. 1 Validasi SOP........ccocciviiniiiiieieeeee E-1-

xvi



DAFTAR GAMBAR

Gambar 2.1 Halaman Judul Sebuah Dokumen SOP.............. 19
Gambar 2.2 Contoh Bagian Identitas SOP .............c.ccccuveee. 20
Gambar 2.3 Contoh Bagian Flowchart SOP (2) .................... 23
Gambar 2.4 Model Analisis Kesenjangan ................c..ccuvenee. 36
Gambar 3.1 Metodologi Pengerjaan...........ccoeeeveeveenieeninnnne 40
Gambar 5.1 Kondisi Existing Pembuatan Akses ................... 86
Gambar 5.2 Kondisi Existing Pengelolaan Akses ................. 87
Gambar 5.3 Kondisi Existing Pencatatan dan Pelacakan Akses
.............................................................................................. 88
Gambar 5.4 Struktur Organisasi Kondisi Kekinian ............... 89
Gambar 5.5 Kondisi Ekspektasi Pembuatan Akses ............... 98
Gambar 5.6 Kondisi Ekpektasi Pengelolaan Akses............... 99
Gambar 5.7 Kondisi Ekspektasi Pencatatan dan Pelacakan
AKSES .ttt et 100
Gambar 5.8 Struktur Organisasi Kondisi Ekspektasi........... 101
Gambar 6.1 Deskripsi dan Informasi SOP Permintaan Akses
............................................................................................ 160

Gambar 6.2 Alur Prosedur SOP Permintaan Akses (1) ....... 162
Gambar 6.3 Alur Prosedur SOP Permintaan Akses (2) ....... 163
Gambar 6.4 Formulir Permintaan Akses (FRM-Akses-001)164
Gambar 6.5 Formulir Perekaman Permintaan Akses (FRM-
AKSES-002) .eeviieiieiiieeiie ettt 165
Gambar 6.6 Deskripsi dan Informasi SOP Verifikasi dan
Pemberian AKSES.........cocvviiieiiiiiiiiieeeiiee e 166
Gambar 6.7 Alur Prosedur SOP Verifikasi dan Pemberian

Gambar 6.8 Formulir Pemberian Akses (FRM-Akses-003) 170
Gambar 6.9 Formulir Perekaman Pemberian Akses (FRM-
AKSES-004) ..eriiiiieeiiecree et 171
Gambar 6.10 Deskripsi dan Informasi SOP Pemantauan Status
TAENLILAS ... et 173
Gambar 6.11 Alur Prosedur SOP Pemantauan Status Identitas


file:///D:/Tugas%20Akhir/TA%20-%20Wildan/Buku%20TA%205212100059%20v1.8.7%20-%20rev%20sidang.docx%23_Toc456089973
file:///D:/Tugas%20Akhir/TA%20-%20Wildan/Buku%20TA%205212100059%20v1.8.7%20-%20rev%20sidang.docx%23_Toc456089974

Gambar 6.12 Alur Prosedur SOP Pemantauan Status Identitas

Gambar 6.13 Formulir Perekaman Status Identitas Pengguna
(FRM-AKSES-005) ..ovveieiiiieeeiieeeciiee e 175
Gambar 6.14 Deskripsi dan Informasi SOP Pemantauan Akses
Tes Perilaku Kerja.......cocceeviiriiiiiiiiiiiiiiciicieiceeee 178
Gambar 6.15 Alur Prosedur SOP Pemantauan Akses Tes
Perilaku Kerja.......cooevvieiiiiiiieeieeeieee e 180
Gambar 6.16 Formulir Perekaman Pemantauan Penilaian Tes
Perilaku Kerja (FRM-Akses-006).........ccecoeevvierriieeiieeninene 180
Gambar 6.17 Deskripsi dan Informasi SOP Penghapusan atau
Pembatasan AKSES .........cccevviieiiiiiieciiie et 183
Gambar 6.18 Alur Prosedur SOP Penghapusan atau Pembatasan
AKSES .ttt s 184
Gambar 6.19 Formulir Penghapusan atau Pembatasan Akses
(FRM-AKSES-007) ..eeveieieeieeeieeiieeie sttt 185
Gambar 6.20 Formulir Perekaman Penghapusan atau
Pembatasan Akses (FRM-Akses-008)..........cccceeevvveeennennnn. 186
Gambar 6.21 Deskripsi dan Informasi SOP Pencatatan dan
Pelacakan AKSeS.......cccoviiiiiiiiiiiiieeeeee e 189
Gambar 6.22 Alur Prosedur SOP Pencatatan dan Pelacakan
AKSES (1) ceeeiiieeeiiee ettt etee ettt 190
Gambar 6.23 Alur Prosedur SOP Pencatatan dan Pelacakan
AKSES (2) 1oeeeiiieeeiiie ettt e arae s 191
Gambar 6.24 Alur Prosedur SOP Pencatatan dan Pelacakan
AKSES (2) 1eeerieiiiieiiiecie ettt ettt ere e e saaeenare e 192
Gambar 6.25 Formulir Pelaporan Permasalahan Akses (FRM-
AKSES-009) ...ioiiiiiiieciie et 193
Gambar 6.26 Formulir Perekaman Permasalahan Akses (FRM-
AKSES=010) .o 194
Gambar 6.27 Formulir Laporan Pencatatan Akses (FRM-
AKSES-011) eiiiiiiiiiiiciicciiecreecree ettt et ene e 195
Gambar 6.28 Formulir Laporan Tindakan Keamanan Informasi
(FRM-AKSES-012) ..ot 196
Gambar 6.29 Penambahan Aktivitas dalam SOP Pemantauan
Akses Tes Perilaku Kerja (Sebelum Perubahan) ................. 197

XVviil



Gambar 6.30 Penambahan Aktivitas dalam SOP Pemantauan

Akses Tes Perilaku Kerja (Sesudah Perubahan).................. 198
Gambar 6.31 Perbaikan Aktivitas dalam SOP Pemantauan
Akses Tes Perilaku Kerja (Sebelum Perubahan).................. 199
Gambar 6.32 Perbaikan Aktivitas dalam SOP Pemantauan
Akses Tes Perilaku Kerja (Sesudah Perubahan).................. 200
Gambar 6.33 Perbaikan Aktivitas dalam SOP Penghapusan atau
Pembatasan Akses (Sebelum Perubahan).............cccceueeeee. 201
Gambar 6.34 Perbaikan Aktivitas dalam SOP Penghapusan atau
Pembatasan Akses (Sesudah Perubahan)................cc..c........ 201
Gambar 6.35 Penambahan Kolom NIP Pegawai................. 202
Gambar 6.36 Perubahan kata “Disetujui” menjadi Diajukan”
............................................................................................ 203
Gambar 6.37 Perubahan nama “Bulan” menjadi “Triwulan”
............................................................................................ 204
Gambar E. 1 Hasil Pengisian Formulir Permintaan Akses
(FRM-AKSES-001) ..o E-10-
Gambar E. 2 Hasil Pengisian Formulir Perekaman Permintaan
Akses (FRM-AKkses-002)........ccceevvrerieenieeireenreenereenens E-11-
Gambar E. 3 Hasil Pengisian Formulir Pemberian Akses (FRM-
AKSES-003) .eiviieiie et E-11-
Gambar E. 4 Hasil Pengisian Formulir Perekaman Pemberian
Akses (FRM-Akses-004)........cccoevevevieenieenieenieeneeenne, E-12-
Gambar E. 5 Hasil Pengisian Formulir Perekaman Pemantauan
Status Identitas Pengguna (FRM-Akses-005)................ E-12-
Gambar E. 6 Hasil Pengisian Formulir Perekaman Pemantauan
Penilaian Tes Perilaku Kerja (FRM-Akses-000)........... E-13-
Gambar E. 7 Hasil Pengisian Formulir Penghapusan atau
Pembatasan Akses (FRM-Akses-007)......ccccceevvverunennee. E-13-
Gambar E. 8 Hasil Pengisian Formulir Perekaman Penghapusan
atau Pembatasan Akses (FRM-Akses-008)................... E-14-
Gambar E. 9 Hasil Pengisian Formulir Pelaporan Permasalahan
Akses (FRM-AkKses-009).......cc.ceeveriiieiiieeecieeeeiieee e E-14-
Gambar E. 10 Hasil Pengisian Formulir Perekaman
Permasalahan Akses (FRM-Akses-010)...........cc..c........ E-15-
Gambar F. 1 Hasil Pelaksanaan Verifikasi SOP.............. F-2-
Gambar G. 1 Hasil Pelaksanaan Validasi SOP................ G-2-

XiX


file:///D:/Tugas%20Akhir/TA%20-%20Wildan/Buku%20TA%205212100059%20v1.7.docx%23_Toc452567414

Gambar G. 2 Proses Pelaksanaan Validasi SOP (1)
Gambar G. 3 Proses Pelaksanaan Validasi SOP (2)

XX



BAB1
PENDAHULUAN

Pada bab pendahuluan ini, akan dijelaskan mengenai akan
dijelaskan mengenai latar belakang masalah, perumusan masalah,
batasan masalah, tujuan serta manfaat yang dihasilkan dari Tugas
Akhir ini.

1.1 Latar Belakang Masalah

Dalam mengoptimalkan kinerja aparatur Pemerintah Kota
Surabaya dalam rangka penyelenggaraan Pemerintahan serta
memberikan pelayanan kepada masyarakat maka perlu didukung
dengan adanya pemanfaatan teknologi informasi dan komunikasi
yang memadai [1]. Oleh karenanya, untuk mendukung hal tersebut
Pemerintah Kota Surabaya mencanangkan penerapan E-
Government dalam proses pemerintahannya dan mendirikan
sebuah fungsi internal dalam pemerintahan, yang dinamakan
Bagian Bina Program Kota Surabaya.

Dalam mendukung fungsi dan tugas nya, maka Bina Program Kota
Surabaya membuat sebuah sistem yang dinamakan Government
Resources Management Systems (GRMS). Sistem ini terdiri atas
enam sistem yang saling terintegrasi, yaitu FE-Budgeting, E-
Project, E-Procurement, E-Delivery, E-Controlling, dan E-
Performance [2]. Saat ini Bina Program telah memiliki sertifikasi
ISO 27002:2005 pada aplikasi E-Procurement dan berusaha
meningkatkan layanan pada sistem-sistem yang lain. Namun di
dalam penerapannya, sistem-sistem ini memerlukan sebuah
standard operasional prosedur (SOP) yang dapat mengontrol
perilaku organisasi terhadap sistem. Apabila tidak ada SOP maka
tidak ada prosedur yang terstandar yang mengakibatkan
ketidakjelasan dalam aktivitas dari proses yang dijalankan.
Penerapan SOP juga dapat digunakan dalam mengelola
manajemen akses. Selain itu penerapan SOP ini juga berkaitan



dengan value yang akan didapatkan oleh Bina Program Kota
Surabaya.

Adanya manajemen akses pada aplikasi dapat mengurangi
terjadinya penyalahgunaan hak akses oleh pihak tertentu dan
penyalahgunaan data dan informasi didalamnya. Selain itu dapat
melindungi data dan informasi yang bersifat rahasia dan hanya
pihak tertentu saja yang dapat mengaksesnya.

Salah satu sistem yang berkaitan dengan kinerja pegawai Pemkot
Surabaya dan memerlukan manajemen akses adalah aplikasi E-
Performance. E-Performance merupakan sistem informasi
manajemen kinerja dalam rangka penilaian prestasi kinerja
pegawai yang lebih objektif, terukur, akuntabel, partisipatif dan
transparan, sehingga terwujud manajemen pegawai berdasarkan
prestasi kerja dan sistem karir kerja Pegawai Negeri Sipil (PNS) di
lingkungan Pemerintah Kota Surabaya [3].

Penggunaan aplikasi E-Performance saat ini juga tak luput dari
permasalahan. Permasalahan yang terjadi saat ini berkaitan dengan
manajemen akses aplikasi E-Performance. Permasalahan pertama
adalah dapat terjadinya penyalahgunaan hak akses oleh beberapa
admin SKPD yang memiliki hak akses yang sama. Permasalahan
kedua adalah apabila terdapat kesalahan pemberian hak akses
maka dapat mempengaruhi penilaian kinerja pegawai dan
mempengaruhi  tunjangan gaji yang diterima pegawai.
Permasalahan ketiga adalah informasi di dalam aplikasi bersifat
rentan dan rahasia, sehingga perlu dilakukan pencegahan terkait
dengan hak akses. Permasalahan keempat adalah ketidakjelasan
proses komunikasi antara admin SKPD dan Super Admin Bina
Program perihal manajemen akses.

Keempat permasalahan tersebut harus diatasi karena jumlah SKPD
di Kota Surabaya sebanyak 72 unit dan pengguna aplikasi E-
Performance sebanyak 7777 orang yang terbagi kedalam 6 level



pengguna [4]. Banyaknya level pengguna tersebut menyebabkan
kerentanan terhadap keamanan informasi di dalam aplikasi E-
Performance. Adapun kerentanan informasi berkaitan dengan 3
aspek keamanan informasi, yaitu Integrity dan Availability. Selain
itu manajemen akses pada aplikasi FE-Performance akan
berpengaruh pula pada pemberian tunjangan kinerja PNSD Kota
Surabaya. Untuk menyelesaikan permasalahan tersebut maka
diperlukanlah SOP manajemen akses yang berkaitan dengan
pengelolaan hak akses pada aplikasi E-Performance.

Standar Operasional Prosedur (SOP) manajemen akses mengatur
permasalahan manajemen akses dalam aplikasi. Dalam pembuatan
SOP, digunakanlah metode analisis kesenjangan dengan melihat
kondisi kekinian layanan pada Bina Program terhadap kondisi
ekspektasi maupun kondisi ideal sesuai dengan kerangka kerja.
Pembuatan SOP mengacu pada kerangka kerja mengenai
manajemen akses yang ada, yaitu proses Access Management ITIL
V3 pada tahap service operation dan kontrol akses pada ISO 27002
yang berkaitan dengan keamanan informasi. Penggunaan ISO
27002:2005 didasarkan pada sertifikasi ISO 27002 yang telah
diperoleh Bina Program pada aplikasi E-Procurement. Dengan
adanya SOP diharapkan dapat meningkatkan layanan pada aplikasi
E-Performance Bina Program Kota Surabaya.

Oleh karena itu, dalam tugas akhir ini akan menghasilkan sebuah
dokumen SOP manajemen akses aplikasi berdasarkan kerangka
kerja ITIL V3, kontrol ISO 27002 dan metode analisis kesenjangan
yang sesuai dengan kebutuhan pada Bina Program Kota Surabaya.

1.2 Perumusan Masalah

Rumusan masalah dalam pengerjaan tugas akhir ini adalah :

1. Bagaimana kondisi kekinian Access Management Government
Resources Management Systems (GRMS) pada aplikasi E-
Performance ?

2. Bagaimana kesenjangan yang terjadi terhadap kondisi
kekinian Access Management Government Resources



1.3

Management Systems (GRMS) pada aplikasi E-Performance
dengan kondisi ekspektasi dan kondisi ideal berdasarkan
Access Management ITIL V3 dan ISO 27002 ?

Bagaimana hasil pembuatan dokumen Standard Operating
Procedure (SOP) Access Management Government Resources
Management Systems (GRMS) pada aplikasi E-Performance
berdasarkan kerangka kerja ITIL V3 dan ISO 27002 dari hasil
analisis kesenjangan yang telah dilakukan ?

Bagaimana hasil verifikasi dan validasi Standard Operating
Procedure (SOP) Access Management Government Resources
Management Systems (GRMS) pada aplikasi E-Performance ?

Batasan Masalah

Batasan masalah pada tugas akhir ini adalah:

1.

2.

3.
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Penelitian tugas akhir ini menggunakan standar acuan ISO/IEC
27002:2005.

Penelitian tugas akhir ini hanya sebatas pengujian dokumen
SOP dan tidak sampai pada tahapan pengimplementasian SOP.
Penelitian tugas akhir ini terbatas pada pembuatan SOP yang
mencakup enam aktivitas dalam manajemen akses.

Penelitian tugas akhir ini terbatas pada pembuatan SOP
manajemen akses yang terkait dengan mekanisme komunikasi
antara SKPD kepada Bagian Bina Program Kota Surabaya.
Penelitian tugas akhir ini tidak mencakup pengelolaan
anggaran keuangan.

Tujuan Tugas AKkhir

Tujuan pembuatan tugas akhir ini adalah :

1.

Mengetahui  kondisi  kekinian  Access  Management
Government Resources Management Systems (GRMS) pada
aplikasi E-Performance.

Mengetahui hasil kesenjangan yang terjadi terhadap kondisi
kekinian Access Management Government Resources
Management Systems (GRMS) pada aplikasi E-Performance



yang dikelola oleh Bina Program Kota Surabaya dengan
kondisi ekspektasi dan kondisi ideal berdasarkan Access
Management ITIL V3 dan ISO 27002.

3. Menghasilkan dokumen SOP berdasarkan kerangka kerja
ITIL V3 dan ISO 27002 dari hasil analisis kesenjangan yang
telah dilakukan.

4. Mengetahui hasil verifikasi dan validasi Standard Operating
Procedure (SOP) Access Management Government Resources
Management Systems (GRMS) pada aplikasi E-Performance
yang nantinya dapat digunakan oleh Bina Program Kota
Surabaya.

1.5 Manfaat Tugas AKkhir

Manfaat yang dapat diperoleh dari pengerjaan tugas akhir ini

adalah :

e Menghasilkan dokumen Standard Operating Procedure (SOP)
manajemen akses yang dapat digunakan oleh Bina Program
Kota Surabaya sebagai panduan maupun acuan dalam hal
manajemen akses Government Resources Management
Systems (GRMS) pada aplikasi E-Performance.

e Meningkatkan operasional layanan TI yang berkaitan dengan
manajemen akses dan sesuai dengan kerangka kerja ITIL V3
dan ISO 27002.

1.6  Relevansi

Tugas akhir ini disusun untuk memenuhi salah satu syarat
kelulusan pada Jurusan Sistem Informasi ITS. Relevansi tugas
akhir ini terhadap laboratorium Manajemen Sistem Informasi
adalah karena merupakan penerapan dari beberapa mata kuliah dari
laboratorium MSI yaitu Manajemen Layanan TI , Tata Kelola TI
dan Keamanan Aset Informasi.



1.7  Sistematika Penulisan
Sistematika penulisan tugas akhir ini dibagi menjadi tujuh bab,
yakni:

BAB I PENDAHULUAN

Bab ini berisi pendahuluan menjelaskan latar belakang masalah,
rumusan masalah, batasan masalah, tujuan tugas akhir, manfaat,
relevansi dan sistematika penulisan.

BAB II TINJAUAN PUSTAKA

Bab ini berisi mengenai referensi-referensi yang terkait dengan
topik tugas akhir ini serta beberapa penelitian sebelumnya yang
berkaitan dengan topic tugas akhir ini. Teori yang dipaparkan di
antaranya mengenai aplikasi E-Performance, SOP, Access
Management ITIL V3, ISO 27002, analisis kesenjangan, serta
konsep lain yang terkait dengan penyusunan tugas akhir.

BAB III METODOLOGI
Bab ini menggambarkan metode penyusunan tugas akhir beserta
uraian pekerjaan yang dilakukan

BAB IV PERANCANGAN
Bab ini menjelaskan mengenai proses perancangan yang
digunakan sebagai panduan pengerjaan tugas akhir.

BAB V IMPLEMENTASI

Bab ini menjelaskan hasil dari proses perancangan yang
didapatkan melalui wawancara, observasi dan review dokumen
terkait.

BAB VI HASIL DAN PEMBAHASAN

Bab ini menjelaskan hasil dari proses penggalian data yang telah
dilakukan, hasil penelitian yang dihasilkan serta pembahasan
menyeluruh mengenai pengerjaan tugas akhir ini. Luaran dari bab
ini berupa pembahasan penelitian dan produk penelitian.



BAB VII PENUTUP
Bab ini menjelaskan kesimpulan yang didapatkan dari hasil
penelitian dan saran terhadap penelitian selanjutnya.



“Halaman ini sengaja dikosongkan”



BAB I

TINJAUAN PUSTAKA

Pada bab ini akan dijelaskan mengenai referensi-referensi yang
terkait dengan topik tugas akhir ini serta beberapa penelitian

sebelumnya.

2.1

Studi Sebelumnya

Produk yang dihasilkan dari penelitian tugas akhir ini adalah
dokumen Standar Operasional Prosedur (SOP). Berikut adalah
hasil penelitian yang menghasilkan produk akhir berupa
dokumen Standar Operasional Prosedur (SOP).

Tabel 2.1 Studi Sebelumnya

Nama Peneliti | Tahun Judul Hasil Penelitian
Penelitian/Paper

Annisa Rachmi | 2013 | Pembuatan Penelitian ini berisi

[5] Standard pembuatan SOP
Operating service desk pada PT
Procedure XYZ dengan
(SOP)  Service | menggunakan
Desk kerangka kerja ITIL
Berdasarkan V3 dan  metode
Kerangka Kerja | analisis kesenjangan.
ITIL V3 | Hasil penelitian
dengan selain  tersusunnya
Menggunakan dokumen SOP yang
Metode Analisis | telah tervalidasi,
GAP Layanan | didapatkan pula hasil
(Studi Kasus: PT | analisis kesenjangan
XYZ, antara kondisi

Tangerang)

kekinian service desk
PT XYZ dengan
kondisi ideal service
desk ITIL V3. Selain
itu dihasilkan pula
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Nama Peneliti

Tahun

Judul
Penelitian/Paper

Hasil Penelitian

proses-proses dalam
service desk ITIL V3
yang disesuaikan
dengan kondisi
layanan kekinian
service desk.

Miftah Farid [6]

2013

Pembuatan SOP
Menurut
Permenpan No.
52 Tahun 2011
dengan Best
Practice COBIT
5 dan ITIL V3

Penelitian ini berisi
pembuatan SOP pada
Sub Bagian
Pelayanan  Teknis,
Sandi, dan
Telekomunikasi
(SBPTST)
berdasarkan
Permenpan No. 52
dengan mengacu
pada COBIT 5 dan
ITIL V3. Dalam
menyusun kebutuhan
SOP, penulis
mengacu pada
tupoksi objek
penelitian dan
menurut COBIT 5
serta  ITIL V3.
Penulis
menghasilkan 14
SOP yang sesuai
dengan  kebutuhan
objek penelitian.

Aridha Meitya
Arifin,
Murahartawaty,
dan Ridha
Hanafi [7]

2014

Analisis dan
Perancangan
ITSM Domain
Service

Operation Pada

ini
dua

Penelitian

menghasilkan
SOP untuk
manajemen insiden
dan manajemen
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Nama Peneliti | Tahun Judul Hasil Penelitian
Penelitian/Paper
Layanan masalah. Dalam
Akademik penelitian,  penulis
Institut melakukan analisis
Pemerintahan kondisi existing
Dalam  Negeri | objek penelitian,
(IPDN) dengan | analisis tingkat
Menggunakan kematangan dan
Framework analisis risiko terkait
ITIL Versi 3 Service  Operation.
Nilai risiko yang
paling besar terkait
dengan manajemen
insiden dan
manajemen masalah,
sehingga penulis
menyusun SOp
berdasarkan nilai
risiko yang paling
tinggi.
Sella  Wahyu | 2015 | Pembuatan Penelitian ini
Restiana [8] Standard menghasilkan
Operating dokumen SOP
Procedure berdasarkan hasil

(SOP) Layanan
TI Berdasarkan
GAP  Analysis
dan ITIL 2011
Level  Service
Operation pada
Jurusan Sistem
Informasi ITS

analisis kesenjangan
kondisi kekinian dan
kondisi ideal ITIL
2011 dan kerangka

kerja  ITIL  2011.
Dalam penelitian
penulis  melakukan

analisis kesenjangan
kondisi kekinian dan
kondisi ideal sesuai
ITIL 2011  serta
melakukan pengujian
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Nama Peneliti | Tahun Judul Hasil Penelitian
Penelitian/Paper
dokumen SOP yang
dihasilkan.
Inayatin ‘Ulya | 2015 | Pembuatan Penelitian ini
Ataina [9] Standar menghasilkan
Operasional dokumen SOP
Prosedur (SOP) | manajemen akses
Manajemen berdasarkan
Akses  Sistem | kerangka kerja ITIL
Informasi V3 dan ISO 27002.
Manajemen Dalam penelitian
(SIM) penulis  melakukan
Berdasarkan analisis kesenjangan
Kerangka Kerja | kondisi kekinian dan
ITIL V3 dan | kondisi ideal sesuai
ISO 27002 | ITIL V3 dan kontrol
(Studi  Kasus: | ISO 27002. Adapun
Institut metodologi  penulis
Teknologi berkaitan dengan
Sepuluh metodologi peneliti.
Nopember)
2.2  Dasar Teori
2.2.1 Aplikasi E-Performance Bina Program Kota
Surabaya

Aplikasi E-Performance adalah salah satu aplikasi dalam
Management Government Resources Management Systems
(GRMS). Aplikasi E-Performance merupakan sistem informasi
manajemen kinerja dalam rangka penilaian prestasi kinerja
pegawai yang lebih objektif, terukur, akuntabel, partisipatif dan
transparan, sehingga terwujud manajemen pegawai berdasarkan
prestasi kerja dan sistem karir kerja Pegawai Negeri Sipil (PNS)
di lingkungan Pemerintah Kota Surabaya [3].

Manfaat aplikasi E-Performance adalah [10] :
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a. Tersedianya database Pegawai Negeri Sipil Daerah (PNSD)
di Lingkungan Pemerintah Kota Surabaya.

b. Alat untuk melakukan monitor aktivitas Pegawai Negeri
Sipil Daerah (PNSD) di Lingkungan Pemerintah Kota

Surabaya.

c. Alat untuk mengukur kinerja Pegawai Negeri Sipil Daerah
(PNSD) di Lingkungan Pemerintah Kota Surabaya.

d. Sebagai dasar pemberian Tunjangan Kinerja bagi Pegawai
Negeri Sipil Daerah (PNSD)

Secara umum menu yang tersedia dalam aplikasi E-
Performance terdiri atas 11 menu utama, yaitu Home, SKPD,
User, Aktivitas, Penugasan, Indikator Kinerja, SKP, Pemetaan,
Tes Perilaku Kerja, Laporan dan Daftar Antrian. Namun menu-
menu tersebut disesuaikan pula dengan level pengguna aplikasi
E-Performance sehingga terdapat kemungkinan menu tidak
muncul pada level pengguna tertentu.

Berikut adalah penjelasan dari menu-menu tersebut :

Tabel 2.2 Menu Aplikasi E-Performance

No. | Nama Menu

Keterangan Menu

Merupakan halaman awal aplikasi yang berisi
informasi mengenai user login, informasi

1. | Home penting yang harus diperhatikan dan juga
nama pihak penanggung jawab aplikasi E-
Performance

> | skPD Digunakan untuk melakukan monitoring data

) pegawai dan memuat informasi profil SKPD

3| User Digunakan untuk melakukan manajemen

user aplikasi

4. | Aktivitas

Berisi daftar aktivitas sesuai jabatan staf dan
untuk memonitor kesesuaian jabatan staf
dengan rincian aktivitas yang diisi oleh staf

5. | Penugasan

Berisi tentang penugasan pegawai terhadap
keterlibatan kegiatan
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No. | Nama Menu Keterangan Menu
6 Indikator Digunakan untuk melakukan monitoring
" | Kinerja indikator kinerja pegawai pada SKPD
7 | skp Berisi tampilan pengisian capaian Sasaran
) Kinerja Pegawai pada akhir tahun
8 | Pemetaan Digugakan untuk .melakukan -monitoring
' keterlibatan pegawai terhadap kegiatan
Tes Perilaku Ber.fungsi u'ntuk menjalankan penilaian
9. . perilaku kerja atasan, rekan selevel, dan
Kerja bawah
awahan
Berisi ikhtisar laporan dari setiap kegiatan
yang akan dimonitor, antara lain :
a. Laporan Sasaran Kinerja Pegawai
b. Laporan Monitoring Pelaksanaan Tes
Kompetensi
10. | Laporan c. Laporan Monitoring aktivitas tiap
pegawai
d. Laporan Monitoring ikhtisar aktivitas
pegawai
e. Rapor pegawai
f. Laporan ikhtisar rapor pegawai
Berfungsi untuk melakukan antrian terhadap
Daftar . . o
11. Antrian SKPD yang siap melakukan penarikan nilai

kinerja

2.2.2 Standard Operating Procedure (SOP)

Menurut Griffin (2004), Standar Operasional Prosedur (SOP)
merupakan suatu standar perencanaan yang menguraikan
langkah-langkah yang harus dilaksanakan pada keadaan
tertentu [11]. SOP dapat diartikan sebagai sebuah pedoman atau
acuan untuk melaksanakan tugas pekerjaan sesuai dengan
fungsi dan alat penilaian kinerja berdasarkan indikator teknis,
administratif dan prosedural sesuai dengan tata kerja, prosedur
kerja, dan sistem kerja dalam suatu unit kerja terkait [12].

Dapat disimpulkan bahwa SOP merupakan serangkaian
panduan yang disusun secara sistematis mengenai proses, tugas,




15

dan peran dari masing-masing individu atau kelompok yang

dilakukan sehari-hari dalam suatu organisasi. Dengan adanya

SOP maka aktivitas yang dilakukan akan terstandarisasi dan

memudahkan dalam transparansi serta akuntabilitas di

organisasi. Selain itu adanya SOP juga memberikan arahan

kerja berupa konsep yang jelas serta pihak yang bersangkutan.

Beberapa manfaat yang didapatkan dalam penerapan SOP

adalah [13]:

e Dapat menstandarkan aktivitas yang dilakukan oleh pihak
yang bersangkutan

e Dapat meningkatkan efisiensi dan efektivitas pelaksanaan
tugas dan tanggung jawab oleh pihak yang melaksanakan
tugas

e Dapat mengurangi kesalahan yang mungkin dilakukan
dalam melakukan aktivitas

e Dapat menjelaskan secara detail semua kegiatan dalam
suatu proses secara lebih jelas dan terperinci

e Dapat memudahkan komunikasi antara pihak-pihak terkait

e Dapat menciptakan ukuran standar kinerja bagi penilaian
kinerja pihak yang bersangkutan

e Dapat memberikan informasi dalam upaya peningkatan
kinerja pegawai

2.2.2.1 Kriteria dan Format Standard Operating
Procedure
Dalam membuat SOP, diperlukan adanya kriteria dan format
yang berfungsi sebagai standarisasi dokumen. Tidak adanya
aturan mengenai batasan panjang pendeknya SOP memberikan
kemudahan bagi organisasi dalam membuat SOP karena dapat
disesuaikan dengan kebutuhan organisasi. Namun, SOP yang
ringkas akan memudahkan para pengguna SOP. Penentuan
kriteria dan format dalam SOP juga dapat disesuaikan dengan
kebutuhan organisasi. Yang perlu diperhatikan dalam
penyusunan SOP adalah terdapat langkah-langkah yang jelas,
terstruktur dan terperinci. Hilangnya salah satu langkah penting
akan menyebabkan penyimpangan dalam menjalankan
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prosedur. Terdapat tujuh kriteria SOP yang dapat digunakan
sebagai acuan, yaitu [14]:

1. Spesifik

Lengkap

Mudah dipahami

Mudah diaplikasikan

Mudah dikontrol

Mudah diaudit

Mudah diubah

N kW

Sedangkan 4 faktor yang dapat dijadikan dasar dalam

penentuan format SOP menurut Peraturan Menteri

Pendayagunaan Aparatur Negara dan Reformasi Birokrasi

Republik Indonesia Nomor 35 Tahun 2012 Tentang

Pedoman Penyusunan Standar Operasional Prosedur

Administrasi Pemerintahan adalah [15] :

1. Berapa banyak keputusan yang akan dibuat dalam suatu
prosedur

2. Berapa banyak langkah dan sub langkah yang diperlukan
dalam suatu prosedur

3. Siapa saja yang menjadi target dari penggunaan prosedur

4. Tujuan apa yang diinginkan dalam pembuatan SOP

Format SOP yang baik adalah format sederhana dan dapat
menyampaikan informasi yang dibutuhkan secara tepat serta
dapat mengimplementasikan secara konsisten. Terdapat empat
format SOP yang dapat digunakan, yaitu [21] :
1. Langkah Sederhana (Simple Steps)
Merupakan bentuk SOP yang paling sederhana. SOP ini
biasanya digunakan apabila memuat sedikit kegiatan dan
memerlukan sedikit keputusan yang bersifat sederhana
serta terdiri atas beberapa orang dalam pelaksanaannya.
Dalam bentuk SOP ini kegiatan yang akan dilaksanakan
cenderung sederhana dengan proses yang pendek yang
umumnya kurang dari 10 langkah.
2. Tahapan Berurutan (Hierarchical Steps)
Merupakan pengembangan dari bentuk SOP simple steps.
Format ini biasanya digunakan apabila terdapat prosedur
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yang panjang dan lebih dari 10 langkah. Dalam format ini
informasi yang disajikan lebih detail, akan tetapi hanya
memerlukan sedikit pengambilan keputusan. Dalam format
ini langkah-langkah yang teridentifikasi akan dijabarkan
menjadi sub-sub langkah yang lebih terperinci.

3. Grafik (Graphic)
Grafik digunakan apabila prosedur yang disusun memiliki
kegiatan yang panjang dan spesifik. Dalam format ini
proses yang panjang terdapat sub-sub proses di dalamnya
dan di masing-masing sub proses hanya terdiri atas
beberapa langkah. Format ini digunakan apabila terdapat
foto atau diagram dalam menggambarkan prosedur.
Dengan adanya format grafik maka akan mempermudah
dalam memahami prosedur.

4. Diagram Alir (Flowcharts)
Diagram alir digunakan apabila prosedur memiliki
pengambilan keputusan yang banyak (kompleks) dan
membutuhkan banyak opsi jawaban seperti jawaban “ya”
atau “tidak”, “benar” atau “salah”, “lengkap” atau’tidak
lengkap”, “sesuai” atau “tidak sesuai”, dsb. yang akan
mempengaruhi sub langkah selanjutnya. Format ini sangat
memudahkan bagi pengguna prosedur karena menjelaskan
informasi secara detail dan setiap sub-sub langkah dalam
proses dijabarkan secara terperinci. Dalam format ini
digunakan beberapa symbol untuk menggambarkan proses.
Simbol-simbol tersebut bersifat khas dan dikembangkan
dari simbol dasar flowcharts, yaitu simbol kapsul
(terminator), simbol kotak (process), simbol belah ketupat
(decision), dan anak panah (arrow)

2.2.2.2 Dokumen Standard Operating Procedure

Dalam penyusunan dokumen SOP, menurut peraturan
pemerintah (Peraturan Menteri Pendayagunaan Aparatur
Negara dan Reformasi Birokrasi Republik Indonesia Nomor 35
Tahun 2012 Tentang Pedoman Penyusunan Standar
Operasional Prosedur Administrasi Pemerintahan) didasarkan
pada format SOP yang telah disusun. Namun ketidakbakuan
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format SOP menyebabkan organisasi dapat menyusun dokumen
SOP sesuai dengan kebutuhannya masing-masing. Format SOP
dipengaruhi oleh tujuan pembuatan SOP. Sehingga apabila
tujuan pembuatan SOP berbeda maka format SOP juga dapat
berbeda [16].

Sesuai dengan anatomi dokumen SOP yang pada hakekatnya
berisi prosedur-prosedur yang distandarkan dan membentuk
satu kesatuan proses, maka informasi yang dimuat dalam
dokumen SOP terdiri dari 2 macam unsur, yaitu Unsur
Dokumentasi dan Unsur Prosedur. Adapun informasi yang
terdapat dalam Unsur Dokumentasi dan Unsur Prosedur adalah
[15]:
1. Unsur Dokumentasi
Unsur dokumentasi merupakan unsur dari dokumen SOP
yang berisi hal-hal terkait dalam proses pendokumentasian
SOP sebagai sebuah dokumen. Adapun unsur dokumen
SOP antara lain:
a. Halaman Judul (Cover)
Merupakan halaman pertama sebuah dokumen SOP.
Halaman judul berisi informasi mengenai:
e Judul SOP
e Instansi/ Satuan Kerja
e Tahun pembuatan
e Informasi lain yang diperlukan
Halaman judul dapat disesuaikan sesuai dengan
kebutuhan organisasi. Berikut adalah contoh halaman
judul sebuah dokumen SOP:
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Gambar 2.1 Halaman Judul Sebuah Dokumen SOP
(Sumber: Pedoman Penyusunan Standar Operasional Prosedur
Administrasi Pemerintahan, 2012)

b. Keputusan Pimpinan Kementrian / Lembaga / Pemda
Setelah halaman judul, maka disajikan keputusan Pimpinan
Kementrian / Lembaga / Pemda terkait ketetapan dokumen
SOP ini. Hal ini bertujuan sebagai dasar hukum yang
berlaku dan sifatnya adalah mengikat. Selain itu keputusan
pimpinan dalam dokumen SOP merupakan pedoman bagi
semua pegawai untuk melaksanakan SOP.

c. Daftar isi dokumen SOP
Daftar isi dibutuhkan untuk membantu pencarian informasi
secara lebih cepat dan tepat. Selain itu di dalam daftar isi
terdapat pula informasi mengenai perubahan / revisi yang
dibuat untuk bagian tertentu dari SOP

d. Penjelasan singkat penggunaan
Sebagai sebuah dokumen yang menjadi manual, maka
dokumen SOP hendaknya memuat penjelasan bagaimana
membaca dan menggunakan dokumen tersebut. Di dalam
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bagian ini terdapat informasi mengenai Ruang Lingkup
yang berisi penjelasan tujuan pembuatan prosedur,
Ringkasan yang berisi ringkasan singkat mengenai
prosedur, dan Definisi/Pengertian-pengertian umum yang
berisi beberapa definisi yang terkait dengan prosedur yang
distandarkan.

2. Unsur Prosedur

Unsur prosedur merupakan unsur dari dokumen SOP
yang berisi hal-hal inti dari dokumen SOP. Unsur
prosedur dibagi dalam dua bagian, yaitu Bagian
Identitas dan Bagian Flowchart. Adapun penjelasan
unsur prosedur adalah:

a. Bagian Identitas

Berikut adalah contoh bagian identitas SOP:

Gambar 2.2 Contoh Bagian Identitas SOP
(Sumber: Pedoman Penyusunan Standar Operasional
Prosedur Administrasi Pemerintahan, 2012)

Di dalam bagian identitas berisi hal-hal berikut:

3

! 4
5

6
7
8
11
9 12
10 13
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Tabel 2.3 Bagian Identitas

No. | Bagian Identitas Penjelasan
Logo dan Nama | Nomenklatur satuan/unit organisasi
1. | Instansi/Satuan | pembuat
Kerja/Unit Kerja
Nomor prosedur yang di-SOP-kan
2 | Nomor SOP sesuai dengan tata naskah dinas yang
berlaku di
Kementerian/Lembaga/Pemda
Tanggal pertama kali SOP dibuat berupa
Tanggal . .
3. tanggal selesainya SOP dibuat bukan
Pembuatan . .
tanggal dimulainya pembuatannya
Tanggal SOP direvisi atau tanggal
4. | Tanggal Revisi | rencana ditinjau ulangnya SOP yang
bersangkutan
Tanggal mulai diberlakukan SOP atau
5. | Tanggal Efektif | sama dengan tanggal
ditandantanganinya dokumen SOP
Pepgesahan oleh Item pengesahan berisi nomenlektur
pejabat yang | .. .
jabatan, tanda tangan, nama pejabat
6. | berkompeten . .
. yang disertai dengan NIP serta
pada tingkat . )
. stempel/cap instansi
satuan kerja
Judul prosedur yang di-SOP-kan dengan
7. | Judul SOP kegiatan yang sesuai dengan tugas dan
fungsi yang dimiliki
Berupa peraturan perundang-undangan
8. | Dasar Hukum yang mendasari prosedur yang diSOP-
kan berserta aturan pelaksanaannya
Penjelasan ~ mengenai  keterkaitan
9. | Keterkaitan prosedur yang distandarkan dengan
prosedur lain distandarkan
Penjelasan mengenai kemungkinan-
. kemungkinan yang terjadi  ketika
10. | Peringatan prosedur dilaksanakan atau tidak

dilaksanakan
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No. | Bagian Identitas Penjelasan
Penjelasan mengenai kualifikasi
Kualifikasi pelaksana yang dibutuhkan dalam
11.
Pelaksana melaksanakan perannya pada prosedur
yang distandarkan
Penjelasan mengenai daftar peralatan
12 Peralatan  dan | utama (pokok) dan perlengkapan yang
" | Perlengkapan dibutuhkan yang terkait secara langsung
dengan prosedur yang di-SOP-kan
Berisi informasi mengenai hal-hal yang
perlu didata dan dicatat oleh pejabat
13 Pencatatan dan | tertentu. Dalam kaitan ini, perlu dibuat
" | Pendanaan formulir-formulir tertentu yang akan
diisi oleh setiap pelaksana yang terlibat
dalam proses
b. Bagian Flowchart

Di dalam bagian flowchart ini berisi uraian mengenai
langkah-langkah (prosedur) kegiatan beserta mutu baku
dan keterangan yang diperlukan. Bagian ini berisi langkah-
langkah secara sistematis. Adapun isi bagian ini adalah
Nomor kegiatan; Uraian kegiatan yang berisi langkah-
langkah (prosedur); Pelaksana yang merupakan pelaku
kegiatan; Mutu baku yang berisi kelengkapan, waktu,
output, dan keterangan.

Berikut adalah contoh bagian flowchart SOP:
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Gambar 2.3 Contoh Bagian Flowchart SOP (2)

(Sumber: Pedoman Penyusunan Standar Operasional Prosedur
Administrasi Pemerintahan, 2012)
Berkaitan dengan penelitian tugas akhir ini, kriteria dan format
dokumen SOP dapat menjadi acuan dalam penyusunan
dokumen SOP manajemen akses di Bina Program Kota
Surabaya. Dengan adanya dokumen SOP maka pengguna SOP
dapat melakukan prosedur dengan sistematis dan adanya dasar
hukum dalam penggunaan SOP. Selain itu, SOP juga
merupakan salah satu bentuk kegiatan tata kelola pada suatu
organisasi.

2.2.3 Access Management

Menurut Cartlidge (2007), ITIL adalah sebuah kerangka kerja
umum yang menjelaskan best practice dalam ITSM. ITIL
menyediakan kerangka kerja untuk manajemen TI dan berfokus
pada pengukuran dan perbaikan secara terus menerus terhadap
layanan TI yang diberikan oleh organisasi, hal ini dapat dilihat
dari sudut pandang bisnis maupun pelanggan organisasi [17].
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Access Management merupakan salah satu proses pada ITIL V3

yang terletak dalam tahapan Service Operation. Manajemen

akses merupakan proses pengklasifikasian akses pada pengguna

layanan dengan memberikan hak akses kepada pengguna yang

berhak dan pencegahan pemberian hak akses kepada pengguna

yang tidak berhak. Manajemen akses memberikan hak kepada

pengguna untuk menggunakan layanan sesuai dengan

otorisasinya [18]. Manajemen akses selayaknya sebuah aturan

tentang bagaimana sebuah layanan dapat digunakan untuk user

tertentu.

Tujuan dari manajemen akses adalah [19]:

1. Mengelola penggunaan pemberian akses terhadap layanan,
data, maupun fungsi tertentu

2. Mengatur pemberian hak akses kepada pengguna agar
pengguna dapat mengakses layana secara efektif dan sesuai
dengan hak akses yang diberikan

3. Menghapus akses ketika pengguna berganti pekerjaan atau
tanggung jawab

4. Melindungi keamanan informasi dan data yang terdapat
dalam layanan TI.

5. Dapat mempermudah ketika melakukan audit layanan TI

Adapun aktivitas dalam manajemen akses berdasarkan ITIL V3

Service Operation adalah:

1. Requesting Access
Melakukan permintaan akses berdasarkan mekanisme
tertentu, seperti permintaan akses baru, permintaan
perubahan hak akses yang sudah ada, dan permintaan akses
lain sesuai dengan aturan dan form permintaan.

2. Verification
Melakukan verifikasi terhadap permintaan akses ditinjau
dari 2 sudut pandang, yaitu apakah pengguna yang
melakukan permintaan akses berhak mendapatkan akses
terhadap layanan tersebut dan apakah pengguna yang
melakukan permintaan akses memiliki kebutuhan akan
layanan yang akan diakses.

3. Providing Rights
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Melakukan pemberian hak akses sesuai dengan permintaan
yang telah dilakukan dan dipastikan telah diverifikasi.
Pemberian hak akses disertai dengan aturan dan tanggung
jawab penggunaan hak akses
4. Monitoring ldentity Status
Melakukan monitoring terhadap status dari pengguna
akses. Dalam suatu organisasi memungkinkan terjadinya
perubahan peran dan tanggung jawab, sehingga diperlukan
adanya pengawasan perubahan tersebut. Dampaknya
adalah adanya perubahan atau pemindahan hak akses
pengguna tersebut.
5. Logging and Tracking Access
Memastikan bahwa akses yang digunakan pengguna hak
akses sesuai dengan akses yang seharusnya dan digunakan
sebagaiman mestinya. Adanya log atas penggunaan akses
akan memudahkan manajemen akses dalam memantau
aktivitas dan mengidentifikasi penyalahgunaan hak akses.
6. Removing or Restricting Rights
Melakukan penghapusan hak akses pengguna maupun
membatasi hak akses pengguna. Hal ini didukung oleh
kebijakan dan aturan mengenai akses yang telah ditetapkan
oleh pemegang kekuasaan dalam organisasi. Adapun
faktor-faktor yang dapat menyebabkan hilangnya hak akses
pengguna adalah:
a. Death — Kematian pengguna hak akses
b. Resignation — Pengunduran diri pengguna hak akses
dari suatu organisasi
c. Dismissal — Pemberhentian atau pemecatan penggna
hak akses dari suatu organisasi
d. Pengguna hak akses telah berganti peran
e. Pengguna hak akses telah berpindah wilayah ke akses
yang berbeda

Berdasarkan tujuan dari manajemen akses, keseluruhan
aktivitas tersebut dapat dikategorikan menjadi 3 kategori.
Kategori aktivitas tersebut adalah Pembuatan Akses,
Pengelolaan Akses, dan Pencatatan dan Pelacakan Akses [19].
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Berdasarkan penjelasan mengenai manajemen akses, kaitannya
dengan penelitian tugas akhir ini adalah penyusunan SOP
manajemen akses berdasarkan ITIL V3. SOP manajemen akses
dapat digunakan dalam permintaan hak akses, pengubahan hak
akses, penghapusan hak akses maupun monitoring akses oleh
Bina Program Kota Surabaya. Dengan adanya SOP manajemen
akses maka akan meningkatkan layanan serta dapat menjamin
keamanan aset informasi yang dikelola oleh Bina Program Kota
Surabaya.

2.24 Klausul ISO/IEC 27002:2005
Standar ISO/IEC 27002:2005 merupakan standar mengenai
keamanan informasi. Standar ini memberikan panduan dalam
perencaan dan implementasi suatu program untuk melindung
aset-aset informasi, salah satunya adalah data di dalam aplikasi.
ISO/IEC 27002 menyediakan rekomendasi best practice
terhadap manajemen keamanan informasi yang dapat
digunakan dalam proses inisiasi, implementasi, dan
pemeliharaan [nformation Security Management Systems
(ISMS) pada suatu organisasi [20]. ISO/IEC 27002 terdiri atas
11 kontrol manajemen keamanan informasi. Adapun kontrol-
kontrol tersebut adalah [20]:
1. Security Policy (Kebijakan Keamanan)
Untuk memberikan arahan pada jajaran manajemen dan
dukungan terhadap keamanan informasi sesuai dengan
kebutuhan bisnis dan hukum serta peraturan terkait.
2. Organizing Information Security (Pengelolaan Keamanan
Informasi)
Untuk mengelola keamanan informasi di dalam organisasi
3. Asset Management (Manajemen Aset)
Untuk memberikan perlindungan dan pengelolaan terhadap
aset organisasi
4. Human Resources Security (Keamanan Sumber Daya
Manusia)
Untuk memastikan bahwa sumber daya manusia
memahami tanggung jawab dan perannya masing-masing.
5. Physical and Environmental Security (Keamanan Fisik dan
Lingkungan)
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Untuk mencegah akses fisik yang tidak diinginkan,
kerusakan dan gangguan dalam lingkungan organisasi.
Communications and Operations Management
(Manajemen Operasi dan Komunikasi)

Untuk memastikan bahwa aktivitas operasional yang
dilakukan benar dan aman pada fasilitas penyedia informasi
Access Control (Kontrol Akses)

Untuk melakukan kontrolling akses informasi.

Information Systems Acquisition, Development and
Maintenance (Akuisisi, Pengembangan dan Pemeliharaan
Sistem Informasi)

Untuk memastikan bahwa keamanan merupakan bagian
dalam sistem informasi yang saling terintegrasi.
Information Security Incident Management (Manajemen
Insiden Keamanan Informasi)

Untuk memastikan aktivitas keamanan informasi dan
penanganan insiden dalam sistem informasi serta tindakan
apa yang perlu dilakukan untuk menangani hal tersebut.
Business Continuity Management (Manajemen Kontinuitas
Bisnis)

Untuk mengatasi gangguan pada aktivitas bisnis dan
melindungi proses bisnis kritis dari kegagalan utama yang
terjadi pada sistem informasi maupun bencana serta
memastikan sistem informasi dapat digunakan kembali.
Compliance (Kepatuhan)

Untuk menghindari pelanggaran hukum, kewajiban akan
hukum, aturan maupun kontrak terkait, dan kebutuhan
keamanan.

Dalam penelitian tugas akhir ini, penulis menggunakan 4
kontrol manajemen keamanan informasi. Penggunaan 4 kontrol
manajemen keamanan informasi ini didasarkan pada relevansi
proses manajemen akses terhadap kontrol ISO 27002:2005.
Adapun 4 kontrol tersebut adalah :

1.

Organizing Information Security (Pengelolaan Keamanan
Informasi)
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2. Human Resources Security (Keamanan Sumber Daya
Manusia)

3. Communications and Operations Management
(Manajemen Operasi dan Komunikasi)

4. Access Control (Kontrol Akses)

Penggunaan ISO/IEC 27002:2005 terhadap penelitian tugas

akhir ini adalah sebagai kontrol dalam manajemen akses dan

bukan sebagai aktivitas terstruktur yang menyusun proses.

2.2.5 Relevansi Proses Access Management ITIL V3 dan
Kontrol ISO/IEC 27002:2005

ITIL V3 merupakan kerangka kerja yang digunakan dalam
ITSM. Salah satu proses yang digunakan dalam penelitian tugas
akhir ini adalah Access Management pada service operation.
Pada ITIL hanya menjelaskan proses secara teknis dan tersusun,
namun tidak terdapat kontrol dari sebuah proses. Sehingga
digunakanlah ISO 27002 sebagai kontrol penunjang dari proses
manajemen akses. Dalam melakukan penyelasaran ISO 27002
dan ITIL V3 digunakanlah dokumen dari ISACA yang berisi
hasil penyelarasan COBIT 4.1, ISO 27002 dan ITIL V3. Namun
penulis hanya akan menggunakan hasil penyelarasan ISO
27002 dan ITIL V3. Berikut adalah hasil penyelarasan ISO
27002 dan ITIL V3 [23]:

Tabel 2.4 Relevansi ITIL V3 dan ISO 27002

ITIL V3 Kontrol ISO Penjelasan Kontrol ISO
27002:2005 27002:2005

6.1.5 Persyaratan untuk
Confidentiality kerahasiaan atau perjanjian

agreements non-disclosure
mencerminkan  kebutuhan
SO 4.5 organisasi untuk
Access perlindungan informasi
management harus  diidentifikasi dan

direview secara berkala

6.2.1
Identification

of

Risiko terhadap informasi
dan pengolahan informasi
organisasi dari proses bisnis
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ITIL V3 Kontrol ISO Penjelasan Kontrol ISO
27002:2005 27002:2005
risks related to | yang melibatkan  pihak
external parties eksternal perlu diidentifikasi

dan dikendalikan dengan
tepat sebelum memberikan
akses

6.2.2 Addressing

security when
dealing with
customers

Semua persyaratan
keamanan yang
teridentifikasi harus
ditangani sebelum

memberikan akses kepada
pelanggan untuk informasi
atau aset organisasi

8.1.1 Roles and
responsibilities

Peran keamanan dan
tanggung jawab pegawai,
kontraktor dan pihak ketiga
harus  didefinisikan  dan
didokumentasikan ~ sesuai
dengan kebijakan keamanan
informasi organisasi

8.3.1 Termination
responsibilities

Tanggung jawab  untuk
melakukan pemutusan
hubungan kerja atau

perubahan pekerjaan perlu
didefinisikan secara jelas
dan ditetapkan

8.3.3 Removal of
access rights

Hak akses semua pegawali,
kontraktor, dan pihak ketiga
terhadap  informasi dan
fasilitas pengolahan
informasi  harus dihapus
setelah pemutusan hubungan
kerja, kontrak atau
perjanjian, atau disesuaikan
dengan perubahan
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ITIL V3 Kontrol ISO Penjelasan Kontrol ISO
27002:2005 27002:2005
10.1.3 Tugas dan area tanggung

Segregation  of
duties

jawab  perlu  dipisahkan
untuk mengurangi
kesempatan terhadap

modifikasi yang tidak sah
atau tak disengaja maupun
penyalahgunaan aset
organisasi

11.1.1 Access
control policy

Kebijakan kontrol akses
perlu ditetapkan,
didokumentasikan dan
ditinjau berdasarkan bisnis
dan persyaratan keamanan
untuk akses

11.2.1
registration

User

Perlu ada  pendaftaran
pengguna secara formal dan
prosedur pengembalian
pendaftaran di tempat untuk
pemberian dan pencabutan
akses ke semua sistem
informasi dan layanan

11.2.2  Privilege

Alokasi dan penggunaan hak

management perlu dibatasi dan dikontrol
11.2.3. User | Alokasi password perlu
password dikendalikan dengan proses
management manajemen yang formal

11.2.4 Review of
user access rights

Manajemen perlu meninjau
hak akses pengguna secara
berkala dengan
menggunakan proses formal

11.3.1 Password
use

Pengguna diwajibkan
mengikuti praktik keamanan
password yang baik pada
pemilihan dan penggunaan
password
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ITIL V3

Kontrol ISO
27002:2005

Penjelasan Kontrol ISO
27002:2005

11.4.1 Policy on
use of network
services

Pengguna hanya diijinkan
melakukan akses terhadap
layanan yang telah disetujui

penggunaannya
11.5.1 Secure | Pengendalian  akses ke
logon procedures | sistem  operasi  dengan
prosedur keamanan log-on
11.5.2 User | Semua  pengguna perlu
identification and | memiliki tanda pengenal
authentication yang unik untuk digunakan,
dan teknik otentikasi yang
dipilih sesuai untuk
pembuktian identitas yang
diklaim oleh pengguna.
11.5.3 Password | Sistem untuk mengelola

management password haruslah interaktif

system dan mampu memastikan
kualitas password

11.5.5 Session | Sesi aktif perlu dimatikan

time-out setelah periode tertentu tidak

aktif

11.5.6 Limitation
of connection time

Pembatasan waktu koneksi
perlu  digunakan  untuk
menyediakan keamanan
tambahan pada aplikasi yang
memiliki risiko tinggi

11.6.1
Information of
access restriction

Akses terhadap informasi
dan fungsi sistem aplikasi
oleh pengguna maupun
personil pendukung perlu
dibatasi sesuai dengan yang
ditetapkan dalam kebijakan
kontrol akses
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Berdasarkan hasil penyelarasan ISO 27002:2005 dan ITIL V3,
dapat diketahui bahwa proses manajemen akses di dalam ITIL
V3 dapat diselaraskan dengan kontrol yang ada dalam ISO
27002:2005. Hal ini perlu dilakukan karena di dalam
manajemen akses proses masih secara teknis dan tersusun,
sehingga diperlukanlah kontrol di dalam ISO 27002:2005.

2.2.6 Relevansi Aktivitas Access Management dan
Kontrol ISO/IEC 27002:2005

Aktivitas dalam manajemen akses ITIL V3 dikaitkan dengan

kontrol ISO 27002 berdasarkan hasil relevansi ITIL V3 dan ISO

27002. Berikut adalah hasil penyelarasan aktivitas manajemen

akses ITIL V3 dikaitkan dengan kontrol ISO 27002 [23]:

Tabel 2.5 Relevansi Aktivitas Access Management dan Kontrol ISO
27002

Aktivitas Kontrol ISO Penjelasan Keterkaitan
Access 27002:2005 Kontrol terhadap Aktivitas
Management

11.2.1 User | Sebuah  prosedur kontrol
registration akses untuk pendaftaran
Requesting pengguna dan de-registration.
Access Hal ini sebagai prosedur
dalam melakukan permintaan
akses

8.1.1 Roles and | Memastikan keamanan hak
responsibilities | akses sesuai dengan peran dan
tanggung jawab pengguna dan
dapat ditinjau dari job
description pengguna. Hal ini
sebagai verifikasi hak akses
terhadap akses yang
seharusnya  dimiliki  oleh
pengguna

Verification

11.3.1 Pengguna hak akses harus
Password use | memahami  proses dalam
membuat  password  dan
menggunakan password. Hal
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Aktivitas
Access
Management

Kontrol ISO
27002:2005

Penjelasan Keterkaitan
Kontrol terhadap Aktivitas

ini sebagai verifikasi hak
akses agar sesuai dengan hak
yang dimiliki pengguna

11.5.2 User
identification
and
authentication

Sebuah  prosedur kontrol
untuk mengetahui kebenaran
semua tipe pengguna yang
melakukan akses. Hal ini
sebagai verifikasi hak akses
untuk menghindari akses yang
tidak sesuai dengan hak akses
pengguna

Providing
rights

6.1.5
Confidentiality
agreements

Memastikan pengguna akses
memahami persyaratan
kerahasiaan untuk
perlindungan data dan
informasi. Hal ini dilakukan
agar pengguna hak akses
memahami aturan dan
tanggung jawab pengguna hak
akses

11.2.2
Privilege
management

Sistem  dengan  banyak
pengguna yang membutuhkan
perlindungan terhadap akses
yang tidak sah harus memiliki
alokasi terhadap pengendalian
hak melalui proses otorisasi
resmi. Hal ini dilakukan agar
pengguna hak akses
memahami aturan dan
tanggung jawab pengguna hak
akses.

11.2.3
password
management

User

Pengguna hak akses harus
memahami  proses dalam
mengelola password. Hal ini
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Aktivitas
Access
Management

Kontrol ISO
27002:2005

Penjelasan Keterkaitan
Kontrol terhadap Aktivitas

dilakukan agar pengguna hak
akses memahami aturan dan
tanggung jawab pengguna hak
akses

11.4.1 Policy
on use of
network
services

Pengguna harus memahami
kebijakan dalam penggunaan
layanan jaringan. Hal ini
dilakukan agar pengguna hak
akses memahami aturan dan
tanggung jawab pengguna hak
akses

Monitoring
identity
status

11.1.1 Access
control policy

Adanya kebijakan kontrol
akses untuk mengetahui status
pengguna. Hal ini sebagai
monitoring status hak akses
terhadap akses yang
seharusnya dimiliki oleh
pengguna

11.2.4 Review
of user access
rights

Adanya peninjauan kembali
terhadap hak akses pengguna
berdasarkan periode tertentu.
Hal ini sebagai monitoring
status hak akses terhadap
akses  yang  seharusnya
dimiliki oleh pengguna

Logging and
tracking
accesss

11.5.1 Secure
logon
procedures

Prosedur keamanan logon ke
dalam sistem operasi untuk
meminimalkan peluang
adanya proses akses yang
tidak sah. Hal ini untuk
memastikan aktivitas
pengguna agar sesuai dengan
hak akses yang dimiliki
pengguna
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Aktivitas Kontrol ISO Penjelasan Keterkaitan
Access 27002:2005 Kontrol terhadap Aktivitas
Management
8.3.3 Removal | Adanya prosedur

of access rights | penghapusan  hak  akses
pengguna setelah pemutusan
hubungan kerja, kontrak atau
perjanjian, atau disesuaikan
dengan perubahan. Hal ini
untuk memastikan

Removing or penghapusan  hak  akses

restricting .

viohts pengguna telah sesuai
€ sebagaimana mestinya

11.6.1 Melakukan pembatasan akses

Information informasi dan data oleh

access pengguna. Hal ini untuk

restriction memastikan penghapusan hak

akses pengguna telah sesuai
sebagaimana mestinya

Berdasarkan hasil penyelarasan aktivitas Access Management
dan kontrol ISO 27002:2005, dapat diketahui pemetaan masing-
masing aktivitas Access Management terhadap kontrol ISO
27002:2005 hasil relevansi proses Access Management ITIL V3
dan ISO 27002:2005. Hal ini perlu dilakukan untuk mengetahui
kontrol apa saja yang ada pada masing-masing aktivitas dalam
Access Management. Adanya hasil pemetaan akan
memudahkan penulis dalam melakukan penyusunan dokumen
SOP manajemen akses pada aplikasi E-Performance Bina
Program Kota Surabaya.

2.2.7 Analisis Kesenjangan (GAP Analysis)

Suatu organisasi tentunya menginginkan semua proses berjalan
dengan efektif dan sesuai dengan kondisi yang diharapkan.
Namun nyatanya untuk meningkatkan proses-proses tersebut
diperlukan biaya yang mahal dan terkadang gagal untuk
ditingkatkan. Agar sesuai dengan kondisi organisasi,
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diperlukanlah analisis kesenjangan untuk mengukur seberapa
besar perbedaan atau jarak yang terjadi antara kondisi saat ini
dan kondisi yang diharapkan. Analisis kesenjangan dapat
mengidentifikasi proses-proses yang kurang efektif sehingga
dapat mengurangi kesenjangan agar tercapainya kondisi yang
diharapkan [22].

Tujuan dari analisis kesenjangan adalah untuk mencapai
kondisi yang diharapkan oleh organisasi sehingga tujuan dari
organisasi dapat tercapai. Menurut Boundless (2013), terdapat
5 macam kesenjangan. Adapun 5 macam kesenjangan tersebut
adalah [23] :

Gambar 2.4 Model Analisis Kesenjangan

1. GAP1
Merupakan kesenjangan antara harapan pelanggan dan
persepsi manajemen terhadap harapan pelanggan.
Pelanggan merasa tidak menerima layanan sesuai dengan
yang diharapkan manajemen, sehingga manajemen
dianggap tidak mampu memenuhi harapan pelanggan.

2. GAP2
Merupakan kesenjangan antara persepsi manajemen
terhadap harapan pelanggan dan standar kualitas layanan.
Di dalam layanan yang diberikan kepada pelanggan belum
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terdapat standar performa layanan, sehingga suatu layanan
dapat dikatakan baik namun tidak jelas indikator baik
tidaknya suatu layanan.

3. GAP3
Merupakan kesenjangan antara standar kualitas layanan
dan penyampaian layanan. Layanan yang diterima
pelanggan tidak sesuai dengan standar kualitas layanan. Hal
ini dapat terjadi karena kurangnya kemampuan yang
dimiliki oleh staf layanan terhadap penerapan standar
kualitas layanan. Maka perlu adanya perbaikan pada
kualitas staf layanan untuk tercapainya layanan yang sesuai
dengan standar kualitas layanan dan memenuhi harapan
pelanggan.

4. GAP4
Merupakan kesenjangan antara penyampaian layanan dan
komunikasi eksternal. Penyedia layanan memberikan
informasi tentang manfaat layanan kepada pelanggan dan
hal ini menyebabkan harapan pelanggan terhadap layanan.
Namun, adanya ketidaksesuaian antara spesifikasi layanan
yang diberikan kepada pelanggan terhadap kondisi nyata
layanan menyebabkan ketidaksesuaian dengan harapan
pelanggan.

5. GAPS
Merupakan kesenjangan antara ekspektasi layanan dan
persepsi layanan. Adanya kesalahpahaman antara persepsi
pelanggan terhadap kualitas layanan. Hal ini dapat
disebabkan karena ketidakmampuan pelanggan dalam
memahami kualitas layanan.

Berdasarkan penjelasan mengenai analisis kesenjangan, maka
jenis kesenjangan yang digunakan dalam penelitian tugas akhir
ini adalah GAP 3, mengenai kesenjangan antara standar kualitas
layanan dan penyampaian layanan. Penggunaan GAP 3
didasarkan pada pembuatan SOP manajemen akses pada
aplikasi E-Performance berdasarkan standar kualitas layanan
aplikasi E-Performance terhadap penyampaian layanan kepada
pengguna aplikasi E-Performance. Sehingga pembuatan SOP
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manajemen akses sesuai dengan kebutuhan pengguna aplikasi
E-Performance.



BAB III
METODOLOGI PENELITIAN

Pada bagian ini akan dijelaskan mengenai metode tugas akhir
yang akan digunakan dalam tugas akhir ini.

3.1 Diagram Metodologi Pengerjaan Tugas Akhir

Diagram metode pada Tugas Akhir ini ditampilkan pada
Gambar 3.1.

39
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Gambar 3.1 Metodologi Pengerjaan
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3.2 Penjelasan Diagram Metodologi

Berikut merupakan penjelasan dari masing-masing tahap yang
terdapat dalam diagram metodologi.

3.2.1 Tahap Penggalian Data

Tahap ini merupakan tahap pertama dalam penelitian ini. Dalam
tahap ini, penulis akan melakukan pengumpulan data dan
informasi yang terkait dengan penelitian tugas akhir ini. Di
dalam tahap ini terdapat dua proses yang dilakukan, yaitu
menyusun interview protocol dan menggali kondisi existing.

3.2.1.1 Penyusunan Interview Protocol

Penulis menggunakan inferview protocol sebagai daftar acuan
pertanyaan dalam menggali data dan informasi terkait kondisi
existing kepada pihak Bina Program. Dalam menyusun
interview protocol, penulis menggunakan masukan dari hasil
studi literatur mengenai manajemen akses ITIL V3, kontrol
ISO/IEC 27002:2005 serta hasil studi dokumen berupa review
dokumen terkait ,dokumen kebijakan terkait perubahan status
PNSD Kota Surabaya, dokumen Peraturan Walikota Kota
Surabaya dan pedoman penyusunan SOP berdasarkan
Permenpan No. 35 tahun 2012. Luaran dari aktivitas ini berupa
dokumen inferview protocol untuk menggali data dan informasi
terkait kondisi existing.

3.2.1.2 Penggalian Kondisi Existing

Penulis melakukan penggalian kondisi existing sebagai proses
penggalian data dan informasi terkait kondisi existing kepada
pihak Bina Program. Dalam melakukan penggalian kondisi
existing, penulis menggunakan teknik wawancara dan observasi
serta dokumen interview procotol sebagai acuan dalam
melakukan wawancara dan observasi. Penulis melakukan
wawancara dengan pihak staff maupun kepala sub bagian Bina
Program. Sedangkan dalam melakukan observasi penulis
mengamati secara langsung kondisi kekinian dari objek
penelitian. Setelah melakukan wawancara dan observasi
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penulis melakukan verifikasi data kepada kepala bagian Bina
Program untuk memastikan kebenaran data yang akan
digunakan untuk analisis kondisi kekinian. Luaran dari aktivitas
ini berupa hasil kondisi kekinian yang telah terverifikasi dan
data pendukung lainnya yang menunjang penelitian tugas akhir.

3.2.2 Tahap Analisis Data

Tahap ini merupakan tahap kedua dalam penelitian ini. Dalam
tahap ini, penulis akan melakukan analisis data dan informasi
mengenai kondisi kekinian berdasarkan hasil kondisi kekinian
yang telah terverifikasi dan data pendukung lainnya. Di dalam
tahap ini terdapat dua proses yang dilakukan, yaitu melakukan
analisis kondisi existing dan kondisi ekspektasi atau kondisi
ideal berdasarkan kerangka kerja dan analisis kesenjangan
terhadap kondisi existing dan kondisi ekspektasi atau kondisi
ideal.

3.2.2.1 Analisis Kondisi Existing dengan Kondisi Ideal
Analisis kondisi existing dan kondisi ekspektasi atau kondisi
ideal berdasarkan kerangka kerja yang digunakan bertujuan
untuk memetakan kondisi existing serta hasil kondisi kekinian
yang telah terverifikasi dengan kondisi ideal berdasarkan
kerangka kerja manajemen akses ITIL V3 dan ISO/IEC
27002:2005. Dari hasil pemetaan yang dilakukan akan
didapatkan analisis proses pada kondisi existing terhadap
kondisi ekspektasi atau kondisi ideal. Menurut manajemen
akses ITIL V3, kondisi ideal dalam manajemen akses
mencakup tujuh aktivitas yang perlu dilakukan, yaitu: request
access, verification, providing rights, monitoring identity
Status, removing or restricting access, dan logging and
tracking.

3.2.2.2 Analisis Kesenjangan

Penulis menggunakan analisis kesenjangan untuk mengetahui
kesenjangan antara kondisi existing dengan kondisi ideal
berdasarkan kerangka kerja ITIL V3 dan ISO/IEC 27002:2005.
Dalam melakukan analisis kesenjangan penulis dapat
menggunakan hasil analisis proses pada kondisi existing
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terhadap kondisi ideal yang selanjutnya dilakukan analisis gap.
Selain itu di dalam aktivitas ini dilakukan relevansi antara hasil
proses yang mengalami kesenjangan dengan kontrol-kontrol
yang ada di dalam ISO 27002:2005. Karena di dalam tabel
analisis kesenjangan hanya menjelaskan kesenjangan antara
proses dalam bisnis dengan proses Access Management.
Sehingga relevansi antara hasil proses yang mengalami
kesenjangan dengan kontrol-kontrol ISO 27002 digunakan
untuk mendapatkan prosedur yang sesuai dan sebaiknya
dilakukan. Luaran dari aktivitas ini berupa tabel analisis
kesenjangan yang berupa hasil kesenjangan proses terhadap
kontrol ISO 27002, temuan perubahan pada prosedur yang telah
ada, dan dampak dari perubahan kesenjangan.

3.2.3 Tahap Pembuatan SOP

Tahap pembuatan SOP merupakan tahap ketiga dari penelitian
tugas akhir ini. Dalam tahap ini penulis akan membuat SOP
sebagai luaran dari penelitian tugas akhir ini. Di dalam tahap ini

terdapat satu proses yang dilakukan, yaitu membuat dokumen
SOP.

3.2.3.1 Pembuatan Dokumen SOP Manajemen AKkses

Penulis menggunakan pedoman pembuatan SOP dalam
melakukan pembuatan dokumen SOP. Penulis menggunakan
acuan Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Republik Indonesia Nomor 35 Tahun 2012
Tentang Pedoman Penyusunan Standar Operasional Prosedur
Administrasi Pemerintahan dalam menyusun kriteria dan
format SOP yang ada di dalam dokumen SOP [22]. Selain itu,
dalam melakukan pembuatan dokumen SOP manajemen akses,
penulis menggunakan tabel analisis kesenjangan yang telah
dilakukan sebelumnya. Adapun prosedur yang terdapat dalam
dokumen SOP mencakup tujuh aktivitas dalam melakukan
manajemen akses seperti yang telah dijelaskan dalam tahap
analisis data. Luaran dari aktivitas ini berupa dokumen SOP
manajemen akses yang belum terverifikasi dan tervalidasi.
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3.23.2 Verifikasi dan Validasi Dokumen SOP
Manajemen Akses

Setelah dokumen SOP manajemen akses dibuat, penulis
melakukan verifikasi dan validasi dokumen SOP manajemen
akses sebagai bukti bahwa pembuatan dokumen SOP
manajemen akses telah sesuai dengan objek penelitian tugas
akhir. Dalam melakukan verifikasi dokumen SOP, penulis
menggunakan teknik wawancara dan berkaitan langsung
dengan Super Admin Bina Program sebagai penanggung jawab
pengelolaan akses. Setelah dilakukan verifikasi dokumen SOP
manajemen akses, penulis melakukan validasi dokumen SOP
dengan melakukan uji coba simulasi SOP dan melakukan
survey langsung dengan pihak-pihak yang menggunakan SOP
manajemen akses. Dalam melakukan uji coba simulasi SOP,
penulis akan memantau penggunaan SOP dan melakukan uji
coba selama 3 hari. Kemudian penulis akan mencatat hasil uji
coba penggunaan SOP dan melakukan survey kepada pihak
Bina Program mengenai hasil dari uji coba penggunaan SOP
manajemen akses. Penulis melakukan uji coba SOP untuk
mengetahui kesesuaian SOP yang dibuat dengan kebutuhan
Bina Program dalam melakukan manajemen akses. Apabila
terdapat kesalahan maka penulis akan melakukan perbaikan dan
melakukan uji coba ulang hingga sesuai dengan kebutuhan Bina
Program. Luaran dari aktivitas ini berupa dokumen SOP
manajemen akses yang telah terverifikasi dan tervalidasi

3.2.4 Tahap Hasil dan Pembahasan

Tahap ini merupakan tahap terakhir dalam penelitian tugas
akhir ini. Dalam tahap ini, penulis melakukan penyusunan
dokumen akhir yang berupa dokumen SOP manajemen akses
yang telah terverifikasi dan tervalidasi serta buku tugas akhir.

3.24.1 Penyusunan Dokumen Akhir

Penulis melakukan penyusunan dokumen akhir berupa buku
tugas akhir dan dokumen SOP manajemen akses yang telah
terverifikasi dan tervalidasi sesuai dengan kebutuhan objek
penelitian .Penyusunan buku tugas akhir dilakukan dari proses
pengumpulan data hingga dokumentasi pembuatan dokumen
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SOP. Tujuan dari penyusunan buku tugas akhir adalah sebagai
bukti dokumentasi kegiatan yang berhubungan dengan
penelitian tugas akhir.
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“Halaman ini sengaja dikosongkan”



BAB IV
PERANCANGAN

Pada bab ini akan dijelaskan mengenai proses perancangan
yang digunakan sebagai panduan pengerjaan tugas akhir ini.
Perancangan perlu dilakukan sebelum membuat SOP
manajemen akses pada aplikasi E-Performance.

4.1 Perancangan Studi Kasus

Pada bagian ini merupakan perancangan yang digunakan dalam
penetapan studi kasus dalam penelitian tugas akhir.

4.1.1 Tujuan Studi Kasus

Pada penelitian ini dilakukan penyusunan dokumen SOP
manajemen akses pada aplikasi E-Performance yang dapat
dijadikan masukan dalam pengelolaan akses dan dapat
meningkatkan kualitas layanan yang diberikan kepada
pengguna aplikasi. Terdapat 2 metode penelitian, yaitu
kualitatif dan kuantitatif. Metode kualitatif digunakan untuk
meneliti pada sampel tertentu dan teknik pengumpulan data
menggunakan instrumen penelitian. Selain itu metode kualitatif
juga bergantung pada pengamatan oleh manusia dan
menghasilkan data deskriptif berupa kata-kata atau lisan dari
orang-orang dan perilaku yang diamati. Sedangkan metode
kuantitatif digunakan untuk meneliti yang banyak berhubungan
dengan penggunaan angka, mulai dari pengumpulan data,
penafsiran terhadap data dan hasil penelitian. Selain itu metode
kuantitatif metode penelitian kuantitatif dikatakan sebagai
metode yang menekankan pada aspek pengukuran secara
obyektif terhadap fenomena sosial [24]. Dalam penelitian ini
menggunakan metode kualitatif karena sesuai dengan luaran
dari penelitian yang menghasilkan dokumen SOP manajemen
akses pada aplikasi E-Performance.

Selain itu, penelitian ini juga membutuhkan studi kasus
sehingga peneliti dapat meneliti data dalam konteks tertentu.
Studi kasus didefinisikan sebagai penyelidikan sebuah proses

47



48

nyata dengan menggunakan cara-cara yang sistematis dalam
pengumpulan data, seperti obervasi dan wawancara [25].

Menurut Yin, terdapat 3 tipe dari studi kasus, antara lain [26]:

e Eksplorasi (menggali) : merupakan tipe studi kasus dengan
menggali fenomena dalam data yang berfungsi sebagai
tempat tujuan untuk peneliti

e Deskriptif : merupakan tipe studi kasus dengan
menggambarkan fenomena yang terjadi dalam bentuk
narasi

e Explanatory (memperjelas) : merupakan tipe studi kasus
dengan menjelaskan fenomena yang terjadi secara jelas
mulai dari hal yang mendasar hingga yang paling dalam
secara lebih detail

Dalam pengerjaan tugas akhir ini penulis menggunakan tipe
studi kasus eksplorasi karena dilakukan penggalian data dan
membutuhkan lokasi untuk melihat fenomena proses bisnis
yang terkait dengan manajemen akses pada aplikasi E-
Performance dan fenomena tersebut dapat dijadikan dasar
dalam pembuatan SOP. Tujuan dari penggunaan studi kasus
untuk menyelesaikan rumusan masalah dalam penelitian tugas
akhir.

Dalam penentuan studi kasus diperlukan perancangan studi
kasus yang terbagi atas 2 jenis studi kasus, yaitu single case
design dan multiple case design. Single case design merupakan
jenis studi kasus yang berfokus pada satu kasus, sedangkan
multiple case design merupakan jenis studi kasus yang berfokus
pada berbagai kasus. Dalam perancangan studi kasus penelitian
tugas akhir ini, peneliti menggunakan single case design karena
berfokus pada Bagian Bina Program Kota Surabaya sebagai
objek penelitian. Di dalam single case design terdapat 2 tipe
unit of analysis, yaitu yaitu single unit of analysis dan multiple
units of analysis.
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Single unit of analysis dapat digunakan pada penelitian yang
memiliki kasus unik, kritis maupun terdapat penyimpangan
kasus. Sementara, multiple units of analysis dapat digunakan
pada penelitian yang melakukan replikasi temuan di seluruh
studi kasus dengan cara membandingkan sub-units [26].

Pada tugas akhir ini menggunakan single unit of analysis. Unit
of analysis dalam tugas akhir ini adalah melakukan analisis
kesenjangan yang berfokus pada manajemen akses pada
aplikasi E-Performance Bina Program Kota Surabaya.Tugas
akhir ini juga merupakan tipe penelitian kualitatif eksplorasi.

4.1.2 Subjek dan Objek Penelitian

Subjek penelitian ini adalah Bagian Bina Program Kota
Surabaya yang merupakan pengelola dari sistem GRMS di
lingkungan pemerintah kota Surabaya. Sedangkan objek
penelitian ini adalah proses manajemen akses yang terdapat
pada salah satu aplikasi dalam sistem GRMS, yaitu aplikasi E-
Performance. Proses tersebut akan disesuaikan dengan
kerangka kerja Access Management ITIL V3, kontrol ISO
27002:2005 dan metode analisis kesenjangan sehingga proses
manajemen akses dapat diterapkan dengan baik. Dalam
penelitian ini penulis mendapatkan dukungan penuh dari pihak
Bagian Bina Program Kota Surabaya terutama penanggung
jawab pengelolaan aplikasi E-Performance.

4.2 Perancangan Penggalian Data
Pada bagian ini merupakan perancangan yang digunakan dalam
penggalian data kondisi kekinian.

4.2.1 Data Yang Diperlukan

Dalam menyelesaikan tugas akhir ini diperlukan data dan
informasi yang dapat digunakan sebagai acuan dalam
penyusunan dokumen SOP Manajemen Akses. Data dan
informasi yang dibutuhkan dalam tugas akhir dapat berasal dari
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berbagai sumber. Berikut merupakan penjelasan mengenai data
dan informasi yang dibutuhkan dalam tugas akhir :

1.

10.

11.

12.

Peraturan /kebijakan pengelolaan akses, terkait dengan
keamanan informasi berdasarkan standar acuan kontrol ISO
27002

Tentang aplikasi  E-Performance, terkait dengan
pengelolaan hak akses berdasarkan standar acuan
manajemen akses ITIL, analisis kesenjangan dan kontrol
ISO 27002.

Aktor aplikasi E-Performance, terkait dengan pengelolaan
hak akses berdasarkan standar acuan manajemen akses
ITIL

Role aplikasi E-Performance, terkait dengan pengelolaan
hak akses berdasarkan standar acuan manajemen akses
ITIL

Modul di dalam aplikasi E-Performance, terkait dengan
pengelolaan hak akses berdasarkan standar acuan
manajemen akses [TIL

Proses penggajian PNSD, terkait dengan keamanan
informasi berdasarkan standar acuan kontrol ISO 27002
Proses penilaian kinerja PNSD, terkait dengan keamanan
informasi berdasarkan standar acuan kontrol ISO 27002
Proses mutasi PNSD, terkait dengan pengelolaan hak akses
berdasarkan standar cuan manajemen akses ITIL dan
kontrol ISO 27002.

Alur pembuatan akses aplikasi E-Performance saat ini,
terkait dengan aktivitas requesting access, verification dan
providing rights pada manajemen akses ITIL

Alur pencatatan dan pelacakan akses aplikasi E-
Performance saat ini, terkait dengan aktivitas logging and
tracking access pada manajemen akses ITIL

Alur pengelolaan akses saat ini, terkait dengan aktivitas
monitoring identity status dan removing or restricting
rights pada manajemen akses ITIL

Pihak terkait selain aktor aplikasi E-Performance, terkait
dengan keamanan informasi berdasarkan standar acuan
kontrol ISO 27002
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13. Alur pembuatan akses aplikasi E-Performance yang
diharapkan, terkait dengan analisis kesenjangan antara
kondisi kekinian dan kondisi ekspektasi maupun kondisi
ideal standar acuan

14. Alur pencatatan dan pelacakan akses aplikasi FE-
Performance yang diharapkan, terkait dengan analisis
kesenjangan antara kondisi kekinian dan kondisi ekspektasi
maupun kondisi ideal standar acuan

15. Alur pengelolaan akses aplikasi E-Performance yang
diharapkan, terkait dengan analisis kesenjangan antara
kondisi kekinian dan kondisi ekspektasi maupun kondisi
ideal standar acuan

4.2.2 Teknik Penggalian Data

Dalam melakukan pengumpulan data dan penggalian informasi,
penulis menggunakan teknik wawancara dan observasi.
Wawancara dilakukan dengan pihak staff maupun kepala sub
bagian Bina Program Kota Surabaya. Wawancara dapat
dilakukan secara individu dengan pihak terkait. Dalam
melakukan wawancara penulis menggunakan interview
protocol sebagai acuan dalam memberikan pertanyaan kepada
interviewee agar informasi yag diperoleh sesuai dengan yang
diinginkan penulis. Dalam proses wawancara penulis akan
menggunakan recorder sebagai alat untuk merekam jawaban
interviewee. Wawancara yang telah dilakukan diharapkan dapat
memberikan data dan informasi yang dibutuhkan mengenai
kondisi existing.

Sedangkan dalam melakukan observasi penulis mengamati
secara langsung kondisi kekinian dari objek penelitian dan
melakukan review dokumen terkait yang dibutuhkan dalam
penelitian tugas akhir. Dalam melakukan pengamatan secara
langsung, penulis dapat mengetahui kondisi dalam proses
pendefinisian role maupun hak akses pengguna aplikasi E-
Performance. Penulis juga dapat melihat pengguna
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menggunakan aplikasi sesuai dengan wewenang yang dimiliki
masing-masing pengguna.

Tujuan dari review dokumen terkait adalah untuk mendapatkan
informasi yang mungkin tidak didapatkan dalam teknik
wawancara dan sebagai tambahan informasi dalam penyusunan
dokumen SOP Manajemen Akses. Berikut merupakan review
dokumen terkait yang dibutuhkan penulis :

1. Dokumen Kebijakan Peraturan Walikota Surabaya
mengenai aplikasi E-Performance

Dokumen Kebijakan Perubahan Status PNSD

Dokumen Aturan Penggajian

Dokumen Aturan Penilaian Kinerja

Dokumen Proses Mutasi PNSD

Dokumen User Guide Aplikasi E-Performance

AN ol i

Adanya dokumen terkait ini dapat digunakan sebagai acuan
dalam menyusun dokumen SOP manajemen akses aplikasi E-
Performance.

4.2.3 Penyusunan Interview Protocol

Interview protocol merupakan daftar pertanyaan yang
digunakan sebagai panduan penelitian ketika melakukan
wawancara agar jelas dan terarah. Daftar pertanyaan tersebut
harus sesuai dengan tujuan wawancara yaitu data dan informasi
yang ingin didapatkan. Interview protocol digunakan untuk
menggali kondisi kekinian terkait pengelolaan manajemen
akses saat ini. Berikut merupakan poin-poin pertanyaan yang
digunakan dalam penyusunan interview protocol :

1. Tentang aplikasi

2. Aktor dan Role aplikasi

3. Pengelolaan hak akses aplikasi

Berikut merupakan tampilan dari interview protocol dalam
pengerjaan tugas akhir ini :
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Tujuan Interview

Tabel 4.1 Template Interview Protocol

Tanggal

Waktu

Lokasi

Narasumber

Jabatan

Topik

Berdasarkan tabel di atas, terdapat pencatatan informasi ketika

melaku

kan wawancara yang meliputi: Tujuan Interview,

Tanggal, Waktu, Lokasi, Narasumber, Jabatan dan Topik.

Untuk

tampilan pertanyaan yang tertera dalam interview

protocol terdapat pada tabel di bawah:

Tabel 4.2 Tampilan Interview Protocol

No. | Uraian Pertanyaan

Topik :

1. | Pertanyaan:
Jawaban:

2. | Pertanyaan:
Jawaban:

3. | Pertanyaan:
Jawaban:

4. | Pertanyaan:
Jawaban:
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Pertanyaan:
Jawaban:

Dalam menyusun interview protocol, penulis menggunakan
standar acuan kerangka kerja aktivitas dalam proses Access
Management 1TIL V3 dan kontrol ISO 270002. Beberapa poin-
poin penting yang akan diajukan kepada interviewee adalah:

1.

Tentang aplikasi E-Performance termasuk didalamnya
adalah proses penilaian kinerja dan proses penggajian
PNSD

Pendefinisian Aktor dan Role pengguna Aplikasi E-
Performance, sehingga dapat diketahui tipe pengguna
dan modul tiap tipe pengguna aplikasi.

Kondisi Existing pengelolaan hak akses Aplikasi E-
Performance, mulai dari permintaan hak akses,
verifikasi hak akses, pemberian akses, monitoring
status identitas akses, pelacakan serta pencatatan log
akses dan penghapusan maupun pembatasan akses.
Kondisi Ekspektasi pengelolaan hak akses Aplikasi £-
Performance, mulai dari permintaan hak akses,
verifikasi hak akses, pemberian akses, monitoring
status identitas akses, pelacakan serta pencatatan log
akses dan penghapusan maupun pembatasan akses.

Penyusunan poin-poin pertanyaan pada interview protocol
menggunakan standar acuan kerangka kerja aktivitas dalam
proses Access Management 1TIL V3 dan kontrol ISO 270002.
Berikut adalah kaitan antara poin-poin pertanyaan dan
penjelasannya :

Tabel 4.3 Poin Pertanyaan Interview Protocol

Pertanyaan Referensi

Adakah dasar | Single unit of analysis
hukum/kebijakan terkait
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Pertanyaan

Referensi

penggunaan  aplikasi  E-
Performance?

Siapa saja yang dapat
mengakses aplikasi E-
Performance?

Single unit of analysis

Apa fungsi dari aplikasi FE-
Performance?

Single unit of analysis

Bagaimana alur penggunaan
aplikasi E-Performance?

Single unit of analysis

Modul apa saja yang tersedia
dalam aplikasi E-
Performance?

Single unit of analysis

Bagaimana proses penilaian
kinerja PNSD Kota Surabaya?

Single unit of analysis

Bagaimana proses penggajian
PNSD Kota Surabaya?

Single unit of analysis

Siapa saja  aktor yang
diberikan hak akses dalam
aplikasi E-Performance?

8.1.1 Roles and
responsibilities

Apa saja role masing-masing
aktor yang dapat mengakses
aplikasi E-Performance?

8.1.1  Roles and
responsibilities

Tabel 4.4 Poin Pertanyaan Interview Protocol (2)

Pertanyaan

Referensi
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Pertanyaan Referensi
A. Pembuatan Akses Requesting Access,
Verification,
Providing rights
Bagaimana proses pembuatan | //.2.] User
hak akses saat ini? registration

a. Permintaan Akses

11.3.1 Password use

b. Verifikasi Akses 11.5.2 User
c. Pemberian Akses identification and
authentication
11.5.3 Password
management system
Siapa saja aktor yang terlibat | 8.1.1 Roles and
dalam proses pembuatan akses? | responsibilities
Berapa lama waktu yang | /1.2.1 User
dibutuhkan  dalam  proses | registration
pembuatan hak akses? 11.5.2 User
identification and
authentication

Adakah hambatan/kendala yang
terjadi dalam proses pembuatan
akses?

11.1.1 Access control

policy
11.5.3 Password
management system

Adakah dokumen terkait yang
diperlukan ~ dalam  proses
pembuatan hak akses saat ini?

11.1.1 Access control
policy

Adakah kebijakan terkait yang
diperlukan proses
pembuatan hak akses saat ini?

dalam

6.1.5 Confidentiality
agreements
11.2.2

management

Privilege
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Pertanyaan

Referensi

11.2.3
password
management

User

11.4.1 Policy on use
of network services

. Pencatatan dan Pelacakan Akses

Logging and tracking
accesss

Bagaimana proses pencatatan

11.5.1 Secure logon

dan pelacakan hak akses saat | procedures

ini?

Siapa saja aktor yang terlibat | 8.1.]  Roles and
dalam proses pencatatan dan | responsibilities

pelacakan akses?

Apakah terdapat periode waktu
tertentu  dalam  melakukan
proses pencatatan dan pelacakan
akses ?

11.5.1 Secure logon
procedures

Adakah hambatan/kendala yang
terjadi dalam proses pencatatan
dan pelacakan akses?

11.1.1 Access control
policy

. Pengelolaan Akses

Monitoring  identity
status, Removing or
restricting rights

Bagaimana proses pengelolaan
hak akses saat ini?
a. Pemantauan
Identitas Akses

Status

8.3.3 Removal of
access rights
11.6.1 Information

access restriction
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Pertanyaan

Referensi

b. Penghapusan dan
Pembatasan Akses

Siapa saja aktor yang terlibat
dalam  proses  pengelolaan
akses?

8.1.1 Roles and
responsibilities

Adakah proses penjadwalan
dalam melakukan pengelolaan
hak akses?

11.2.4 Review of user
access rights

Berapa lama waktu yang
dibutuhkan  dalam  proses
pengelolaan hak akses?

11.2.4 Review of user
access rights

Adakah hambatan/kendala yang
terjadi dalam proses
pengelolaan akses?

11.1.1 Access control
policy

Adakah dokumen terkait yang
diperlukan dalam  proses
pengelolaan akses?

11.1.1 Access control
policy

A. Pembuatan Akses Requesting Access,
Verification,
Providing rights
Bagaimana harapan kedepan | /7.2.1 User
terkait proses pembuatan hak | registration
akses? 11.3.1 Password use
d. Permintaan Akses 11.5.2 User

e. Verifikasi Akses
f. Pemberian Akses

identification and
authentication
11.5.3 Password

management system
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Pertanyaan Referensi
B. Pencatatan dan Pelacakan Akses | Logging and tracking
accesss

Bagaimana harapan kedepan

11.5.1 Secure logon

terkait proses pencatatan dan | procedures
pelacakan hak akses? 8.1.1 Roles and
responsibilities
11.1.1 Access control
policy
C. Pengelolaan Akses Monitoring  identity

status, Removing or
restricting rights

Bagaimana harapan kedepan
terkait proses pengelolaan hak

akses?
¢. Pemantauan Status
Identitas Akses
d. Penghapusan dan
Pembatasan Akses

8.1.1  Roles
responsibilities
8.3.3 Removal of
access rights

and

11.1.1 Access control
policy
11.6.1
access restriction
11.2.4 Review of user
access rights

Information

Hasil penyusunan interview protocol dapat dilihat pada
LAMPIRAN A.

4.3

Perancangan Analisis Data
Pada bagian ini merupakan perancangan yang digunakan dalam
melakukan analisis data
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4.3.1 Metode Pengolahan Data

Metode pengolahan data yang digunakan adalah analisis
deskriptif yang berasal dari hasil wawancara ,observasi dan
review dokumen terkait terhadap kondisi kekinian serta kondisi
ideal berdasarkan standar acuan mengenai pengelolaan
manajemen akses aplikasi £-Performance. Selain itu digunakan
pula fools dalam wawancara yaitu recorder sebagai media
pendukung dalam melakukan analisis deskriptif terhadap
kondisi kekinian. Untuk memvisualisasikan kondisi kekinian
dari hasil penggalian data dapat menggunakan bizagi modeler.
Tujuan digunakannya metode pengolahan data untuk
memberikan informasi yang sesuai dengan kebutuhan
penelitian tugas akhir. Hasil dari pengolahan data dapat
dianalisis lebih lanjut untuk digunakan dalam pembuatan
dokumen SOP manajemen akses aplikasi E-Performance.

4.3.2 Penentuan Pendekatan Analisis

Pendekatan analisis digunakan untuk mengetahui hubungan
antara data yang sudah diolah dengan tujuan dari penelitian
tugas akhir. Sehingga, analisis dapat dilakukan dengan
melakukan pendekatan terhadap standar acuan dan analisis
kesenjangan. Berikut penjelasan terhadap masing-masing
pendekatan yang digunakan :

4.3.2.1 Pendekatan Analisis Standar Acuan

e ITIL V3 — Manajemen Akses

Analisis dengan pendekatan ITIL yang berfokus pada proses
Access Management untuk menggambarkan kondisi kekinian
sesuai dengan aktivitas dalam manajemen akses, mulai dari
proses permintaan akses, verifikasi akses, pemberian akses,
pemantauan status identitas, pencatatan dan pelacakan, serta
penghapusan dan pembatasan akses.

e [SO/IEC 27002:2005

Analisis dengan pendekatan ISO/IEC 27002:2005 yang
berfungsi sebagai kontrol dalam aktivitas manajemen akses.
Kontrol tersebut digunakan untuk mendukung penyusunan SOP
manajemen akses.
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Berdasarkan pendekatan analisis standar acuan dapat diketahui
relevansi antara ITIL V3 dan ISO/IEC 27002:2005 :

Tabel 4.5 Relevansi Aktivitas dan Kontrol ISO

Kategori Aktivitas Access Kontrol ISO

Aktivitas Management 27002:2005
Requesting 11.2.1 User
Access registration

8.1.1 Roles and

responsibilities

Verification 11.3.1 Password use

11.5.2 User
identification and

authentication
Pembuatan

6.1.5 Confidentiali
Akses /! v
agreements

11.2.2 Privilege

management

Providing rights | 11.2.3 User password

management

11.4.1 Policy on use

of network services

Pengelolaan Monitoring 11.1.1 Access control

Akses identity status policy
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Kategori Aktivitas Access Kontrol ISO
Aktivitas Management 27002:2005
11.2.4 Review of user

access rights

8.3.3 Removal of

Removing or access rights

restricting rights | 11.6.1  Information

access restriction

Pencatatan dan 11.5.1 Secure logon
Logging and
Pelacakan procedures

tracking accesss
Akses

4.3.2.2 Pendekatan Analisis Kesenjangan

Analisis dengan pendekatan analisis kesenjangan yang
digunakan untuk mengetahui kesenjangan antara standar
layanan dan proses penyediaan layanan aplikasi £-Performance
yang terkait dengan manajemen akses. Model kesenjangan yang
digunakan adalah kesenjangan 3 mengenai kesenjangan antara
standar kualitas layanan dan penyediaan layanan. Dengan
adanya analisis kesenjangan, maka dapat diketahui
ketidaksesuaian proses saat ini sehingga dapat dilakukan
standarisasi untuk mengurangi kesenjangan seperti melakukan
penambahan prosedur, membuat formulir, dan lain sebagainya.
Analisis kesenjangan digunakan untuk menginisiasi pembuatan
dokumen SOP.
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4.4 Perancangan Pembuatan SOP
Pada bagian ini merupakan perancangan yang digunakan dalam
melakukan pembuatan SOP

4.4.1 Identifikasi Kontrol

Identifikasi kontrol dilakukan untuk mengetahui kontrol yang
akan digunakan dalam penelitian tugas akhir. Dalam
menentukan kontrol yang akan digunakan, dilakukanlah
pengidentifikasian pada kontrol yang ada di dalam ISO/IEC
27002:2005 dan disesuaikan dengan kondisi kekinian serta
kondisi ekspektasi maupun kondisi ideal standar acuan
penelitian.

4.4.2 Penentuan SOP

Dalam menentukan SOP yang akan disusun, digunakanlah
standar acuan manajemen akses ITIL V3 dan mencakup enam
aktivitas dalam manajemen akses. Enam aktivitas tersebut
adalah Requesting Access, Verification, Providing Rights,
Monitoring Identity Status, Logging and Tracking Access, dan
Removing or Restricting Rights.

4.5 Perancangan Pengujian SOP

Perancangan pengujian SOP yang dilakukan untuk memastikan
bahwa SOP yang dihasilkan telah sesuai dengan keinginan dari
objek penelitian tugas akhir. Dalam tahap pengujian terdiri atas
dua tahap, yaitu tahap verifikasi dan tahap validasi.

4.5.1 Verifikasi

Verifikasi diajukan pada pihak pengelola aplikasi FE-
Performance yakni Bagian Bina Program Kota Surabaya. Di
dalam tahap verifikasi terdapat aktivitas verifikasi yang
dilakukan, yaitu tujuan verifikasi, sasaran verifikasi, metode
verifikasi dan tahap pengujian verifikasi. Berikut adalah
penjelasan dari masing-masing aktivitas verifikasi:

e Tujuan
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Melakukan verifikasi dokumen SOP Manajemen Akses
terhadap kesesuaian data ,informasi serta proses terkait
yang selanjutnya akan disetujui oleh pihak terkait

e Sasaran
Super Admin Bina Program selaku pengguna dari prosedur
e Metode

Wawancara secara langsung
e Tahap Pengujian

1.

4.5.2

Penulis menyerahkan dan menjelaskan isi dokumen
SOP Manajemen Akses untuk selanjutnya dilakukan
pengecekan oleh Super Admin Bina Program

Super Admin Bina Program mereview dokumen SOP
Manajemen Akses

Penulis melakukan wawancara langsung terhadap
kesesuaian data ,informasi serta proses terkait yang ada
di dalam dokumen SOP Manajemen Akses

Super Admin Bina Program memberikan tanggapan
atas wawancara dan memberikan revisi perbaikan
dokumen SOP Manajemen Akses jika ada

Penulis melakukan perbaikan dokumen SOP
Manajemen Akses sesuai dengan revisi perbaikan
Penulis mengajukan hasil revisi Super Admin Bina
Program

Super Admin Bina Program menyetujui dan menerima
dokumen SOP Manajemen Akses

Validasi

Validasi diajukan pada pihak yang menggunakan aplikasi E-
Performance. Saat validasi akan berlangsung proses uji coba
simulasi penggunaan SOP selama 3 hari. Di dalam tahap
validasi terdapat aktivitas validasi yang dilakukan, yaitu tujuan
validasi, sasaran validasi, metode validasi dan tahap pengujian

validasi.

Berikut adalah penjelasan dari masing-masing

aktivitas validasi:

e Tujuan
Melakukan validasi dokumen SOP Manajemen Akses
terhadap kesesuaian data ,informasi serta proses terkait
dengan melakukan simulasi pengujian SOP
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Sasaran

Pengguna SOP Manajemen Akses, yaitu Super Admin Bina

Program, Admin SKPD dan pengguna aplikasi. Serta bukti

validasi oleh Kepala Sub Bagian Evaluasi dan Pelaporan

Metode

Simulasi SOP Manajemen Akses secara langsung dengan

batas waktu 3 hari

Tahap Pengujian

1. Penulis menyerahkan dokumen SOP Manajemen
Akses yang telah diperbaiki dalam tahap verifikasi
kepada pengguna SOP Manajemen Akses

2. Penulis menjelaskan skenario simulasi pengujian SOP
selama 3 hari

3. Pengguna SOP Manajemen Akses melakukan simulasi
pengujian sesuai dengan skenario

4. Penulis mencatat permasalahan yang mungkin muncul
saat simulasi dan mengamati pengguna SOP
melakukan simulasi pengujian.

5. Setelah simulasi selesai, penulis meminta pengguna
SOP Manajemen Akses untuk mengisi hasil simulasi
dan keterangan dari pelaksanaan simulasi pengujian

6. Penulis melakukan perbaikan dokumen SOP
Manajemen Akses apabila terdapat ketidaksesuaian
berdasarkan hasil simulasi

7. Hasil perbaikan dokumen SOP Manajemen Akses
dapat dinyatakan valid dan diserahkan kepada Kepala
Sub Bagian Evaluasi dan Pelaporan serta dapat
diterapkan dalam melakukan manajemen akses yang
terstandarisasi
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e Berikut merupakan tampilan dari skenario validasi SOP

Tabel 4.6 Contoh Validasi SOP

Checklist

Skenario

Hasil Simulasi

Keterangan




BAB YV
IMPLEMENTASI

Pada bab ini akan dijelaskan mengenai hasil dari proses
perancangan yang didapatkan melalui wawancara, observasi
dan review dokumen terkait. Luaran dari bab ini berupa data
dan informasi mentah.

5.1 Analisis Kondisi Existing dengan Kondisi Ideal

5.1.1 Hasil Wawancara
Berdasarkan perancangan perangkat penggalian data yang telah
dibuat, diketahui bahwa narasumber yang akan dituju adalah
pihak-pihak terkait dalam Bagian Bina Program Surabaya.
Wawancara telah dilakukan kepada Bu M.RR. Ekkie Noorisma
A, SE. selaku Super Admin Bina Program, Bu Enik
Supristiyowati, ST. selaku Super Admin Bina Program dan Bu
Sang Ayu Mahatmi Rahayu, SE, M.Si selaku Admin SKPD
pada BKD . Wawancara dan observasi telah dilakukan di
Bagian Bina Program pada tanggal 18 Maret 2016 dan 20 Maret
2016 yang secara detail dapat dilihat pada LAMPIRAN B. Dari
hasil wawancara dan observasi didapatkan beberapa fakta dan
temuan yang membantu penulis dalam menggambarkan kondisi
kekinian pengelolaan akses E-Performance. Adapun poin-poin
yang didapatkan dari hasil wawancara dan observasi adalah
sebagai berikut :
e Menjelaskan tentang aplikasi E-Performance dalam
mendukung kinerja Bagian Bina Program
e Mendefinisikan tipe aktor dan role masing-masing aktor
pada aplikasi E-Performance
e Menjelaskan kondisi kekinian dalam pengelolaan akses
aplikasi E-Performance
e Menjelaskan kondisi harapan dalam pengelolaan akses
aplikasi E-Performance

67



68

5.1.1.1 Tentang Aplikasi E-Performance

Aplikasi  E-Performance merupakan sistem informasi
manajemen kinerja dalam rangka penilaian prestasi kinerja
pegawai yang lebih objektif, terukur, akuntabel, partisipatif dan
transparan, sehingga terwujud manajemen pegawai berdasarkan
prestasi kerja dan sistem karir kerja Pegawai Negeri Sipil (PNS)
di lingkungan Pemerintah Kota Surabaya.

Aplikasi E-Performance juga berkaitan dengan proses penilaian
kinerja dan pemberian tunjangan kinerja, sehingga terdapat
ketentuan dalam proses penilaian kinerja dan pemberian
tunjangan kinerja. Adapun ketentuan-ketentuan tersebut adalah

a. Penilaian Kinerja
Dalam melakukan penilaian kinerja, terdapat dua indikator
utama. Yaitu Nilai Kinerja Individu dengan bobot 80% dan
Perilaku Kerja dengan bobot 20%.
Nilai Kinerja Individu (NKI) terdiri atas :
1. NKI Proses;
2. NKI Hasil
Adapun aspek-aspek penilaian NKI Proses terdiri atas
tiga macam:
1. Aspek Kualitas (Bobot 40% dari NKI)
Dihitung berdasarkan tingkat serapan anggaran
(40%) dan tingkat pencapaian output (60%);
2. Aspek Kuantitas (Bobot 40% dari NKI)
Dihitung berdasarkan jam kerja efektif pada 1
hari kerja (8 jam), sedangkan untuk seksi
ketentraman dan penertiban umum di
kecamatan  dilakukan dengan  mengisi
pelaporan online
3. Aspek Efektivitas Waktu (Bobot 20% dari
NKI)
Dihitung dari kesesuaian antara waktu
pelaksanaan pekerjaan dengan jadwal rencana
pelaksanaan pekerjaan.
Sedangkan NKI Hasil merupakan Sasaran Kinerja
Individu tahunan yang dihitung pada triwulan ke 4.
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Perilaku Kerja terdiri atas :

Integritas

Komitmen

Disiplin

Kerjasama

Kepemimpinan

Kreativitas

Inisiatif

Motivasi Berprestasi

Orientasi Pelayanan

Apablla terdapat PNSD yang mengalami mutasi/promosi
jabatan maka penilaian prestasi Pegawai yang
bersangkutan pada satu periode tertentu didasarkan pada
penilaian Pegawai yang bersangkutan di tempat bertugas
yang lama dan ditempat bertugas yang baru. Dalam hal ini
Kepala SKPD / Unit Kerja terkait yang akan melakukan
pengawasan dan evaluasi terhadap pelaksanaan pemberian
uang kinerja di SKPD masing-masing.

L O PN R LD

b. Tunjangan Kinerja

Uang kinerja yang diterima oleh Pegawai berdasarkan
skor hasil penilaian kinerja pada triwulan I, Triwulan II dan
Triwulan III adalah sebagai berikut :

Uang kinerja = (skor hasil penilaian kinerja/100) x
(200% dari jumlah tambahan penghasilan berdasarkan
beban kerja Pegawai yang scharusnya diterima oleh
Pegawai yang bersangkutan setiap bulannya).

Selain itu, tunjangan kinerja diperoleh berdasarkan beban
kerja pagawai, prestasi kehadiran pegawai dan lain
sebagainya.

5.1.1.2 Pendefinisian Aktor dan Role Aplikasi E-
Performance

Pendefinisian aktor dan role aplikasi E-Performance

didapatkan melalui hasil wawancara, hasil observasi dan review
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dokumen terkait yang didapatkan oleh penulis. Secara umum
terdapat 2 tipe aktor dan masing-masing aktor memiliki role
masing-masing sesuai dengan tingkat jabatannya. Berikut
adalah tipe aktor dari aplikasi E-Performance :
a. Pejabat Struktural
Merupakan pegawai yang menjabat sebagai Pejabat Level
1, Pejabat Level 2 dan Pejabat Level 3. Deskripsi Jabatan
tiap Level terdapat pada Hasil Observasi
b. Pejabat Non Struktural
Merupakan pegawai yang menjabat sebagai Pegawai Level
4. Deskripsi Jabatan tiap Level terdapat pada Hasil
Observasi

Sedangkan tipe role dari masing-masing aktor tersebut adalah :

a. Super Admin Bina Program
Administrator yang memiliki kewenangan untuk
bertanggung jawab atas manajemen pengelolaan aplikasi £-
Performance untuk seluruh SKPD.

b. Admin SKPD
Administrator yang memiliki kewenangan untuk
bertanggung jawab atas kendali yang berkaitan dengan
SDM di masing-masing SKPD.

c. Pejabat Level 1
Merupakan Pegawai Negeri Sipil Daerah (PNSD) yang
menjabat sebagai Kepala Badan/ Dinas/ Kantor/
Satuan/Bagian/ Inspektur/ Sekretaris DPRD dan Camat di
Lingkungan Pemerintah Kota Surabaya.

d. Pejabat Level 2
Merupakan Pegawai Negeri Sipil Daerah (PNSD) yang
menjabat sebagai Inspektur Pembantu Wilayah Pada
Inspektorat; Sekretaris Pada Inspektorat, Badan, Dinas, dan
Kecamatan; Kepala Bidang Pada Badan, Dinas, dan
Satuan; Kepala UPTB (Unit Pelaksana Teknis Badan);
Kepala UPTD (Unit Pelaksana Teknis Dinas); Kepala
Bagian Pada Sekretariat DPRD, Kepala Bagian Tata Usaha
Pada Satuan; Kepala Seksi Pada Kecamatan; Kepala Seksi
Pada Kantor; Kepala Sub Bagian Pada Bagian dan Kepala
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Sub Bagian TU Pada Kantor serta Lurah di Lingkungan
Pemerintah Kota Surabaya

Pejabat Level 3

Merupakan Pegawai Negeri Sipil Daerah (PNSD) yang
menjabat sebagai Kepala Sub Bagian, Kepala Tata Usaha
dan Kepala Seksi di Lingkungan Pemerintah Kota Surabaya
Pegawai Level 4

Merupakan Pegawai Negeri Sipil Daerah (PNSD) yang
menjabat sebagai staf SKPD di Lingkungan Pemerintah
Kota Surabaya

Masing-masing role dapat mengakses modul yang berbeda-
beda sesuai dengan tingkat jabatannya. Berikut adalah hak
akses menu atas masing-masing role dalam aplikasi FE-
Performance :

a.

Super Admin Bina Program

Super Admin Bina Program berhak atas akses terhadap 11
menu utama dalam aplikasi E-Performance, yaitu Home,
SKPD, User, Aktivitas, Penugasan, Indikator Kinerja, SKP,
Pemetaan, Tes Perilaku Kerja, Laporan dan Daftar Antrian.
Admin SKPD

Admin SKPD berhak atas akses terhadap 8 menu utama
dalam aplikasi E-Performance, yaitu Home, Pegawai,
Aktivitas, SKP, Indikator Kinerja, Pemetaan, Laporan dan
Generate Raport.

Pejabat Level 1

Pejabat Level 1 berhak atas akses terhadap 5 menu utama
dalam aplikasi E-Performance, yaitu Home, Aktivitas,
Pemetaan, Tes Perilaku Kerja dan Lampiran. Di dalam
Lampiran berisi informasi mengenai petunjuk penggunaan
aplikasi, daftar aktivitas petugas operasional/ lapangan
serta nomenklatur Jabatan Fungsional Umum dan Jabatan
Fungsional tertentu.

Pejabat Level 2

Pejabat Level 2 berhak atas akses terhadap 7 menu utama
dalam aplikasi E-Performance, yaitu Home, Penugasan,
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Aktivitas, Pemetaan, Laporan, Tes Perilaku Kerja dan
Lampiran. Di dalam Lampiran berisi informasi mengenai
petunjuk penggunaan aplikasi, daftar aktivitas petugas
operasional/ lapangan serta nomenklatur Jabatan
Fungsional Umum dan Jabatan Fungsional tertentu.
e. Pejabat Level 3
Pejabat Level 3 berhak atas akses terhadap 6 menu utama
dalam aplikasi E-Performance, yaitu Home, Uraian
Jabatan, Aktivitas, Pemetaan, Tes Perilaku Kerja dan
Lampiran. Di dalam Lampiran berisi informasi mengenai
petunjuk penggunaan aplikasi, daftar aktivitas petugas
operasional/ lapangan serta nomenklatur Jabatan
Fungsional Umum dan Jabatan Fungsional tertentu.
f. Pegawai Level 4

Pegawai Level 4 berhak atas akses terhadap 5 menu utama
dalam aplikasi E-Performance, yaitu Home, Aktivitas,
Uraian Jabatan, Tes Perilaku Kerja, dan Lampiran. Di
dalam Lampiran berisi informasi mengenai petunjuk
penggunaan aplikasi, daftar aktivitas petugas operasional/
lapangan serta nomenklatur Jabatan Fungsional Umum dan
Jabatan Fungsional tertentu

Setiap aktor memiliki role yang berbeda-beda sesuai dengan
tingkatan jabatannya. Berikut adalah relasi antara aktor dan role
dalam aplikasi E-Performance yang dapat dilihat pada Tabel
5.1:



Tabel 5.1 Relasi Aktor dan Role
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Aplikasi E-Performance
Supgr . . . . . Jumlah
Jabatan User Admln Admin Pejabat | Pejabat | Pejabat | Pegawai Jabatan
Bina SKPD Level 1 Level 2 Level 3 Level 4
(Orang)
Program
Inspektur v 1
Kepala Badan N 7
Kepala Dinas N 17
Kepala Bagian % 10
Kepala Satuan Polisi
. \Y 1
Pamong Praja
Sekretaris DPRD \s 1
Kepala Kantor v 1
Ketahanan Pangan
Camat \ 31
Inspektur ~ Pembantu
Wilayah Pada v 3
Inspektorat
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Aplikasi E-Performance
Super Jumlah
Jabatan User Admin Admin Pejabat | Pejabat | Pejabat | Pegawai Jabatan
Bina SKPD Level 1 | Level2 | Level 3 Level 4
(Orang)
Program
Sekretaris Pada v 1
Inspektorat
Sekretaris Pada Badan v 7
Sekretaris Pada Dinas v 17
Sekretaris Pada
\% 31
Kecamatan
Kepala Bidang Pada v 26
Badan
K.epala Bidang Pada v 64
Dinas
Kepala Bidang Pada
\ 3
Satuan
Kepala UPTB v 1
Kepala UPTD v 37
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Aplikasi E-Performance
Supe.r . . . . . Jumlah
Jabatan User Admin Admin Pejabat | Pejabat | Pejabat | Pegawai Jabatan
Bina SKPD Levell | Level2 | Level 3 Level 4
(Orang)
Program
Kepala Bagian Pada 3
Sekretariat DPRD v
Kepala Bagian Tata 1
Usaha Pada Satuan v
Kepala Seksi Pada v 155
Kecamatan
Kepala Seksi Pada
\% 2
Kantor
Kepala Sub Bagian
Pada Bagian \% 30
Sekretariat Daerah
Kepala Sub Bagian TU 1
Pada Kantor v
Lurah \% 124
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Aplikasi E-Performance
Supe.r . . . . . Jumlah
Jabatan User Admin Admin Pejabat | Pejabat | Pejabat | Pegawai Jabatan
Bina SKPD Level 1 | Level2 | Level 3 Level 4
(Orang)
Program
Kepala Sub Bidan
Pacll)a Badan ¢ v 43
Kepala Sub Bagian
Umum dan 3
Kepegawaian Pada v M
Badan
Kepala Sub Bagian
Umum dan
Kepegawaian Pada M v 16
Dinas
Kepala Sub Bagian 1
Pada Satuan v
Kepala Sub Bagian 1
Pada UPTD M
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Aplikasi E-Performance
Supe.r . . . . . Jumlah
Jabatan User Admin Admin | Pejabat | Pejabat | Pejabat | Pegawai Jabatan
Bina SKPD Level 1 | Level2 | Level3 | Level 4
(Orang)
Program
Kepala Sub Bagian TU
dan Kepegawaian Pada \% 1
Sekretariat DPRD
Kepala Sub Bagian TU 1
Pada Bagian M
Kepala Sub Bagian TU v 12
Pada Dinas
Kepala Sub Bagian TU v 31
Pada UPTD
Kepala Sub Bagian 7
Keuangan Pada Badan M
Kepala Sub Bagian v 17
Keuangan Pada Dinas
Kepala Sub Bagian v )

Pada Inspektorat
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Aplikasi E-Performance
Supe.r . . . . . Jumlah
Jabatan User Admm Admin Pejabat | Pejabat | Pejabat | Pegawai Jabatan
Bina SKPD Level1 | Level2 | Level 3 Level 4
(Orang)
Program
Kepala Sub Bagian v 7
Pada Sekretariat DPRD
Kepala Tata Usaha
Pada UPTD M 3
Kepala Seksi Pada v 3
Inspektorat
K.epala Seksi Pada v 145
Dinas
Kepala Seksi Pada
\% 6
Satuan
Teknis 1 v v v
Teknis 2 v v v
Teknis 3 v v v
Teknis 4 v \4 \%
Teknis 5 A v \4
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Aplikasi E-Performance

Jabatan User

Super
Admin
Bina
Program

Jumlah
Jabatan
(Orang)

Admin
SKPD

Pejabat
Level 1

Pejabat
Level 2

Pejabat
Level 3

Pegawai
Level 4

Operasional 1

Operasional 2

Administrasi 1

Administrasi 2

Pelayanan

Fungsional Keahlian 1

Fungsional Keahlian 2

Fungsional Keahlian 3

Fungsional Keahlian 4

<|<I< << |< <2< |I<

Fungsional
Keterampilan 1

<

Fungsional
Keterampilan 2

Fungsional Non

Kesehatan
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5.1.1.3 Kondisi Existing Manajemen Akses Aplikasi E-
Performance
Pada bagian ini akan membahas mengenai kondisi kekinian
terhadap pengelolaan akses aplikasi E-Performance. Kondisi
kekinian didapatkan dari hasil wawancara kepada Bu M.RR.
Ekkie Noorisma A, SE. selaku Super Admin Bina Program, Bu
Enik Supristiyowati, ST. selaku Super Admin Bina Program
dan Bu Sang Ayu Mahatmi Rahayu, SE, M.Si selaku Admin
SKPD (BKD).Untuk hasil wawancara lengkap, terlampir pada
LAMPIRAN B.
Dalam melakukan analisis kondisi kekinian, terdapat 4 aspek
penting dalam mendesain sebuah layanan TI berdasarkan
tahapan service design ITIL V3. 4 Aspek penting ini digunakan
karena sesuai dengan standar ITIL dalam melakukan persiapan
dan perencanaan yang efektif dan efisien. Ke-4 aspek tersebut
adalah [27] :
- People : Merupakan pihak yang terlibat dalam layanan
TI dan memiliki peran dan tanggung jawab masing-
masing
- Processes : Merupakan tindakan, aktivitas, prosedur,
kebijakan dari layanan TI
- Product : Merupakan aspek teknologi, infrastruktur,
aplikasi, sistem manajemen yang digunakan untuk
menyediakan layanan TI
- Partners : Merupakan pihak pendukung yang terlibat
dalam penyediaan layanan TI seperti Suppliers,
Vendor dan Manufactures.
Dalam penelitian ini, hanya terdapat dua dari empat aspek yang
digunakan. Aspek tersebut adalah people dan processes.
Peneliti menggunakan aspek tersebut karena berdasarkan
standar, sebuah organisasi dapat merasakan keuntungan dari
penggunaan ITIL ketika terdapat kesesuaian dan kejelasan
terhadap proses dan pihak yang terkait dengan proses.
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Sedangkan di dalam studi kasus yang berfokus pada
manajemen akses, kesesuaian proses dan sumber daya terkait
menjadi hal yang penting. Oleh karena itu peneliti
menggunakan dua aspek dari empat aspek yang digunakan.
Selain itu aspek ini digunakan berdasarkan hasil wawancara
terhadap kondisi kekinian.

a. Aktivitas (Processes)

Berdasarkan standar acuan manajemen akses ITIL terdapat 6
aktivitas dalam melakukan manajemen akses, yaitu
permintaan akses, verifikasi akses, pemberian akses,
pemantauan status identitas akses, pencatatan dan pelacakan
akses dan penghapusan atau pembatasan akses. Berikut adalah
gambaran terhadap aktivitas manajemen akses ITIL
berdasarkan kondisi kekinian manajemen akses aplikasi E-
Performance. Berikut adalah gambaran aktivitas manajemen
akses kondisi kekinian :
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Tabel 5.2 Gambaran Aktivitas Manajemen Akses Kondisi Kekinian

Kategori Aktivitas Kondisi Kekinian Role Yang Terlibat Keterangan
Aktivitas Access
Management
User Baru : Pengguna Aplikasi Berdasarkan hasil
PNSD baru yang terdaftar dicatat (Pejabat Level 1, wawancara pada
oleh BKD dan admin SKPD, lalu Pejabat Level 2, Identifikasi
admin SKPD terkait menyusun list | Pejabat Level 3, Kondisi Existing
permintaan pengguna baru yang Pegawai Level 4), pada poin A.
diserahkan melalui email/surat Admin SKPD, Super | Pembuatan Akses
kepada Super Admin Bina Admin Bina
Pembuatan | Requesting frogram. BKD juga menyerahkan | Program
ist PNSD baru kepada Super
Akses Access

Admin Bina Program melalui
email/surat untuk dicek
kesesuaiannya. Jika telah sesuai
maka Super Admin akan membuka
akses login admin SKPD untuk
membuat pengguna baru.

User Lama :
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Kategori Aktivitas Kondisi Kekinian Role Yang Terlibat Keterangan
Aktivitas Access
Management
PNSD yang telah terdaftar
memberikan Surat Keputusan
kepada admin SKPD melalui
email/surat untuk merubah hak
akses maupun status pengguna.
Apabila SK sesuai dengan
permintaan perubahan maka admin
SKPD akan melakukan perubahan
Verifikasi dilakukan dengan Pengguna Aplikasi Berdasarkan hasil
melakukan pencocokan data antara | (Pejabat Level 1, wawancara pada
SK terkait dengan permintaan Pejabat Level 2, Identifikasi
Verification Eengguna. Admi.n SKPD juga Pejabat Level 3, Kondisi.Existing
erperan sebagai verifikator Pegawai Level 4), pada poin A.
permintaan. Selain itu admin Admin SKPD, Super | Pembuatan Akses
SKPD juga melakukan pengecekan | Admin Bina
basis data pengguna aplikasi £- Program

Performance
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Kategori Aktivitas Kondisi Kekinian Role Yang Terlibat Keterangan
Aktivitas Access
Management
Pemberian hak akses aplikasi £- Pengguna Aplikasi Berdasarkan hasil
Performance dilakukan oleh admin | (Pejabat Level 1, wawancara pada
SKPD terkait kepada pengguna Pejabat Level 2, Identifikasi
Providing baru/lama dengan menggunakan Pejabat Level 3, Kondisi Existing
rights email/surat. Pegawai Level 4), pada poin A.
Admin SKPD, Super | Pembuatan Akses
Admin Bina
Program
Pemantauan status identitas Pengguna Aplikasi Berdasarkan hasil
dilakukan bersamaan dengan (Pejabat Level 1, wawancara pada
L proses pencatatan dan pelacakan Pejabat Level 2, Identifikasi
Pengelolaan Monz.tormg akses. Pejabat Level 3, Kondisi Existing
Akses identity Pegawai Level 4) ada poin C.
status gan ’ padap
Admin SKPD, Super | Pengelolaan
Admin Bina Akses

Program
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Kategori Aktivitas Kondisi Kekinian Role Yang Terlibat Keterangan
Aktivitas Access
Management
Admin SKPD maupun Super Admin SKPD, Super | Berdasarkan hasil
Admin menggunakan SK Admin Bina wawancara pada
Removing or | pengguna terkait sebagai dasar Program Identifikasi
restricting dalam melakukan penghapusan Kondisi Existing
rights maupun pembatasan akses. Namun pada poin C.
data PNSD yang telah dihapus Pengelolaan
tidak hilang secara permanen. Akses
Pencatatan Secara otomatis sistem akan Pengguna Aplikasi Berdasarkan hasil
dan melakukan pencatatan log akses (Pejabat Level 1, wawancara pada
Pelacakan Logging and | sistem oleh pengguna. Selain itu Pejabat Level 2, Identifikasi
Akses tracking proses pencatatan dan pelacakan Pejabat Level 3, Kondisi Existing
accesss dilakukan ketika dibutuhkan. Pegawai Level 4), pada poin B.
Admin SKPD Pencatatan dan

Pelacakan Akses
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Kondisi kekinian tersebut dapat divisualisasikan sesuai dengan gambar berikut :

Gambar 5.1 Kondisi Existing Pembuatan Akses



Gambar 5.2 Kondisi Existing Pengelolaan Akses
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Gambar 5.3 Kondisi Existing Pencatatan dan Pelacakan Akses
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b. Kebijakan (Processes)

Kebijakan penggunaan aplikasi E-Performance berdasarkan
Peraturan Walikota Surabaya Nomor 4 Tahun 2015 dan
Peraturan Walikota No. 21 Tahun 2015. Selain itu selaras
dengan hasil wawancara bahwa penggunaan ISO 27000 sebagai
acuan dalam pelaksanaan e-government yang terstandarisasi.
Adanya sertifikasi ISO 27000 akan meningkatkan nilai dari
penerapan tata kelola TI di lingkungan Pemerintah Kota
Surabaya.

c. Struktur Organisasi (People)
Bagian Bina Program merupakan sebuah divisi yang berada di
bawah Asisten Perekonomian dan Pembangunan Kota
Surabaya yang menangani perencanaan keuangan daerah Kota
Surabaya.

Kepala Bagian
Bina Program

Kepala Sub Bagian Kepala Sub Bagian
Penyusunan Pelaksanaan Pembinaan dan
Program Pengendalian

Kepala Sub Bagian
Evaluasi dan
Pelaporan

Deve\oper][ Admin } Deva!aper][ Admin ]

Gambar 5.4 Struktur Organisasi Kondisi Kekinian

Tupoksi masing-masing pegawai disesuaikan dengan tupoksi
yang diterbitkan oleh Perwali Kota Surabaya dan tidak terdapat
tupoksi khusus terkait pengelolaan aplikasi E-Performance.
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Berikut adalah tugas dan fungsi yang dimiliki oleh Admin

SKPD dan Super Admin Bina Program :
Tabel 5.3 Tugas dan Fungsi Kondisi Kekinian

Tipe Tugas dan Fungsi
Pengguna
Super Admin | 1. Melaksanakan koordinasi dalam rangka
Bina Program menunjang pelaksanaan aplikasi £-
Performance

2. Memastikan sinkronisasi data berjalan
dengan baik pada E-Performance
dengan aplikasi GRMS lainnya

3. Melaksanakan uji coba pada setiap
pembuatan dan pengembangan modul
E-Performance

4. Membuat petunjuk teknis/manual
terkait penggunaan E-Performance

5. Melaksanakan pelatihan dan sosialisasi
mengenai E-Performance kepada
pengguna

6. Menginventarisir permasalahan yang
masuk dari pengguna terkait aplikasi £-
Performance

7. Melaksanakan analisa dan verifikasi
terhadap pelaksanaan E-Performance

8. Membuat laporan secara berkala
terhadap hasil analisa pelaksanaan
kegiatan

9. Membantu pelaksanaan tugas dalam
rangka pengembangan dan
pengendalian GRMS

10. Melaksanakan tugas lain dari pimpinan

Admin SKPD | 1. Melakukan input data profil pegawai
pada E-Performance

2. Melakukan monitoring dan updating
data pegawai dalam E-Performance

3. Melakukan monitoring kinerja pegawai
dalam E-Performance
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Tipe
Pengguna

Tugas dan Fungsi

4. Melakukan generate report pegawai
dalam E-Performance

d. Sumber Daya Manusia (People)
Terdapat beberapa tipe pengguna yang berperan dalam
manajemen user aplikasi FE-Performance. Masing-masing
pengguna memiliki peran masing-masing sesuai dengan Tabel

5.4.
Tabel 5.4 Tipe Pengguna Kondisi Kekinian
Tipe Peran
Pengguna

Super Admin | Sebagai orang yang bertanggung jawab

Bina Program | terhadap manajemen pengelolaan aplikasi

Admin SKPD | Sebagai orang yang bertanggung jawab
terhadap kendali pengelolaan aplikasi yang
sesuai dengan masing-masing SKPD

Pengguna Sebagai pengguna aplikasi E-Performance

Aplikasi dalam lingkup Pemerintahan Kota Surabaya

Developer Sebagai orang yang bertanggung jawab

Aplikasi dalam pengembangan aplikasi

Kepala  Sub | Sebagai pihak manajemen yang bertanggung

Bagian jawab dalam pengambilan keputusan pada
tingkat sub bagian

Kepala Bagian | Sebagai pihak manajemen yang bertanggung
jawab dalam pengambilan keputusan pada
tingkat bagian

Berdasarkan hasil wawancara, terdapat 20 orang Super Admin
Bina Program dalam aplikasi E-Performance. Masing-masing
Super Admin Bina Program dapat mengelola maksimal 4 unit

SKPD.
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Dalam menentukan Admin SKPD dan Super Admin Bina
Program terdapat beberapa syarat yang harus dipenuhi. Adapun
syarat-syarat yang harus dipenuhi adalah :

- Admin SKPD merupakan Kepala Sub Bagian Umum dan
Kepegawaian Pada Badan serta Kepala Sub Bagian Umum
dan Kepegawaian Pada Dinas yang berasal dari SKPD
terkait dan penunjukannya ditentukan oleh pejabat terkait
dalam SKPD yang sama.

- Admin SKPD merupakan Pegawai Level 4 dengan jabatan
sebagai Teknis yang berasal dari SKPD terkait dan
penunjukannya ditentukan oleh pejabat terkait dalam
SKPD yang sama (Apabila tidak terdapat Kepala Sub
Bagian Umum dan Kepegawaian pada Unit SKPD yaitu
Bagian, Satuan dan UPTD)

- Super Admin Bina Program merupakan Pegawai Level 4
yang berasal hanya dari Bagian Bina Program dan memiliki
jabatan sebagai Teknis.

e. Permasalahan
Permasalahan yang muncul pada kondisi kekinian berdasarkan
hasil wawancara antara lain sebagai berikut :

- Terdapat beberapa admin SKPD yang enggan
menggunakan hak aksesnya sehingga meminta kepada
Super Admin Bina Program untuk membuatkan akses
baru ataupun perubahan akses

- Proses verifikasi masih secara manual dan satu pihak
saja, yaitu admin SKPD

- Ketidakmampuan admin SKPD dalam mengelola
manajemen akses dikarenakan kurangnya effort
terhadap pengelolaan akses

- Hanya dapat memonitor pengguna saat pengguna
melakukan akses aplikasi saja, sehingga hanya terdapat
log akses sistem

- Belum adanya SOP dalam pembuatan akses,
pengelolaan  akses hingga penghapusan dan
pembatasan akses

- Belum adanya tupoksi khusus terkait aplikasi FE-
Performance. Tupoksi PNSD mengacu pada ketentuan
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dalam peraturan walikota mengenai tupoksi masing-
masing SKPD.

5.1.14 Kondisi Ekspektasi Manajemen Akses Aplikasi E-
Performance

Pada bagian ini akan membahas mengenai kondisi ekspektasi
terhadap pengelolaan akses aplikasi E-Performance. Kondisi
ekspektasi didapatkan dari hasil wawancara kepada Bu M.RR.
Ekkie Noorisma A, SE. selaku Super Admin Bina Program, Bu
Enik Supristiyowati, ST. selaku Super Admin Bina Program
dan Bu Sang Ayu Mahatmi Rahayu, SE, M.Si selaku Admin
SKPD (BKD). Untuk hasil wawancara lengkap, terlampir pada
LAMPIRAN B.

Dalam melakukan analisis kondisi ekspektasi, terdapat 4 aspek
penting dalam mendesain sebuah layanan TI berdasarkan
tahapan service design ITIL V3. 4 Aspek penting ini digunakan
karena sesuai dengan standar ITIL dalam melakukan persiapan
dan perencanaan yang efektif dan efisien. Ke-4 aspek tersebut
adalah [27] :
- People : Merupakan pihak yang terlibat dalam layanan
TI dan memiliki peran dan tanggung jawab masing-
masing
- Processes : Merupakan tindakan, aktivitas, prosedur,
kebijakan dari layanan TI
- Product : Merupakan aspek teknologi, infrastruktur,
aplikasi, sistem manajemen yang digunakan untuk
menyediakan layanan TI
- Partners : Merupakan pihak pendukung yang terlibat
dalam penyediaan layanan TI seperti Suppliers, Vendor
dan Manufactures.
Dalam penelitian ini, hanya terdapat dua dari empat aspek yang
digunakan. Aspek tersebut adalah people dan processes.
Peneliti menggunakan aspek tersebut karena berdasarkan
standar, sebuah organisasi dapat merasakan keuntungan dari
penggunaan ITIL ketika terdapat kesesuaian dan kejelasan
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terhadap proses dan pihak yang terkait dengan proses.
Sedangkan di dalam studi kasus yang berfokus pada manajemen
akses, kesesuaian proses dan sumber daya terkait menjadi hal
yang penting. Oleh karena itu peneliti menggunakan dua aspek
dari empat aspek yang digunakan. Selain itu aspek ini
digunakan berdasarkan hasil wawancara terhadap kondisi
ekspektasi.

a. Aktivitas (Processes)

Berdasarkan standar acuan manajemen akses ITIL terdapat 6
aktivitas dalam melakukan manajemen akses, yaitu
permintaan akses, verifikasi akses, pemberian akses,
pemantauan status identitas akses, pencatatan dan pelacakan
akses dan penghapusan atau pembatasan akses. Berikut adalah
gambaran terhadap aktivitas manajemen akses ITIL
berdasarkan kondisi ekspektasi manajemen akses aplikasi E-
Performance. Berikut adalah gambaran aktivitas manajemen
akses kondisi ekspektasi :



Tabel 5.5 Gambaran Aktivitas Manajemen Akses Kondisi Ekspektasi
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Kategori Aktivitas Kondisi Ekspektasi Role Yang Terlibat Keterangan
Aktivitas Access
Management
User Baru : Pengguna Aplikasi Berdasarkan hasil
Terdapat sebuah pencatatan atas | (Pejabat Level 1, Pejabat | wawancara pada
penerimaan akses baru yang Level 2, Pejabat Level 3, | Identifikasi Kondisi
masuk, list akses apa saja yang Pegawai Level 4), Ekpektasi pada
dihasilkan, serta rekapan Petugas Service Desk, poin A. Pembuatan
. penanggung jawab terkait Admin SKPD, Super Akses
Requesting L
pembuatan akses Admin Bina Program
Access
iekr:eb;uatan User Lama :
Terdapat rekapan perubahan
akses dan terdapat penanggung
jawab terkait perubahan /
pembuatan akses pegawai lama.
Terdapat verifikator tambahan Pengguna Aplikasi Berdasarkan hasil
Verification | untuk memastikan kesesuaian (Pejabat Level 1, Pejabat | wawancara pada

akses yang diberikan

Level 2, Pejabat Level 3,
Pegawai Level 4),

Identifikasi Kondisi
Ekpektasi pada
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Kategori Aktivitas Kondisi Ekspektasi Role Yang Terlibat Keterangan
Aktivitas Access
Management
Petugas Service Desk, poin A. Pembuatan
Admin SKPD, Super Akses
Admin Bina Program,
Tim Manajemen
Kinerja, Sistem
Diberikan dokumen mengenai Pengguna Aplikasi Berdasarkan hasil
hak akses modul, kebijakan (Pejabat Level 1, Pejabat | wawancara pada
terkait dalam hak akses. Level 2, Pejabat Level 3, | Identifikasi Kondisi
- Pegawai Level 4), Ekpektasi pada
Z;c;;zsdzng Petugas Service Desk, poin A. Pembuatan
Admin SKPD, Super Akses
Admin Bina Program,
Tim Manajemen
Kinerja, Sistem
. Terdapat pemantauan pada Pengguna Aplikasi Berdasarkan hasil
Monitoring o . . .
Pengelolaan identity proses penilaian tes perilaku (Pejabat Level 1, Pejabat | wawancara pada
Akses status kerja oleh pejabat level 1, pejabat | Level 2, Pejabat Level 3, | Identifikasi Kondisi
level 2 dan pejabat level 3 Pegawai Level 4), Ekpektasi pada
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Kategori Aktivitas Kondisi Ekspektasi Role Yang Terlibat Keterangan
Aktivitas Access
Management
Admin SKPD, Super poin C.
Admin Bina Program Pengelolaan Akses
Terdapat dokumentasi Admin SKPD, Super Berdasarkan hasil
Removing or penghapusan maupun Admin Bina Program, wawancara pada
. pembatasan akses serta verifikasi | Tim Manajemen Kinerja | Identifikasi Kondisi
restriciing leh Tim Manajemen Kinerja. Ekpektasi pada
rights ote J L p p
poin C.
Pengelolaan Akses
Pencatatan Adanya manfaat lebih yang dapat | Pengguna Aplikasi Berdasarkan hasil
dan digali berdasarkan log akses (Pejabat Level 1, Pejabat | wawancara pada
Pelacakan aplikasi Level 2, Pejabat Level 3, | Identifikasi Kondisi
Akses Logging and Pegawai Level 4), Ekpektasi pada
tracking Petugas Service Desk, poin B. Pencatatan
accesss Admin SKPD, Super dan Pelacakan

Admin Bina Program,
Tim Manajemen
Kinerja, Sistem

Akses
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Kondisi ekspektasi tersebut dapat divisualisasikan sesuai dengan gambar berikut :

Gambar 5.5 Kondisi Ekspektasi Pembuatan Akses



Gambar 5.6 Kondisi Ekpektasi Pengelolaan Akses
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Gambar 5.7 Kondisi Ekspektasi Pencatatan dan Pelacakan Akses
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b. Kebijakan (Processes)

Kebijakan penggunaan aplikasi E-Performance berdasarkan
Peraturan Walikota Surabaya Nomor 4 Tahun 2015 dan
Peraturan Walikota No. 21 Tahun 2015. Selain itu selaras
dengan hasil wawancara bahwa penggunaan [SO 27000 sebagai
acuan dalam pelaksanaan e-government yang terstandarisasi.
Adanya sertifikasi ISO 27000 akan meningkatkan nilai dari
penerapan tata kelola TI di lingkungan Pemerintah Kota
Surabaya.

c. Struktur Organisasi (People)
Bagian Bina Program merupakan sebuah divisi yang berada di
bawah Asisten Perekonomian dan Pembangunan Kota
Surabaya yang menangani perencanaan keuangan daerah Kota
Surabaya.

Kepala Bagian
Bina Program

Kepala Sub Bagian Kepala Sub Bagian
Penyusunan Pelaksanaan Pembinaan dan
Program Pengendalian

Kepala Sub Bagian
Evaluasi dan

Pelaporan

Service Desk ]

Gambar 5.8 Struktur Organisasi Kondisi Ekspektasi

Developer Admin

/
(oo

Service Desk merupakan suatu unit fungsional yang berfungsi
sebagai penerima layanan pertama kali oleh pengguna . Service
Desk dapat melakukan pengawasan dan mengganti status
progress layanan serta memastikan pengguna menerima
informasi atas status layanan yang diajukan [28]. Sehingga di

Admin ’
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dalam penerapan SOP, diperlukan fungsi Service Desk yang

dapat berperan sebagai penerima layanan pertama kali yang

dilakukan oleh PNSD di masing-masing SKPD. Dalam
penerapan Service Desk diperlukan SDM sebagai petugas
service desk. Adapun dalam menetapkan SDM yang mengelola

Service Desk dapat menggunakan dua opsi :

1. SDM yang mengelola Service Desk merupakan
pekerja/pegawai  kontrak tambahan dan merupakan
tanggung jawab bagi masing-masing SKPD.

2. SDM yang mengelola Service Desk merupakan pegawai
saat ini dalam masing-masing SKPD, sehingga tidak
diperlukan penambahan pegawai/pekerja kontrak. Pegawai
yang bersangkutan juga dibebaskan dari beban kerja saat ini
dan terdapat pelimpahan atau pemindahan beban kerja
pegawai tersebut menjadi petugas service desk.

Terkait penerapan Service Desk, apabila Service Desk di

masing-masing SKPD tidak dapat menangani layanan yang

diterima maka dapat dieskalasi/diteruskan ke Service Desk

Bagian Bina Program Kota Surabaya.

Tupoksi masing-masing pegawai juga disesuaikan dengan
tupoksi yang diterbitkan oleh Perwali Kota Surabaya dan
ditambahkan usulan tupoksi terkait pengelolaan aplikasi E-
Performance.

Berikut adalah tugas dan fungsi yang dimiliki oleh Admin
SKPD, Super Admin Bina Program, Petugas Service Desk dan

Tim Manajemen Kinerja :
Tabel 5.6 Tugas dan Fungsi Kondisi Ekspektasi

Tipe Tugas dan Fungsi
Pengguna
Super Admin | 1. Melaksanakan koordinasi dalam rangka
Bina Program menunjang pelaksanaan aplikasi £-
Performance

2. Memastikan sinkronisasi data berjalan
dengan baik pada E-Performance
dengan aplikasi GRMS lainnya
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Tipe
Pengguna

Tugas dan Fungsi

10.
11.

12.

13.

14.

Melaksanakan uji coba pada setiap
pembuatan dan pengembangan modul
E-Performance

Membuat petunjuk teknis/manual terkait
penggunaan E-Performance
Melaksanakan pelatihan dan sosialisasi
mengenai E-Performance kepada
pengguna

Menginventarisir permasalahan yang
masuk dari pengguna terkait aplikasi E-
Performance

Melaksanakan analisa dan verifikasi
terhadap pelaksanaan E-Performance
Membuat laporan secara berkala
terhadap hasil analisa pelaksanaan
kegiatan

Membantu pelaksanaan tugas dalam
rangka pengembangan dan
pengendalian GRMS

Melaksanakan tugas lain dari pimpinan
Memastikan pengelolaan akses sesuai
dengan SKPD yang menjadi
tanggung jawabnya

Melakukan verifikasi penerimaan
akses dan penghapusan atau
pembatasan akses pegawai
Mengelola aktivitas pemantauan
akses tes perilaku kerja

Melakukan dokumentasi pengelolaan
akses

Petugas
Service Desk

Menerima permintaan akses dalam
lingkup SKPD

Melakukan dokumentasi pengelolaan
akses
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Tipe
Pengguna

Tugas dan Fungsi

Menginformasikan status permintaan
akses kepada pegawai

Menerima pelaporan permasalahan
akses

Meneruskan permintaan dan
pelaporan kepada Admin SKPD
maupun Super Admin Bina Program

Admin SKPD

Melakukan input data profil pegawai
pada E-Performance

Melakukan monitoring dan updating
data pegawai dalam E-Performance
Melakukan monitoring kinerja pegawai
dalam E-Performance

Melakukan generate report pegawai
dalam E-Performance
Menyelesaikan pembuatan akses
dalam lingkup SKPD
Menyelesaikan permasalahan akses
dalam lingkup SKPD

Tim
Manajemen
Kinerja

Memastikan penyelesaian
permasalahan akses

Melakukan verifikasi penerimaan
akses dan penghapusan atau
pembatasan akses pegawai
Menjalankan fungsi pengawas
manajemen akses dalam lingkup
SKPD

Berikut adalah penjelasan terkait tugas dan fungsi kondisi
ekspektasi :

1.

Dalam tugas dan fungsi Super Admin Bina Program, poin

1-10 merupakan tugas dan fungsi yang telah tercatat dalam
Dokumen Tupoksi Pegawai saat ini. Poin 11 dan 13
merupakan tugas dan fungsi yang telah dilakukan namun
belum tercatat dalam Dokumen Tupoksi Pegawai saat ini.
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Sedangkan poin 12 dan 14 merupakan usulan tugas dan
fungsi baru yang berasal dari standar acuan manajemen
akses ITIL.

2. Dalam tugas dan fungsi Petugas Service Desk, poin 1-5
merupakan merupakan usulan tugas dan fungsi baru yang
berasal dari standar acuan manajemen akses ITIL.

3. Dalam tugas dan fungsi Admin SKPD, poin 1-4 merupakan
tugas dan fungsi yang telah tercatat dalam Dokumen
Tupoksi Pegawai saat ini. Poin 5 merupakan tugas dan
fungsi yang telah dilakukan namun belum tercatat dalam
Dokumen Tupoksi Pegawai saat ini. Sedangkan poin 6
merupakan usulan tugas dan fungsi baru yang berasal dari
standar acuan manajemen akses ITIL.

4. Dalam tugas dan fungsi Tim Manajemen Kinerja, poin 1-3
merupakan usulan tugas dan fungsi baru yang berasal dari
standar acuan manajemen akses ITIL.

d. Sumber Daya Manusia (People)
Terdapat beberapa tipe aktor yang berperan dalam manajemen
user aplikasi E-Performance. Masing-masing aktor memiliki
peran masing-masing sesuai dengan Tabel 5.7.

Tabel 5.7 Tipe Pengguna Kondisi Ekspektasi

Tipe Aktor Peran

Super Sebagai orang yang bertanggung jawab

Admin Bina | terhadap manajemen pengelolaan aplikasi

Program

Admin Sebagai orang yang bertanggung jawab

SKPD terhadap kendali pengelolaan aplikasi yang
sesuai dengan masing-masing SKPD

Tim Sebagai orang yang bertanggung jawab

Manajemen | terhadap pengawasan pelaksanaan

Kinerja manajemen pengelolaan aplikasi

Petugas Sebagai orang yang bertanggung jawab

Service terhadap penerimaan layanan pada masing-

Desk masing SKPD
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Pengguna Sebagai pengguna aplikasi E-Performance

Aplikasi dalam lingkup Pemerintahan Kota Surabaya

Developer Sebagai orang yang bertanggung jawab dalam

Aplikasi pengembangan aplikasi

Kepala Sub | Sebagai pihak manajemen yang bertanggung

Bagian jawab dalam pengambilan keputusan pada
tingkat sub bagian

Kepala Sebagai pihak manajemen yang bertanggung

Bagian jawab dalam pengambilan keputusan pada
tingkat bagian

e. Harapan

Harapan mendatang terkait manajemen akses aplikasi yang
disampaikan saat wawancara oleh narasumber antara lain

sebagai

5.1.2

berikut :

Proses verifikasi secara otomatis melalui sistem dan
terdapat dua pihak sebagai verifikator, yaitu admin
SKPD dan Tim Manajemen Kinerja

Kemampuan admin SKPD dalam melakukan
manajemen akses sehingga meminimalkan terjadinya
miskomunikasi antara admin SKPD dan Super Admin
Bina Program

Terdapat log histori akses modul dan penggunaan log
akses dapat digunakan untuk mengetahui pemetaan
akses pengguna aplikasi

Adanya SOP dalam pembuatan akses, pengelolaan
akses hingga penghapusan dan pembatasan akses
Adanya SOP saat tes perilaku kerja untuk tipe aktor
tertentu, yaitu Pejabat Struktural dengan role Pejabat
Level 1 dan Pejabat Level 2

Terdapat dokumentasi atas perubahan akses maupun
penghapusan akses

Hasil Observasi

Berdasarkan hasil observasi langsung yang dilakukan penulis

dengan

mengamati Bu M.RR. Ekkie Noorisma A, SE. selaku

Super Admin Bina Program dan Bu Enik Supristiyowati, ST.
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selaku Super Admin Bina Program dalam mendemokan akses
aplikasi E-Performance, didapatkan informasi bahwa setiap
aktor memiliki role yang berbeda-beda. Adapun penjabaran

aktor dan role ditunjukkan pada tabel-tabel berikut :

Tabel 5.8 Role Pejabat Level 1

No. Aktor Role

1. Inspektur Pejabat Level 1

2. Kepala Badan Pejabat Level 1

3. Kepala Dinas Pejabat Level 1

4. Kepala Bagian Pejabat Level 1

5. Kepala Satuan | Pejabat Level 1
Polisi Pamong Praja

6. Sekretaris DPRD Pejabat Level 1

7. Kepala Kantor | Pejabat Level 1
Ketahanan Pangan

8. Camat Pejabat Level 1

Tabel 5.9 Role Pejabat Level 2

No. Aktor Role

1. Inspektur Pembantu | Pejabat Level 2
Wilayah Pada
Inspektorat

2. Sekretaris Pada | Pejabat Level 2
Inspektorat

3. Sekretaris Pada | Pejabat Level 2
Badan

4. Sekretaris Pada | Pejabat Level 2
Dinas

5. Sekretaris Pada | Pejabat Level 2
Kecamatan

6. Kepala Bidang Pada | Pejabat Level 2
Badan

7. Kepala Bidang Pada | Pejabat Level 2
Dinas
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Pada UPTD

No. Aktor Role

8. Kepala Bidang Pada | Pejabat Level 2
Satuan

9. Kepala UPTB Pejabat Level 2

10. | Kepala UPTD Pejabat Level 2

11. | Kepala Bagian Pada | Pejabat Level 2
Sekretariat DPRD

12. | Kepala Bagian Tata | Pejabat Level 2
Usaha Pada Satuan

13. | Kepala Seksi Pada | Pejabat Level 2
Kecamatan

14. | Kepala Seksi Pada | Pejabat Level 2
Kantor

15. | Kepala Sub Bagian | Pejabat Level 2
Pada Bagian
Sekretariat Daerah

16. | Kepala Sub Bagian | Pejabat Level 2
TU Pada Kantor

17. | Lurah Pejabat Level 2

Tabel 5.10 Role Pejabat Level 3

No. Aktor Role

1. Kepala Sub Bidang | Pejabat Level 3
Pada Badan

2. Kepala Sub Bagian | Pejabat Level 3
Umum dan
Kepegawaian Pada
Badan

3. Kepala Sub Bagian | Pejabat Level 3
Umum dan
Kepegawaian Pada
Dinas

4. Kepala Sub Bagian | Pejabat Level 3
Pada Satuan

5. Kepala Sub Bagian | Pejabat Level 3




No. Aktor Role

6. Kepala Sub Bagian | Pejabat Level 3
TU dan
Kepegawaian Pada
Sekretariat DPRD

7. Kepala Sub Bagian | Pejabat Level 3
TU Pada Bagian

8. Kepala Sub Bagian | Pejabat Level 3
TU Pada Dinas

9. Kepala Sub Bagian | Pejabat Level 3
TU Pada UPTD

10. | Kepala Sub Bagian | Pejabat Level 3
Keuangan Pada
Badan

11. | Kepala Sub Bagian | Pejabat Level 3
Keuangan Pada
Dinas

12. | Kepala Sub Bagian | Pejabat Level 3
Pada Inspektorat

13. | Kepala Sub Bagian | Pejabat Level 3
Pada Sekretariat
DPRD

14. | Kepala Tata Usaha | Pejabat Level 3
Pada UPTD

15. | Kepala Seksi Pada | Pejabat Level 3
Inspektorat

16. | Kepala Seksi Pada | Pejabat Level 3
Dinas

17. | Kepala Seksi Pada | Pejabat Level 3
Satuan

Tabel 5.11 Role Pegawai Level 4
No. Aktor Role
1. Teknis 1 Pegawai Level

4
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No. Aktor Role
2. Teknis 2 Pegawai Level
4
3. Teknis 3 Pegawai Level
4
4. Teknis 4 Pegawai Level
4
5. Teknis 5 Pegawai Level
4
6. Operasional 1 Pegawai Level
4
7. Operasional 2 Pegawai Level
4
8. Administrasi 1 Pegawai Level
4
9. Administrasi 2 Pegawai Level
4
10. | Pelayanan Pegawai Level
4
11. | Fungsional Pegawai Level
Keahlian 1 4
12. | Fungsional Pegawai Level
Keahlian 2 4
13. | Fungsional Pegawai Level
Keahlian 3 4
14. | Fungsional Pegawai Level
Keahlian 4 4
15. | Fungsional Pegawai Level
Keterampilan 1 4
16. | Fungsional Pegawai Level
Keterampilan 2 4
17. | Fungsional Non | Pegawai Level
Kesehatan 4

Berikut adalah penjabaran dari Pegawai Level 4 :
Teknis 1 terdiri atas Analis
Teknis 2 terdiri atas Verifikator
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Teknis 3 terdiri atas Penaksir, Penyidik, Pemeriksa dan
Perancang

Teknis 4 terdiri atas Pengelola dan Koordinator

Teknis 5 terdiri atas Pembantu Verifikator

Operasional 1 terdiri atas Jurnalis, Petugas, Satuan
Keamanan dan Instalasi Jaringan Komputer

Operasional 2 terdiri atas Operator

Administrasi 1 terdiri atas Pengadministrasi dan
Administrator Jaringan Komputer

Administrasi 2 terdiri atas Pendokumentasi

Pelayanan terdiri atas Caraka dan Pelayan

Fungsional Keahlian 1 terdiri atas Dokter Spesialis dan
Dokter Gigi Spesialis

Fungsional Keahlian 2 terdiri atas Dokter Umum dan
Dokter Gigi Umum

Fungsional Keahlian 3 terdiri atas Apoteker dan Psikolog
Klinis

Fungsional Keahlian 4 terdiri atas Perawat

Fungsional Keterampilan 1 dan 2 terdiri atas Bidan,
Perawat, Perawat Gigi, Sanitarian, Radiografer, Asisten
Apoteker, Rekam Medik, Fisioterapi dan Penyuluh

Kesehatan
Tabel 5.12 Role Admin SKPD

No. Aktor Role
1. Kepala Sub Bagian | Admin SKPD
Umum dan
Kepegawaian Pada
Badan
2. Kepala Sub Bagian | Admin SKPD
Umum dan
Kepegawaian Pada
Dinas
3. Teknis 1 Admin SKPD
4. Teknis 2 Admin SKPD
5. Teknis 3 Admin SKPD
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No. Aktor Role

6. Teknis 4 Admin SKPD

7. Teknis 5 Admin SKPD
Keterangan :

Khusus pada struktur jabatan yang tidak terdapat Kepala Sub
Bagian Umum dan Kepegawaian maka role Admin SKPD
diberikan kepada staf Teknis 1, Teknis 2, Teknis 3, Teknis 4,
Teknis 5 sesuai dengan ketentuan masing-masing unit SKPD.
Contoh unit SKPD yang tidak terdapat Kepala Sub Bagian
Umum dan Kepegawaian adalah Bagian, Satuan dan UPTD.

Tabel 5.13 Role Super Admin Bina Program

No. Aktor Role

1. Teknis 1 Super Admin
Bina Program

2. Teknis 2 Super Admin
Bina Program

3. Teknis 3 Super Admin
Bina Program

4. Teknis 4 Super Admin
Bina Program

5. Teknis 5 Super Admin
Bina Program

Keterangan :

Super Admin Bina Program hanya dapat dimiliki oleh staf
Bagian Bina Program dengan tipe jabatan Teknis 1, Teknis 2,
Teknis 3, Teknis 4 dan Teknis 5.

5.1.3 Hasil Review Dokumen

Berdasarkan perancangan perangkat penggalian data yang telah
dibuat, diketahui bahwa sumber infromasi dari penelitian tugas
akhir juga dapat berasal dari review dokumen terkait. Dokumen
yang direview antara lain sebagai berikut :

1. Dokumen Kebijakan Aplikasi E-Performance

Kebijakan mengenai penggunaan aplikasi E-Performance
dalam mendukung pengelolaan keuangan daerah menjadi acuan
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dalam melaksanakan aktivitas pengelolaan keuangan daerah
yang lebih terarah dan terukur. Seluruh PNSD Kota Surabaya
diwajibkan untuk menggunakan aplikasi E-Performance dalam
mendukung kinerjanya masing-masing. Penggunaan aplikasi £-
Performance didasarkan pada penilaian kinerja pegawai dan
pemberian tunjangan kinerja. Adapun kebijakan-kebijakan
yang terkait dengan penilaian kinerja pegawai dan pemberian
tunjangan kinerja adalah :

a. Peraturan Walikota Surabaya Nomor 4 Tahun 2015
Tentang Kriteria Pemberian Tambahan Penghasilan
Kepada Pegawai Negeri Sipil Di Lingkungan
Pemerintah Kota Surabaya

b. Peraturan Walikota No. 21 Tahun 2015 tentang
Petunjuk Teknis Pemberian Uang Kinerja pada Belanja
Langsung kepada PNSD di Lingkungan Pemerintah
Kota Surabaya

Kebijakan-kebijakan tersebut membahas mengenai pemberian
tunjangan kinerja masing-masing pegawai dan aturan dalam
penilaian kinerja berdasarkan bobot pekerjaan yang dilakukan
pegawai.

2. Dokumen Profil Bagian Bina Program

Bagian Bina Program Kota Surabaya telah memiliki peran dan
fungsi tertentu dalam menunjang keberhasilan administrasi
pemerintahan terkait pengelolaan keuangan daerah. Adapun
dalam dokumen profil membahas mengenai hal-hal berikut :

a. Visi

b. Misi

c. Struktur Organisasi

d. Tugas Pokok dan Fungsi

e. Jumlah Pegawai PNS / CPNS berdasarkan :

a. Jenis Kelamin
b. Tingkat Pendidikan
c. Pangkat dan Golongan
f. Jumlah Pegawai Tenaga Kontrak berdasarkan :
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a. Jenis Kelamin

b. Tingkat Pendidikan
g. Program Kegiatan Bagian Bina Program
h. Anggaran Kegiatan Bagian Bina Program

3. Dokumen Standard Operating Procedure yang Dimiliki
Bagian Bina Program Kota Surabaya telah memiliki sejumlah
SOP dalam mendukung keberhasilan penggunaan aplikasi £-
Performance. Beberapa dokumen SOP yang dimiliki adalah
Dokumen SOP E-Performance Super Admin, Dokumen SOP
E-Performance Bagi Admin SKPD, Dokumen SOP E-
Performance Bagi Level 1, Dokumen SOP E-Performance
Bagi Level 2, Dokumen SOP E-Performance Bagi Level 3,
Dokumen SOP E-Performance Bagi Level 4.

4. Dokumen Tupoksi Pegawai Bagian Bina Program

Bagian Bina Program Kota Surabaya telah memiliki tupoksi
untuk masing-masing tipe pegawai dan struktur jabatan.
Adapun dalam penelitian tugas akhir ini yang digunakan adalah
tupoksi Admin SKPD dan tupoksi Super Admin Bina Program.
Tupoksi tersebut digunakan sebagai dasar dalam menyusun
tambahan peran tupoksi dalam pelaksanaan manajemen akses
aplikasi E-Performance.

5.2 Hambatan

Dalam melakukan wawancara, observasi dan review dokumen
terkait terdapat beberapa hambatan yang dialami oleh penulis.
Adapun beberapa hambatan yang dialami oleh penulis,
diantaranya :

e Keterbatasan waktu narasumber dalam wawancara
maupun observasi. Untuk mempermudah dalam proses
penggalian kondisi kekinian manajemen akses, penulis
mengalokasikan waktu dan jadwal dengan narasumber
terkait

e Adanya miskomunikasi antara Super Admin Bina
Program dan Admin SKPD dalam penyampaian
informasi. Oleh karena itu penulis melakukan validasi
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dengan pihak terkait lainnya agar diperoleh suatu
kejelasan terkait manajemen akses.
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“Halaman ini sengaja dikosongkan”



BAB VI
HASIL DAN PEMBAHASAN

Pada bab ini akan dijelaskan mengenai hasil dari proses
penggalian data yang telah dilakukan, hasil penelitian yang
dihasilkan serta pembahasan menyeluruh mengenai pengerjaan
tugas akhir ini. Luaran dari bab ini berupa pembahasan
penelitian dan produk penelitian.

6.1 Analisis Kesenjangan

Analisis kesenjangan digunakan untuk mengetahui kelemahan
atau kekurangan dari kondisi kekinian terhadap kondisi
ekspektasi maupun kondisi ideal berdasarkan standar acuan.
Caranya adalah dengan membandingkan kondisi kekinian
dengan kondisi ekspektasi maupun kondisi ideal. Analisis
kesenjangan dilakukan dengan mengolah hasil analisis kondisi
kekinian dalam manajemen akses aplikasi E-Performance
terhadap kondisi ekspektasi maupun kondisi ideal Accesss
Management ITIL V3. Dari hasil kesenjangan yang ada akan
didapatkan usulan-usulan yang dapat digunakan sebagai input
dalam membuat dokumen Standard Operating Procedure
Manajemen Akses Aplikasi E-Performance. Selain itu dengan
adanya analisis kesenjangan akan didapatkan perubahan,
dampak dan solusi atas kesenjangan yang terjadi. Berikut
adalah paparan mengenai analisis kesenjangan :
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Tabel 6.1 Analisis Kesenjangan

Aspek | Aktivitas Kondisi Kekinian Kondisi Ekspektasi Kesenjangan Perubahan
Proses
Proses | Requesting | User Baru : User Baru : Diperlukan Terdapat kebutuhan
Access PNSD baru yang PNSD baru yang perekaman dalam

terdaftar dicatat oleh | terdaftar dicatat oleh | terhadap pendokumentasian
BKD dan admin BKD dan admin permintaan permintaan akses
SKPD, lalu admin SKPD. PNSD baru akses baru dan perubahan
SKPD terkait melakukan dan struktur organisasi.
menyusun list permintaan akses baru | permintaan
permintaan yang selanjutnya akan | terhadap
pengguna baru yang | diterima oleh Service | perubahan
diserahkan melalui | Desk. Service Desk akses

email/surat kepada
Super Admin Bina
Program. BKD juga
menyerahkan list
PNSD baru kepada
Super Admin Bina
Program melalui

akan mencatat
permintaan dan
meneruskan nya
kepada admin SKPD.
Admin SKPD terkait
menerima list
permintaan pengguna




119

Aspek

Aktivitas

Kondisi Kekinian

Kondisi Ekspektasi

Kesenjangan
Proses

Perubahan

email/surat untuk
dicek
kesesuaiannya. Jika
telah sesuai maka
Super Admin akan
membuka akses
login admin SKPD
untuk membuat
pengguna baru.

User Lama :

PNSD yang telah
terdaftar
memberikan Surat
Keputusan kepada
admin SKPD
melalui email/surat
untuk merubah hak
akses maupun status

baru dan diserahkan
melalui email/surat
kepada Super Admin
Bina Program. BKD
juga menyerahkan list
PNSD baru kepada
Super Admin Bina
Program melalui
email/surat untuk
dicek kesesuaiannya.
Apabila telah sesuai
maka Super Admin
akan membuka akses
login admin SKPD
untuk membuat
pengguna baru dan
melakukan
perekaman
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Aspek

Aktivitas

Kondisi Kekinian

Kondisi Ekspektasi

Kesenjangan
Proses

Perubahan

pengguna. Apabila
SK sesuai dengan
permintaan
perubahan maka
admin SKPD akan
melakukan
perubahan

permintaan akses
baru.

User Lama :

PNSD yang telah
terdaftar memberikan
Surat Keputusan
kepada admin SKPD
melalui email/surat
untuk merubah hak
akses maupun status
pengguna. Apabila
SK sesuai dengan
permintaan perubahan
maka admin SKPD
akan melakukan
perubahan. Admin
SKPD mencatat
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Aspek | Aktivitas Kondisi Kekinian Kondisi Ekspektasi Kesenjangan Perubahan
Proses
permintaan perubahan
akses.
Verification | Verifikasi dilakukan | Verifikasi dilakukan | Adanya Terdapat kebutuhan
dengan melakukan dengan melakukan validator dalam
pencocokan data pencocokan data akses sebagai | pendokumentasian
antara SK terkait antara SK terkait bukti akses verifikasi

dengan permintaan
pengguna. Admin
SKPD juga berperan
sebagai verifikator
permintaan. Selain
itu admin SKPD
juga melakukan
pengecekan basis
data pengguna
aplikasi E-
Performance

dengan permintaan
pengguna. Admin
SKPD juga berperan
sebagai verifikator
permintaan.
Sedangkan Super
Admin maupun Tim
Manajemen Kinerja
berperan sebagai
validator dari akses
yang dibuat oleh
admin SKPD. Selain
itu admin SKPD juga

telah
terverifikasi
dan dapat
berupa tanda
tangan
validator
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Aspek | Aktivitas Kondisi Kekinian Kondisi Ekspektasi Kesenjangan Perubahan
Proses
melakukan
pengecekan basis data
pengguna aplikasi E-
Performance
Pemberian hak Pemberian hak akses | Diperlukan Terdapat kebutuhan
akses aplikasi E- aplikasi E- pemberian dalam
Performance Performance rincian pendokumentasian
dilakukan oleh dilakukan oleh admin | kebijakan pemberian akses
admin SKPD terkait | SKPD terkait kepada | serta modul
kepada pengguna pengguna baru/lama kepada
Providing | baru/lama dengan dengan menggunakan | pegawai dan
rights menggunakan email/surat beserta terdapat
email/surat. rincian kebijakan perekaman
serta modul yang pemberian
dapat diakses maupun | akses yang
yang tidak dapat telah
diakses. Selain itu dilakukan

adanya perekaman
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Aspek | Aktivitas Kondisi Kekinian Kondisi Ekspektasi Kesenjangan Perubahan
Proses
pemberian akses yang
telah dilakukan.
Pemantauan status Adanya pemantauan Diperlukan Terdapat kebutuhan
identitas dilakukan status identitas akses | pemantauan | dalam
bersamaan dengan secara berkala, status pendokumentasi
o proses pencatatan terutama pada proses | identitias pemantauan identitas
Monitoring . )
identity dan pelacakan pengisian tes perilaku | akses secara | akses
siatus akses. kerja untuk tipe aktor | berkala dan
tertentu. saat proses
pengisian tes
perilaku
kerja
Admin SKPD Admin SKPD Adanya Terdapat kebutuhan
. maupun Super maupun Super Admin | perekaman dalam
Removing Admin menggunakan SK h dok tasi
or gg . penghapusan | pendokumentasi
.. menggunakan SK pengguna terkait akses dan penghapusan
restricting . . e
rights pengguna terkait sebagai dasar dalam verifikasi maupun pembatasan

sebagai dasar dalam
melakukan

melakukan
penghapusan maupun

serta validasi

akses
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Aspek | Aktivitas Kondisi Kekinian Kondisi Ekspektasi Kesenjangan Perubahan
Proses
penghapusan pembatasan akses.
maupun pembatasan | Namun data PNSD
akses. Namun data yang telah dihapus
PNSD yang telah tidak hilang secara
dihapus tidak hilang | permanen. Selain itu,
secara permanen. adanya perekaman
penghapusan akses
dan verifikasi serta
validasi oleh Tim
Manajemen Kinerja.
Secara otomatis Sistem akan Diperlukan Terdapat kebutuhan
sistem akan melakukan pencatatan | pencatatan dalam
. melakukan tidak hanya log akses | terhadap log | pendokumentasi
Logging . ; L
pencatatan log akses | sistem saja, namun histori akses | pencatatan dan
and . o
. sistem oleh terdapat log histori modul dan pelacakan akses serta
tracking o .
accesss pengguna. Selain itu | akses modul. Dari alur perubghag struktur
proses pencatatan penggunaan log akses | pelaporan organisasi
dan pelacakan dapat diketahui permasalahan
pemetaan akses akses
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Aspek

Aktivitas

Kondisi Kekinian

Kondisi Ekspektasi

Kesenjangan
Proses

Perubahan

dilakukan ketika
dibutuhkan.

pengguna aplikasi.
Serta terdapat alur
dalam melakukan
pelaporan
permasalahan akses
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Dalam aspek People tidak terdapat kesenjangan karena
kebutuhan akan pengelolaan akses dengan sumber daya
manusia yang dimiliki saat ini telah tercukupi. Hal ini
berdasarkan standar acuan proses Change Management pada
service transition 1TIL V3, yang menyatakan bahwa jumlah
dan ketersediaan sumber daya manusia yang dibutuhkan
bergantung pada perubahan layanan yang terjadi, dan
perubahan layanan akan semakin efektif apabila dikerjakan
oleh SDM dalam jumlah sedikit [29]. Dalam objek penelitian
tugas akhir penulis tidak memberikan rekomendasi berupa
penambahan atau pengurangan sumber daya manusia karena
terkait dengan regulasi dalam objek penelitian tugas akhir.

Berdasarkan hasil analisis kesenjangan, dapat dilakukan
identifikasi dampak yang diakibatkan dari hasil identifikasi
perubahan pada analisis kesenjangan. Identifikasi dampak
diperlukan untuk mengetahui akibat dari perpindahan kondisi
saat ini ke kondisi ekspektasi atau kondisi ideal berdasarkan
standar acuan. Selanjutnya akan diidentifikasi solusi dari
dampak perubahan yang terjadi, sehingga akan didapatkan
manfaat dari perubahan yang terjadi. Berikut adalah
identifikasi dampak dan solusi yang terdapat pada Tabel 6.2



Tabel 6.2 Identifikasi Dampak dan Solusi
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Aspek Aktivitas Dampak atas Proses Solusi
Proses Requesting Adanya penyusunan prosedur baru Pembuatan prosedur baru terkait

Access yang jelas agar dapat meningkatkan permintaan akses untuk semua
kinerja dan efisiensi organisasi dalam struktur pengguna aplikasi
menyelesaikan permintaan akses
Adanya aktivitas dalam mengambil Pembuatan formulir permintaan
formulir permintaan akses, mengisikan | akses sesuai dengan konten
formulir permintaan akses dan informasi yang diperlukan serta
mengembalikan formulir permintaan terdapat bukti tandatangan
akses penanggung jawab
Adanya penjabaran mengenai Pembuatan usulan tambahan
penambahan peran masing-masing tupoksi baru bagi SDM dalam
SDM dalam menangani permintaan melakukan penerimaan permintaan
akses akses dengan adanya Service Desk
Adanya aktivitas untuk mencatat Pembuatan formulir perekaman
permintaan akses yang masuk dalam permintaan akses sesuai dengan
formulir perekaman permintaan akses konten informasi yang diperlukan

Verification | Adanya penyusunan prosedur baru Pembuatan prosedur verifikasi

yang terkait dengan bukti berupa SK

akses untuk semua struktur
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Aspek Aktivitas Dampak atas Proses Solusi
PNSD terkait dalam melakukan pengguna aplikasi disertai bukti
pengecekan kesesuaian data dan bukti validasi oleh validator
validasi oleh validator
Adanya penyusunan prosedur baru Pembuatan prosedur baru dalam
yang jelas dalam pemberian akses pemberian akses untuk semua
struktur pengguna aplikasi
Adanya aktivitas dalam memberikan Pembuatan formulir pemberian
bukti terselesainya pembuatan akses akses sesuai dengan konten
kepada pengguna terkait beserta bukti informasi yang diperlukan serta
tanda tangan penanggung jawab terdapat bukti tandatangan
. penanggung jawab
Z;(;l\;lsdmg Adanya dokumen tambahan sebagai Pembuatan dokumen yang

acuan bagi PNSD terkait atas modul
yang dapat diakses dan tidak dapat
diakses

berisikan daftar modul yang dapat
diakses maupun yang tidak dapat
diakses sesuai dengan struktur
pengguna

Adanya dokumen tambahan sebagai
acuan bagi PNSD terkait atas kebijakan
yang mengikat dalam penggunaan
akses beserta sanksi terkait

Pembuatan dokumen yang
berisikan daftar kebijakan terkait
dalam penggunaan akses beserta
informasi pendukung lainnya
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Aspek Aktivitas Dampak atas Proses Solusi
Adanya aktivitas untuk mencatat Pembuatan formulir perekaman
pemberian akses yang keluar dalam pemberian akses sesuai dengan
formulir perekaman pemberian akses konten informasi yang diperlukan
Adanya penyusunan prosedur baru Pembuatan prosedur pemantauan
yang jelas agar dapat meningkatkan status identitas pengguna secara
kinerja dan efisiensi organisasi dalam berkala
melakukan pemantauan status identitas
pengguna secara berkala
Adanya penambahan prosedur baru Pembuatan prosedur pemantauan
dalam melakukan pemantauan status status identitas pengguna ketika
Monitoring | identitas pengguna ketika proses proses penilaian tes perilaku kerja
identity penilaian tes perilaku kerja
Sstatus Adanya aktivitas dalam melakukan Pembuatan formulir perekaman

pencatatan status identitas pengguna
dalam formulir perekaman pemantauan
status identitas pengguna

pemantauan status identitas
pengguna sesuai dengan konten
informasi yang diperlukan

Adanya kebutuhan akan teknologi baru
yang mampu menunjang kinerja SDM
dalam melakukan pemantauan status
identitas akses pengguna

Penyediaan teknologi terkait agar
memudahkan SDM dalam
melakukan pemantauan status
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Aspek

Aktivitas

Dampak atas Proses

Solusi

identitas akses pengguna secara
otomatis

Removing or

Adanya perubahan prosedur dalam
melakukan penghapusan maupun
pembatasan akses

Pembuatan prosedur penghapusan
maupun pembatasan akses disertai
bukti validasi oleh validator

Adanya aktivitas dalam mengambil
formulir penghapusan maupun
pembatasan akses, mengisikan formulir

Pembuatan formulir penghapusan
maupun pembatasan akses sesuai
dengan konten informasi yang

restricting penghapusan maupun pembatasan akses | diperlukan serta terdapat bukti

rights dan mengembalikan formulir tandatangan penanggung jawab
penghapusan maupun pembatasan akses
Adanya aktivitas dalam melakukan Pembuatan formulir perekaman
pencatatan akses yang dihapus dalam penghapusan maupun pembatasan
formulir perekaman penghapusan akses sesuai dengan konten
maupun pembatasan akses informasi yang diperlukan
Adanya pembuatan prosedur baru Pembuatan prosedur pencatatan

Logging and | terkait pencatatan dan pelacakan akses | dan pelacakan akses

tracking Adanya dokumen baru yang berisi bukti | - Pembuatan dokumen yang

accesss laporan berdasarkan hasil pemetaan berisi laporan mengenai hasil

pemetaan akses
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Aspek

Aktivitas

Dampak atas Proses

Solusi

akses pengguna dengan dukungan
teknologi terkait

- Penyediaan teknologi terkait
untuk melakukan pemetaan
akses pengguna aplikasi

Adanya penjabaran mengenai
penambahan peran baru masing-masing
SDM dalam melakukan pencatatan dan
pelacakan akses

Pembuatan usulan tambahan
tupoksi baru sebagai SDM dalam
melakukan pencatatan dan
pelacakan akses

Adanya aktivitas dalam mengambil
formulir pelaporan permasalahan akses,
mengisikan formulir pelaporan
permasalahan akses dan
mengembalikan formulir pelaporan
permasalahan akses

Pembuatan formulir pelaporan
permasalahan akses sesuai dengan
konten informasi yang diperlukan
serta terdapat bukti tandatangan
penanggung jawab

Adanya aktivitas dalam melakukan
pencatatan atas permasalahan akses
yang masuk dalam formulir perekaman
permasalahan akses

Pembuatan formulir perekaman
permasalahan akses sesuai dengan
konten informasi yang diperlukan
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6.2 Pembuatan Standard Operating Procedure

Pembuatan  Standard  Operating  Procedure  disusun
berdasarkan hasil analisis kesenjangan yang telah dilakukan.
Pembuatan SOP mengacu pada Peraturan Menteri
Pendayagunaan Aparatur Negara dan Reformasi Birokrasi
Republik Indonesia Nomor 35 Tahun 2012 Tentang Pedoman
Penyusunan Standar Operasional Prosedur Administrasi
Pemerintahan. Dalam penyusunan SOP, penulis menggunakan
ISO 27002 sebagai kontrol yang digunakan dalam prosedur.
Adapun dalam penyusunan format SOP, didasarkan pada tujuan
dari pembuatan SOP dan tidak terdapat format baku dalam
penyusunan format SOP [16]. Sehingga apabila terdapat
perbedaan tujuan pembuatan SOP, maka format SOP juga akan
berbeda.

6.2.1 Identifikasi Kontrol ISO berdasarkan Aktivitas
Pada bagian ini, diidentifikasi poin-poin dalam kontrol ISO
yang digunakan dalam prosedur berdasarkan aktivitas
manajemen akses ITIL V3. Adapun kontrol ISO yang
digunakan telah diidentifikasi pada tahap tinjauan pustaka.
Namun, tidak keseluruhan poin-poin kontrol ISO digunakan
dalam prosedur karena disesuaikan dengan kebutuhan dalam
manajemen akses. Sehingga akan dilakukan pemetaan antara
poin-poin kontrol ISO dan aktivitas manajemen akses.
Pemetaan poin-poin kontrol ISO berdasarkan aktivitas
manajemen akses tertera dalam Tabel 6.3 berikut :
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Tabel 6.3 Identifikasi Kontrol ISO Berdasarkan Aktivitas

. Aktivitas
Kategori Kontrol ISO _
Aktivitas Access 27002 Deskripsi Kontrol Keterangan
Management
Pembuatan | Requesting | 11.2.1 User - ID pengguna yang Digunakan dalam penelitian
Akses Access registration bersifat unique karena terdapat ID pengguna untuk

memastikan data pengguna sesaui
dengan sistem

- Memastikan pengguna
memiliki otorisasi akses

Digunakan dalam penelitian
karena data pengguna akan
disesuaikan dengan hak akses yang
seharusnya

- Mengecek level akses

Termasuk dalam aktivitas
“Verification "dan kontrol “Roles
and responsibilities”

- Memberi pengguna
perjanjian tertulis perihal
akses

Termasuk dalam aktivitas
“Providing Rights ”dan kontrol
“Access Control Policy”
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. Aktivitas
Eﬁ:ﬁiﬁ; Access K0r21t7rg(l);SO Deskripsi Kontrol Keterangan
Management
- Pengguna
menandatangani
perjanjian perihal akses
- Menghapus atau Termasuk dalam aktivitas
membatasi akses apabila | “Removing or Restricting Rights”
pengguna berganti peran | dan kontrol “Information Access
atau pekerjaan Restriction” serta ”Removal of
access rights”
- Pencatatan pengguna Digunakan dalam penelitian
yang melakukan karena terdapat pencatatan
permintaan akses perekaman permintaan akses
Verification | 8.1.1 Roles - Melakukan pengecekan | Digunakan dalam penelitian
and kesesuaian akses karena memastikan akses sesuai
responsibilities | terhadap masing-masing | dengan hak akses

aktor

- Mengeksekusi proses
atau aktivitas
pengamanan

Tidak digunakan dalam penelitian
karena tidak terkait dengan
manajemen akses
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. Aktivitas
El?ttf\%?; Access K0r21t7rg (1);80 Deskripsi Kontrol Keterangan
Management

- Melaporkan kejadian Tidak digunakan dalam penelitian
tentang keamanan karena tidak terkait dengan
kepada organisasi manajemen akses
- Melindungi asset Digunakan dalam penelitian
informasi dari akses karena memastikan akses sesuai
yang tidak terotorisasi dengan hak akses

11.3.1 - Menjamin kerahasiaan | Digunakan dalam penelitian

Password use

password

karena memastikan password
pegawai tercatat dalam database

- Menghindari
melakukan pencatatan
password pada dokumen

- Mengganti password
secara berkala

- Memilih password
yang berkualitas dengan
Syarat tertentu

Termasuk dalam aktivitas
“Providing Rights” dan kontrol
“User password management ”,
digunakan dalam pembuatan
“Kebijakan Manajemen Password”
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Kategori
Aktivitas

Aktivitas
Access
Management

Kontrol ISO
27002

Deskripsi Kontrol

Keterangan

- Tidak menggunakan
password yang sama
untuk tujuan bisnis dan
non bisnis

- Tidak memasukkan
password dalam proses
log on otomatis

- Tidak membagikan
password kepada orang
lain

11.5.2 User
identification
and
authentication

- Melakukan pengecekan
ID pengguna dan status
pengguna

Digunakan dalam penelitian

karena memastikan ID pegawai
dan status pegawai sesuai dengan

data dalam database

- Melakukan verifikasi
dan otentikasi ID
pengguna

Digunakan dalam penelitian

karena memastikan email pegawai

sesuai dengan ID pegawai
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. Aktivitas
El?ttf\%?; Access K0r21t7rg (1);80 Deskripsi Kontrol Keterangan
Management
Providing 6.1.5 - Memastikan pengguna | Digunakan dalam penelitian
rights Confidentiality | menyetujui perjanjian karena memastikan pegawai
agreements kerahasiaan informasi memahami pentingnya kerahasiaan
informasi
11.2.2 - Memastikan pengguna | Digunakan dalam penelitian
Privilege memahami hak akses karena memastikan pegawai
management yang diperolehnya memahami hak akses yang
didapatkannya
- Pencatatan pengguna Digunakan dalam penelitian
yang telah diberikan karena diperlukan pencatatan
akses perekaman pemberian akses
11.2.3 User - Memastikan pengguna | Digunakan dalam penelitian
password memahami aturan karena pentingnya pegawai
management mengenai manajemen memahami aturan dalam

password

manajemen password
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. Aktivitas
Eﬁ:ﬁiﬁ; Access K0r21t7rg(l);SO Deskripsi Kontrol Keterangan
Management
11.4.1 Policy - Memastikan pengguna | Digunakan dalam penelitian
on use of memahami kebijakan karena pentingnya pegawai
network terkait layanan akses memahami aturan terkait layanan
services akses yang didapatkan pegawai
Pengelolaan | Monitoring | 11.1.1 Access | - Melakukan pengecekan | Digunakan dalam penelitian
Akses identity control policy | kesesuaian akses karena sebagai dasar dalam
status pengguna berdasarkan melakukan kontrol akses

kebijakan kontrol akses

11.2.4 Review
of user access
rights

- Melakukan peninjauan
ulang terhadap hak akses
pengguna secara berkala

Digunakan dalam penelitian
karena diperlukan peninjauan
dalam hak akses pegawai secara
periodik atau kejadian tertentu
seperti promosi, dipecat, dan lain-
lain.
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Kategori A/i{zlgel:sls Kontrol ISO Deskripsi Kontrol Keterangan
Aktivitas 27002
Management
- Pencatatan perubahan | Digunakan dalam penelitian
identitas status pengguna | karena diperlukan pencatatan
perubahan status identitas pegawai
Removing or | 8.3.3 Removal | - Memastikan hak akses | Digunakan dalam penelitian
restricting of access telah dihapus atau karena memastikan hak akses telah
rights rights dibatasi sesaat setelah dihapus maupun dibatasi
kontrak benar-benar
selesai
- Pencatatan Digunakan dalam penelitian
penghapusan maupun karena diperlukan pencatatan
pembatasan akses penghapusan atau pembatasan
pengguna akses pegawai
11.6.1 - Memastikan kontrol Digunakan dalam penelitian
Information akses berdasarkan read, | karena memastikan hak akses
access write, delete dan execute | pegawai sesuai dengan role
restriction masing-masing
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. Aktivitas
Eﬁ:ﬁiﬁ; Access Korzlgrg(l);SO Deskripsi Kontrol Keterangan
Management
- Memastikan duplikasi | Tidak digunakan dalam penelitian
informasi telah dihapus | karena tidak terkait dengan
manajemen akses

- Memastikan kontrol
akses dari luar aplikasi
- Memastikan menu
terdapat dalam fungsi
sistem

Pencatatan | Logging and | 11.5.1 Secure | - Memastikan Digunakan dalam penelitian

dan tracking logon kesesuaian akses karena memastikan hak akses

Pelacakan accesss procedures pengguna pegawai benar dan sesuai dengan

Akses data dalam database sistem
- Menampilkan Digunakan dalam penelitian
informasi warning yang | karena memastikan hak akses
menyatakan bahwa pegawai benar dan sesuai dengan
komputer tersebut hanya | data dalam database sistem
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. Aktivitas
Eﬁ:ﬁ%ﬁ; Access Korzl‘;rg(l);SO Deskripsi Kontrol Keterangan
Management
dapat diakses oleh
pengguna yang
terotorisasi

- Tidak menampilkan
display sistem sebelum
proses log-on berhasil

- Tidak memberikan
pesan bantuan selama
proses log-on

- Membatasi jumlah log-
on yang gagal

- Membatasi wakti
proses log-on

- Tidak menampikan
password yang telah
dimasukkan

Tidak digunakan dalam penelitian
karena tidak terkait dengan
manajemen akses
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. Aktivitas
Kategori Kontrol ISO .
Aktivitas Access 27002 Deskripsi Kontrol Keterangan
Management
- Pencatatan perekaman | Digunakan dalam penelitian

permasalahan akses
pengguna

karena terdapat pencatatan
perekaman permasalahan akses
apabila terdapat permasalahan
akses




143

6.2.2 Pemetaan Kontrol Pada Prosedur

Berdasarkan hasil identifikasi poin-poin kontrol ISO yang akan
digunakan, selanjutnya akan dipetakan ke dalam masing-
masing prosedur. Adapun kontrol yang tertera pada ISO tidak
tersusun secara terstruktur, sehingga diperlukan penyusunan
kembali dan disesuaikan dengan aktivitas dalam prosedur
manajemen akses. Dalam melakukan penyusunan kembali
kontrol-kontrol tersebut penulis menyesuaikan dengan kondisi
kekinian dan kondisi ekspektasi maupun kondisi ideal terkait
manajemen akses. Pemetaan kontrol pada prosedur tertera
dalam Tabel 6.4 berikut :
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Tabel 6.4 Pemetaan Kontrol Pada Prosedur

Aktivitas

El?:ievgi(t); Access Korzl‘;r(()) (1)580 I?zzl;ggil Aktivitas pada Prosedur
Management

Pembuatan | Requesting | 11.2.1 User - ID pengguna | - Membuat akun email pegawai

Akses Access registration yang bersifat dengan domain surabaya.go.id
unique
- Memastikan | - Membuat akun aplikasi E-
pengguna Performance dengan username
memiliki berdasarkan NIP Pegawai dan
otorisasi akses | password awal secara acak
- Pencatatan - Melakukan pencatatan pada
pengguna yang | formulir perekaman permintaan
melakukan akses
permintaan

akses
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Aktivitas

iﬁ:ﬁ%?; Access K0r21t7r(c))(l);SO ]?g;l:lgg Tl Aktivitas pada Prosedur
Management
Verification | 8.1.1 Roles - Melakukan - Melakukan peninjauan
and pengecekan terhadap kesesuaian akses
responsibilities | kesesuaian masing-masing aktor dan
akses terhadap | rolenya dari daftar acuan role
masing-masing
aktor
- Melindungi - Memastikan bahwa role dan
asset informasi | akses yang dimiliki pegawai
dari akses yang | telah sesuai
tidak
terotorisasi
11.3.1 - Menjamin - Memastikan password
Password use | kerahasiaan pegawai telah terenkripsi dan

password

tercatat dalam database
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Aktivitas

iﬁ:ﬁ%?; Access K0r21t7r(c))(l);SO ]?g;l:lgg Tl Aktivitas pada Prosedur
Management
11.5.2 User - Melakukan - Melihat kesesuaian antara SK
identification | pengecekan ID | Pegawai dengan akses yang
and pengguna dan | diberikan kepada pegawai
authentication | status dengan melihat database
pengguna identitas pegawai
- Melakukan - Mengirimkan link verifikasi
verifikasi dan | kepada email pegawai sebagai
otentikasi ID bukti bahwa akses yang akan
pengguna diberikan sesuai dengan
identitas pegawai
Providing 6.1.5 - Memastikan | - Memberikan daftar kebijakan
rights Confidentiality | pengguna terkait manajemen akses kepada
agreements menyetujui masing-masing pegawai beserta
perjanjian sanksi terkait
kerahasiaan

informasi
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Aktivitas

iﬁ:ﬁ%?; Access K0r21t7r(c))(l)§SO ]?g;l:lgg Tl Aktivitas pada Prosedur
Management
11.2.2 - Memastikan | - Memberikan daftar modul
Privilege pengguna yang dapat diakses serta yang
management memahami hak | tidak dapat diakses kepada
akses yang masing-masing pegawai
diperolehnya - Menekan link verifikasi yang
diberikan kepada pegawai
- Pencatatan - Melakukan pencatatan pada
pengguna yang | formulir perekaman pemberian
telah diberikan | akses
akses
11.2.3 User - Memastikan | - Memberikan daftar acuan
password pengguna kepada pegawai mengenai
management memahami kebijakan dalam penggantian
aturan password dan konten password
mengenai yang sesuai dengan standar
manajemen acuan

password
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Aktivitas

iﬁ:ﬁ%?; Access K0r21t7r(c))(l);SO ]?g;l:lgg Tl Aktivitas pada Prosedur
Management
11.4.1 Policy | - Memastikan | - Memberikan daftar acuan
on use of pengguna mengenai layanan akses yang
network memahami dapat diakses dari jaringan
services kebijakan umum maupun khusus
terkait layanan
akses
Pengelolaan | Monitoring | 11.1.1 Access | - Melakukan - Memastikan akses pegawai
Akses identity control policy | pengecekan sesuai dengan kontrol-kontrol
status kesesuaian dalam acuan
akses
pengguna
berdasarkan
kebijakan
kontrol akses
11.2.4 Review | - Melakukan - Melakukan pengecekan akses
of user access | peninjauan pegawai secara berkala
rights ulang terhadap

hak akses
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. Aktivitas -
iﬁ:ﬁ%?; Access K0r21t7r(c))(l);SO ]?g;l:lgg Tl Aktivitas pada Prosedur
Management
pengguna - Melakukan pencacatan status
secara berkala | pegawai dalam proses penilaian
tes perilaku kerja
- Mencatat hasil pemantauan
status identitas dalam formulir
- Pencatatan - Melakukan pencatatan pada
perubahan formulir pemantauan status
identitas status | identitas pengguna
pengguna
Removing or | 8.3.3 Removal | - Memastikan | - Melakukan perubahan role
restricting of access hak akses telah | berdasarkan SK pegawai terkait
rights rights dihapus atau - Melakukan pengecekan

dibatasi sesaat
setelah kontrak
benar-benar
selesai

perubahan role sesuai dengan
status identitas pegawai
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Aktivitas

iﬁ:ﬁ%?; Access K0r21t7r(c))(l)§SO ]?g;l:lgg Tl Aktivitas pada Prosedur
Management
- Pencatatan - Melakukan pencatatan pada
penghapusan formulir perekaman
maupun penghapusan maupun
pembatasan pembatasan akses
akses
pengguna
11.6.1 - Memastikan | - Memastikan bahwa role dan
Information kontrol akses akses yang dimiliki pegawai
access berdasarkan telah sesuai
restriction read, write, - Melakukan pengecekan
delete dan perubahan role sesuai dengan
execute status identitas pegawai
Pencatatan | Logging and | 11.5.1 Secure | - Memastikan | - Melakukan pengecekan
dan tracking logon kesesuaian username dan password
Pelacakan accesss procedures akses pegawai ketika mengakses dan
Akses pengguna memberikan informasi error

apabila terdapat ketidaksesuaian
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Aktivitas

iﬁ:ﬁ%?; Access K0r21t7r(c))(l)§SO ]?g;l:lgg Tl Aktivitas pada Prosedur
Management

- Menampilkan | - Melakukan tindakan apabila
informasi terdapat laporan permasalahan
warning yang | akses yang tidak sesuai
menyatakan - Melakukan pengecekan log
bahwa aktivitas pegawai
komputer - Melakukan penelusuran
tersebut hanya | terhadap akses yang
dapat diakses mencurigakan dengan teknologi
oleh pengguna | terkait
yang
terotorisasi
- Pencatatan - Melakukan pencatatan pada
perekaman formulir perekaman
permasalahan | permasalahan akses apabila
akses terdapat permasalahan akses

pengguna
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6.2.3 Usulan SOP
Usulan SOP yang dihasilkan mengacu pada standar acuan
Access Management 1TIL V3. Terdapat 3 kategori aktivitas
dalam manajemen akses, yaitu pembuatan akses, pengeloaan
akses dan pencatatan dan pelacakan akses. Dalam
menghasilkan usulan SOP, digunakan lah solusi dari perubahan
yang terjadi. Adapun SOP yang diusulkan untuk manajemen
akses aplikasi E-Performance adalah :
a. Prosedur Pembuatan Akses, terdiri atas :

- SOP Permintaan Akses

- SOP Verifikasi dan Pemberian Akses
b. Prosedur Pengelolaan Akses, terdiri atas :

- SOP Pemantauan Status Identitas

- SOP Pemantauan Akses Tes Perilaku Kerja

- SOP Penghapusan atau Pembatasan Akses
¢. Prosedur Pencatatan dan Pelacakan Akses, terdiri atas :

- SOP Pencatatan dan Pelacakan Akses
Penjelasan masing-masing prosedur dan keterkaitannya dengan

proses saat ini akan dijelaskan pada Tabel 6.5.

Tabel 6.5 Deskripsi Usulan SOP

Usulan SOP Deskripsi SOP

Permintaan | Merupakan bagian dari prosedur Pembuatan

Akses Akses yang berisi aktivitas permintaan akses
pengguna

Verifikasi Merupakan bagian dari prosedur Pembuatan

dan Akses yang berisi aktivitas verifikasi akses

Pemberian pengguna dan pemberian akses pengguna

Akses

Pemantauan | Merupakan bagian dari prosedur Pengelolaan

Status Akses vyang berisi aktivitas pemantauan

Identitas status identitas pengguna secara menyeluruh

Pemantauan | Merupakan bagian dari prosedur Pengelolaan

Akses Tes | Akses yang berisi aktivitas pemantauan
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Usulan SOP Deskripsi SOP

Perilaku status identitas pengguna dalam proses
Kerja penilaian tes perilaku kerja

Penghapusan | Merupakan bagian dari prosedur Pengelolaan
atau Akses yang berisi aktivitas penghapusan dan
Pembatasan | pembatasan akses pengguna

Akses

Pencatatan Merupakan bagian dari prosedur Pencatatan
dan dan Pelacakan Akses yang berisi aktivitas
Pelacakan pencatatan dan pelacakan akses ketika
Akses pengguna melakukan akses aplikasi

Selain SOP yang telah dipaparkan pada Tabel 6.5, penulis juga
mengusulkan beberapa formulir yang terkait dengan masing-
masing SOP yang diusulkan. Formulir dibuat dengan tujuan

untuk  mendukung

aktivitas manajemen akses

yang

terstandarisasi serta meningkatkan efektivitas dari penggunaan
SOP. Adapun formulir yang diusulkan dapat dilihat pada Tabel

6.6.
Tabel 6.6 Formulir Usulan
Nomor SOP | Nama SOP Nomor Nama
Formulir Formulir
SOP-Akses- | SOP FRM-Akses- | Formulir
001 Permintaan 001 Permintaan
Akses Akses
FRM-Akses- | Formulir
002 Perekaman
Permintaan
Akses
SOP-Akses- | SOP FRM-Akses- | Formulir
002 Verifikasi 003 Pemberian
dan Akses
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Nomor SOP | Nama SOP Nomor Nama
Formulir Formulir
Pemberian FRM-Akses- | Formulir
Akses 004 Perekaman
Pemberian
Akses
SOP-Akses- | SOP FRM-Akses- | Formulir
003 Pemantauan | 005 Perekaman
Status Pemantauan
Identitas Status
Identitas
Pengguna
SOP-Akses- | SOP FRM-Akses- | Formulir
004 Pemantauan | 006 Perekaman
Akses  Tes Pemantauan
Perilaku Penilaian Tes
Kerja Perilaku
Kerja
SOP-Akses- | SOP FRM-Akses- | Formulir
005 Penghapusan | 007 Penghapusan
atau atau
Pembatasan Pembatasan
Akses Akses
FRM-Akses- | Formulir
008 Perekaman
Penghapusan
atau
Pembatasan
Akses
SOP-Akses- | Pencatatan FRM-Akses- | Formulir
006 dan 009 Pelaporan
Pelacakan Permasalahan
Akses Akses
FRM-Akses- | Formulir
010 Perekaman
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Nomor SOP

Nama SOP Nomor

Formulir

Nama
Formulir

Permasalahan
Akses

FRM-Akses-
011

Formulir
Laporan
Pencatatan
Akses

FRM-AKkses-
012

Formulir
Laporan
Tindakan
Keamanan
Informasi

6.2.4 Struktur dan Konten SOP
Dalam menentukan struktur dan konten SOP, penulis mengacu
kepada Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Republik Indonesia Nomor 35 Tahun 2012
Tentang Pedoman Penyusunan Standar Operasional Prosedur
Administrasi Pemerintahan. Namun tidak semua struktur dan
konten yang ada dalam acuan digunakan dalam penelitian tugas
akhir ini karena disesuaikan dengan kebutuhan penelitian.
Berikut adalah struktur dan konten SOP dalam kerangka
dokumen SOP Manajemen Akses Aplikasi E-Performance :

Tabel 6.7 Struktur dan Konten SOP

Ruang Lingkup Konten
SOP

Struktur Organisasi

Struktur Bab Sub-Bab Konten
Rincian Kolom
Pengesahan
Tujuan Bersifat
Pendahuluan | Ruang Lingkup deskriptif
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Struktur Bab

Sub-Bab

Konten

Prosedur
Pembuatan
Akses

Definisi

Deskripsi dan
informasi SOP

Tujuan Utama

Uraian Tujuan

SOP Permintaan Akses

Alur Tahapan
Prosedur
Permintaan
Akses

Uraian
Indikator
Pengukuran
Kinerja
Permintaan
Akses

SOP Verifikasi
Pemberian Akses

dan

Alur Tahapan
Prosedur
Verifikasi dan
Permintaan
Akses

Uraian
Indikator
Pengukuran
Kinerja
Permintaan
Akses

Prosedur
pengelolaan
Akses

Definisi

Deskripsi dan
informasi SOP

Tujuan Utama

Uraian Tujuan

SOP Pemantauan Status
Identitas

Alur Tahapan
Prosedur
Pemantauan
Status
Identitas

Uraian
Indikator
Pengukuran
Kinerja
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Struktur Bab

Sub-Bab

Konten

Pemantauan
Status
Identitas

SOP Pemantauan Akses

Tes Perilaku Kerja

Alur Tahapan
Prosedur
Pemantauan
Akses Tes
Perilaku Kerja

Uraian
Indikator
Pengukuran
Kinerja
Pemantauan
Akses Tes
Perilaku Kerja

SOP Penghapusan
Pembatasan Akses

atau

Alur Tahapan
Prosedur
Penghapusan
atau
Pembatasan
Akses

Uraian
Indikator
Pengukuran
Kinerja
Penghapusan
atau
Pembatasan
Akses

Prosedur
Pencatatan
dan pelacakan
Akses

Definisi

Deskripsi dan
informasi SOP

Tujuan Utama

Uraian Tujuan

SOP Pencatatan
Pelacakan Akses

dan

Alur Tahapan
Prosedur
Pencatatan dan
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Struktur Bab Sub-Bab Konten

Pelacakan
Akses

Uraian
Indikator
Pengukuran
Kinerja
Pencatatan dan
Pelacakan
Akses

6.3 Pembuatan Dokumen SOP

Pada bagian ini akan dipaparkan penjelasan mengenai setiap
prosedur yang tertera dalam SOP manajemen akses. Dalam
melakukan penyusunan SOP manajemen akses, penulis
menggunakan panduan SOP menurut Peraturan Menteri
Pendayagunaan Aparatur Negara dan Reformasi Birokrasi
Republik Indonesia Nomor 35 Tahun 2012 Tentang
Pedoman Penyusunan Standar Operasional Prosedur
Administrasi Pemerintahan. Di dalam SOP, model prosedur
akan dijabarkan dalam bentuk flowchart karena terdapat banyak
aktivitas dan keputusan yang terkait. Hasil keseluruhan
dokumen SOP akan dilampirkan pada buku produk SOP
manajemen akses. Sedangkan dalam penyusunan aktivitas
dalam prosedur, digunakanlah relevansi kontrol dan aktivitas
pada masing-masing prosedur yang akan dijabarkan pada
LAMPIRAN C. Setiap kontrol dapat terletak pada berbagai
aktivitas pada prosedur dan pada lampiran tersebut dapat
diketahui aktivitas nomor berapa pada prosedur yang memiliki
kontrol terkait. Berikut adalah pemaparan masing-masing
prosedur :

6.3.1 Prosedur Pembuatan Akses

Dalam prosedur pembuatan akses, terdapat dua prosedur
didalamnya, yaitu SOP Permintaan Akses dan SOP Verifikasi
dan Pemberian Akses.
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6.3.1.1 SOP Permintaan Akses
Prosedur permintaan akses merupakan panduan yang
digunakan untuk mengelola proses pembuatan maupun
perubahan akses pada aplikasi E-Performance yang disesuaikan
dengan standar acuan ITIL V3 dan kontrol akses pada ISO/IEC
27002:2005
1. Definisi
e Permintaan Akses
Permintaan akses merupakan tahapan awal dalam
pengelolaan akses. Di dalam tahapan permintaan akses
terdapat dua prosedur yang dilakukan, yaitu pembuatan
akses baru dan perubahan akses yang telah ada.
Permintaan akses yang dilakukan juga terkait dengan
formulir yang digunakan sebagai pendokumentasian
proses.
e Status Permintaan Akses
Status permintaan akses bertujuan sebagai monitoring
dalam penanganan layanan manajemen akses. Berikut

adalah status permintaan akses, yaitu :
Tabel 6.8 Status Permintaan Akses

STATUS KETERANGAN

dan menunggu penanganan layanan akses

Open Status yang diberikan ketika layanan akses diterima

tertunda penanganannya

Pending Status yang diberikan ketika layanan akses masih

terselesaikan

Completed Status yang diberikan ketika layanan akses telah

dinyatakan selesai dan ditutup

Closed Status yang diberikan ketika layanan akses telah

2. Tujuan Utama

Tujuan utama dari prosedur permintaan akses adalah untuk
mengelola aktivitas dalam melakukan pembuatan maupun
perubahan akses dan meminimalisir kesalahan dalam
pembuatan maupun perubahan akses.



160

Dalam prosedur permintaan akses terdapat dua sub prosedur,
yaitu :
a. Sub Prosedur Pembuatan Akses Baru
Merupakan panduan dalam melakukan pembuatan akses
baru untuk pegawai baru
b. Sub Prosedur Perubahan Akses Lama
Merupakan panduan dalam melakukan perubahan akses

yang telah ada

3. Deskripsi dan Informasi SOP

Gambar 6.1 Deskripsi dan Informasi SOP Permintaan Akses



4. Alur Prosedur
Sub Prosedur Pembuatan Akses Baru
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Delaksana Afrtu Baku
Ne. Uraian Prosadur Penzguma Service Desk | Admin SKFD éﬂf’pﬂﬁ Syarat Wk
1. | Mengmduh Formulir Permintaan Masuk halaman | 1 menit
Alzes (FRM-Akses- 001 )pada uizma aplikasi
halaman utama aplilcsi wtuk
ks baru T
1. | Mengsikan Formulir Penmimtaan Formulir 5 menit
Alses (FRM-Akses- 001) dengan Permintzan
melenzkapi kolom vang terzediz Alzes (FRM-
(tamzzzl, weakmy, identites Alezes- DO1)
pegawai, jenis akmes, terumdub
td penzaji dan nams taranz)
3. | Mengmmibcan formulir yans telah Formulir 2 menit
terizi dan menyertakan SE terkait DPermintzam
melzhii smumil kepada Service Alzes (FRM-
Datk Alkezes- 001) dan.
SE temggah
4 |k 1 memit
formulir kepada Service Desk
5. Menmmamﬁucmasl pengiriman 1 menit
L
=
i C 1+ =
—F terumdub daxi
Fornulir
Pelaksana Nt Eaku
. Uraian Prossdux Penzzuns Service Desk | Admin SETD gﬁpﬁﬁ Syarat Wk
melenzlapi kolom (tangzal Perakaman
penarimaan , identitas pegawai, Permintzan
zaluran, jenis penmintasn skses | Alczes (FRM-
SE dan stams penerimazn) Alzes-002)
7. | Melzimkan pengecekan List data 2 menit
kesesuaian informeasi pegawal pesawal dan SE
‘bam dengan Jisr data pegawai pegawai
Taru milik BED
- Jika sesnai, dakukar Tidak
aktivitzs no. 8
- Jika tidak sesuai, Lakmican
konfinmasi
ketidsksesuaian kepada Ya
pegawai barn melalni
email dan pagawai
kembali melakukan
perbaikan
8. | Mengirimkan daftar penmintazn Formulir 1 menit
akzes yang tercatat dalam Derekaman
Fonnulir Parekeaman Permintzan DPermintzan
Alzes (FRM-Alses-002) melahui Alkezes (FEM-
email dan Alczes-007)
pengiriman sl kepada Admin tenumgzzah
| | =moD
9. | Menerima informasi pensiriman 1 menit
ezl dan membnika el etz
menmduh formralir perakaman
pemmintasn akzes dari Service
Dask
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Delaksana At Baku
b Uraian Prosadux Penggima | Service Desk | Admin SKPD Sﬁpﬁm Syarat Wakmu
10. | Memimts akses Jogh pembnuatan List data 1 menit
kzes baru kepada Super Admin pegawai dan S
Eina Program melalui peEawai
11. | Menerima permintazn ak=es logm 2 menit
baru dari admin
SEPD dan melakukan
pengeceban kesesuaian informasi  —
antara Jist data pegawai ham pada
SEPD terkait dengan /i data
peeawai baru milik EED
12, | Mengirmkan infarmasi 1 memit
penerimzan skses Jogin
pemibuatan akzes bam kepada
admin SEPD melalui
telepan/smail
13. [ Membuatican slom emearl pegawai Logtn aplikasi | 3 menit
barn denzan damain
surabaya.go.id dan mengecek
izan dalam basisdata
14. | Membuatian akom aplikasi E- L NIP pegawai 3 menit
Pepfbrmmice dengan
menzgunakan MNP sebagai
wrerrrms dan pasoword awal
zecara acak
15, | Mengmfommasikan kepada Super Alkoan barn telah | 1 menit
Admin Bina Program terkait tersimpan
telzh dizelesaikanrmya pembuatan dalam basisdata
akzes barn
Delaksana Mfut Baku
. Uraian Prossdur Pengmma | ServiceDesk | Admin SKPD Eﬁpﬁﬁ Syarat Wakm
15. | Menerima informasi selesainya 1 menit
pemibuatan skaes barm dan
memtup aksas logix pembuatan
akzas bam
17. | Melenghkapi Fornmulir Perelaman Fomnulir 2 menit
Permimtzan Aksss (permintzan Perskaman
roleeben, status pemmintaan, DPermintzan
PIC) Alkzes (FRM-
Akses-002)
13, | Memberikan role dan skzes Prozechr 5 menit
pegawai, mengacu pada Verifikasi dan
Prosedur Verifilazi dan Dembarian
Pemberian Alses Alcses (3OP-
Akses-002)
Gambar 6.2 Alur Prosedur SOP Permintaan Akses (1)
Sub Prosedur Perubahan Akses Lama
Palakzana Mutu Balu
Hao. Uraian Prosedar . Super Admin N
Admin SEFD Eina Prosrsm Sarat Wakta
1. | henerima list data pegawai vang mengalami List data pegawai | 2 menit
promos ‘pemmnan jabatan dzn SE terkait dari dam SE pagawai
EED
2. | Mengirimbsn sslinan list data pegawai yvang 1 memit
menzalami promosipeviranan jebatan dan SE
terkait dari BED melalu eraail
3. | Memberikan informasi pengiriman salinam lst dsta 1 memit
pagawal vang mengzalami promosipemmninan.
jabatzn dan SK terkait dari BED melahi emmil
4. | Menerima informasi pengiriman dan membuka 1 menit
email serta mengundoh salinam Hst dats pegawai
yang mengslami promosi penurinan jabatan dan
SE terkozit vang masuk
3. | Melaloakan pengecekan kesesuaian antara list data List data pegawal | 3 menit
pezawal dan BE terkait dam SE pegawai
terumdub
6. | Memberikan konfirmasi parsetujuan parubahan 1 memit
akzes melalui eveail
7. | Melaimlcan penshapusan stau pembatasan akses soR-
Adzr001 4
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Palakzana Idum Baku
Na. Uraizn Prosedur . Supar Admin "
Adwmin SERD Einz Prosram Syarat Waktu
87 | Melenzkapi fommlir pareiaman pammintasn skzes Formulir 2 menit
(partnintazn rolebeban, status panmintasn BIC) perekaman
penmintasn skzss
8. | Memberikan role dan simes peEawal, mengaoy 5 menit
pada procedur verifikasi dan pemberian akses I 500 I
=
[ e—

Gambar 6.3 Alur Prosedur SOP Permintaan Akses (2)

5. Formulir

Dalam SOP Permintaan Akses, terdapat dua formulir yang
dapat digunakan sebagai pendokumentasian prosedur. Berikut
adalah formulir dalam SOP Permintaan Akses.

Formulir Permintaan Akses (FRM-Akses-001)
Formulir ini digunakan oleh pengguna dan pengelola
aplikasi dalam melakukan permintaan akses, dalam
formulir ini terdapat kolom tanggal penerimaan formulir,
waktu pengajuan formulir, status formulir, saluran ketika
formulir diterima, jenis permintaan akses yang diajukan,
identitas pegawai, beban yang diinginkan, catatan
penerimaan akses dan tanda tangan serta nama terang
pengaju dan petugas.
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Gambar 6.4 Formulir Permintaan Akses (FRM-Akses-001)
o Formulir Perekaman Permintaan Akses (FRM-AKses-
002)

Formulir ini digunakan oleh petugas (Petugas Service Desk)
dalam melakukan perekaman atas permintaan akses yang
masuk. Dalam formulir ini terdapat kolom tanggal penerimaan
formulir, waktu pengajuan formulir, status formulir, saluran
ketika formulir diterima, jenis permintaan akses yang diajukan,
identitas pegawai, beban yang diinginkan, status atas
permintaan, SK pegawai, dan PIC.
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Gambar 6.5 Formulir Perekaman Permintaan Akses (FRM-Akses-002)

6.3.1.2 SOP Verifikasi dan Pemberian Akses
Prosedur verifikasi dan pemberian akses merupakan panduan
yang digunakan untuk mengelola proses verifikasi dan
pemberian akses atas pembuatan akses baru maupun perubahan
akses lama pada aplikasi E-Performance yang disesuaikan
dengan standar acuan ITIL V3 dan kontrol akses pada ISO/IEC
27002:2005
1. Definisi
e Verifikasi dan Pemberian Akses
Verifikasi dan Pemberian akses merupakan tahapan
kedua dalam pengelolaan akses. Di dalam tahapan
verifikasi dan pemberian akses terdapat daftar acuan
yang digunakan sebagai panduan dalam memberikan
akses pegawai dan verifikasi atas akses yang diberikan
kepada pegawai. Verifikasi dan pemberian akses yang
dilakukan juga terkait dengan formulir yang digunakan
sebagai pendokumentasian proses.
2. Tujuan Utama
Tujuan utama dari prosedur verifikasi dan pemberian akses
adalah untuk memberikan akses sesuai dengan role yang
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dimiliki pegawai dan terdapat daftar acuan atau kebijakan
terkait yang harus dipatuhi oleh pegawai terkait hak akses
yang dimilikinya

3. Deskripsi dan Informasi SOP

Gambar 6.6 Deskripsi dan Informasi SOP Verifikasi dan Pemberian
Akses
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4. Alur Prosedur
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Gambar 6.7 Alur Prosedur SOP Verifikasi dan Pemberian A
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5. Formulir

Dalam SOP Verifikasi dan Pemberian Akses, terdapat dua
formulir yang dapat digunakan sebagai pendokumentasian
prosedur. Berikut adalah formulir dalam SOP Verifikasi dan
Pemberian Akses.

e Formulir Pemberian Akses (FRM-AKkses-003)

Formulir ini digunakan oleh Super Admin Bina Program dalam
melakukan pemberian akses, dalam formulir ini terdapat kolom
tanggal pengisian formulir, waktu pengisian formulir, jenis
pemberian akses yang dapat dilakukan, identitas pegawai,
beban yang diajukan, beban yang diubah, catatan pemberian
akses dan tanda tangan serta nama terang Super Admin dan Tim
Manajemen Kinerja.
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Gambar 6.8 Formulir Pemberian Akses (FRM-AKkses-003)
e Formulir Perekaman Pemberian Akses (FRM-AKses-
004)

Formulir ini digunakan oleh Admin SKPD dalam melakukan
perekaman pemberian akses yang telah disetujui oleh Super
Admin Bina Program dan Tim Manajemen Kinerja, dalam
formulir ini terdapat kolom tanggal penerimaan formulir
pemberian akses, saluran ketika formulir diterima, jenis
pemberian akses yang dapat dilakukan, identitas pegawai,
beban yang diajukan, beban yang diubah, SK pegawai, PIC
Admin SKPD dan status verifikasi. Adapun kolom status
verifikasi diisi oleh Petugas Service Desk.
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Gambar 6.9 Formulir Perekaman Pemberian Akses (FRM-Akses-004)

6.3.2 Prosedur Pengelolaan Akses

Dalam prosedur pengelolaan akses, terdapat tiga prosedur
didalamnya, yaitu SOP Pemantauan Status Identitas, SOP
Pemantauan Akses Tes Perilaku Kerja dan SOP Penghapusan
atau Pembatasan Akses.

6.3.2.1 SOP Pemantauan Status Identitas
Prosedur pemantauan status identitas merupakan panduan yang
digunakan untuk mengelola proses pemantauan status identitas
akses pegawai pada aplikasi E-Performance yang disesuaikan
dengan standar acuan ITIL V3 dan kontrol akses pada ISO/IEC
27002:2005.
1. Definisi
e Pemantauan Status Identitas
Pemantauan status identitas merupakan tahapan ketiga
dalam pengelolaan akses. Di dalam tahapan
pemantauan status identitas terdapat dua prosedur yang
dapat dilakukan, yaitu perubahan status identitas dan
pengelolaan status identitas. Pemantauan status
identitas yang dilakukan juga terkait dengan formulir
yang digunakan sebagai pendokumentasian proses.
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e Status Identitas Pengguna

Status identitas pengguna perlu didefinisikan dengan
tujuan agar manajemen akses dapat mengetahui status
pegawai yang terkait dengan akses pada aplikasi. Hal
ini bertujuan agar hak akses pegawai sesuai dengan
wewenang yang dimilikinya dan mempermudah
manajemen akses dalam melakukan pendokumentasian
proses pemantauan status identitas pengguna. Berikut
adalah status identitas pengguna beserta penjabaran
dari masing-masing status :

Tabel 6.9 Status Identitas Pemantauan Status Identitas

STATUS DESKRIPSI

Aktif Pengguna menggunakan akses sesuai dengan peran
yang dimiliki

Sakit Pengguna telah mengajukan izin yang dapat
mempengaruhi akses dalam aplikasi

Cuti Pengguna telah mengajukan izin yang dapat
mempengaruhi akses dalam aplikasi

Mutasi Pengguna telah mengalami perpindahan area atau
wilayah berbeda yang dapat mempengaruhi akses
dalam aplikasi

Mengundurkan | Pengguna telah mengundurkan diri yang

Diri mempengaruhi akses dalam aplikasi

Diberhentikan | Pengguna telah mengalami pemberhentian peran
yang mempengaruhi akses dalam aplikasi

Pensiun Pengguna telah meninggalkan peran yang dimiliki

yang mempengaruhi akses dalam aplikasi

2. Tujuan Utama

Tujuan utama dari prosedur pemantauan status identitas adalah
untuk mengetahui kesesuaian status identitas pegawai dan akses

p

egawai.

Dalam prosedur pemantauan status identitas terdapat dua sub

p

a.

rosedur, yaitu :

Sub Prosedur Perubahan Status Identitas
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Merupakan panduan dalam melakukan perubahan status
identitas dikarenakan adanya permintaan perubahan status

Sub Prosedur Pengelolaan Status Identitas

Merupakan panduan dalam melakukan monitoring status
identitas setiap 1 minggu sekali dan tidak dikarenakan
adanya permintaan perubahan status

Deskripsi dan Informasi SOP

Gambar 6.10 Deskripsi dan Informasi SOP Pemantauan Status
Identitas
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4. Alur Prosedur
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Gambar 6.11 Alur Prosedur SOP Pemantauan Status Identitas (1)
Sub Prosedur Pengelolaan Status Identitas
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Gambar 6.12 Alur Prosedur SOP Pemantauan Status Identitas (2)
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5. Formulir

Dalam SOP Pemantauan Status Identitas, terdapat satu formulir

yang dapat digunakan sebagai pendokumentasian prosedur.

Berikut adalah formulir dalam SOP Pemantauan Status

Identitas.

e Formulir Perekaman Status Identitas Pengguna (FRM-
Akses-005)

Formulir ini digunakan oleh Admin SKPD dalam melakukan

perekaman status identitas pengguna yang mengalami

perubahan status maupun pengelolaan status , dalam formulir

ini terdapat kolom tanggal melakukan pemantauan, identitas

pegawai, status pegawai saat ini, status perubahan pegawai,

PIC, dan keterangan penunjang.

Gambar 6.13 Formulir Perekaman Status Identitas Pengguna (FRM-
Akses-005)
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6.3.2.2 SOP Pemantauan Akses Tes Perilaku Kerja
Prosedur pemantauan akses tes perilaku kerja merupakan
panduan yang digunakan untuk mengelola proses pemantauan
akses saat proses tes perilaku kerja untuk tipe pejabat tertentu
pada aplikasi E-Performance yang disesuaikan dengan standar
acuan ITIL V3 dan kontrol akses pada ISO/IEC 27002:2005

1. Definisi

Pemantauan Akses Tes Perilaku Kerja

Pemantauan akses tes perilaku kerja merupakan
tahapan keempat dalam pengelolaan akses. Dalam
tahapan ini terdapat kegiatan dalam melakukan
pemantauan akses ketika proses tes perilaku kerja
berlangsung. Hal ini dilakukan untuk memastikan
pihak yang berwenang dalam melakukan proses tes
perilaku kerja sesuai dengan hak akses yang
dimilikinya. Pemantauan akses tes perilaku kerja yang
dilakukan juga terkait dengan formulir yang digunakan
sebagai pendokumentasian proses.

Status Identitas Pengguna

Status identitas pengguna perlu didefinisikan dengan
tujuan agar manajemen akses dapat mengetahui status
pegawai yang terkait dengan akses pada aplikasi. Hal
ini bertujuan agar hak akses pegawai sesuai dengan
wewenang yang dimilikinya dan mempermudah
manajemen akses dalam melakukan pendokumentasian
proses pemantauan akses tes perilaku kerja. Berikut
adalah status identitas pengguna beserta penjabaran
dari masing-masing status :

Tabel 6.10 Status Identitas Pemantauan Akses Tes Perilaku Kerja

STATUS DESKRIPSI

Aktif

peran yang dimiliki

Sakit

mempengaruhi akses dalam aplikasi

Pengguna menggunakan akses sesuai dengan

Pengguna telah mengajukan izin yang dapat
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STATUS DESKRIPSI

Cuti Pengguna telah mengajukan izin yang dapat
mempengaruhi akses dalam aplikasi

Mutasi Pengguna telah mengalami perpindahan area
atau wilayah berbeda yang dapat mempengaruhi
akses dalam aplikasi

Mengundurkan | Pengguna telah mengundurkan diri yang

Diri mempengaruhi akses dalam aplikasi

Diberhentikan | Pengguna telah mengalami pemberhentian
peran yang mempengaruhi akses dalam aplikasi

Pensiun Pengguna telah meninggalkan peran yang

dimiliki yang mempengaruhi akses dalam
aplikasi

2. Tujuan Utama

Tujuan utama dari prosedur pemantauan akses tes perilaku kerja
adalah untuk mengetahui kesesuaian akses pegawai ketika
proses tes perilaku kerja berlangsung untuk tipe pejabat
tertentu, yaitu pejabat level 1, pejabat level 2 dan beberapa

pejabat level 3.
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3. Deskripsi dan Informasi SOP

Gambar 6.14 Deskripsi dan Informasi SOP Pemantauan Akses Tes
Perilaku Kerja
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Gambar 6.15 Alur Prosedur SOP Pemantauan Akses Tes Perilaku
Kerja

5. Formulir

Dalam SOP Pemantauan Akses Tes Perilaku Kerja, terdapat

satu formulir yang dapat digunakan sebagai pendokumentasian

prosedur. Berikut adalah formulir dalam SOP Pemantauan

Akses Tes Perilaku Kerja.

e Formulir Perekaman Pemantauan Penilaian Tes
Perilaku Kerja (FRM-Akses-006)

Formulir ini digunakan oleh Super Admin Bina Program dalam

melakukan perekaman status identitas pegawai ketika proses tes

perilaku kerja , dalam formulir ini terdapat kolom tanggal

melakukan pemantauan, identitas pegawai, jadwal tes pegawai,

SK penggantian jadwal, pemberian token telah diberikan atau

belum diberikan, PIC, dan keterangan penunjang.

Gambar 6.16 Formulir Perekaman Pemantauan Penilaian Tes Perilaku
Kerja (FRM-Akses-006)
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6.3.2.3 SOP Penghapusan atau Pembatasan Akses
Prosedur penghapusan atau pembatasan akses merupakan
panduan yang digunakan untuk mengelola proses penghapusan
atau pembatasan akses yang ada pada aplikasi E-Performance
yang disesuaikan dengan standar acuan ITIL V3 dan kontrol
akses pada ISO/IEC 27002:2005.

1. Definisi

Penghapusan atau Pembatasan Akses

Penghapusan atau pembatasan akses merupakan
tahapan kelima dalam pengelolaan akses. Dalam
tahapan ini terdapat kegiatan dalam melakukan
penghapusan atau pembatasan akses kepada pegawai
dikarenakan alasan tertenu. Hal ini dilakukan untuk
memastikan pihak-pihak yang sudah tidak berhak
memiliki akses tidak dapat melakukan akses di
kemudian hari sehingga keamanan data dan informasi
tetap terjamin. Penghapusan atau pembatasan akses
yang dilakukan juga terkait dengan formulir yang
digunakan sebagai pendokumentasian proses.

Status Penghapusan atau Pembatasan Akses

Status penghapusan atau pembatasan akses bertujuan
sebagai monitoring dalam penanganan layanan
manajemen akses. Berikut adalah status penghapusan
atau pembatasan akses, yaitu :

Tabel 6.11 Status Penghapusan atau Pembatasan Akses

STATUS KETERANGAN

Open

dan menunggu penanganan layanan akses

Pending Status yang diberikan ketika layanan akses masih
tertunda penanganannya
Completed Status yang diberikan ketika layanan akses telah

terselesaikan

Status yang diberikan ketika layanan akses diterima
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Closed Status yang diberikan ketika layanan akses telah
dinyatakan selesai dan ditutup
e Status Identitas Pengguna

Status identitas pengguna perlu didefinisikan dengan
tujuan agar manajemen akses dapat mengetahui status

pegawai

yang terkait dengan akses pada aplikasi. Hal

ini bertujuan agar hak akses pegawai sesuai dengan
wewenang yang dimilikinya dan mempermudah
manajemen akses dalam melakukan pendokumentasian

proses p
adalah s

enghapusan atau pembatasan akses. Berikut
tatus identitas pengguna beserta penjabaran

dari masing-masing status :

Tabel 6.12 Status Identitas Penghapusan atau Pembatasan Akses

STATUS DESKRIPSI

Meninggal Pengguna telah meninggalkan peran yang

Dunia dimiliki yang mempengaruhi akses dalam
aplikasi

Promosi / Pengguna telah mengalami perubahan peran

Penurunan yang dapat mempengaruhi akses dalam

Jabatan aplikasi

Mengundurkan | Pengguna telah mengundurkan diri yang

Diri mempengaruhi akses dalam aplikasi

Diberhentikan | Pengguna telah mengalami pemberhentian
peran yang mempengaruhi akses dalam
aplikasi

Pensiun Pengguna telah meninggalkan peran yang

dimiliki yang mempengaruhi akses dalam
aplikasi

Tujuan utam
akses adalah

Tujuan Utama

a dari prosedur penghapusan atau pembatasan
untuk memastikan bahwa setiap penghapusan

atau pembatasan akses yang masuk telah tersimpan dan

tercatat serta

dilaksanakan sesuai standar acuan.
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3. Deskripsi dan Informasi SOP

Gambar 6.17 Deskripsi dan Informasi SOP Penghapusan atau
Pembatasan Akses
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4. Alur Prosedur
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Gambar 6.18 Alur Prosedur SOP Penghapusan atau Pembatasan Akses

5. Formulir
Dalam SOP Penghapusan atau Pembatasan Akses, terdapat dua
formulir yang dapat digunakan sebagai pendokumentasian
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prosedur. Berikut adalah formulir dalam SOP Penghapusan atau
Pembatasan Akses.

e Formulir Penghapusan atau Pembatasan Akses (FRM-

Akses-007)

Formulir ini digunakan oleh Admin SKPD dalam melakukan
permintaan untuk penghapusan atau pembatasan akses , dalam
formulir ini terdapat kolom tanggal melakukan pengisian
formulir, waktu pengajuan formulir, identitas pegawai, beban
pegawai saat ini, status identitas pegawai, catatan dan tanda
tangan serta nama terang Admin SKPD.

Gambar 6.19 Formulir Penghapusan atau Pembatasan Akses (FRM-
Akses-007)
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e Formulir Perekaman Penghapusan atau Pembatasan
Akses (FRM-AKkses-008)

Formulir ini digunakan oleh Super Admin Bina Program dalam
melakukan perekaman atas permintaan penghapusan atau
pembatasan akses , dalam formulir ini terdapat kolom tanggal
melakukan permintaan, saluran permintaan penghapusan atau
pembatasan akses , status formulir, identitas pegawai, beban
pegawai saat ini, status identitas pegawai, SK pegawai, PIC dan
status verifikasi.

Gambar 6.20 Formulir Perekaman Penghapusan atau Pembatasan
Akses (FRM-Akses-008)

6.3.3 Prosedur Pencatatan dan Pelacakan Akses

Dalam prosedur pencatatan dan pelacakan akses, terdapat satu
prosedur didalamnya, yaitu SOP Pencatatan dan Pelacakan
Akses.

6.3.3.1 SOP Pencatatan dan Pelacakan Akses

Prosedur pencatatan dan pelacakan akses merupakan panduan
yang digunakan untuk mengelola proses pencatatan dan
pelacakan akses pada aplikasi E-Performance yang disesuaikan
dengan standar acuan ITIL V3 dan kontrol akses pada ISO/IEC
27002:2005.

1. Definisi

e Pencatatan dan Pelacakan Akses
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Pencatatan dan pelacakan akses merupakan tahapan
keenam dalam pengelolaan akses. Di dalam tahapan
pencatatan dan pelacakan akses terdapat dua prosedur
yang dapat dilakukan, yaitu pelaporan permasalahan
akses dan pelacakan akses. Pencatatan dan pelacakan
akses yang dilakukan juga terkait dengan formulir yang
digunakan sebagai pendokumentasian proses.

Status Pelaporan Permasalahan Akses

Status pelaporan permasalahan akses bertujuan sebagai
monitoring dalam penanganan layanan manajemen
akses. Berikut adalah status pelaporan permasalahan
akses, yaitu :

Tabel 6.13 Status Pelaporan Permasalahan Akses

STATUS KETERANGAN

Open Status yang diberikan ketika layanan akses diterima
dan menunggu penanganan layanan akses

Pending Status yang diberikan ketika layanan akses masih
tertunda penanganannya

Completed Status yang diberikan ketika layanan akses telah
terselesaikan

Closed Status yang diberikan ketika layanan akses telah

dinyatakan selesai dan ditutup

Status Identitas Pengguna

Status identitas pengguna perlu didefinisikan dengan
tujuan agar manajemen akses dapat mengetahui status
pegawai yang terkait dengan akses pada aplikasi. Hal
ini bertujuan agar hak akses pegawai sesuai dengan
wewenang yang dimilikinya dan mempermudah
manajemen akses dalam melakukan pendokumentasian
proses pencatatan dan pelacakan akses. Berikut adalah
status identitas pengguna beserta penjabaran dari
masing-masing status :
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Tabel 6.14 Status Identitas Pencatatan dan Pelacakan Akses

STATUS DESKRIPSI

Meninggal Pengguna telah meninggalkan peran yang

Dunia dimiliki yang mempengaruhi akses dalam
aplikasi

Promosi / Pengguna telah mengalami perubahan peran

Penurunan yang dapat mempengaruhi akses dalam aplikasi

Jabatan

Mengundurkan | Pengguna telah mengundurkan diri yang

Diri mempengaruhi akses dalam aplikasi

Diberhentikan | Pengguna telah mengalami pemberhentian
peran yang mempengaruhi akses dalam aplikasi

Pensiun Pengguna telah meninggalkan peran yang

dimiliki yang mempengaruhi akses dalam
aplikasi

2. Tujuan Utama

Tujuan utama dari prosedur pencatatan dan pelacakan akses
adalah untuk mengetahui adanya akses yang mencurigakan
dan pendokumentasian atas laporan terkait permasalahan

akses.

Dalam prosedur pencatatan dan pelacakan akses terdapat dua

sub prosedur, yaitu :

a. Sub Prosedur Pelaporan Permasalahan Akses
Merupakan panduan dalam melakukan pelaporan
terkait permasalahan akses yang dialami pegawai

b. Sub Prosedur Pelacakan Akses
Merupakan panduan dalam melakukan pelacakan akses
dan mendeteksi ketidaksesuaian dalam akses setiap 1
minggu sekali

c. Sub Prosedur Rekapitulasi Pencatatan Akses
Merupakan panduan dalam melakukan rekapitulasi
pencatatan akses terhadap semua formulir perekaman
akses yang digunakan dalam manajemen akses
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3. Deskripsi dan Informasi SOP

Gambar 6.21 Deskripsi dan Informasi SOP Pencatatan dan Pelacakan
Akses
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4. Alur Prosedur
Sub Prosedur Pelaporan Permasalahan Akses

Pelakeana Nlum Baku

Supar Tm
Admin Bina | Manajemen Syarat Wkt
Proman | Kinejs

Na. Uraian Prosedur Service
Dezk

Mazuk ke halaman | 1 menit
utama aplikasi

1. | Menzumduh Formulir Pelaporan
DPermasalahan Akses (FRM-Akses-
009) pada halaman utama aplikasi

ik pelaporan akmes

2. | Mengisikan Forroulir Pelaporan
Permasalahan Akses (FRM-Akses-
009} danzan malangiapi kolom yansg
tersadia tersedia (tangzsl, waktu,
identitas pagawai, deskripsi
pennazalshan akses td penzaju dan

namsa taranz)

Fonnulir Palaporan | 3 menit

3. | Mengzirimbkan formulir vang telah terizi

Formolir terunzzah | 1 menit
melahi ganil kapada Service Desk il

Lt O
i

4. [ Menzr ilcan p formlir 1 menit
kepada Service Dask

5. | Menerima informasi pengirinan 1 memit
formulir dan membuka email sera
menzmduh formulir pelaparan
pennazalsham skmes yvang masuk

Nom Eaku
. - Tm
o Uratan Prossdur Mansjemen Syarat Wakta
Kinerja

& | Mencatat pelaporan permasalahan Fommulir terunduh 3 menit
akzes yang masuk dalam Fonmmili dari gmzil dan
Derckaman Permasalshan Akzes i

(tamzzzl penerimaan, salaran, status,
iderites pazawai den deskripsi

Admin Bina Program melalui emai] dan
- fican penivimen formuli

T | Menerims iformasi peziiman
formulir dan menzimduh formalir dari
el

1 menit

AR BT
akses berdasarkan imformasi dalam
fomlix

10, | Menennikan tindakan peryelesaian
permazalshan skmes

11 | Mencatat dalam Formmilir Perekaman
Permasalahan Akses (hasil palacakan

Formulir Parekaman | 5 menit

dan solusi) (FRM-Akses-010)

121} irh Fonpulir B 1 memit
DPermasalahan Akzes kepada Service
Dask dan menginformasikan

13, | Memerima informasi pengirinan 1 menit
formulir dan menzimduh formalir dari

Tfum Baku
5 . Tm
e Uraian Prozedur Mansjemen Syarat Wakta
Einerja

14, | Memzmfonmazikan pemyeleszizn 1 menit
penmazalzhan akses kepada penzgima

13. | Menerima informasi pesrvelesaian 1 menit

akzes

Gambar 6.22 Alur Prosedur SOP Pencatatan dan Pelacakan Akses (1)
Sub Prosedur Pelacakan Akses
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Pelaksana Mut Bal
- . Super Admin T,
Ho. Uraian Prossdur Bina Mansjemen Sistam Svarat Wakn
Program Hinerja
1. | Melakukan penyimpanan log C?
akzez pegawai dan log histori
akzes madul
2. | Menzmfonmasikan pesan srrar Log akses pezawal
apabilz terdapat ketidakzesuaiam dan  log  hdstord
dalam sistem akzes modul
3. | Menerima informasi pesan error Ij— |
4. | Melikat log akses pegawal dan 3 menit
log hiztori skses modul
3. | Melaknkan pengecekan log Log ahses pegawal | 5 menit
akzez pegawai dan bog histori dan  log  hdstori
akzes madul wmtuk mencari akzes maodul
adanya skaes yang
mencurigaken
6. | Menentukan tindakam keamanan Keadizional
— C A
T. | Meryusun laporan tindakan Formnulr Laporan | Koadizional
keamaran aset informasi dalam
Formulir Laparan Tindaksn Keamanan
Esamanan Informasi (FRM- Infonmasi  (FRM-
Akues-012) Akses-012)

Gambar 6.23 Alur Prosedur SOP Pencatatan dan Pelacakan Akses (2)
Sub Prosedur Rekapitulasi Pencatatan Akses

Palalczana Mot Baku
5 o - Tuper T
e Uraian Prosadur Adwin | Sevie | g gmin Bina | Mangjemen Syarar Wik
Program | Kinerie
1| Mengirmkan saburoh Fompulio Formmulir Perelcaman | Kondizional
Derekamen kepada Super Admin 5 DPemmintazn Akzes
Eina Progyam melalui ewmai] dan |. _,|:| (FRM-Akses-002),
menginformasikan pengiriman Fonmulir Perelaman
kesalurahan formuli Dembarian Akses
1. Formulir Perskarman (FRM-Alkmes-004),
Permintaan Akses (FRA- Fomnulir
Akzes-002) Pemantauan Stats
2. Formulir Perskarman Identitas Pengzuma
Pemberizn Akses (FEM- (FRM-Akses- D03),
Alkezaz-004) Supar Admin Bina
3. Formulir Perskarman Program yang telah
Pemantanzn Status Tdamtitas dirmiuke wertuke
Penzzima (FRM-Alees- 003) ‘melaimkcan
pemyusuan laporan
2. | Menerima informasi pengirinian 1 menit
zelurub Fommali i
Admin SEPD dan Service Dask
3. | Membuka emearl dan mensimduh. Logtw email 2 menit
Formulir Perekaman yang
4. | Mengizikan informasi pada Fomnulir Laporan Eondisional
kolom-kolom Fonmulir Lapanan Dencatatan Akzes
Pencatstan Akzes (FRM-Akses- (FRM-Akzes-011),
011} berdasarksn data dalam Fornulir Perelcaman
Formulir Perekaman yang Pemantzuan Penilaian
dilcirimkan oleh Admin SEPD Tes Perilsln Karja
zerta Sarvice Dask dan Fommnlir (FEN-Akzes- D04F),
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Palakzana Nom Baku
Super Tim
AdminBina | Mansjeman Syara Wakm
Program Kinerja
Perckaman vang dimiliks oleh Fomnulir Perekaman
Super Admin Bina Program. Denzhapuzan atan
Fonmulir Perekaman vang DPembatasan Akses
dimilild eleh Super Admin Bina (FEM-Alzes- D08},
Program adalsh : Formnulir Perelcaman
1. Formulir Perskamsan DPermazalahan Akses
Pemantanan Penilzian Tes (FRM-Akses- 010)

Na. Uraian Prozadur Adrmin Service

Penghapusan stzu Pembatasan
Ak=ss (FRM-Aksas- 008)
3. Formmlir Perekarmam

7. | Menerima informasi pengiriman 1 memit

]

+
8. | Melziookan verificasi dats dalam Formmulir Laporan Eondizianal

Formulir Laporan Pencatatan Pencatstan Akzas
Akses (FEM-Akses-011) (FRM-Akses-011)

Gambar 6.24 Alur Prosedur SOP Pencatatan dan Pelacakan Akses (2)
5. Formulir
Dalam SOP Pencatatan dan Pelacakan Akses, terdapat empat
formulir yang dapat digunakan sebagai pendokumentasian
prosedur. Berikut adalah formulir dalam SOP Pencatatan dan
Pelacakan Akses.
¢ Formulir Pelaporan Permasalahan Akses (FRM-Akses-

009)

Formulir ini digunakan oleh pegawai dalam melakukan
pelaporan atas permasalahan akses , dalam formulir ini terdapat
kolom tanggal melakukan pengisian formulir, waktu pengajuan
formulir, identitas pegawai, deksripsi permasalahan akses yang
dialami pegawai, dan tanda tangan serta nama terang pegawai.
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Gambar 6.25 Formulir Pelaporan Permasalahan Akses (FRM-Akses-
009)

e Formulir Perekaman Permasalahan Akses (FRM-
Akses-010)

Formulir ini digunakan oleh Petugas Service Desk dalam
melakukan pencatatan terhadap laporan permasalahan akses
yang diterima, dalam formulir ini terdapat kolom tanggal
penerimaan formulir, saluran penerimaan formulir, identitas
pegawai, deksripsi permasalahan akses yang dialami pegawai,
hasil pelacakan atas permasalahan akses, solusi permasalahan,
PIC yang bertanggung jawab dan status verifikasi permasalahan
akses.
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Gambar 6.26 Formulir Perekaman Permasalahan Akses (FRM-Akses-
010)

e Formulir Laporan Pencatatan Akses (FRM-Akses-011)
Formulir ini digunakan oleh Super Admin Bina Program dalam
melakukan rekapitulasi pencatatan akses terhadap semua
formulir perekaman dalam manajemen akses. Formulir ini
dapat digunakan sebagai laporan kepada atasan perihal
manajemen akses dan dapat digunakan dalam pengisian
indikator kinerja masing-masing prosedur.
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Gambar 6.27 Formulir Laporan Pencatatan Akses (FRM-Akses-011)
e Formulir Laporan Tindakan Keamanan Informasi
(FRM-AKkses-012)
Formulir ini digunakan oleh Tim Manajemen Kinerja dalam
melakukan penyusunan laporan terkait tindakan keamanan dan
informasi yang perlu dilakukan dalam Prosedur Pelacakan
Akses. Di dalam formulir ini terdapat kolom tanggal pengisian
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formulir, waktu pengisian formulir, jenis beban yang
bermasalah, deksripsi masalah, tindakan perbaikan, dampak
perbaikan, catatan terkait formulir, dan tandatangan serta nama
terang Tim Manajemen Kinerja.

Gambar 6.28 Formulir Laporan Tindakan Keamanan Informasi (FRM-
Akses-012)

6.4 Verifikasi SOP

Kegiatan verifikasi SOP dilakukan untuk mengetahui ketepatan
dan kesesuaian aktivitas maupun struktur dan konten formulir
yang ada di dalam dokumen SOP. Penulis melakukan verifikasi
SOP dengan melakukan wawancara kepada staf bagian bina
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program / Super Admin Bina Program aplikasi E-Performance.

Hasil wverifikasi

SOP

secara lengkap dilampirkan pada

LAMPIRAN D. Berdasarkan hasil verifikasi SOP yang telah
dilakukan, terdapat beberapa perbaikan dalam dokumen SOP.
Perbaikan tersebut adalah :

Penambahan Aktivitas dalam SOP Pemantauan Akses Tes

Perilaku Kerja

Berdasarkan hasil verifikasi SOP yang telah dilakukan,
perlu dilakukan penambahan aktivitas pada awal prosedur.
Aktivitas tersebut adalah mengirimkan informasi jadwal tes
perilaku kerja oleh Super Admin Bina Program kepada

Admin SKPD.

e Sebelum Perubahan

Mo

Uraian Prosedur

Pelzkaana

hum Bakm

Pengmma

Admin SKEPD

Super Adrmin
Bina Program

Syvarat

Waktn

Mengimmkcan informast jadwal
tez perilzkn kerja kepada
pegawai

Jadwal awal tes
p-a'rtlalt:n_ kerja
paganal

1 menit

Menerima informasi jadwal tes
perilzim kerja oleh Admin
SEPD terkait

1 menit

T
pihak Super Admin Bina
Program dalam kesanzzimpan
jedwal tes perilakm kerja

L

Apakah pesawal menyensEupi
jedwal tes perilaku kegja T
- Jika pegpaoai

Memintz surat persenja
pen_;,-ga.n_.d.anjadwa] kepada
pegawal

L]

1 menit

Nemerima pemmintasn
Admin Bina Program dan
memberikan surat persatujuan
penzzantian jadwal kepads

Super Admin Bina Program

Gambar 6.29 Penambahan Aktivitas dalam SOP Pemantauan Akses

Tes Perilaku Kerja (Sebelum Perubahan)
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e Sesudah Perubahan

Pelaksana Mut Baku

ot Urzizn Progsedur . Super Admin .
Penggumz Admin SEPD Binz Pr Svarat Wikt

1. | Menzirimban informasi jadwal 1 menit
o aa

2. || Menerima informasi jadwal tes Jadwal awal tes 1 menit
perilzkm kerja dan perilakm kerja

menerkanmya kepada pegawai
paEawai |

1 menit

3. || Menerima infarmasi jadwal tes
peerilakon karja dari Adnin
SEPD terkait

pihak Super Admin Bina
Program dalam kesanzmpan
jadwal tes perilzku kerja

5. | Apakab pegawal menyanzzupl
jedwal tes perilakn kega T
- Jika pagawal

X

menvanszepi, lakukan Ta
aktivitas no. 9 y
- Jika pepawai tidak Tidak
menvansgup, lakukan
aktivitas no. 6 —

O]
]

5. | Dlemntz surat persenguan T menit
penzzantian jadwal kepada
pegawai

Gambar 6.30 Penambahan Aktivitas dalam SOP Pemantauan Akses
Tes Perilaku Kerja (Sesudah Perubahan)

2. Perbaikan Aktivitas dalam SOP Pemantauan Akses Tes
Perilaku Kerja
Berdasarkan hasil verifikasi SOP yang telah dilakukan,
perlu dilakukan perbaikan aktivitas pada prosedur. Pada
aktivitas pendataan pegawai yang melakukan tes perilaku
kerja terdapat perbaikan berupa pemberian token sebagai
bukti pembatasan akses.
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Belakzana Mum Balm
No. Uraian Prosedur . Super Adrmin .
Pangsma Adein SEPD Eina Prosram Swvarst Wakm
T. Menerima surat parsemjuan E Surat perzetujuan 1 menit
pengzzantian jadwal pengzantan jadwal
PeEawal yang
- ditandatangani olsh
pejahat SKED
terkait
B ||| Melzkukan pendztzan pesawz - 3 menit
yang akan melaloikan tes
perilzin kerja delam formuliv
perekaman pemantanan skes
ez perilako kerja
9. || Meleimakan pembatasan akzes Lirt data pegawal | 5 menit
pegawai vang dkan melakulken dalam formulir
tes perilakn kerja perekaman
pemantanan skses
tes parilaku karja
10} Menzmformezikan kepastian Jadwzl akhir tes 2 menit
Jjadwazl tes perilsku kerja perilzio kerja
kepada pegawal pegawal
11| Menerima informasi kepastian | 1 menit
Jjadwazl tes perilsku kerja
12 | Mlemalankan tes penilaid kena Hondizional
seznzi dengan jadwal vang
ditentulesn atau jadwal
penzzant yang telah disepakati
15, | hiengisi formulir perakaman Formulir 3 menit
pemantznan aksas tes perilako perelaman
kerja akzes
tes perilakn kerja

Gambar 6.31 Perbaikan Aktivitas dalam SOP Pemantauan Akses Tes
Perilaku Kerja (Sebelum Perubahan)
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e Sesudah Perubahan

Pelakzanz hum Balkm
HNa. Urzizn Prosedur Pem J in SEDD E]Tp,m Syarat Wk
7. | Menerima perrnintazn Supear Eondizional
Admin Bina Program dan E
membarikan surat persstujuan
penzzantian jadwal kepada
Super Admin Bina Program
2. | Menerms sorat parsefujuan Eurat persetojuan | 1 menit
pengzantian jadwal pengzantan jadwel
PeEaWAl VEnZ
ditandatanzani alsh
pejebat SEPD
| terkait
2. || Melzinkan pendatasn pegawai + Jadwzl akchir tes 3 memit
vang akan melaknikan tes perilak karja
perilakm kerja delam formmalie I:l pezawvai dan namor
peTekEman pemantanan taken
penilaian tes perilaio karja
(tamzzal, identitas pezawai,
jaduwa] tes, stams, SI)
10.)| helaloakan pembatazan akze: Lisrdstz pegawal | 5 menit
peEawal vang akan melakuken dalem fomnalic
ez parilakm kerja denzan I: perekaman
pemberizn nomor token pemantanan akses
sehalwm proses tes perilsim tes parilakn kerja
keria herlananme zerta
11 ). E=ma Eondizional

zesnzai dengan jadwal vang
ditentuien atay jadwal
penzzant vang telah disepakati

Gambar 6.32 Perbaikan Aktivitas dalam SOP Pemantauan Akses Tes
Perilaku Kerja (Sesudah Perubahan)

3. Perbaikan Aktivitas dalam SOP Penghapusan atau
Pembatasan Akses
Berdasarkan hasil verifikasi SOP yang telah dilakukan,
perlu dilakukan perbaikan pada aktivitas penghapusan atau
pembatasan akses. Aktor yang melakukan penghapusan
atau pembatasan akses sebelumnya dilakukan oleh Admin
SKPD diperbaiki menjadi Super Admin Bina Program.
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Pelaksana Mutu Bzl
He. UraimProsetw || agminsgpp || SopeAdmn [ TonMagamen Syarat Wkt
12, | Melakokan penshapusan stau SE terkait
pemlratazan akses sexuai
dengan SK terkait
13. MMas] 18
tersalesaileanaya penghapmean
atau pembatasan akses kepada
Super Admin Bina Program
14. | Menerima informasi telah
tersalesailanaya penshapmsan
atau pembatazan skzes oleh
Admin SEPD dan memrp
akze: lopin peashapuzan atan
pembatasan akses
15, | Melalkan pencatatan dalam Fommulir
formulir perskamsan perelaman
penshapasan st pernbatazam penshapasan st
akzez pembatasan akses
Gambar 6.33 Perbaikan Aktivitas dalam SOP Penghapusan atau
Pembatasan Akses (Sebelum Perubahan)
e Sesudah Perubahan
Pelaksana Whrtu Balo
Na. Uraian Prosedur Admin SEID E;lpfpr '[‘nnM_anaJ:mEn Syarat Wakta
6. | Membuka emarl dan E Logtn emarl 2 menit
mengmdub fommuolic v
penghapasan stan pembatasan
akzas yang masuk
7. | Melakukan penzecekan ¥ Fommulir dan 5K 3 menit
kezesuzin infonmasi dalam terkait
formaliv dan SE terkait
8. | Melzkmkan persstujuan pada Eukti tandz tanzan | 3 menit
formmaliv dam nama teranz
i e
Program dan Tim
Manzjemen Finerja
9. | Melziodkan penghapnszan stan Fommulir 5 menit
pembatasan akses terverifikas dan
[:I tervalidasi oleh
Super Admin Bina
Program dan Tim
Mlanajemen Kinerja
10. | Menzmmakan informas talah 1 memit
tersalazaikannys panghapmsan
atau pembatasan akmes kepada
Admin SEPD |
11. | Melskmukan pencatatan dalam Fommulir 5 menit
formalir persloaman parelcEman
penshapnsan st permbatazan penzhapnsan st
akze: (tanggal saluran, statas pembatasan akzes

formalir, identitss paganwad,
beban, status pegawai, SE

DIC, stams verifikasiy

Gambar 6.34 Perbaikan Aktivitas dalam SOP Penghapusan atau
Pembatasan Akses (Sesudah Perubahan)
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6.5 Validasi SOP

Kegiatan validasi SOP dilakukan untuk mengetahui apakah
SOP yang dihasilkan penulis dapat digunakan secara langsung
dalam aktivitas manajemen akses aplikasi E-Performance.
Selain itu dengan adanya wvalidasi SOP, dapat diketahui
kekurangan dan feedback dari pelaksana SOP terkait SOP yang
telah dihasilkan. Dalam melakukan validasi SOP, penulis
menggunakan simulasi sebagai metode validasi dan disertai
dengan keikutsertaan pelaksana SOP dalam simulasi. Hasil
validasi SOP secara lengkap dilampirkan pada LAMPIRAN E.
Berdasarkan hasil validasi SOP yang telah dilakukan, terdapat
beberapa perbaikan yang perlu dilakukan. Adapun perbaikan
yang dilakukan adalah :

1. Penambahan kolom NIP pegawai pada seluruh

Formulir Perekaman

Gambar 6.35 Penambahan Kolom NIP Pegawai
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2. Perubahan kata “Disetujui” menjadi Diajukan” pada
Formulir

Gambar 6.36 Perubahan kata “Disetujui” menjadi Diajukan”
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3. Perubahan nama “Bulan” menjadi “Triwulan” pada
Formulir Laporan Pencatatan Akses.

Gambar 6.37 Perubahan nama “Bulan” menjadi “Triwulan”



LAMPIRAN A- INTERVIEW PROTOCOL

INTERVIEW PROTOCOL 1

Tujuan Interview :  Mendapatkan informasi
terkait aplikasi E-
Performance serta

pendefinisian aktor dan role
aplikasi E-Performance yang
digunakan oleh Bina Program
Kota Surabaya

Tanggal

Waktu

Lokasi

Narasumber

Jabatan :

Topik : 1. Tentang Aplikasi E-
Performance

2. Pendefinisian Aktor dan

Role Aplikasi E-
Performance

Notes:

Sasaran :

- detail mengenai aplikasi E-Performance.
- detail aktor dan role yang terlibat dalam aplikasi
E-Performance.

Tabel A. 1 Hasil Interview Protocol (1)
Tentang Aplikasi E-Performance

1. | Adakah dasar hukum/kebijakan terkait penggunaan
aplikasi E-Performance?

2. | Siapa saja yang dapat mengakses aplikasi FE-
Performance?

3. | Apa fungsi dari aplikasi E-Performance?

4. | Bagaimana alur penggunaan aplikasi E-Performance?

A-1-



A-2-

5. | Modul apa saja yang tersedia dalam aplikasi E-
Performance?

6. | Bagaimana proses penilaian kinerja PNSD Kota
Surabaya?

7. | Bagaimana proses penggajian PNSD Kota Surabaya?

Pendefinisian Aktor dan Role Aplikasi E-Performance

8. | Siapa saja aktor yang diberikan hak akses dalam
aplikasi E-Performance?
9. | Apa saja role masing-masing aktor yang dapat
mengakses aplikasi E-Performance?
INTERVIEW PROTOCOL 2
Tujuan Interview . Mendapatkan informasi
terkait kondisi existing dan
kondisi  ekspektasi  dari
manajemen  akses  pada
aplikasi E-Performance yang
digunakan oleh Bina Program
Kota Surabaya
Tanggal
Waktu
Lokasi
Narasumber
Jabatan :
Topik : 1. Identifikasi Kondisi
Existing dan Kondisi
Ekspektasi
Notes:

Sasaran :
- kondisi existing perihal pengelolaan hak akses .
- kondisi ekspektasi perihal pengelolaan hak akses.




Tabel A. 2 Hasil Interview Protocol (2)

Identifikasi Kondisi Existing

D. Pembuatan Akses

Bagaimana proses pembuatan hak akses saat ini?
g. Permintaan Akses
h. Verifikasi Akses
i. Pemberian Akses

Siapa saja aktor yang terlibat dalam proses pembuatan
akses?

Berapa lama waktu yang dibutuhkan dalam proses
pembuatan hak akses?

Adakah hambatan/kendala yang terjadi dalam proses
pembuatan akses?

Adakah dokumen terkait yang diperlukan dalam proses
pembuatan hak akses saat ini?

Adakah kebijakan terkait yang diperlukan dalam
proses pembuatan hak akses saat ini?

E. Pencatatan dan Pelacakan Akses

Bagaimana proses pencatatan dan pelacakan hak akses
saat ini?

Siapa saja aktor yang terlibat dalam proses pencatatan
dan pelacakan akses?

Apakah terdapat periode waktu tertentu dalam
melakukan proses pencatatan dan pelacakan akses ?

Adakah hambatan/kendala yang terjadi dalam proses
pencatatan dan pelacakan akses?

F. Pengelolaan Akses




Bagaimana proses pengelolaan hak akses saat ini?
e. Pemantauan Status Identitas Akses
f. Penghapusan dan Pembatasan Akses

Siapa saja aktor yang terlibat dalam proses pengelolaan
akses?

Adakah proses penjadwalan dalam melakukan
pengelolaan hak akses?

Berapa lama waktu yang dibutuhkan dalam proses
pengelolaan hak akses?

Adakah hambatan/kendala yang terjadi dalam proses
pengelolaan akses?

Adakah dokumen terkait yang diperlukan dalam proses
pengelolaan akses?

Identifikasi Kondisi Ekspektasi

D. Pembuatan Akses

Bagaimana harapan kedepan terkait proses pembuatan
hak akses?

j- Permintaan Akses

k. Verifikasi Akses

1.  Pemberian Akses

E. Pencatatan dan Pelacakan Akses

Bagaimana harapan kedepan terkait proses pencatatan
dan pelacakan hak akses?

F. Pengelolaan Akses

Bagaimana  harapan kedepan terkait proses
pengelolaan hak akses?

g. Pemantauan Status Identitas Akses

h. Penghapusan dan Pembatasan Akses




LAMPIRAN B- HASIL WAWANCARA

HASIL WAWANCARA 1
Tujuan :  Mendapatkan informasi terkait aplikasi E-Performance serta pendefinisian aktor dan
Interview role aplikasi E-Performance yang digunakan oleh Bina Program Kota Surabaya
Tanggal ;18 Maret 2016
Waktu : 14.30 WIB
Lokasi : Bagian Bina Program Kota Surabaya
Narasumber :  M.RR. Ekkie Noorisma A, SE dan Enik Supristiyowati, ST.
Jabatan :  Super Admin Bina Program Aplikasi E-Performance
Topik : 1. Tentang Aplikasi E-Performance
2. Pendefinisian Aktor dan Role Aplikasi E-Performance
Notes:
Sasaran :

- detail aplikasi E-Performance.
- detail aktor dan role yang terlibat dalam aplikasi E-Performance.
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Tabel B. 1 Hasil Wawancara (1)

Tentang Aplikasi E-Performance

1.

Adakah dasar hukum/kebijakan terkait penggunaan aplikasi E-Performance?

Jawaban :

Dasar hukum / kebijakan yang terkait dengan penggunaan aplikasi E-Performance mengacu
pada Peraturan Walikota Surabaya Nomor 4 Tahun 2015 Tentang Kriteria Pemberian Tambahan
Penghasilan Kepada Pegawai Negeri Sipil Di Lingkungan Pemerintah Kota Surabaya dan
Peraturan Walikota No. 21 Tahun 2015 tentang Petunjuk Teknis Pemberian Uang Kinerja pada
Belanja Langsung kepada PNSD di Lingkungan Pemerintah Kota Surabaya. Peraturan-
peraturan tersebut mewajibkan pada seluruh Pegawai Negeri Sipil Daerah Kota Surabaya untuk
menggunakan aplikasi E-Performance.

Siapa saja yang dapat mengakses aplikasi E-Performance?

Jawaban :

Yang dapat mengakses aplikasi E-Performance adalah seluruh Pegawai Negeri Sipil Daerah
Kota Surabaya. Sehingga dari jabatan terendah (staf) hingga jabatan tertinggi pun dapat
mengakses aplikasi E-Performance

Apa fungsi dari aplikasi E-Performance?
Jawaban :
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Fungsi aplikasi E-Performance secara umum adalah untuk mengukur kinerja PNSD Kota
Surabaya dan sebagai dasar pemberian tunjangan kinerja bagi PNSD Kota Surabaya. Selain itu
aplikasi ini juga berfungsi sebagai alat untuk memonitor aktivitas PNSD oleh atasan terhadap
bawahan maupun bawahan terhadap atasan.

Bagaimana alur penggunaan aplikasi E-Performance?

Jawaban :

Alur penggunaan aplikasi E-Performance disesuaikan terhadap masing-masing aktor. Karena
masing-masing aktor memiliki role yang berbeda-beda dan modul yang dapat diakses pun
berbeda-beda.

Modul apa saja yang tersedia dalam aplikasi E-Performance?

Jawaban :

Terdapat 11 macam modul yang terdapat dalam aplikasi E-Performance. Modul-modul tersebut
adalah Home, SKPD, User, Aktivitas, Penugasan, Indikator Kinerja, SKP, Pemetaan, Tes
Perilaku Kerja, Laporan dan Daftar Antrian. Namun tidak semua modul akan tampil pada semua
aktor, sehingga modul-modul tersebut berdasarkan tipe aktor yang mengakses aplikasi. Selain
itu 11 modul tersebut akan berbeda nama tampilan pada aktor tertentu. Sebagai contoh, pada
aktor Admin SKPD terdapat modul Generate Report. Modul tersebut memiliki makna sama
dengan Daftar Antrian yang terdapat dalam Super Admin Bina Program.




Bagaimana proses penilaian kinerja PNSD Kota Surabaya?

Jawaban :

Dalam melakukan penilaian kinerja, masing-masing PNSD memiliki tanggung jawab untuk
menilai atasan maupun bawahannya. Selain itu, ketika PNSD telah selesai melakukan penilaian
kinerja maka akan dilakukan review oleh atasannya serta dilakukan pengecekan ulang oleh
Admin SKPD. Penilaian kinerja dilakukan setiap triwulan (3 bulan) sekali dan waktu dalam
melakukan penilaian kinerja dilaksanakan pada 2 minggu awal pada tiap triwulan selanjutnya.
Skor penilaian kinerja disesuaikan dengan Peraturan Walikota No. 21 Tahun 2015 tentang
Petunjuk Teknis Pemberian Uang Kinerja pada Belanja Langsung kepada PNSD di Lingkungan
Pemerintah Kota Surabaya.

Salah satu variabel dalam penilaian kinerja adalah tes perilaku kerja, ketika PNSD melakukan
tes perilaku kerja maka dapat langsung menggunakan aplikasi £-Performance dalam melakukan
tes perilaku kerja. Namun untuk Pejabat Level 1 dan Pejabat Level 2 harus melakukan tes
perilaku kerja di Bina Program Kota Surabaya. Sehingga untuk tipe aktor tersebut akan
dilakukan pembatasan IP Address dan hanya dapat diakses dalam jaringan internal Bina
Program. Dalam melakukan tes perilaku kerja setiap PNSD akan mendapatkan token yang hanya
dapat digunakan 1x dan sudah terdapat jadwal dalam melakukan tes perilaku kerja.

Bagaimana proses penggajian PNSD Kota Surabaya?




Jawaban :

Penghitungan gaji PNSD disesuaikan dengan performa masing-masing pegawai. Performa
tersebut didapatkan dari hasil penilaian kinerja serta hasil tes perilaku kerja. Dalam menentukan
berapa gaji yang diterima pegawai, digunakan acuan Peraturan Walikota Surabaya Nomor 4
Tahun 2015 Tentang Kriteria Pemberian Tambahan Penghasilan Kepada Pegawai Negeri
Sipil Di Lingkungan Pemerintah Kota Surabaya

Pendefinisian Aktor dan Role Aplikasi E-Performance

8.

Siapa saja aktor yang diberikan hak akses dalam aplikasi E-Performance?

Jawaban :

Seluruh PNSD dapat melakukan akses ke dalam aplikasi E-Performance, namun keseluruhan
PNSD tersebut dapat dikategorikan ke dalam 2 tipe aktor. Aktor-aktor tersebut adalah Pejabat
Struktural dan Pejabat Non Struktural. Pejabat Struktural merupakan tingkatan Pejabat Level 1,
Pejabat Level 2 dan Pejabat Level 3. Sedangkan Pejabat Non Struktural merupakan Pegawai
Level 4.

Apa saja role masing-masing aktor yang dapat mengakses aplikasi E-Performance?

Jawaban :

Role masing-masing aktor tersebut disesuaikan dengan tipe aktor. Adapun role yang terdapat
dalam aplikasi adalah Super Admin Bina Program, Admin SKPD, Pejabat Level 1, Pejabat Level




2, Pejabat Level 3, Pegawai Level 4. Role masing-masing tipe aktor berkaitan dengan modul
yang dapat diakses oleh aktor tersebut. Sehingga tidak semua modul dapat diakses oleh aktor.
Tergantung atas role nya dan hak akses terhadap modul dalam aplikasi. Saat ini, terdapat 20
orang Super Admin Bina Program yang bertanggung jawab dalam keseluruhan proses yang ada
dalam aplikasi dan masing-masing orang mengelola maksimal 4 SKPD.

10.

Apakah terdapat ketentuan khusus dalam pendefinisian aktor dan role ?

Jawaban :

Aktor merupakan Pejabat Struktural dan Pejabat Non Struktural. Untuk penunjukkan Pejabat
Struktural dan Pejabat Non Struktural telah disesuaikan dengan SK terkait dan pejabat yang
berwenang. Sedangkan untuk penunjukkan masing-masing role berdasarkan tingkat jabatannya.
Adapun untuk Super Admin Bina Program haruslah merupakan Pegawai Level 4 pada Bagian
Bina Program dengan jabatan Teknis. Selain pegawai Bagian Bina Program maka tidak
diperkenankan menjadi Super Admin Bina Program. Sedangkan Admin SKPD merupakan
Kepala Sub Bagian Umum dan Kepegawaian Pada Badan atau Kepala Sub Bagian Umum dan
Kepegawaian Pada Dinas dalam suatu unit SKPD. Namun jika dalam suatu unit SKPD tidak
terdapat struktur jabatan tersebut, maka pejabat terkait dalam SKPD tersebut berhak menunjuk
Pegawai Level 4 dengan jabatan Teknis sebagai Admin SKPD. Contoh unit SKPD yang tidak
terdapat Kepala Sub Bagian Umum dan Kepegawaian adalah Bagian, Satuan dan UPTD




HASIL WAWANCARA 2
Tujuan :  Mendapatkan informasi terkait kondisi existing dan kondisi ekspektasi dari manajemen
Interview akses pada aplikasi E-Performance yang digunakan oleh Bina Program Kota Surabaya
Tanggal : 20 Maret 2016
Waktu : 12.30 WIB
Lokasi . Bagian Bina Program Kota Surabaya
Narasumber :  M.RR. Ekkie Noorisma A, SE. dan Enik Supristiyowati, ST.
Jabatan : Super Admin Bina Program Aplikasi E-Performance
Topik : 1. Identifikasi Kondisi Existing dan Kondisi Ekspektasi
Notes:
Sasaran :

- kondisi existing perihal pengelolaan hak akses .
- kondisi ekspektasi perihal pengelolaan hak akses.

Tabel B. 2 Hasil Wawancara (2)

Identifikasi Kondisi Existing

A. Pembuatan Akses

1. | Bagaimana proses pembuatan hak akses saat ini?




a.
b.
C.

Permintaan Akses
Verifikasi Akses
Pemberian Akses

Jawaban :

a.

Permintaan Akses

Dalam melakukan permintaan akses, PNSD baru akan didata oleh masing-masing
Admin SKPD. Kemudian Admin SKPD akan mengirimkan list PNSD baru tersebut
kepada Super Admin Bina Program agar Super Admin Bina Program dapat membuka
akses login admin SKPD untuk membuat pegawai baru. Setelah hak akses baru selesai
dibuat, pihak admin SKPD akan menginformasikan kepada pegawai baru melalui
email pegawai baru. Selain itu Super Admin Bina Program juga akan mendapatkan list
dari BKD selaku badan yang mengelola pegawai. Data dari BKD dan masing-masing
Admin SKPD akan dicek kesesuaiannya apakah sama atau tidaknya.

Verifikasi Akses

Dalam melakukan verifikasi akses, admin SKPD berperan besar dalam melakukan
verifikasi. Karena admin SKPD yang melakukan pembuatan akses pegawai maupun
perubahan status pegawai. Sedangkan Super Admin Bina Program hanya berperan
sebagai validator dari akses yang dibuat oleh admin SKPD. Setiap terjadi perubahan




(cuti/mutasi/meninggal dunia) maka akan dilakukan verifikasi ulang oleh admin
SKPD.

c. Pemberian Akses
Pegawai yang memiliki akses wajib mentaati peraturan PNSD Kota Surabaya.
Sehingga apabila terdapat penyalahgunaan akses maka PNSD memahami hukuman
atau sanksi yang akan diterimanya. Selain itu dalam proses pemberian akses admin
SKPD akan mengkomunikasikan kepada PNSD terkait.

Siapa saja aktor yang terlibat dalam proses pembuatan akses?

Jawaban :

Aktor yang terlibat secara langsung dalam proses pembuatan akses adalah PNSD, admin SKPD
di tempat PNSD dan Super Admin Bina Program. Sedangkan aktor yang tidak terlibat secara
langsung adalah Tim Manajemen Kinerja yang merupakan tim pengawas dari aplikasi E-
Performance.

Berapa lama waktu yang dibutuhkan dalam proses pembuatan hak akses?

Jawaban :

Proses pembuatan hak akses paling lama memakan waktu selama 3 jam dan paling cepat 5
menit. Tergantung kondisi dari orang yang bertanggung jawab dalam melakukan pembuatan
hak akses.
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4. | Adakah hambatan/kendala yang terjadi dalam proses pembuatan akses?
Jawaban :
- Proses verifikasi masih secara manual dan berlandaskan SK terkait.
- Proses verifikasi hanya dilakukan oleh admin SKPD

5. | Adakah dokumen terkait yang diperlukan dalam proses pembuatan hak akses saat ini?
Jawaban :

Dokumen terkait dalam proses pembuatan hak akses adalah Surat Keputusan pegawai yang
diterbitkan untuk pegawai tersebut.

6. | Adakah kebijakan terkait yang diperlukan dalam proses pembuatan hak akses saat ini?
Jawaban :

Kebijakan yang mengatur secara spesifik mengenai proses pembuatan hak akses belum ada,
namun disesuaikan dengan Peraturan Walikota Surabaya Nomor 4 Tahun 2015 Tentang
Kriteria Pemberian Tambahan Penghasilan Kepada Pegawai Negeri Sipil Di Lingkungan
Pemerintah Kota Surabaya dan Peraturan Walikota No. 21 Tahun 2015 tentang Petunjuk
Teknis Pemberian Uang Kinerja pada Belanja Langsung kepada PNSD di Lingkungan
Pemerintah Kota Surabaya

B. Pencatatan dan Pelacakan Akses
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Bagaimana proses pencatatan dan pelacakan hak akses saat ini?

Jawaban :

Pencatatan dan pelacakan dilakukan ketika ada laporan yang dilaporkan kepada Super Admin
Bina Program maupun admin SKPD dan monitoring rutin pada waktu rapat dengan Tim
Manajemen Kinerja. Berlandaskan laporan maka akan ditindaklanjuti penyebab masalah yang
dilaporkan. Adapun masalah yang muncul seperti kecurangan dalam melakukan penilaian
kinerja berdasarkan IP Address. Yang dapat dicatat oleh sistem adalah log waktu akses
aplikasi.

Siapa saja aktor yang terlibat dalam proses pencatatan dan pelacakan akses?

Jawaban :

Aktor yang terlibat dalam proses pencatatan dan pelacakan adalah admin SKPD dan Super
Admin Bina Program, namun Tim Manajemen Kinerja ikut memantau proses tersebut.

Apakah terdapat periode waktu tertentu dalam melakukan proses pencatatan dan pelacakan
akses ?

Jawaban :

Pada waktu rapat atau monitoring rutin dengan Tim Manajemen Kinerja setiap minggunya.
Namun setiap minggunya dapat berlangsung hingga 3x tiap minggu. Tergantung pada jumlah
rapat tiap minggunya.
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10.

Adakah hambatan/kendala yang terjadi dalam proses pencatatan dan pelacakan akses?
Jawaban :

Hambatan saat ini terkait dengan kemampuan sesecorang dalam melakukan pencatatan dan

pelacakan akses. Sehingga proses penyelesaian suatu masalah dapat berlangsung agak lama

dikarenakan ketidakmampuan sumber daya manusia terkait. Selain itu dikarenakan adanya

penggunaan session maka apabila PNSD tidak menggunakan aplikasi lebih dari 5 menit secara
otomatis sistem akan mengakhiri session PNSD. Sehingga apabila lebih dari 5 menit maka
tidak akan dicatat pada log akses.

C. Pengelolaan Akses

11.

Bagaimana proses pengelolaan hak akses saat ini?

a.

Pemantauan Status Identitas Akses

b. Penghapusan dan Pembatasan Akses
Jawaban :

a.

Pemantauan Status Identitas Akses

Pemantauan status identitas akses dilakukan saat proses pencatatan dan pelacakan
akses berlangsung. Sehingga proses yang dilakukan sama dengan proses pencatatan
dan pelacakan akses.
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b. Penghapusan dan Pembatasan Akses

Dalam melakukan penghapusan maupun pembatasan akses, admin SKPD maupun
Super Admin Bina Program akan menggunakan dasar Surat Keputusan dalam
melakukan penghapusan maupun pembatasan akses. Sehingga ketika SK PNSD terkait
diterima oleh admin SKPD maupun Super Admin Bina Program dan benar adanya
maka dapat dilakukan penghapusan maupun pembatasan akses. Namun data PNSD
yang telah dihapus tidak akan dihapus secara permanen, tetap akan disimpan dalam
basis data aplikasi. Hal ini dapat digunakan untuk history PNSD terkait.

12.

Siapa saja aktor yang terlibat dalam proses pengelolaan akses?

Jawaban :

Aktor yang terlibat dalam proses pengelolaan akses adalah admin SKPD dan Super Admin
Bina Program. Selain itu Tim Manajemen Kinerja juga ikut memantau proses tersebut.

13.

Adakah proses penjadwalan dalam melakukan pengelolaan hak akses?

Jawaban :

Tidak ada, tergantung pada permintaan PNSD dan laporan dari Tim Manajemen Kinerja terkait
temuan yang ditemukan.

14.

Berapa lama waktu yang dibutuhkan dalam proses pengelolaan hak akses?
Jawaban :
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Proses penghapusan hak akses paling lama memakan waktu selama 3 jam dan paling cepat 5

menit. Tergantung kondisi dari orang yang bertanggung jawab dalam melakukan pembuatan
hak akses.

15. | Adakah hambatan/kendala yang terjadi dalam proses pengelolaan akses?

Jawaban :
- Belum terdapat prosedur resmi dalam melakukan pemantauan status identitas akses
- Belum adanya fools yang dapat digunakan untuk memantau status identitas akses

16. | Adakah dokumen terkait yang diperlukan dalam proses pengelolaan akses?

Jawaban :

Dokumen terkait dalam proses pembuatan hak akses adalah Surat Keputusan pegawai yang
diterbitkan untuk pegawai tersebut.

Identifikasi Kondisi Ekspektasi

A. Pembuatan Akses

17. | Bagaimana harapan kedepan terkait proses pembuatan hak akses?
a. Permintaan Akses

b. Verifikasi Akses

c. Pemberian Akses
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Jawaban :

Terdapat sebuah pencatatan atas permintaan akses baru yang masuk, list akses yang telah
dihasilkan, dll. Selain itu dalam pemberian akses, akses yang dibuat benar-benar sesuai dengan
tingkat jabatan PNSD tersebut dan PNSD tersebut memahami aturan terkait akses. Namun,
secara garis besar proses pembuatan hak akses nantinya sesuai dengan standar acuan yang
digunakan dalam penelitian tugas akhir. Sehingga kedepannya dapat meningkatkan proses
pengelolaan akses aplikasi dan juga meningkatkan value Bina Program Kota Surabaya dalam
mendukung ketercapaian E-Government.

B. Pencatatan dan Pelacakan Akses

18.

Bagaimana harapan kedepan terkait proses pencatatan dan pelacakan hak akses?

Jawaban :

Log akses dapat digunakan untuk mengetahui asal pengguna melakukan akses. Selain itu akan
lebih baik jika dapat mengetahui modul apa saja yang diakses. Namun, secara garis besar
proses pencatatan dan pelacakan hak akses adalah dapat mengakomodasi pelaporan
permasalah akses dan sesuai dengan standar acuan yang digunakan dalam penelitian tugas
akhir. Sehingga kedepannya dapat meningkatkan proses pengelolaan akses aplikasi dan juga
meningkatkan value Bina Program Kota Surabaya dalam mendukung ketercapaian E-
Government.
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C. Pengelolaan Akses

19.

Bagaimana harapan kedepan terkait proses pengelolaan hak akses?

a. Pemantauan Status Identitas Akses

b. Penghapusan dan Pembatasan Akses
Jawaban :
Pemantauan status identitas akses sangatlah penting dalam proses penilaian tes perilaku kerja
oleh pejabat level 1 ,pejabat level 2 dan pejabat level 3. Karena pejabat level 1 ,pejabat level 2
dan pejabat level 3 hanya dapat melakukan penilaian dari ruangan khusus di Bagian Bina
Program dan sesuai dengan jadwal yang ditentukan. Selain tipe pejabat tersebut dapat
mengisikannya dimana saja dan kapan saja. Sehingga akan lebih baik jika ada pencatatan
ketika proses tersebut. Selain itu dalam penghapusan maupun pembatasan akses terdapat
dokumentasi mengenai akses apa saja yang dihapus, alasan penghapusan, verifikasi oleh Tim
Manajemen Kinerja, dll. Namun, secara garis besar proses pengelolaan hak akses adalah sesuai
dengan standar acuan yang digunakan dalam penelitian tugas akhir. Sehingga kedepannya
dapat meningkatkan proses pengelolaan akses aplikasi dan juga meningkatkan value Bina
Program Kota Surabaya dalam mendukung ketercapaian E-Government.




LAMPIRAN C- RELEVANSI KONTROL DAN AKTIVITAS PADA PROSEDUR SOP

Tabel C. 1 Relevansi Kontrol dan Aktivitas Pada Prosedur SOP

Aktivitas

Kategori Access Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
Pembuatan | Requesting | 11.2.1 User - ID pengguna | - Membuat akun Terletak pada aktivitas
Akses Access registration yang bersifat | email pegawai no. 11 pada SOP
unique dengan domain Permintaan Akses , Sub
surabaya.go.id Prosedur Pembuatan
Akses Baru
- Memastikan | - Membuat akun Terletak pada aktivitas
pengguna aplikasi E- no. 12 pada SOP
memiliki Performance Permintaan Akses , Sub
otorisasi akses | dengan username Prosedur Pembuatan
berdasarkan NIP Akses Baru

Pegawai dan
password awal
secara acak
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Kategori AE(?CVCI::S Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
- Pencatatan - Melakukan Terletak pada aktivitas
pengguna pencatatan pada no. 6 dan 15 pada SOP
yang formulir perekaman | Permintaan Akses , Sub
melakukan permintaan akses Prosedur Pembuatan
permintaan Akses Baru.
akses Terletak pada aktivitas
no. 8 pada SOP
Permintaan Akses , Sub
Prosedur Perubahan
Akses Lama
Verification | 8.1.1 Roles - Melakukan - Melakukan Terletak pada aktivitas
and pengecekan peninjauan terhadap | no. 2 pada SOP Verifikasi
responsibilities | kesesuaian kesesuaian akses dan Pemberian Akses
akses terhadap | masing-masing
masing- aktor dan rolenya

masing aktor

dari daftar acuan
role




Kategori AE(?CVCI::S Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
- Melindungi | - Memastikan Terletak pada aktivitas
asset bahwa role dan no. 5,6, dan 7 pada SOP
informasi dari | akses yang dimiliki | Verifikasi dan Pemberian
akses yang pegawai telah Akses
tidak sesuai
terotorisasi
11.3.1 - Menjamin - Memastikan Terletak pada aktivitas
Password use | kerahasiaan password pegawai no. 1 pada SOP Verifikasi
password telah terenkripsi dan Pemberian Akses
dan tercatat dalam
database
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Kategori AE(EICVCI:ZS Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
11.5.2 User - Melakukan - Melihat Terletak pada aktivitas
identification | pengecekan kesesuaian antara no. 1 pada SOP Verifikasi
and ID pengguna | SK Pegawai dengan | dan Pemberian Akses
authentication | dan status akses yang
pengguna diberikan kepada
pegawai dengan
melihat database
identitas pegawai
- Melakukan - Mengirimkan link | Terletak pada aktivitas

verifikasi dan
otentikasi ID
pengguna

verifikasi kepada
email pegawai
sebagai bukti
bahwa akses yang
akan diberikan
sesuai dengan
identitas pegawai

no. 11 dan 12 pada SOP
Verifikasi dan Pemberian

Akses




Kategori AE(?CVCI::S Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
Providing 6.1.5 - Memastikan | - Memberikan Terletak pada aktivitas
rights Confidentiality | pengguna daftar kebijakan no. 11 pada SOP
agreements menyetujui terkait manajemen | Verifikasi dan Pemberian
perjanjian akses kepada Akses
kerahasiaan masing-masing
informasi pegawai beserta
sanksi terkait
11.2.2 - Memastikan | - Memberikan Terletak pada aktivitas
Privilege pengguna daftar modul yang | no. 11 dan 13 pada SOP
management memahami dapat diakses serta | Verifikasi dan Pemberian
hak akses yang tidak dapat Akses
yang diakses kepada
diperolehnya | masing-masing
pegawai
- Menekan link
verifikasi yang
diberikan kepada

pegawai
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Kategori AE(?CVCI::S Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
- Pencatatan - Melakukan Terletak pada aktivitas
pengguna pencatatan pada no. 8 dan 19 pada SOP
yang telah formulir perekaman | Verifikasi dan Pemberian
diberikan pemberian akses Akses
akses
11.2.3 User - Memastikan | - Memberikan Terletak pada aktivitas
password pengguna daftar acuan kepada | no. 11 pada SOP
management memahami pegawai mengenai | Verifikasi dan Pemberian
aturan kebijakan dalam Akses
mengenai penggantian
manajemen password dan
password konten password

yang sesuai dengan
standar acuan




Kategori AE(?CVCI::S Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
11.4.1 Policy | - Memastikan | - Memberikan Terletak pada aktivitas
on use of pengguna daftar acuan no. 11 pada SOP
network memahami mengenai layanan Verifikasi dan Pemberian
services kebijakan akses yang dapat Akses
terkait diakses dari
layanan akses | jaringan umum
maupun khusus
Pengelolaan | Monitoring | 11.1.1 Access | - Melakukan - Memastikan akses | Terletak pada aktivitas
Akses identity control policy | pengecekan pegawai sesuai no. 2 dan 3 pada SOP
status kesesuaian dengan kontrol- Pemantauan Status
akses kontrol dalam Identitas , Sub Prosedur
pengguna acuan Pengelolaan Status
berdasarkan Identitas
kebijakan

kontrol akses
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Kategori AE(EICVCI:ZS Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
11.2.4 Review | - Melakukan - Melakukan -Terletak pada aktivitas
of user access | peninjauan pengecekan akses no. 1 pada SOP
rights ulang pegawai secara Pemantauan Status
terhadap hak | berkala Identitas , Sub Prosedur
akses - Melakukan Pengelolaan Status
pengguna pencacatan status Identitas
secara berkala | pegawai dalam - Terletak pada aktivitas

proses penilaian tes
perilaku kerja

- Mencatat hasil
pemantauan status
identitas dalam
formulir

no. 9 pada SOP
Pemantauan Akses Tes
Perilaku Kerja
-Terletak pada aktivitas
no. 5 pada SOP
Pemantauan Status
Identitas , Sub Prosedur
Pengelolaan Status
Identitas




Aktivitas

Kategori Access Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management

- Pencatatan - Melakukan -Terletak pada aktivitas
perubahan pencatatan pada no. 5 pada SOP
identitas formulir Pemantauan Status
status pemantauan status | Identitas , Sub Prosedur
pengguna identitas pengguna | Pengelolaan Status

Identitas

-Terletak pada aktivitas
no. 6 pada SOP
Pemantauan Status
Identitas , Sub Prosedur
Perubahan Status
Identitas

-Terletak pada aktivitas
no. 9 pada SOP
Pemantauan Akses Tes
Perilaku Kerja
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Kategori AE(EICVCI:ZS Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
Removing or | 8.3.3 Removal | - Memastikan | - Melakukan -Terletak pada aktivitas
restricting of access hak akses perubahan role no. 9 pada SOP
rights rights telah dihapus | berdasarkan SK Penghapusan atau
atau dibatasi pegawai terkait Pembatasan Akses
sesaat setelah | - Melakukan - Terletak pada aktivitas
kontrak benar- | pengecekan no. 3,4 dan 5 pada SOP

benar selesai

perubahan role
sesuai dengan status
identitas pegawai

Pemantauan Status
Identitas , Sub Prosedur
Perubahan Status
Identitas

- Pencatatan
penghapusan
maupun
pembatasan
akses
pengguna

- Melakukan
pencatatan pada
formulir perekaman
penghapusan
maupun
pembatasan akses

Terletak pada aktivitas
no. 11 pada SOP
Penghapusan atau
Pembatasan Akses
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Aktivitas

Kategori Access Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
11.6.1 - Memastikan | - Memastikan - Terletak pada aktivitas
Information kontrol akses | bahwa role dan no. 5,6, dan 7 pada SOP
access berdasarkan akses yang dimiliki | Verifikasi dan Pemberian
restriction read, write, pegawai telah Akses
delete dan sesuai - Terletak pada aktivitas
execute - Melakukan no. 3,4 dan 5 pada SOP
pengecekan Pemantauan Status
perubahan role Identitas , Sub Prosedur
sesuai dengan status | Perubahan Status
identitas pegawai Identitas
Pencatatan | Logging and | 11.5.1 Secure | - Memastikan | - Melakukan Terletak pada aktivitas
dan tracking logon kesesuaian pengecekan no. 2 pada SOP
Pelacakan accesss procedures akses username dan Pencatatan dan Pelacakan
Akses pengguna password pegawai | Akses, Sub Prosedur

ketika mengakses
dan memberikan
informasi error

Pelacakan Akses
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Kategori AE(EICVCI:ZS Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
apabila terdapat
ketidaksesuaian
- - Melakukan - Terletak pada aktivitas
Menampilkan | tindakan apabila no. 7 dan 8 pada SOP
informasi terdapat laporan Pencatatan dan Pelacakan
warning yang | permasalahan akses | Akses, Sub Prosedur
menyatakan yang tidak sesuai Pelaporan Permasalahan
bahwa - Melakukan Akses
komputer pengecekan log - Terletak pada aktivitas
tersebut hanya | aktivitas pegawai no. 4 pada SOP
dapat diakses | - Melakukan Pencatatan dan Pelacakan
oleh pengguna | penelusuran Akses , Sub Prosedur
yang terhadap akses yang | Pelacakan Akses
terotorisasi mencurigakan - Terletak pada aktivitas
dengan teknologi no. 7 dan 8 pada SOP
terkait Pencatatan dan Pelacakan

Akses , Sub Prosedur
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Kategori AE(?CVCI::S Kontrol ISO Deskripsi Aktivitas pada Keterangan
Aktivitas 27002 Kontrol Prosedur
Management
Pelaporan Permasalahan
Akses
- Pencatatan - Melakukan - Terletak pada aktivitas
perekaman pencatatan pada no. 6 dan 9 pada SOP
permasalahan | formulir perekaman | Pencatatan dan Pelacakan
akses permasalahan akses | Akses, Sub Prosedur
pengguna apabila terdapat Pelaporan Permasalahan

permasalahan akses

Akses
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“Halaman ini sengaja dikosongkan”



LAMPIRAN D- VERIFIKASI SOP

Verifikasi SOP diajukan kepada staf Bagian Bina Program
untuk melakukan verifikasi terhadap dokumen SOP
Manajemen Akses aplikasi E-Performance yang telah
dihasilkan. Verifikasi SOP telah dilaksanakan pada :

Tanggal : 19 Mei 2016
Narasumber  : Enik Supristiyowati, ST.
Jabatan : Super Admin Bina Program / Staf Bagian
Bina Program
Tempat : Bagian Bina Program Kota Surabaya
Tujuan : Verifikasi SOP Manajemen Akses
Tabel D. 1 Verifikasi SOP
No Pertanyaan Jawaban
1. | Apakah penjelasan | Secara umum sudah sesuai,
mengenai namun terdapat beberapa

pendahuluan SOP
Manajemen Akses
telah sesuai dengan
kondisi di Bagian
Bina Program ?

perubahan seperti tanggung
jawab pada Kepala Sub Bagian
Pembinaan dan Pengendalian
yang seharusnya melakukan
pengelolaan aplikasi £-
Procurement, E-Project, E-
Controlling dan E-Delivery pada
GRMS

Apakah terdapat
aktivitas di dalam
masing-masing alur
prosedural yang
perlu ditambahkan

maupun diperbaiki
?

Ada beberapa yang perlu
diperbaiki :

1. Pada SOP Pemantauan Akses
Tes Perilaku Kerja terdapat
penambahan aktivitas yaitu
mengirimkan informasi jadwal
dari Super Admin Bina Program
kepada Admin SKPD. Setelah
diterima oleh Admin SKPD,
selanjutnya Admin SKPD akan
memberikan kepada masing-
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Pertanyaan

Jawaban

masing pegawai. Kemudian
terkait pembatasan akses ketika
proses tes perilaku kerja
berlangsung, pembatasan
dilakukan berdasarkan nomor
token yang diberikan kepada
pegawai sebelum tes perilaku
kerja berlangsung

2. Pada SOP Penghapusan atau
Pembatasan Akses untuk status
identitas pegawai yang sifatnya
kontrak habis sebaiknya
dihilangkan saja, karena di
Pemkot Surabaya tidak ada
pegawai kontrak yang tertera
dalam aplikasi E-Performance.
Seluruh pegawai yang terdata
dalam aplikasi adalah PNSD.
Kemudian terkait penghapusan
atau pembatasan akses, yang
melakukannya adalah Super
Admin. Admin SKPD hanya
memberikan daftar pegawai dan
hak aksesnya perlu dihapus atau
dibatasi.

Apakah struktur
dan konten dalam
seluruh formulir
telah sesuai ?

Ya, namun terdapat beberapa hal
yang perlu diperbaiki. Pada
formulir perekaman pemantauan
akses tes perilaku kerja, kolom
pembatasan akses akan lebih baik
diganti dengan pemberian token.
Sehingga Super Admin dapat
mengetahui apakah token telah
diberikan kepada pegawai yang
melakukan tes perilaku kerja atau
belum.
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No Pertanyaan Jawaban
4. | Apakah kebijakan | Ya, telah sesuai dengan kondisi
manajemen saat ini pada aplikasi.

password, daftar
acuan role serta
daftar acuan modul
telah sesuai ?
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LAMPIRAN E- VALIDASI SOP

Tanggal :31 Mei 2016

Validator : Sudadi, ST.

NIP : 197905052005011017

Jabatan : Kepala Sub Bagian Evaluasi dan Pelaporan

Tempat : Bagian Bina Program Kota Surabaya

Tujuan : Melakukan skenario validasi SOP Manajemen Akses

Validasi dalam penelitian ini dilakukan dengan melakukan simulasi aktivitas dan pengisian formulir yang
tertera pada masing-masing SOP. Berikut adalah hasil validasi SOP.

Berikan tanda (V) pada kolom Checklist apabila skenario telah selesai dilaksanakan

Tabel E. 1 Validasi SOP

Checklist Skenario Hasil Simulasi Keterangan

Pengguna melakukan pengisian .

el . peng . . . Untuk Formulir
formulir permintaan akses Simulasi sudah dilakukan dengan .

V . . . Perekaman ditambahkan
dengan melengkapi kolom yang baik dan sesuai .
. no. NIP Pegawai

tersedia (tanggal, waktu,
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Checklist

Skenario

Hasil Simulasi

Keterangan

identitas pegawali, jenis
permintaan akses, ttd pengaju
dan nama terang)

Admin SKPD melakukan
pencatatan pada formulir
perekaman permintaan akses

Untuk Formulir

promosi/penurunan jabatan dan
SK terkait

V (tanggal penerimaan , identitas Simulasi sudah dllakuka.ln dengan Perekaman ditambahkan
pegawai, saluran, jenis baik dan sesuai no. NIP Pegawai
permintaan akses , SK dan
status penerimaan)

N Admin SKPD membuatkan Simulasi sesuai dan sudah )
akun aplikasi dilakukan
Admin SKPD melengkapi

N formulir perekaman permintaan Sesuai i
akses (permintaan role/beban,
status permintaan, PIC)

Admin SKPD memberikan list
N data pegawai yang mengalami Sudah dilakukan i




E-3-

Checklist

Skenario

Hasil Simulasi

Keterangan

\/

Super Admin Bina Program
memberikan konfirmasi
persetujuan perubahan akses

Sudah dilakukan

Admin SKPD melengkapi
formulir perekaman permintaan
akses (permintaan role/beban,
status permintaan, PIC)

Sesuai

Super Admin Bina Program
melakukan pengisian formulir
pemberian akses dengan
melengkapi semua kolom yang
tersedia (tanggal, waktu,
identitas pegawai, jenis
pemberian akses, beban)

Sesuai

Super Admin Bina Program dan
Tim Manajemen Kinerja
melakukan persetujuan pada
formulir pemberian akses (ttd
super admin dan nama terang,

Sesuai
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Checklist

Skenario

Hasil Simulasi

Keterangan

ttd tim manajemen kinerja dan
nama terang)

Admin SKPD memberikan role
berdasarkan hak akses pegawai
dan SK terkait

Simulasi dilakukan dan sesuai

Admin SKPD mengisi formulir
pemberian akses dengan
melengkapi kolom yang
tersedia (tanggal penerimaan ,
identitas pegawai, saluran, jenis
pemberian akses , SK dan
beban)

Sesuai

Penambahan kolom NIP
Pegawai

Admin SKPD melengkapi
formulir perekaman pemberian
akses (beban, PIC, status
verifikasi)

Sesuai

Penambahan kolom NIP
Pegawai

Admin SKPD melakukan
perubahan status identitas
pegawai

Sesuai
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Checklist

Skenario

Hasil Simulasi

Keterangan

Admin SKPD mencatat hasil
perubahan status identitas
pegawai pada formulir
perekaman pemantauan status
identitas (tanggal, identitas
pegawai, status, SK, PIC,
keterangan)

Sesuai

Penambahan NIP
Pegawai

Super Admin Bina Program
melakukan koordinasi dengan
pegawai terkait jadwal Tes
Perilaku Kerja

Simulasi sesuai prosedur dan
dilakukan dengan baik

Super Admin Bina Program
melakukan pendataan pegawai
yang akan melakukan tes
perilaku kerja dalam formulir
perekaman pemantauan
penilaian tes perilaku kerja
(tanggal, identitas pegawai,
jadwal tes, status, SK)

Simulasi sesuai prosedur dan
dilakukan dengan baik
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Checklist

Skenario

Hasil Simulasi

Keterangan

\/

Pengguna melakukan tes
perilaku kerja

Simulasi tidak bisa dilakukan

Tes perilaku kerja belum
dilaksanakan

Admin SKPD melakukan
pengisian formulir penghapusan
atau pembatasan akses dengan
melengkapi kolom yang
tersedia (tanggal, waktu,
identitas pegawai, beban, status
identitas pegawai,ttd admin
SKPD dan nama terang)

Sesuai

Super Admin Bina Program dan
Tim Manajemen Kinerja
melakukan persetujuan pada
formulir

Sesuai

Super Admin Bina Program
melakukan penghapusan atau
pembatasan akses

Simulasi sudah dilakukan dengan
baik

Super Admin Bina Program
melakukan pencatatan dalam
formulir perekaman

Sesuai

Catatan Formulir sama
seperti prosedur yang lain
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Checklist

Skenario

Hasil Simulasi

Keterangan

penghapusan atau pembatasan
akses (tanggal,saluran, status
formulir, identitas pegawai,
beban, status pegawai, SK, PIC,
status verifikasi)

Pengguna melakukan pengisian
formulir pelaporan
permasalahan akses dengan
melengkapi kolom yang
tersedia (tanggal, waktu,
identitas pegawai, deskripsi
permasalahan akses,ttd pengaju
dan nama terang)

Sesuai

Super Admin Bina Program
mencatat pelaporan
permasalahan akses yang
masuk dalam formulir
perekaman permasalahan akses
(tanggal penerimaan, saluran,

Sudah dilakukan dan sesuai
dengan prosedur

Penambahan NIP
Pegawai
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Checklist

Skenario

Hasil Simulasi

Keterangan

status, identitas pegawai dan
deskripsi permasalahan)

Super Admin Bina Program dan
Tim Manajemen Kinerja
menentukan tindakan
penyelesaian permasalahan
akses

Sesuai

Super Admin Bina Program
mencatat dalam formulir
perekaman permasalahan akses
(hasil pelacakan dan solusi)

Sudah dilakukan

Super Admin Bina Program
melakukan pelacakan akses
dengan melihat log akses
pegawai dan log akses modul

Sesuai

Super Admin Bina Program
melakukan rekapitulasi
pencatatan akses dengan
melakukan pengisian dalam

Sudah dilakukan dan sesuai

Kolom bulan diganti
“Triwulan”
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Checklist

Skenario

Hasil Simulasi

Keterangan

Formulir Laporan Pencatatan
Akses

Tim Manajemen Kinerja
menentukan tindakan keamanan
informasi yang perlu dilakukan
dan mendeskripsikannya dalam
Formulir Laporan Tindakan
Keamanan Informasi

Sesuai




E-10-

Berikut dilampirkan beberapa hasil pengisian Formulir pada
saat validasi SOP.

Gambar E. 1 Hasil Pengisian Formulir Permintaan Akses (FRM-AKkses-
001)
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Gambar E. 2 Hasil Pengisian Formulir Perekaman Permintaan Akses
(FRM-Akses-002)

Gambar E. 3 Hasil Pengisian Formulir Pemberian Akses (FRM-AKkses-
003)
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Gambar E. 4 Hasil Pengisian Formulir Perekaman Pemberian Akses
(FRM-Akses-004)

Gambar E. 5 Hasil Pengisian Formulir Perekaman Pemantauan Status
Identitas Pengguna (FRM-Akses-005)
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Gambar E. 6 Hasil Pengisian Formulir Perekaman Pemantauan
Penilaian Tes Perilaku Kerja (FRM-Akses-006)

Gambar E. 7 Hasil Pengisian Formulir Penghapusan atau Pembatasan
Akses (FRM-Akses-007)
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Gambar E. 8 Hasil Pengisian Formulir Perekaman Penghapusan atau
Pembatasan Akses (FRM-Akses-008)

Gambar E. 9 Hasil Pengisian Formulir Pelaporan Permasalahan Akses
(FRM-AKkses-009)
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Gambar E. 10 Hasil Pengisian Formulir Perekaman Permasalahan
Akses (FRM-Akses-010)
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LAMPIRAN F-HASIL PELAKSANAAN
VERIFIKASI SOP
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Gambar F. 1 Hasil Pelaksanaan Verifikasi SOP



LAMPIRAN G-HASIL PELAKSANAAN VALIDASI
SOP



Gambar G. 1 Hasil Pelaksanaan Validasi SOP



Gambar G. 2 Proses Pelaksanaan Validasi SOP (1)

Gambar G. 3 Proses Pelaksanaan Validasi SOP (2)



BAB VII
PENUTUP

Pada bab ini akan dijelaskan mengenai kesimpulan dari
penelitian dan saran terhadap penelitian selanjutnya.

7.1

Kesimpulan

Kesimpulan yang didapatkan dari hasil penelitian merupakan
jawaban dari perumusan masalah yang telah disusun
sebelumnya dan berdasarkan hasil penelitian yang telah
dilakukan. Adapun kesimpulan yang didapatkan adalah sebagai
berikut :

1.

Kondisi kekinian Access Management Government
Resources Management Systems (GRMS) pada aplikasi
E-Performance

Kondisi kekinian manajemen akses pada aplikasi E-
Performance terdapat enam role dan dua tipe aktor. Aktor
tersebut adalah Pejabat Struktural dan Pejabat Non
Struktural. Pejabat Struktural dapat memiliki jenis role
Pejabat Level 1, Pejabat Level 2, Pejabat Level 3 maupun
Admin SKPD. Namun role Admin SKPD hanya dapat
dimiliki oleh Kepala Sub Bagian Umum dan Kepegawaian,
sedangkan Kepala Sub Bagian Umum dan Kepegawaian
merupakan role Pejabat Level 3. Oleh karena itu Kepala
Sub Bagian Umum dan Kepegawaian dapat memiliki role
Pejabat Level 3 dan Admin SKPD. Pejabat Non Struktural
dapat memiliki jenis role Super Admin Bina Program,
Admin SKPD dan Pegawai Level 4. Role Super Admin
Bina Program hanya dapat dimiliki oleh pegawai Bagian
Bina Program, sedangkan Admin SKPD dapat dikelola oleh
pegawai dengan syarat unit SKPD tersebut adalah Bagian,
Satuan dan UPTD. Kemudian terkait proses manajemen
akses, kondisi saat ini adalah seorang Kepala Sub Bagian
Umum dan Kepegawaian yang memiliki ro/e Admin SKPD
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dapat meminta kepada Super Admin Bina Program yang ia
ketahui untuk pembuatan akses baru maupun perubahan
status identitas pegawai. Akan tetapi hal tersebut adalah
kewajiban bagi Admin SKPD yang bersangkutan dan tidak
seharusnya Super Admin Bina Program melakukan hal
tersebut. Terdapat permasalahan dalam pemisahan tugas
antara Admin SKPD dan Super Admin Bina Program dalam
pengelolaan akses. Selain itu, belum adanya penanggung
jawab dari Super Admin Bina Program yang khusus
menangani permasalahan manajemen akses.

Kesenjangan yang terjadi terhadap kondisi kekinian
Access Management Government Resources
Management Systems (GRMS) pada aplikasi E-
Performance dengan kondisi ekspektasi dan kondisi
ideal berdasarkan Access Management ITIL V3 dan
ISO 27002

Terdapat satu aktivitas tambahan yang terkait dengan
kondisi saat ini, yaitu aktivitas dalam melakukan
pemantauan status saat proses tes perilaku kerja
berlangsung. Hasil analisis kesenjangan terkait process
juga menunjukkan beberapa hal, yakni :

1. Perubahan struktur dan peran SDM terkait
pengelolaan akses, seperti penambahan tupoksi Tim
Manajemen Kinerja dan Admin SKPD dalam
penerapan manajemen akses serta adanya
unit/fungsi service desk sesuai dengan standar acuan
ITIL.

2. Penambahan kebijakan dalam  pengelolaan
manajemen akses yang digunakan sebagai acuan
bagi pegawai dalam mendukung pelaksanaan
manajemen akses, seperti kebijakan manajemen
password, kebijakan layanan jaringan akses, dan
kebijakan penerapan manajamen akses.

Hasil pembuatan dokumen Standard Operating
Procedure (SOP) Access Management Government
Resources Management Systems (GRMS) pada aplikasi
E-Performance berdasarkan kerangka kerja ITIL V3
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dan ISO 27002 dari hasil analisis kesenjangan yang
telah dilakukan

Di dalam beberapa prosedur manajemen akses terdapat sub
prosedur. Dalam menentukan sub prosedur, didasarkan
pada perbedaan aktivitas dalam prosedur dan keterlibatan
aktor dalam prosedur. Sedangkan dalam menentukan
prosedur, didasarkan pada aktivitas manajemen akses
sesuai dengan standar acuan. Di dalam SOP juga terdapat
formulir yang mendukung prosedur. Dalam menyusun
formulir, penentuan konten formulir didasarkan pada
penggalian data dan kontrol ISO 27002.

Hasil verifikasi dan validasi Standard Operating
Procedure (SOP) Access Management Government
Resources Management Systems (GRMS) pada aplikasi
E-Performance

Terdapat beberapa perbaikan yang diakibatkan adanya
perbedaan format antara peneliti dengan pihak Bagian Bina
Program. Contoh format yang berbeda adalah terkait
peletakan NIP dan pangkat Kepala Sub Bagian maupun
Kepala Bagian pada produk SOP manajemen akses.
Kemudian terkait identitas pegawai dalam formulir, Bagian
Bina Program menghendaki adanya kolom NIP pegawai di
dalam formulir.

Saran

Saran yang dapat disampaikan untuk penelitian selanjutnya
adalah sebagai berikut :

1.

Dalam penelitian ini, dilakukan pembatasan terhadap
pengidentifikasian kontrol yang terdapat dalam ISO/IEC
27002:2005 sebelum dilakukan analisis kesenjangan.
Sehingga yang terjadi adalah terdapat kontrol diluar batasan
yang dapat digunakan dalam penelitian. Dalam penelitian
selanjutnya,dapat dilakukan pembatasan pengidentifikasian
kontrol setelah dilakukan analisis kesenjangan untuk
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memastikan kontrol sesuai dengan kebutuhan dalam
penelitian.

Penelitian ini tidak melakukan pemantauan terhadap
penggunaan SOP di dalam aktivitas sehari-hari. Untuk
penelitian selanjutnya dapat dilakukan penilaian kinerja dan
evaluasi terhadap penerapan SOP yang nantinya dapat
mengetahui keefektifan SDM terkait dalam menunjang
penerapan SOP.
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