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ABSTRAK

Semakin meningkatnya penggunaan teknologi informasi
saat ini menuntut lembaga pendidikan untuk menjaga
aset informasi yang dimilikinya karena aset informasi
merupakan salah satu aset yang vital bagi lembaga
pendidikan termasuk salah satunya adalah Perbanas.
Perbanas sebagai salah satu sekolah tinggi memiliki
beberapa aset informasi yang digunakan sebagai sebagai
daya dukung tidak hanya untuk proses administrasi oleh
para staff namun juga sebagai  penunjang
keberlangsungan proses belajar mengajar antara dosen
dan mahasiswa. Namun salah satu masalah yang masih
sering dihadapi oleh perbanas saat ini adalah keamanan
akses aset informasi di bidang akademiknya. Tidak dapat
dipungkiri bahwa lemahnya sistem keamanan akses aset
informasi bisa menimbulkan ancaman bagi lembaga itu
sendiri maupun orang-orang yang terlibat dalam sistem
tersebut sehingga dapat mengganggu kegiatan yang
menggunakan teknologi informasi. Maka dari itu
diperlukan pengelolaan kendali akses aset informasi
yang berbasis risiko yang dibentuk dalam sebuah
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prosedur kendali akses aset informasi untuk mengelola
kelemahan maupun ancaman yang muncul. Basis yang
digunakan dalam membuat prosedur kendali akses aset
informasi  sebagai  manajemen  risiko  adalah
ISO/IEC:27002:2013.  ISO/IEC:27002:2013  adalah
framework sistem manajemen yang bisa dijadikan
pedoman dalam mengelola keamanan aset informasi.
Prosedur keamanan aset informasi yang dibuat ini
dititikberatkan pada kendali akses yang merupakan
salah satu kendali kemananan dari
ISO/IEC:27002:2013. Dengan harapan setelah dibuat
tata kelola keamanan aset informasi tersebut, maka
dapat membantu dalam mengelola keamanan sistem
informasi yang ada di Perbanas.

Kata Kunci : Standard Operating Procedure, Aset
Informasi, , Kendali Akses, ISO/IEC:27002:2013.
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ABSTRACT
The increasing use of information technology today requires
educational institutions to safeguard its information assets for
information assets is one of the assets that are vital to
educational institutions, including one of which is the Banks
Association. Banks Association as one of the high schools
have some information assets that are used as a carrying
capacity not only to the administrative process by the staff but
also as supporting the continuity of the learning process
between students and lecturers. But one of the problems that
are often faced by Banks Association today is the access
security of information assets in the academic field. It is
inevitable that the weakness of the security system access
information assets could pose a threat to the institution itself
and the people involved in the system so that it can interfere
with activities that use information technology. Thus it is
necessary to manage the access control information assets
based on risk, which is formed in an access control procedures
for managing information assets weaknesses and emerging
threats. The base used in making access control procedures as
the risk management of information assets is an 1SO / IEC:
27002: 2013. I1ISO / IEC: 27002: 2013 is a management system
framework that can be used as guidance in managing the
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security of information assets. Security procedures created
information assets is focused on the access control is one
security control of ISO / IEC: 27002: 2013. With the hope of
once created governance of the security of information assets,
it can be helpful in managing the security of information
systems that exist in the Banks Association.

Keywords: Standard Operating Procedure, Information
Asset, Access control, ISO/IEC:27002:2013
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Pada saat ini, teknologi informasi merupakan
salah satu komponen yang sangat penting dalam
menunjang keberlangsungan bisnis suatu orgnaisasi
maupun perusahaan dimana di dalam teknologi
informasi tersebut juga terdapat aset informasi. Banyak
perusahaan atau organisasi yang bergantung pada aset
informasi yang dimilikinya. Semakin banyak pula
organisasi yang menyadari bahwa informasi memiliki
potensi untuk memberikan keunggulan kompetitif serta
menjadi pendukung kesuksesan organisasi tersebut.
Pentingnya nilai sebuah informasi membuatnya hanya
dapat diakses oleh orang-orang tertentu saja, karena
apabila jatuh ke tangan yang salah maka dapat
menimbulkan kerugian bagi organisasi pemilik
informasi tersebut (Sarno & Iffano, 2009). Informasi
tersebut bisa berupa data karyawan, data pribadi
organisasi, maupun data-data rahasia milik organisasi
lainnya. Kemampuan untuk mengakses dan
menyediakan informasi secara cepat dan akurat juga
menjadi sangat penting bagi organisasi. Karena itulah
informasi saat ini telah menjadi bagian yang sangat
penting dan tidak terpisahkan bagi kelangsungan
sebuah organisasi.

Pentingnya akses informasi penting tersebut
menyebabkan setiap perusahaan maupun organisasi
wajib menjaga keamanan informasi yang dimilikinya
Tidak terkecuali terhadap keamanan teknologi
informasi yang dimiliki oleh lembaga-lembaga
pendidikan salah satunya adalah STIE Perbanas. STIE
Perbanas telah menggunakan teknologi informasi
sebagai pendukung proses bisnis yang dijalankan, salah
satu teknologi informasinya adalah sistem akademik.
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Salah satu wakil rektor bagian akademik yang ada di
perbanas bernama Didik pun menuturkan jika sistem
keamanan yang ada di perbanas ini pun masih lemah,
salah satu contohnya adalah pernah terjadi pembajakan
terhadap sistem informasi akademik yang ada di
perbanas dan juga penembusan jaringan wifi milik
jajaran manajemen yang dilakukan oleh mahasiswa
sehingga menimbulkan kerugian bagi salah satu pihak,
maka dari itu dibutuhkan dukungan terhadap keamanan
aset informasi yang tujuannya adalah agar informasi
yang dimiliki terjamin kerahasiaannya
(confidentiality), keutuhannya  (integrity), dan
ketersediannya (availability).

Untuk mencegah pencurian data yang dapat
mengakibatkan bocornya informasi penting, organisasi
perlu memiliki sebuah kontrol untuk membatasi
informasi apa saja yang dapat dilihat dan diakses. Pada
tahun 2011, DatalLossDB mencatat ada 88 insiden
terkait dengan aksesbilitas web yang terjadi pada
organisasi swasta maupun pemerintah, dengan
presentase 8% dari keseluruhan 1041 insiden yang
mengakibatkan hilangnya data di sebuah organisasi
(DataLossDB, 2011). Dengan memiliki kontrol
terhadap akses aset informasi, organisasi dapat
meminimalkan kerugian yang diakibatkan oleh
hilangnya data yang disebabkan oleh penyalahgunaan
akses.

Dalam melakukan akses terhadap informasi
yang penting yang ada di STIE Perbanas Surabaya,
dibutuhkan suatu izin pemberian hak akses terhadap
informasi  tersebut. Sehingga dalam menginisiasi
sebuah keamanan informasi, perlu bagi organisasi ini
untuk memastikan keamanan akses dan juga
penggunaan dari hak akses oleh masing-masing orang
yang berhak terhadap akses yang dimilikinya. Karena
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pada kenyataannya masih ada penyelewengan terhadap
penggunaan hak akses yang bisa menyebabkan
kerugian bagi STIE Perbanas maupun masing-masing
elemen dalam STIE Perbanas. Penyelewengan ini
bukan hanya dikarenakan oleh pencurian hak akses
yang dilakukan oleh suatu pihak dengan tujuan
mendapatkan informasi maupun data yang dicari,
namun juga masih kurangnya kesadaran masing-
masing pemilik hak akses terhadap pentingnya izin
akses tersebut. Salah satu contoh penyelewengan hak
akses ini adalah masih adanya pertukaran password
antar mahasiswa agar bisa mengakses informasi yang
sebenarnya bukan kewenangan dari mahasiswa
tersebut, hal ini bisa terjadi karena alasan kepercayaan
pertemanan sehingga mahasiswa merasa tidak ada
masalah terhadap pemeberian kewenangan hak akses
miliknya tersebut padahal faktanya banyak risiko yang
bisa terjadi yang bisa merugikan salah satu pihak
maupun keduanya karena penggunaan hak akses yang
bukan wewenangnya tersebut. Hal mengenai hal akses
ini perlu diberi perhatian khusus karena hak akses
itulah yang merupakan kunci dari seseorang untuk bisa
mengakses data dan informasi yang ada di dalamnya
sehingga diperlukan kendali terhadap akses tersebut
agar penggunaannya bisa digunakan sesuai dengan hak
akses masing-masing. Permasalahan mengenai kendali
akses ini bisa diselesaikan dengan membuat sebuah
prosedur yang baik untuk memastikan tidak adanya
risiko yang berulang kembali yang bisa menyebabkan
terganggunya proses bisnis yang berjalan dan kerugian
oleh pihak-pihak tertentu.

Mengingat permasalahan yang dimiliki oleh
STIE Perbanas adalah mengenai keamanan informasi
yang berkaitan dengan kendali akses dan juga untuk
menjaga keamanan informasi yang dimiliki oleh STIE
Perbanas, maka diperlukan dukungan untuk menjaga
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keamanan data dan informasi yang ada di STIE
Perbanas yang berdasarkan pada penelitian sebelumnya
dengan cara merancang dokumen SOP (Standard
Operating Procedure) keamanan aset informasi
mengenai kendali akses agar risiko yang mungkin bisa
menimpa setiap aset keamanan informasi bisa
diminimalisir maupun dihindari, sehingga tidak
mengganggu keberlangsungan proses bisnis yang
dijalankan oleh STIE Perbanas dan seluruh data yang
dimiliki menjadi aman. SOP ini berguna dalam
mendefinisikan seluruh konsep, teknik, dan persyaratan
dalam melakukan suatu proses yang dituliskan ke
dalam suatu bentuk yang langsung dapat digunakan
oleh pegawai yang bersangkutan dalam melaksanakan
tugas proses bisnisnya (R Stup, 2002). Disamping itu
dengan adanya kebijakan keamanan informasi, maka
organisasi dapat menetapkan dan memberikan
perlindungan keamananan yang tepat dan efektif.
Informasi yang memiliki tingkat keamanan paling
tinggi akan memerlukan kontrol dan perlindungan yang
paling ketat, sementara yang berklasifikasi biasa juga
akan diberikan perlindungan yang sesuai. Kebijakan
maupun prosedur pengamanan keamanan informasi
khususnya dalam hal kendali akses ini akan ditetapkan
dengan mempertimbangkan klasifikasi analisa risiko
yang akan dilakukan nantinya.

Pada proses pembuatan sebuah dokumen SOP
ini dibutuhkan adanya standard yang akan menjadi
sebuah acuan. Pada penelitian yang dilakukan kali ini,
kerangka kerja yang akan digunakan adalah standard
ISO/IEC 27002:2013 yang mana ISO/IEC 27002:2013
akan digunakan sebegai penentuan kontrol yang harus
ada dalam penyusunan dokumen SOP terutama kontrol
yang berkaitan dengan kendali akses pada hasil risiko
yang memiliki tingkat kerentanan very high dan juga
high.
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1.2 Perumusan Masalah

Permasalahan yang akan diselesaikan dalam tugas
akhir ini adalah sebagai berikut:

Apakah hasil analisis risiko keamanan aset informasi
yang berhubungan dengan kendali akses yang ada di
STIE Perbanas Surabaya?

Bagaimana hasil pembuatan dokumen SOP (Standard
Operating Procedure) untuk kendali akses yang
mengacu pada kontrol kerangka kerja ISO/IEC
27002:2013?

Bagaimana hasil verifikasi dan validasi terhadap
dokumen SOP kendali akses dengan kebutuhan
keamanan yang diperlukan di STIE Perbanas?

1.3 Batasan Masalah

1.

Batasan masalah pada Tugas Akhir ini adalah :
Penelitian ini berfokus pada kontrol kerangka kerja

ISO/IEC 27002:2013 yaitu pada A.9 Access Control
dan subnya yang sesuai dengan hasil analisa risiko yang
sudah dilakukan

Justifikasi dari analisis risiko dilakukan berdasarkan
hasil wawancara dan interview langsung dengan Wakit
Ketua 1 bidang Akademik dan Ketua Sie (Kasie) TIK
STIE Perbanas.

Aset Informasi pada penelitian kali ini meliputi sumber
daya manusia, data dan juga software.

Lingkup aset informasi yang berupa data pada
penelitian ini adalah data demografi mahasiswa, data
akademik dan data file server

Lingkup aset informasi yang berupa software pada
penelitian ini adalah SIMAS, E-learning, dan
perpustakaan.
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berikut:
1.

1.4 Tujuan Tugas Akhir

1.

Tujuan dari Tugas Akhir ini adalah sebagai berikut :
Mengetahui risiko-risiko apa saja yang dapat
mengancam seluruh aset yang berkaitan dengan kendali
akses dan mengetahui tindakan yang harus dilakukan
untuk mengatasi risiko tersebut yang ada di STIE
Perbanas Surabaya

Menghasilkan dokumen SOP (Standard Operating
Procedure) kendali akses pada STIE Perbanas yang
berdasarkan hasil analisis risiko dan sesuai dengan
kerangka kerja ISO/IEC 27002:2013

Mengetahui hasil verifikasi dan validasi dari dokumen
SOP sehingga dapat digunakan oleh STIE Perbanas
untuk mendukung pengelolaan kendali akses.

1.5 Manfaat Kegiatan Tugas Akhir

Manfaat yang didapatkan dari penelitian adalah sebagai

STIE Perbanas mendapatkan hasil identifikasi aset-aset
apa saja yang penting yang perlu dilindungi agar
keamanan aset informasi tetap terjaga dengan aman.

STIE Perbanas mendapatkan hasil analisa risiko dan

juga mitigasi mengenai tiap-tiap aset penting yang perlu
mendapatkan perhatian khusus demi menjaga keamana
aset informasi yang dimiliki oleh STIE Perbanas.
Memberikan  kontribusi  mengenai  penyusunan
dokumen SOP (Standard Operating Procedure) terkait
dengan kendali akses yang mengacu pada kerangka
kerja ISO/IEC 27002:2013.

Dokumen SOP (Standard Operating Procedure) yang
dihasilkan dapat digunakan sebagai panduan atau
langkah dasar untuk melakukan pengelolaan terhadap
kendali akses.
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1.6 Relevansi
Topik yang diangkat pada tugas akhir ini adalah
mengenai Pembuatan SOP (Standard Operating
Procedure) Keamanan Aset Informasi Berdasarkan
Kendali Akses Dengan Menggunakan
ISO/IEC:27002:2013 Pada Studi Kasus Perbanas.
Topik ini ada kaitannya dengan Manajemen Sistem
Informasi serta Tata Kelola pada kerangka penelitian
Manajemen Sistem Informasi (MSI), topik yang
diangkat dalam tugas akhir ini ada kaitannya dengan
mata kuliah Tata Kelola T1 dan Manajemen Risiko TI.
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(Halaman ini sengaja dikosongkan)



BAB 11

TINJAUAN PUSTAKA

2.1

Tabel 2. 1 Penelitian Sebelumnya

Penelitian Sebelumnya

Dalam mengerjakan tugas akhir ini terdapat beberapa
penelitian serupa yang telah dilakukan yang digunakan sebagai
referensi, berikut ini adalah informasi singkat mengenai
penelitian-penelitian serupa yang sudah dilakukan sebelum
penelitian ini.

Judul ;: Pembuatan Tata Kelola Keamanan Informasi
Kontrol Akses Berbasis ISO/IEC 27001:2005 Pada Kantor

Pelayanan Perbendaharaan Surabaya |

Nama Peneliti

Margo Utomo, Ahmad Holil
Noor Ali, Irsal Affandi

Tahun Penelitian

2012

Hasil Penelitian

Hasil dari penelitian yang
dilakukan ini adalah berupa
dokumen tata kelola
teknologi  informasi  yang
terdiri dari dokumen manual,
dokumen prosedur, instruksi
kerja dan formulir yang
berhubungan keamanan
informasi  kontrol  akses.
Kontrol yang didapatkan
adalah ditentukan
berdasarkan hasil penilaian
risiko pada aset informasi

yang paling tinggi.

Hubungan dengan Tugas
Akhir

Kaitan antara tugas akhir
dengan penelitian ini adalah
terletak pada metodologi
penelitiannya dimana
penentuan  kontrol  dari
standard maupun kerangka
kerja  dipetakan terlebih
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dahulu berdasarkan pada hasil
penghitungan risiko yang
memiliki nilai paling tinggi.

Judul : Pembuatan Dokumen SOP (Standard Operating
Procedure) Keamanan Data Yang Mengacu Pada Kontrol
Kerangka Kerja Cobit 5 Dan ISO 27002:2013 (Studi Kasus
: STIE Perbanas)

Nama Peneliti

Tahun Penelitian

2015

Hasil Penelitian

Hasil dari penelitian yang
dilakukan ini adalah berupa
dokumen prosedur mengenai
keamanan data, formulir yang

berhubungan dengan
keamanan data, instruksi
kerja, dan juga terdapat

rekomendasi mitigasi risiko
yang sebaiknya dilakukan.
Kontrol yang dilakukan
ditentukan berdasarkan hasil
penilaian risiko pada aset
informasi yang paling tinggi.

Hubungan dengan Tugas
Akhir

Kaitan antara tugas akhir
dengan penelitian ini adalah
objek penelitian memiliki
kesamaan vyaitu di STIE
Perbanas dan juga memiliki
metodologi penelitian yang

penentuan kontrolnya
dilakukan berdasarkan
pemetaan kerangka kerja

terlebih dahulu berdasarkan
pada hasil penilaian risiko
yang memiliki nilai paling
tinggi.
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Dasar Teori

Dasar teori merupakan penjelasan mengenai teori-teori
yang digunakan untuk mendukung pengerjaan tugas
akhir. Terdapat beberapa teori yang digunakan dalam
pengerjaan tugas akhir ini diantaranya adalah Aset,
Aset Informasi, Keamanan Informasi, Kendali Akses,
ISO/IEC:27002:2013, Komponen SI/TI, Risiko, Risiko
Teknologi Informasi, Manajemen Risiko, Manajemen
Risiko Teknologi Informasi, FMEA (Failure Modes
and Effects Analysis) ), OCTAVE (Operationally
Critical Threat, Asset and Vulnerability), SOP
(Standard Operating Procedure) dan Format dokumen
SOP (Standard Operating Procedure.

Aset

Terdapat beberapa definisi mengenai Aset menurut

beberapa sumber antara lain :

e Menurut FSAC No.6 prg 25 mendefinisikan aset
sebagai manfaat ekonomi masa datang yang cukup
pasti atau diperoleh atau dikuasai atau dikendalikan
oleh suatu entitas akibat transaksi atau kejadian
masa lalu.

e Menurut International Accounting Standard
Committee (IASC) mendifinisikan aset adalah
sebagai sumber daya yang dikendalikan oleh suatu
entitas sebagai hasil kejadian masa lalu yang mana
manfaat ekonomis masa depan diharapkan
didapatkan oleh perusahaan.

e Sedangkan Kerangka Konseptual Akuntansi
Pemerintah (Lampiran 1l PP No 24 tahun 2005)
mendefinisikan asset lebih luas lagi, yaitu sebagai
sumber daya ekonomi yang dikuasai dan atau
dimiliki oleh suatu pemerintah sebagai akibat dari
peristiwva masa lalu dan daripadanya diperoleh
manfaat ekonomi baik oleh pemerintah maupun
oleh masyarakat, dan dapat diukur dalam satuan
uang, termasuk sumber daya non keuangan yang
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diperlukan untuk penyediaan jasa bagi masyarakat
umum dan sumber daya yang dipelihara karena
alasan sejarah dan budaya.

2.2.2  Aset Informasi

Menurut A.Rohmani (2014) mendefinisikan aset
informasi adalah sesuatu yang terdefinisi dan terkelola
sebagai satu unit informasi sehingga dapat dipahami,
dibagi, dilindungi dan dimanfaatkan secara efektif.
Dalam arti lain bisa juga didefinisikan sebagai sepotong
informasi yang terdefinisi, disimpan dengan cara
apapun, tidak mudah untuk diganti tanpa biaya,
keahlian, waktu, sumber daya dan kombinasinya serta
diakui sebagai sesuatu yang berharga bagi organisasi.
Aset informasi pada penelitian ini akan mengacu pada
definisi Sistem Informasi. Komponen sistem informasi
dibangun berdasarkan komponen-komponen
pendukung yang meliputi : sumber daya manusia
(people), perangkat keras (hardware), perangkat lunak
(software), dan data dan jaringan (network). Dimana
kelima komponen tersebut saling menyatu dan
berinteraksi  sehingga dapat berfungsi sebagai
pendukung dan enabler dalam meningkatkan operasi
keseharian bisnis, serta penyedia kebutuhan informasi
dalam rangka pengambilan keputusan yang baik.

Perangkat Keras

Perangkat Lunak

Data

Jaringan

NN NS
— N

Sumber Daya Manusia

Gambar 2. 1 Komponen Aset Informasi
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Pada gambar diatas diibaratkan sebuah sistem
informasi yang terdiri dari beberapa komponen
penyusunnya. Komponen tersebut yaitu sebagai berikut

a. Perangkat Keras (Hardware)
Perangkat keras mencakup piranti fisik seperti :
komputer, printer, monitor dan server. Berperan
penting sebagai media penyimpanan vital dalam
dunia sistem informasi. Dimana setiap perusahaan
yang memiliki teknologi informasi memiliki
hardware yang komplek dan berjumlah banyak.

b. Perangkat Lunak (Software)
Perangkat lunak merupakan sekumpulan instruksi
yang dapat mempengaruhi kinerja perangkat keras
dan memproses data. Tujuan adanya ini adalah
untuk mengolah, menghitung dan memanipulasi
data agar menghasilkan informasi yang berguna.

c. Data
Data dalam dunia teknologi informasi adalah
sebuah bagian dari database, yang disimpan dalam
basis data sebagai penyedia informasi dalam
tujuannya  untuk  mendukung  perusahaan
melakukan kegiatan operasional.

d. Jaringan (Network)
Jaringan merupakan sebuah sistem penghubung
yang memungkinkan suatu sumber (utamanya
perangkat keras dan perangkat lunak) digunakan
secara bersamaan dalam waktu yang berbeda.

e. Sumber Daya Manusia (People)
Sumber daya manusia atau orang dalam penelitian
ini adalah civitas akademika dalam STIE Perbanas
baik dalam bagian teknologi informasi maupun non
teknologi informasi dan yang berhubungan dengan
sistem informasi maupun tidak. Sumber daya
manusia tersebut antara lain staf teknologi
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informasi dan non teknologi informasi serta Dosen
dan Mahasiswa.

2.2.3 Keamanan Informasi

Menurut Sarno dan Iffano (2009) keamanan informasi
adalah suatu upaya untuk mengamankan aset informasi
terhadap ancaman yang mungkin timbul. Sehingga
keamanan informasi secara tidak langsung dapat
menjamin kontinuitas bisnis, mengurangi risiko-risiko
yang terjadi, mengoptimalkan pengembalian investasi
(return on investment). Semakin banyak informasi
perusahaan yang disimpan, dikelola dan di share maka
semakin besar pula risiko terjadi kerusakan, kehilangan
atau tereksposnya data ke pihak eksternal yang tidak
diinginkan (Sarno dan Iffano, 2009). Keamanan
informasi memiliki keterkaitan dengan perlindungan
aset berharga terhadap kehilangan, penyalahgunaan,
atau kerusakan. Aset berharga disini adalah informasi
yang direkam, diproses, disimpan, dikirim atau diambil
baik dari media elektronik ataupun non elektronik.
Perlindungan aset diperlukan untuk melakukan
tindakan menjaga informasi dari seluruh ancaman yang
dapat terjadi serta memastikan bahwa kelangsungan
bisnis akan tetap terjadi dengan risiko yang semakin
minimal.
Keamanan informasi memiliki tiga aspek, ketiga aspek
tersebut bisa disebut dengan CIA Triad Model yaitu
[1]:
1. Confidentiality

Keamanan informasi menjamin bahwa hanya orang

tertentu yang memiliki hak akses yang akan

diperbolehkan untuk mengakses informasi tersebut
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serta pencegahan dari orang yang tidak berhak untuk
mengakses.

2. Integrity
Keamanan informasi menjamin kelengkapan dan
keakuratan dari informasi yang akan diberikan serta
memastikan bahwa informasi tersebut belum
dimodifikasi oleh pihak yang tidak berhak.

3. Availability
Keamanan informasi menjamin pengguna memiliki
kesempatan yang sama dalam melakukan akses pada
suatu informasi.

Kendali Akses

Kendali Akses merupakan pusat keamanan sistem.
Kendali akses merupakan sebuah kendali yang
berfungsi untuk mengontrol pengguna (Orang, proses,
mesin, dll) yang memiliki akses terhadap sumber daya
yang ada di dalam sistem yang mana akses tersebut bias
digunakan untuk membaca, memprogram dan
kemudian dilakukan eksekusi, dan juga bias berbagi
data dengan pengguna yang lain. (Ross Anderson)

‘f Appliaton |

I". Middleware

. .
l". Crperating system

Gambar 2. 2 Level kendali akses dalam sebuah sistem

Kendali akses memiliki tingkatan seperti ditunjukan
pada Gambar 1, berikut ini adalah deskripsi dari
masing-masing level:
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Mekanisme kendali akses yang dapat dilihat oleh
pengguna pada level aplikasi memiliki kebijakan
keamanan yang sangat ketat dan komplek. Sebagai
contoh sebuah bisnis online yang modern bisa
menugaskan satu staff namun memiliki peran yang
berbeda beda, yang mana dalam satu tugas bisa
mengandung beberapa transaksi penting yang ada
dalam sistem. Misalkan seperti transaksi kartu
kredit dengan pelanggan, hal tersebut memerlukan
otoritas online dari pihak ketiga sehingga
membutuhkan dual kontrol.

Aplikasi dapat ditulis di atas middleware, seperti
database sistem manajemen atau paket pembukuan
yang memaksa sistem harus diberi perlindungan
khusus. Misalnya, perangkat lunak pembukuan
dapat memastikan bahwa transaksi pada debet
harus memiliki jumlah yang sama terhadap
transaksi kredit yang ada di pembukuan.
Middleware akan menggunakan fasilitas yang
disediakan  oleh  sistem  operasi  yang
mendasarinya. Karena pada level ini membangun
sumber daya seperti file dan port komunikasi dari
tingkat komponen yang lebih rendah, maka hal
tersebut membutuhkan tanggung jawab untuk
menyediakan cara untuk mengendalikan akses
kepada mereka.

Dan yang terakhir, sistem operasi kendali akses
biasanya akan bergantung pada fitur perangkat
keras yang disediakan oleh prosesor atau dengan
manajemen memori yang dimiliki oleh perangkat
keras tersebut. Kontrol ini yang menyimpan
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history siapa saja yang melakukan akses terhadap
sistem.

Adapun prinsip-prinsip dari kendali akses menurut
Saltzer dan Schroeder 75, diantaranya adalah sebagai
berikut :

1. Economy of mechanism
e Tetap menjaga agar desain dibuat sesimpel dan
sekeceil mungkin.
2. Fail-safe defaults
e Defaultnya adalah tidak ada akses
3. Complete mediation
o Setiap akses yang dilakukan harus diperiksa
4. Open design
o Keamanan tidak tergantung pada kerahasiaan
mekanisme
5. Separation privilege
e Sebuah sistem yang membutuhkan dua kunci
memiliki  keamanan yang lebih  kuat
dibandingkan dengan yang hanya
membutuhkan satu kunci
6. Least privilege
e Setiap program dan setiap penggunanya harus
beroperasi menggunakan hak masing-masing
untuk menyelesaikan pekerjaannya
7. Least common mechanism
e “meminimalkan jumlah mekanisme umum
untuk lebih dari satu pengguna dan yang
tergantung oleh semua pengguna”
8. Physchological acceptability
e “Desain dari interface pengguna harus mudah
untuk digunakan”
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224

e Harapan pengguna terhadap tujuan dibuatnya
perlindungan harus sesuai dengan mekanisme

ISO/IEC:27002:2013

1ISO27002:2013 merupakan standard mengenai
keamanan informasi yang dikeluarkan oleh
International Organization for Standardization (ISO)
dan International Electronical Commision (IEC). 1SO
27002 memiliki keterkaitan dengan ISO 27001, dimana
dalam dokumen ISO 27001 berisikan kebutuhan
mandatory dari sistem manajemen keamanan informasi
sedangkan ISO 27002 melengkapinya dengan code of
practice atau kontrol keamanan informasi untuk risiko
keamanan pada kerahasian, keutuhan dan ketersediaan
informasi. 1SO 27002 memberikan best practice bagi
organisasi dalam mengembangkan dan mengelola
standard keamanan dan bagi manajemen untuk
meningkatkan keamanan informasi dalam organisasi
(IT Governance Institute & Office of Government
Commerce, 2008). ISO/IEC 27002 memiliki 11
klausul utama kontrol yang masing masingnya terdiri
dari kategori utama keamanan (main security
categories) dan kontrol . Kategori utama keamanan
terdiri dari 14 area berdasarkan 1S027002:2013 yaitu :

a) Security Policy (Kebijakan Keamanan)

b) Organizing Information Security (Keamanan
Informasi Organisasi)

c) Human Resources Security (Keamanan Sumber
Daya Manusia)

d) Asset Management (Pengelolaan Aset)

e) Access Control (Kontrol Akses)

f)  Cryptography (Kriptografi)

g) Physical and Environmental Security (Keamanan
Fisik dan Lingkungan)

h)  Operations Security (Keamanan Operasional)
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i)  Communication Security (Keamanan
Komunikasi)

j)  System Acquisition, Development and
Maintenance (Akuisisi, Pengembangan dan
Pengelolaan Sistem)

k) Supplier Relationship  (Hubungan dengan
Supplier)

I) Information Security Incident Management
(Pengelolaan Insiden Keamanan Informasi)

m) Information Security Aspects of Business
Continuity Management (Keamanan Informasi
dari Aspek Pengelolaan Keberlangsungan Bisnis)
Compliance (Kepatuhan)

Risiko

Definisi risiko menurut Kamus Besar Bahasa Indonesia
(KBBI) adalah akibat yang kurang menyenangkan
(merugikan, membahayakan) dari suatu perbuatan atau
tindakan. Menurut Arthur J. Keown (2000), risiko
adalah prospek suatu hasil yang tidak disukan
(operasional sebagai deviasi standar).

Sedangkan definisi risiko menurut Hanafi (2006)
adalah risiko merupakan besarnya penyimpangan
antara tingkat pengembalian yang diharapkan
(expected return-ER) dengan tingkat pengembalian
aktual (actual return). Terdapat definisi lain lagi
menurut Emmaett J. Vaughan dan Curtis M. Elliott
(1978), risiko didefinisikan sebagai:
a. Kans kerugian — the chance of loss
b. Kemungkinan kerugian — possibility of loss
c. Ketidakpastian — uncertainty
d. Penyimpangan kenyataan dari hasil yang
diharapkan — the dispersion of actual from
expected result
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2.2.6

€. Probabilitas bahwa suatu hasil berbeda dari
yang diharapkan — the probability of any
outcome different from the one expected

Risiko Teknologi Informasi

Tidak bisa dipungkiri bahwa di era sekarang
penggunaan teknologi informasi semakin meningkat
dikarenakan kebutuhan akan teknologi yang semakin
besar pula. Dengan semakin meningkatnya penggunaan
teknologi informasi ini menyebabkan ketergantungan
organisasi maupun perusahaan teknologi informasi
semakin besar, hal ini menyebabkan pula risiko
teknologi informasi yang semakin meningkat karena
ketergantungan  organisasi maupun  perusahaan
tersebut. Menurut George & Hunter (2007) risiko
teknologi informasi adalah sebeuah kejadian yang tidak
dapat direncanakan dan berdampak pada kegagalan
atau penyalahgunaan teknologi informasi yang
mengancam tujuan bisnis.

Sedangkan menurut Hughes (2006, p36), dalam
penggunaan teknologi informasi berisiko terhadap
kehilangan informasi dan pemulihannya yang tercakup
dalam 6 kategori, yaitu :
a. Keamanan
Risiko yang informasinya diubah atau digunakan
oleh orang yang tidak berwenang. Misalnya saja
kejahatan komputer, kebocoran internal dan
terorisme cyber.
b. Ketersediaan
Risiko yang datanya tidak dapat diakses setelah
kegagalan sistem, karena kesalahan manusia
(human error), perubahan konfigurasi, dan
kurangnya penggunaan arsitektur yang benar.
c. Daya Pulih
Risiko dimana informasi yang diperlukan tidak
dapat dipulihkan dalam waktu yang cukup, setelah
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terjadinya kegagalan dalam perangkat lunak atau
perangkat keras, ancaman eksternal, atau bencana
alam.

d. Performa
Risiko dimana informasi tidak tersedia saat
diperlukan, yang diakibatkan oleh arsitektur
terdistribusi, permintaan yang tinggi dan topografi
informasi teknologi informasi yang beragam.

e. Daya Skala
Risiko yang perkembangan bisnis, pengaturan
bottleneck, dam bentuk arsitekturnya membuatnya
tidak mungkin menangani banyak aplikasi baru dan
biaya bisnis secara efektif.

f. Ketaatan

Risiko yang manajemen atau penggunaan
informasinya melanggar keperluan dari pihak
pengatur. Yang dipersalahkan dalam hal ini
mencakup aturan pemerintah, panduan pengaturan
perusahaan dan kebijakan internal.

Manajemen Risiko

Menurut Institute of Risk Management (IRM)
manajemen risiko sebagai suatu proses yang bertujuan
untuk membantu organisasi atau perusahaan dalam
memahami, mengevaluasi dan mengambil tindakan
untuk risiko-risiko yang muncul, dengan meningkatkan
kemungkinan untuk berhasil dan mengurangi
kemungkinan kegagalan. Dan menurut Djohantoputro
dalam penelitiannya Manajemen Risiko Korporat
dikatakan bahwa manajemen risiko merupakan suatu
proses terstruktur dan sistematis dalam
mengidentifikasi, mengukur, memetakan,
mengembangkan alternative penanganan risiko dan
monitor serta pengendalian penanganan  risiko
(Djohanputro, 2008). Sehingga dapat disimpulkan
bahwa manajemen risiko adalah sebuah proses yang di
dalamnya terdapat aktifitas pengelolaan risiko untuk
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meminimalisir kerugian atau dampak bagi organisasi
atau perusahaan.

Manajemen Risiko Teknologi Informasi

Menurut Jones, Federick & Rama (2008, p.193),
manajemen risiko adalah kegiatan pemimpin puncak
mengidentifikasi, menangani, dan memonitor risiko
bisnis yang dihadapi perusahaan mereka di masa yang
akan datang. Menurut Blokdjik (2008, p82),
manajemen risiko ini memiliki tugas tersendiri yaitu
mengelola risiko suatu proyek. Tujuan dari dikelolanya
risiko tersebut adalah untuk menjaga hubungan ke
tingkat yang dapat diterima dengan cara yang hemat
biaya. Manajemen risiko sendiri meliputi: akses yang
dapat dipercaya, tentang risiko yang terbaru, proses
pengambilan keputusan didukung oleh kerangka
analisis risiko dan proses evaluasi, memantau risiko,
pengendalian yang tepat untuk menghadapi risiko.

Dalam manajemen risiko teknologi informasi pada
umumnya akan diikuti dengan penentuan risiko mana
yang membawa pengaruh atau dampak yang bisa
menyebabkan kerugian bagi organisasi maupun
perusahaan, mulai dari dampak yang paling besar
sampai kecil dan risiko mana yang akan ditangani
terlebih dahulu. Langkah-langkah penanganan risiko
potensial yang dapat diambil oleh organisasi maupun
perusahaan adalah sebagai berikut :
a. Accept
Manajemen memutuskan untuk menerima risiko
jika besarnya dampak dan tingkat kecenderungan
masih dalam batas toleransi organisasi.
Contohnya adalah
1. Dengan menetapkan Kriteria Penerimaan
Risiko terkait dengan evaluasi dan penanganan
risiko misalnya Nilai Akhir Risiko “Low”.
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Gambar 2. 3 Contoh nilai risiko

2. Nilai Akhir Risiko “Medium” atau “High”,
namun telah diputuskan untuk diterima oleh
manajemen dan dibuat suatu sistem prosedur
untuk memantau risiko tersebut misalnya
dengan menyediakan tambahan modal sesuai
besarnya potensi risiko.

b. Avoid

Organisasi memutuskan untuk tidak melakukan
suatu aktivitas atau memilih alternatif aktivitas lain
yang menghasilkan output yang sama untuk
menghindari terjadinya risiko.

Contohnya hak privilege administrator pada user
yang menggunakan PC yang mengandung risiko
akan adanya malicious code pada PC. Risiko ini
dapat dihindari dengan tidak memberikan hak
privilege pada user sehinggan user tidak bisa
merubah konfigurasi dan meng-install software
pada PC.

Mitigate

Organisasi memutuskan untuk  mengurangi
dampak maupun kemungkinan terjadinya risiko.
Contohnya penggunaan PC untuk mendukung
proses bisnis organisasi mengandung risiok
terjadinya hacking pada PC. Pengendalian risiko
dilakukan dengan pemasangan fasilitas firewall
untuk mencegah akses yang tidak terotorisasi.
Transfer

Organisasi memutuskan untuk mengalihkan
seluruh atau sebagian tanggun jawab pelaksanaan
suatu proses kepada pihak ketiga.
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Contohnya penggunaan fasilitas ruangan atau
gedung mengandung risiko terjadi kebakaran.
Risiko ini ditangan dengan memindahkan risiko ke
perusahaan asuransi yaitu dengan
mengasuransikan fasilitas ruangan atau gedung.

FMEA (Failure Modes and Effects Analysis)

FMEA merupakan suatu prosedur terstruktur untuk
mengidentifikasi dan mencegah sebanyak mungkin
mode kegagalan (failure mode). FMEA digunakan
untuk mengidentifikasi sumber-sumber dan akar
penyebab dari suatu masalah kualitas. Suatu mode
kegagalan adalah apa saja yang termasuk dalam
kecacatan/kegagalan dalam desain, kondisi diluar batas
spesifikasi yang telah ditentukan maupun perubahan
dalam produk yang menyebabkan terganggunya fungsi
dari produk tersebut. Para ahli memiliki beberapa
definisi mengenai FMEA (failure modes and effect
analysis), definisi tersebut memiliki arti yang cukup
luas dan apabila dievaluasi lebih dalam memiliki arti
yang serupa. Definisi FMEA (failure modes and effect
analysis) tersebut disampaikan oleh Roger D. Leitch
bahwa definisi dari FMEA adalah analisa teknik yang
apabila dilakukan dengan tepat dan waktu yang tepat
pula akan memberikan nilai yang besar dalam
membantu proses pembuatan keputusan. Analisa
tersebut biasa disebut dengan analisa “bottom up”,
seperti dilakukan pemeriksaan pada proses produksi
tingkat awal dan mempertimbangkan kegagalan sistem
yang merupakan hasil dari keseluruhan bentuk
kegagalan yang berbeda.

Terdapat juga langkah langkah dalam melakukan

FMEA, berikut ini adalah langkah-langkah dalam

melakukan FMEA :

1. Mengidentifikasi komponen-komponen dan fungsi
yang terkait
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N

Mengidentifikasi mode kegagalan (failure modes)

3. Mengidentifikasi dampak dari mode kegagalan
(failure mode)

4. Menentukan nilai keparahan (severity) dari

kegagalan

5. Mengidentifikasi penyebab dari kegagalan

6. Menentukan nilai frekuensi sering terjadinya
kegagalan (occurrence)

7. Mengidentifikasi kontrol yang diperlukan

8. Menentukan nilai keefektifan kontrol yang sedang
berjalan (detection)

9. Melakukan kalkulasi nilai RPN (risk priority
number)

10. Menentukan  tindakan  untuk  mengurangi
kegagalan.

Pada penelitian ini penentuan kontrol yang dibutuhkan
dalam penyusunan SOP tersebut akan berdasarkan pada
kebutuhan kendali akses yang kritis dilihat dari segi
analisisi nilai atau level risiko yang memiliki kategori
prioritas very high dan high dalam aspek operasional.

OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability)

OCTAVE merupakan sebuah framework yang
ditujukan untuk melakukan manajemen risiko terkait
dengan keamanan aset organisasi. Octave membuat
pendekatan standarisasi untuk mengedalikan risiko dan
practice based untuk evaluasi keamanan informasi.
Octave ini digunakan untuk mengidentifikasi dan
mengatur  risiko keamanan informasi. Dalam
melakukan manajemen risiko, Octave menggunakan
metode  evaluasi secara  komprehensif  yang
memungkinkan organisasi untuk mengidentifikasi aset
informasi yang penting untuk misi pada perusahaan
(Christoper J.Albertrs, 1999).
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Gambar 2. 4 Framework Octave

Octave menggunakan pendekatan tiga tahapan dalam
menguji isu organisasi terhadap penysunan masalah
yang komprehensif dan berhubungan dengan
kebutuhan keamanan sebuah organisasi. Berikut
merupakan penjelasan dari masing-masing tahap yang
ada dalam Octave :
e Tahap 1 : Membangun Aset Berbasis Ancaman
Profil
Tahapan ini merupakan bagian dari organizational
view yang melihat dari sisi internal organisasi,
sehingga luaran dari tahapan ini adalah aset penting
organisasi, kebutuhan keamanan organisasi,
praktek keamanan terkini yang telah atau sedang
dilakukan organisasi dan kelemahan kebijakan
yang dimiliki organisasi saat ini.

e Tahap 2: Idenfitikasi Infrastruktur Vulnerabilities
Tahapan ini akan melihat dari sisi teknologi yaitu
melakukan evaluasi terhadap infrastruktur
teknologi informasi yang dimiliki organisasi.
Sehingga luaran dari tahapan ini adalah berupa
komponen penting dalam aset kritis dan kelemahan
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infrasatruktur teknologi informasi yang ada saat
ini.

e Tahap 3: Mengembangkan Strategi Keamanan dan
Perencanaan
Tahapan ini merupakan tahapan penilaian risiko
dan  mitigasi  risiko dengan  melakukan
pengembangan strategi keamanan dan
perencanaannya. Sehingga luaran yang dihasilkan
dari tahapan ini adalah berupa analisisi risiko,
pengukuruan tingkat risiko dan strategi proteksi.

2.2.11 SOP (Standard Operating Procedure)
Pada setiap organisasi maupun perusahaan pasti
memiliki serangkaian proses pada tiap pekerjaan.
Proses ini harus dirancang dan dikembangkan dengan
baik. Hal tersebut dilakukan untuk menghindari
kesalahan selama pekerjaan tersebut dilaksanakan.
Sehingga untuk menghindari hal tersebut perlu dibuat
suatu prosedur untuk menciptakan standarisasi suatu
pekerjaan sehingga siapapun Yyang melakukan
pekerjaan tersebut langkahnya tidak berubah ubah.
Prosedur inilah yang disebut dengan Standard
Operating Procedure atau biasa disingkat dengan SOP.

SOP sendiri memiliki beberapa peangertian, menurut
Istyadi Insani dalam bukunya yang berjudul Standar
Operasional Prosedur (SOP) sebagai pedoman
pelaksanaan administrasi perkantoran dalam rangka
peningkatan pelayanan. Pengertian lain dijelaskan pada
buku United States Environmental Protection Agency
yang menyatakan bahwa pada hakekatnya SOP berarti
suatu cara untuk menghindari miskomunikasi, konflik
dan permasalahan pada pelaksanaan tugas/pekerjaan
pada suatu organisasi. Definisi lain dijelaskan oleh
Gareth R. Jones dalam bukunya Organiszational
Theory, yang menyatakan bahwa SOP merupakan
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bagian dari peraturan tertulis yang membantu untuk
mengontrol perilaku anggota organisasi. Menurut
Tjipto Atmoko, Standard Operational Procedure
(SOP) merupakan suatu pedoman atau acuan untuk
melaksanakan tugas pekerjaan sesuai dengan fungsi
dan alat penialian Kkinerja instansi pemerintah
berdasarkan indikator-indikator teknis, administrative
dan prosedural sesuai tata kerja, prosedur kerja dan
sistem kerja pada unit kerja yang bersangkutan.

Tjipto Atmoko pun menyebutkan bahwa dalam

membuat Standard Operating Procedure (SOP)

terdapat prinsip-prinsip yang harus diterapkan dalam
melakukan penyusunannya, berikut ini adalah prinsip-
prinsip penyusunan Standard Operating Procedure

(SOP) :

e Standard Operating Procedure (SOP) harus ditulis
secara jelas, sederhana dan tidak berbelit belit
sehingga mudah dimengerti dan diterapkan untuk
satu kegiatan tertentu.

e Standard Operating Procedure (SOP) harus dapat
menjadi pedoman yang terukur baik mengenai
norma waktu, hasil kerja yang tepat dan akurat,
maupun rincian biaya pelayanan dan tata cara
pembayaran bila diperlukan adanya biaya
pelayanan.

e Standard Operating Procedure (SOP) harus dapat
memberikan kejelasan kapan dan siapa yang harus
melaksanakan kegiatan, berapa lama waktu yang
dibutuhkan dan sampai dimana tanggung jawab
masing-masing pegawai/pejabat.

e Standard Operating Procedure (SOP) harus sudah
dirumuskan dan selalu bisa menyesuaikan dengan
kebutuhan dan perkembangan kebijakan yang
berlaku.
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e Standard Operating Procedure (SOP) harus
menggambarkan alur kegiatan yang mudah
ditelusuri jika terjadi hambatan.

2.2.12 Format Dokumen SOP

Menurut Tjipto Atmoko, terdapat beberapa jenis format

dalam pembuatan SOP, yang pertama adalah Langkah

sederhana (simple steps), yang kedua adalah Tahapan

berurutan (Hierarchical steps), yang ketiga adalah

Grafik (graphic), dan yang terakhir adalah Diagram alir

(flowcharts). Terdapat empat faktor yang dapat

dijadikan dasar dalam penentuan format penysunan

Standard Operating Procedure (SOP) yang akan

dipakai oleh suatu organisasi yaitu :

o Banyaknya keputusan yang akan dibuat dalam
suatu prosedur.

e Banyaknya langkah dan sub langkah yang
diperlukan dalam suatu prosedur.

e Siapayang akan dijadikan target sebagai pelaksana
Standard Operating Procedure (SOP).

e Tujuan yang ingin dicapai dalam pembuatan
Standard Operating Procedure (SOP) ini.

Ada 4 jenis format umum Standard Operating
Procedure (SOP), diantaranya adalah sebagai berikut :
a. Langkah sederhana (simple steps)
Simple steps dapat digunakan jika prosedur yang
akan disusun hanya memuat sedikit kegiatan dan
memerlukan sedikit keputusan yang bersifat
sederhana. Format SOP ini dapat digunakan dalam
situasi dimana hanya ada beberapa orang yang akan
melaksanakan prosedur yang telah disusun.
b. Tahapan berurutan (Hierarchical steps)
Format ini merupakan pengembangan dari simple
steps. Digunakan jika prosedur yang disusun
panjang, lebih dari 10 langkah dan membutuhkan



informasi yang lebih detail, akan tetapi hanya
memerlukan sedikit pengambilan keputusan.
c. Grafik (graphic)

Format grafik ini bertujuan untuk memudahkan

dalam memahami prosedur yang ada dan biasanya

ditujukan untuk pelaksanaan eksternal organisasi

(pemohon).

d. Diagram alir (flowcharts)

Flowcharts merupakan format yang biasa

digunakan, jika dalam Standard Operating

Procedure  (SOP) diperlukan  pengambilan

keputusan yang banyak (kompleks) dan

membutuhkan opsi jawaban (alternative jawaban)

seperti : jawaban “ya” atau “tidak”, “lengkap” atau

“tidak”, “benar” atau “salah”, dsb. Simbol-simbol

tersebut memiliki fungsi yang bersifat khas (teknis

dan khusus) yang pada dasarnya dikembangkan

dari simbol dasar flowcharts (basic symbols of

flowcharts) yang terdiri dari 4 simbol, yaitu:

1. Simbol kapsul/terminator, untuk
mendeskripsikan kegiatan mulai dan berakhir.

2. Simbol kotak/process, untuk mendeskripsikan
proses atau kegiatan eksekusi.

3. Simbol belah  ketupat/decision,  untuk
mendeskripsikan ~ kegiatan ~ pengambilan

keputusan.

4. Simbol anak panah/arrow, untuk
mendeskripsikan arah kegiatan (alur proses
kegiatan).

5. Simbol segi lima/off-page connector, untuk
mendeskripsikan hubungan antar simbol yang
berbeda halaman.

Format Standard Operating Procedure (SOP) dalam
bentuk flowcharts terdiri dari 2 jenis yaitu :
1. Linear flowcharts (diagram alir linier)
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Ciri utama dari format linear flowcharts ini adalah
unsur kegiatan yang disatukan, yaitu : unsur
kegiatan atau unsur pelaksanaannya dan menuliskan
rumusan kegiatan secara singkat didalam simbol
yang dipakai.

2. Branching flowcharts (diagram alir bercabang)
Format Branching Flowcharts memiliki ciri utama
dipisahkannya unsur pelaksana dalam kolom-kolom
yang terpisah dari kolom kegiatan dan
menggambarkan prosedur kegiatan dalam bentuk
simbol yang dihubungkan secara bercabang-cabang.

Format penyusunan dokumen SOP ini akan digunakan
untuk memudahkan dalam menyusun SOP dan juga
sebagai acuan pembuatan dokumen SOP kendali akses
pada STIE Perbanas. Berikut ini format umum
penyusunan dokumen SOP yang harus memenuhi
unsur dokumentasi dan usur prosedur.

1. Unsur Dokumentasi

Unsur dokumentasi merupakan unsur yang terkait
dengan proses pendokumentasian SOP sebagai sebuah
dokumen. Unsur dokumentasi yaitu halaman judul,
keputusan pimpinan terkait, dan deskripsi singkat
penggunaan dokumen.

a) Halaman Judul (Cover)

Halaman judul merupakan halaman yang menjadi
sampul dari dokumen SOP dan harus mampu
memberikan informasi mengenai isi dokumen.
Sehingga dalam halaman judul beberapa hal yang harus
ada adalah judul SOP, instansi/satuan kerja, tahun
pembuatan dan keterangan informasi lain sesuai
persetujuan organisasi terkait.

b) Daftar Isi Dokumen SOP
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Daftar isi digunakan untuk mempercepat pencarian
informasi dan menulis perubahan atau revisi dari
bagian tertentu pada SOP.

c) Deskripsi Penggunaan Dokumen

Dalam diskripsi singkat penggunaan dokumen, perlu
dijelaskan mengenai ruang lingkup yang membahas
mengenai tujuan disusunnya prosedur, ringkasan
mengenai prosedur yang disusun dan definisi kata yang
terkait di dalam dokumen SOP.

2. Unsur Prosedur

Unsur prosedur merupakan bagian identitas dan bagian
alur prosedur atau flowchart. Berikut adalah masing-
masing penjelasannya.

a) Bagian ldentitas

Bagian identitas dalam dokumen SOP berisikan logo
dan nama instansi terkait, nomor SOP, tanggal
pembuatan, tanggal revisi, tanggal efektif, pengesahan
dokumen, judul SOP, dasar hukum dan identitas
lainnya sesuai dengan kebijakan dan persetujuan
organisasi terkait.

KEMENTERIAN PENDAYAGUNAAN APARATUR NEGARA
[N RE FORMAS! BIRCKRAS]

DEPUTI BIDANG TATALAKSARA

ASISTEN DEPUTI PENGEMBANGAN SISTEM DAN
PROSEDUR PEMERINTAHAN L PEVBUATAN LAFORAN RON LN TSN

DR BURLITA S PELAR AR

Gambe{r 2 5 Contoh bagian Identitas Prosedur
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b) Alur Prosedur

Bagian alur prosedur merupakan bagian yang berisikan
penjelasan langkah-langkah prosedur kegiatan beserta
mutu baku dan keterangan yang diperlukan. Alur
prosedur dibentuk dalam sebuah flowchart yang
menjelaskan langkah dari kegiatan secara berurutan
dan sistematis. Bagan alur atau flowchart adalah salah
satu unsur dari sebuah prosedur. Flowchart merupakan
bagian yang berisi penjelasan langkah-langkah sebuah
prosedur atau kegiatan beserta standard baku dan
keterangan yang diperlukan.

Berikut merupakan contoh bagian flowchart yang
sistematis dan memenuhi standard isi bagan alur yang
terdiri dari nomor kegiatan, uraian kegiatan yang berisi
langkah-langkah  (prosedur),  pelaksanan  yang
merupakan pelaku kegiatan, mutu baku yang berisi
kelengkapan, waktu, output, dan keterangan.

URAIAN PROSEDUR PELAKSANA MUTU BAKU

Penanganan Gangguan Layanan

User sDO SPL Engineer  Perlengkapanf Persyaratan  Wakty

ubungi | TIDAK

Telspon/ Email/ Chatting 2menit

r pada aplikasi dengan form Assign

Gambar 2. 6 Contoh Bagan Alur Prosedur

Berdasarkan penjabaran diatas maka dalam penyusunan
dokumen SOP terhadap penelitian ini akan digunakan dengan
bagan alur untuk menggambarkan alur prosedur yang ada dan
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disesuaikan pula berdasarkan kriteria dan struktur atau format
yang telah dijelaskan pada subbab sebelumnya. Dokumen SOP
yang akan disusun yaitu dokumen SOP untuk kendali akses
pada STIE Perbanas yang akan digunakan sebagai prosedur
yang telah distandarisasi.
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Gambar 3.1 Metodologi

3.1 Tahap Penggalian Data
Tahap penggalian data adalah tahap awal untuk
melakukan penyusunan tugas akhir dan pembuatan
produk. Terdapat beberapa proses yang dilakukan
pada tahap ini. Pada setiap proses yang dilakukan
terdapat input dan outputnya. Proses-proses yang
dilakukan pada tahap ini ada 2 yaitu menyusun
interview protocol dan menggali kondisi existing.
Berikut ini adalah penjelasan dari masing-masing
proses pada tahap penggalian data.

3.1.1 Menyusun Interview Protocol

Pada proses menyusun interview protocol ini terdapat
dua input yang mempengaruhi dan menjadi
pertimbangan dalam melakukan penyusunan interview
protocol ini, yang pertama adalah Klausul
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ISO/IEC:27002:2013 dan yang kedua adalah hasil
pemaparan masalah yang dimiliki oleh Perbanas.
Klausul ISO/IEC:27002:2013 ini dijadikan input
karena dari kerangka kerja Klausul
ISO/IEC:27002:2013 tersebut peneliti bisa
mengetahui standard apa saja yang harus ada dalam
melakukan pengamanan aset informasi yang ada
dalam sebuah organisasi dan kontrol apa saja yang
harus dilakukan untuk menjalankan standard tersebut.
Dari kerangka kerja tersebut diharapkan bisa terjalin
komunikasi lebih lanjut dengan narasumber sehingga
bisa menjadi bahan pertimbangan dan disesuaikan
dengan kondisi yang ada di STIE Perbanas saat itu.
Kemudian input yang kedua adalah hasil catatan dari
pemaparan masalah yang dimiliki oleh Perbanas.
Pemaparan masalah ini disampaikan langsung oleh
Wakil Rektor Pak Didik mengenai kendala apa saja
yang dimiliki oleh Perbanas sehingga pihak Perbanas
membutuhkan peneliti untuk bisa menindaklanjuti dan
membantu memberikan solusi terhadap masalah yang
dimiliki oleh STIE Perbanas. Barulah proses
penyusunan interview protocol dilakukan berdasarkan
dua input tadi. Luaran yang dihasilkan dari proses ini
adalah berupa dokumen interview protocol yang
nantinya digunakan untuk melakukan interview
terhadap narasumber yaitu Ketua SIE TIK
(manajemen Jaringan dan Technical Support) untuk
bisa menggali informasi yang lebih dalam yang
dibutuhkan untuk penelitian ini.

Menggali Kondisi Existing

Pada proses menggali kondisi existing ini input yang
dibutuhkan adalah dokumen interview protocol yang
sudah dibuat pada proses sebelumnya. Penggalian
informasi yang dilakukan pada proses ini adalah
penggalian risiko keamanan informasi, contohnya
penggalian ditekankan kepada pertanyaan mengenai
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kemungkinan risiko operasional yang bisa terjadi
dalam STIE Perbanas. Karena hasil dari menggali
kondisi existing ini nanti akan digunakan untuk
melakukan identifikasi risiko. Selain itu penggalian
informasi disini juga ditekankan kepada kendali akses
informasi yang ada di STIE Perbanas. Kendali akses
ini yang berhubungan pada tiga aspek yaitu
kerahasiaan (confidentiality), integritas (integrity) dan
ketersediaan (availability). Luaran yang dihasilkan
dari proses menggali kondisi existing ini adalah
berupa hasil wawancara penggalian kondisi existing
yang ada di STIE Perbanas.

Tahap Penilaian dan Perlakuan Risiko

Tahap penilaian dan perlakukan risiko ini didasarkan
pada pendekatan information security risk assessment
pada ISO 27002:2013 yang dibagi dalam lima proses
utama yaitu identifikasi risiko, analisa risiko,
verifikasi dan validasi hasil risiko, penentuan klausul
berdasarkan kerangka kerja ISO/IEC:27002:2013, dan
membuat justifikasi kontrol yang dibutuhkan. Masing-
masing proses tersebut memiliki input dan output.
Berikut ini adalah penjelasan dari masing-masing
proses dalam tahap penilaian risiko.

Identifikasi Risiko

Pada proses identifikasi risiko ini terdapat dua input
yaitu framework Octave dan juga hasil wawancara
penggalian kondisi existing yang ada di perbanas.
Pada proses ini juga terdapat dua sub proses lagi, yang
pertama adalah menerapkan proses penilaian risiko
keamanan informasi untuk mengidentifikasi risiko
yang terkait dengan  hilangnya kerahasiaan
(confidentiality), integritas (integrity) dan ketersediaan
(availability) informasi dalam lingkup sistem
manajemen keamanan informasi khususnya pada
aspek kendali akses dan yang kedua adalah
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mengidentifikasi pemilik risiko. Untuk mendaptkan
informasi yang diinginkan terkait dengan hal-hal
tersebut, identifikasi risiko akan dilakukan dengan
teknik interview kepada pihak manajemen STIE
Perbanas. Identifikasi risiko tersebut akan didasarkan
pada metode framework Octave yaitu dengan
melakukan  pengidentifikasian  terlebih  dahulu
terhadap aset-aset penting yang dimiliki oleh
organisasi, kebutuhan keamanan organisasi, praktek
keamanan saat ini yang sudah dilakukan maupun
sedang dilakukan, aset-aset kritis dan kelemahan
infrastruktur TI yang ada saat ini. Hasil dari
identifikasi risiko yang sudah didapatkan tadi
kemudian diteruskan ke proses identifikasi pemilik
risiko. Luaran yang didapatkan dari proses
mengidentifikasi risiko keamanan informasi ini adalah
daftar risiko tanpa kategori level. Daftar risiko yang
sudah didapatkan akan menjadi pertimbangan dan
juga masukan untuk proses analisis risiko.

Analisa Risiko

Pada proses menganalisa risiko ini terdapat tiga input
yaitu FMEA (Failure Modes and Effects Analysis),
Octave (Operationally Critical Threat, Asset, and
Vulnerability), dan daftar risiko. Pada proses ini juga
terdapat tiga sub proses lagi yang harus dilakukan,
yang pertama adalah menilai potensi yang akan terjadi
jika risiko yang telah diidentifikasi tersebut terjadi,
yang kedua yaitu menilai kemungkinan terjadinya
risiko yang sudah teridentifikasi tersebut dan yang
terakhir adalah menentukan level risiko yang sudah
diidentifikasi tadi. Analisa risiko tersebut dilakukan
dengan menggunakan metode FMEA (Failure Modes
and Effects Analysis). Analisis yang akan dilakukan
menggunakan metode FMEA ini antara lain mode
kegagalan, efek potensial kegagalan, penyebab
potensial  risiko, dampak  potensial  risiko,
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kemungkinan terjadinya risiko (Occurrence), deteksi
(detection), dan nilai level risiko (RPN). Luaran dari
proses menganalisis risiko keamanan informasi ini
adalah daftar risiko dengan kategori level tiap risiko
dan juga daftar prioritas risiko yang nantinya akan
diteruskan untuk diverifikasi dan divalidasi oleh pihak
STIE Perbanas Surabaya.

Verifikasi dan Validasi Hasil Risiko

Pada proses verifikasi dan validasi hasil risiko ini hal
yang dilakukan adalah melakukan verifikasi dan
validasi hasil dari evaluasi risiko yang berupa daftar
prioritas risiko kepada pihak Manajemen STIE
Perbanas. Verifikasi dan validasi ini dilakukan karena
untuk meminta pertimabangan dari hasil evaluasi yang
telah dilakukan apakah sudah sesuai dan sudah cocok
dengan kondisi yang ada di STIE Perbanas saat itu dan
apakah prioritas yang diberikan juga sudah sesuai
dengan penilaian dari pihak Manajemen STIE
Perbanas. Verifikasi dan validasi ini dilakukan secara
langsung dengan mempresentasikan hasil daftar
prioritas risiko dan revisi juga akan dipaparkan secara
langsung pada saat presentasi sehingga revisi langsung
dilakukan pada saat presentasi tersebut. Dari verifikasi
dan validasi yang dilakukan ini, hasil yang didapatkan
adalah daftar prioritas risiko yang sudah diverifikasi
dan validasi oleh pihak manajemen STIE Perbanas.
Hasil tersebut kemudian akan digunakan untuk
menentukan klausul berdasarkan kerangka kerja
ISO/IEC:27002:2013 yang terkait dengan kendali
akses.

Penentuan Klausul Berdasarkan Kerangka Kerja
ISO/IEC:27002:2013

Hal yang dilakukan pada proses penentuan klausul
berdasarkan kerangka kerja ISO/IEC:27002:2013 ini
adalah menentukan pilihan mitigasi yang sesuai dan
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cocok dengan hasil prioritas risiko yang sudah dibuat.
Karena fokus dari penelitian yang dilakukan kali ini
adalah terkait dengan kendali akses, maka penentuan
klausul akan didasarkan pada hasil daftar prioritas
risiko yang memiliki kategori Very High dan High
yang ada hubungannya dengan kendali akses.

Membuat Justifikasi Kontrol yang Dibutuhkan
Pada proses membuat justifikasi kontrol yang
dibutuhkan ini, hal yang dilakukan pada proses ini
adalah memilih kontrol yang tepat untuk risiko yang
sudah dipilih yang berdasarkan kendali akses.
Sehingga penentuan kontrol ini disesuaikan dengan
risiko yang ada dan juga memastikan bahwa
penentuan dari kontrol yang sudah dipilih ini sesuai
dengan mitigasi yang harus dilakukan. Luaran yang
dihasilkan dari membuat justifikasi kontrol yang
dibutuhkan ini adalah berupa daftar kontrol yang
dibutuhkan untuk melakukan mitigasi pada risiko
yang ada.

Tahap Penyusunan SOP

Dalam melakukan penyusunan SOP, terdapat
beberapa serangkaian proses yang harus dilakukan
diantaranya adalah membuat dokumen SOP kendali
akses dan juga verifikasi dan validasi dokumen SOP.
Berikut ini merupakan penjelasan dari setiap proses
pada tahapan penyusunan SOP.

Membuat Dokumen SOP Kendali Akses

Pada proses membuat dokumen SOP kendali akses ini
terdapat dua input yaitu pedoman pembuatan SOP dan
juga dafar kontrol yang dibutuhkan untuk melakukan
mitigasi terhadap risiko yang ada. Dokumen SOP
yang akan dibuat akan disesuaikan dengan konten
dokumen yang sudah divalidasi oleh pihak manajemen
STIE Perbanas. pembuatan dokumen SOP ini akan
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didasarkan pada standard pembuatan dokumen SOP
dan juga kontrol yang ada didalamnya merupakan
kontrol yang mengacu pada kerangka kerja ISO
27002:2013. Luaran yang dihasilkan pada proses
membuat dokumen SOP kendali akses ini adalah
dokumen SOP kendali akses yang belum diverifikasi,
dokumen tersebut nantinya harus diverifikasi dan
validasi terlebih dahulu oleh pihak manajemen STIE
Perbanas.

Verifikasi dan Validasi Dokumen

Pada tahapan verifikasi dan validasi dokumen SOP ini
input yang dibutuhkan adalah dokumen SOP yang
belum. Proses verifikasi dan wvalidasi ini akan
dilakukan oleh pihak manajemen STIE Perbanas.
Setelah proses verifikasi dan validasi selesai dilakukan
dan sudah cocok oleh pihak manajemen STIE
Perbanas, proses berikutnya yang dilakukan adalah
menyusun dokumen akhir dimana pada proses itulah
dokumen akhir dari SOP kendali akses selesai dibuat.

Tahap Hasil dan Pembahasan

Pada tahap hasil dan pembahasan ini proses akhir
yang dilakukan adalah menyusun dokumen akhir.
Pada proses menyusun dokumen akhir ini luaran yang
dihasilkan ada dua, yang pertama adalah dokumen
SOP kendali akses yang sudah diverifikasi dan yang
kedua adalah buku tugas akhir. Dokumen SOP kendali
akses yang sudah diverifikasi nantinya akan diberikan
kepada pihak STIE Perbanas, buku tugas akhir nanti
akan digunakan untuk keperluan akademik dan
diserahkan ke jurusan sistem informasi. Isi dari
dokumen SOP kendali akses nantinya juga akan
dimasukkan ke dalam buku tugas akhir untuk
memenuhi syarat kelengkapan dalam buku tugas
akhir. Buku tugas akhir ini juga bisa diberikan kepada
pihak STIE Perbanas jika memang pihak STIE



43

Perbanas membutuhkan buku tersebut untuk
mengetahui bagaimana metode dalam menyusun
dokumen SOP kendali akses yang ada di STIE
Perbanas.
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(halaman ini sengaja dikosongkan)



BAB IV
PERANCANGAN KONSEPTUAL

Bab ini menjelaskan tentang perancangan konseptual dalam
mengerjakan tugas akhir ini, yaitu perancangan secara detail
dari setiap tahapan pengerjaan yang telah dijelaskan pada
metodologi yang ada di Bab III. Dalam tahap perancangan ini,
terdapat tiga proses utama yaitu penentuan subjek dan objek
penelitian, pembuatan daftar pertanyaan dalam bentuk
interview protocol untuk wawancara penggalian data dan
informasi dan perancangan penilaian risiko serta perancangan
SOP.

4.1  Objek Penelitian

Penelitian ini dilakukan pada STIE (Sekolah Tinggi Ilmu
Ekonomi) Perbanas (Perhimpunan Bank Nasional Swasta)
Surabaya yang mana merupakan sebuah lembaga pendidikan
tinggi dalam bidang perbankan. Objek yang akan diteliti ada
mengenai keamanan aset informasi yang berkaitan dengan
kendali akses pada STIE Perbanas. Objek kendali akses pada
STIE Perbanas Surabaya ini merupakan salah satu bagian dari
keamanan aset informasi yang sedang dikembangkan. dimana
dengan terkelolanya kendali akses dengan baik pada STIE
Perbanas dapat meningkatkan keefektifan proses bisnis yang
berjalan.

Proses perbaikan keamanan aset informasi terkait kendali
akses untuk STIE Perbanas dalam penelitian ini akan
dikembangkan dari segi manajemen yaitu dengan membuat
sebuah prosedur berdasarkan kerangka kerja
ISO/IEC:27002:2013. Selama melakukan penelitian ini,
peneliti mendapat dukungan dari pihak manajemen STIE
Perbanas Surabaya khususnya Bagian TIK dan Bidang
Akademik yang merupakan narasumber utama dalam proses
penggalian kebutuhan. Narasumber tersebut adalah Pembantu
45
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Ketua Bidang Akademik dan Kasie TIK (Manajemen Jaringan
dan Technical Support).

Pada penelitian kali ini penggalian informasi lebih banyak
dilakukan terhadap divisi TIK terutama kepada Kasie TIK
(Manajemen Jaringan dan Technical support) sebagai
narasumber utama dari divisi TIK. Divisi TIK yang ada di
STIE Perbanas Surabaya ini memiliki 4 staff dimana 2 orang
sebagai programmer, 1 orang sebagai analis, dan 1 orang
sebagai kepala TIK. Penelitian ini difokuskan pada divisi TIK
karena topik yang diangkat adalah mengenai keamanan aset
informasi terkait kendali akses dimana seluruh kendali akses
yang terkait dengan sistem informasi di STIE Perbanas
langsung diawasi oleh divisi TIK. Beberapa contoh sistem
informasi yang dikelola oleh divisi TIK ini adalah SIMAS
(Sistem Informasi Akademik dan Kemahasiswaan), SISFO,
dan Sistem Informasi Perpustakaan. Selain itu divisi TIK STIE
Perbanas juga berwenang dalam pendistribusian hak akses
jaringan internet yang ada di Perbanas kepada seluruh
mahasiswa, termasuk juga melakukan pembatasan berdasarkan
masing-masing kewenangannya. Namun dalam penelitian ini
tidak mengesampingkan juga Bapak Emanuel Kristijadi
sebagai Pembantu Ketua Bidang Akademik sekaligus sebagai
narasumber kedua pada penelitian ini. Ruang lingkup yang
akan digali dari narasumber kedua ini adalah terkait dengan
bidang manajemennya. Hal-hal yang akan dibahas dengan
Pembantu Ketua Bidang Akademik ini adalah mengenai
penerapan kebijakan dan SOP yang dibuat nantinya karena
Pembantu Ketua Bidang Akademik inilah yang berwenang
untuk memberikan izin dan menimbang segala prosedur
maupun SOP baru yang akan diterapkan pada suatu divisi
tertentu. Sehingga diperlukan verifikasi dan validasi dengan
Pembantu Ketua Bidang Akademik agar dokumen yang dibuat
sesuai dengan kondisi yang ada di STIE Perbanas Surabaya
dan bisa diimplementasikan ke dalam divisi yang dituju.
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4.2 Penggalian Data dan Informasi

Pengumpulan data dengan metode interview atau wawancara,
yang akan dilaksakan terhadap Bagian TIK dan Bidang
Akademik STIE Perbanas selaku perwakilan yang memiliki
wewenang dalam teknologi informasi. Berikut ini adalah
perancangan proses dari pengumpulan data dan informasi.

Tabel 4. 1 Deskripsi Perancangan Proses Pengumpulan Data dan Informasi
Nama Proses Pengumpulan Data dan Informasi

Teknik Wawancara

Wawancara adalah sebuah kegiatan
penggalian informasi melalui
percakapan secara langsung kepada
pihak yang berkaitan dengan objek
penelitian. Wawancara umumnya
menggunakan format tanya jawab
yang terencana. Dalam penelitian ini,
jenis wawancara yang digunakan
adalah wawancara terstruktur, yaitu
dengan mempersiapkan pertanyaan.

Objek Keamanan Aset Informasi terkait
Kendali Akses di STIE Perbanas
Surabaya

Kebutuhan Proses Interview Protocol

Strategi Pelaksanaan | Untuk mengumpulkan data melalui
wawancara perlu dirumuskan strategi
pelaksanaan  agar pada  saat
wawancara  berlangsung  tidak
ditemui hambatan. Strategi tersebut
dapat berupa urutan tahapan yang
akan dilakukan untuk
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Nama Proses Pengumpulan Data dan Informasi

mempersiapkan wawancara.
Tahapan wawancara tersebut adalah
sebagai berikut:

e Menetapkan tujuan wawancara
e Membuat Interview Protocol
e Menentukan Narasumber

1. Tujuan Wawancara

Tujuan Wawancara ditetapkan untuk menjadi acuan dalam
perumusan  pertanyaan wawancara, sehingga  proses
penggalian data dapat berjalan sesuai dengan tujuan yang
diinginkan dan mendapatkan data dan juga informasi yang
dibutuhkan dalam penelitian.

Tabel 4. 2 Tujuan Wawancara

Wawancara Narasumber Tujuan wawancara

Ke-

1 Pembantu Penggalian informasi
Ketua 1 Bidang | mengenai proses bisnis dalam
Akademik STIE Perbanas dan fungsi-

fungsi yang ada didalamnya,
gambaran umum penggunaan
teknologi informasi,
kebutuhan keamanan data,
pengelolaan  aset  sistem
informasi, risiko keamanan
yang pernah terjadi dan sering
terjadi

2 Bagian TIK Penggalian informasi
mengenai implementasi
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Wawancara Narasumber Tujuan wawancara

Ke-

teknologi informasi dalam
STIE Perbanas termasuk
didalamnya yang terkait

dengan hal teknis,
penggunaan software,
database dan  jaringan,
kelemahan teknologi

informasi daris sudut pandang
TIK, risiko keamanan yang
pernah terjadi dan sering
terjadi.

2. Membuat Interview Protocol

Interview Protocol adalah daftar pertanyaan yang akan
diajukan pada saat wawancara dengan narasumber. Dalam
penelitian ini, interview protocol akan dibuat dengan
berdasarkan pada tujuan wawancara yang sudah ditentukan.
Berikut merupakan interview protocol dan detail ringkas
pertanyaan yang akan diajukan pada saat wawancara.

Tabel 4. 3 Detail Ringkas Pertanyaan dalam Interview Protocol
No  Tujuan Pertanyaan  Detail Ringkas Pertanyaan

1 Penggalian e Aktivitas utama dalam proses
informasi mengenai bisnis akademik di STIE
proses bisnis dalam Perbanas Surabaya
STIE Perbanas | e Data struktur organisasi dan
Surabaya dan peran fungsi yang terlibat
fungsi-fungsi yang dalam proses bisnis
ada di dalamnya, | e Aset vital dalam operasional
gambaran  umum | ¢ Hak akses terhadap aset vital
penggunaan e Praktck pengamanan yang
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No ‘ Tujuan Pertanyaan ‘ Detail Ringkas Pertanyaan

teknologi
informasi,
kebutuhan kendali
akses, pengelolaan
aset informasi,
risiko  keamanan
yang pernah terjadi
dan sering terjadi.

telah dilakukan

Identifikasi risiko keamanan
aset informasi terkait kendali
akses

Seberapa sering risiko terjadi
beserta penyebab dan
dampaknya

2 Penggalian
informasi mengenai
implementasi
teknologi informasi
dalam STIE
Perbanas Surabaya
termasuk mengenai
hal teknis
penggunaan
software, database
dan
kelemahan
teknologi informasi
dari sudut pandang
TIK, risiko
keamanan yang
pernah terjadi dan
sering terjadi.

jaringan,

Aktivitas utama bagian TIK
Proses bisnis penerapan TI di
STIE Perbanas Surabaya

Aset kritis dalam operasional
Hak ases terhadap akses kritis
tersebut

Praktek pengamanan yang
telah dilakukan

Identifikasi risiko keamanan
aset informasi terkait kendali
akses

Seberapa sering risiko terjadi
beserta penyebab dan
dampaknya.

3. Menentukan Narasumber

Penentuan narasumber dilakukan untuk memudahkan proses
pengumpulan data dan informasi. Dalam penetapan pihak
narasumber, yang harus diperhatikan adalah kapasitas objek
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dalam kewenangannya memberi informasi yang valid, dan
apakah pertanyaan yang dirumuskan relevan dengan
pengetahuan pihak narasumber. Berikut ini adalah profil
narasumber dalam penelitian.

Tabel 4. 4 Narasumber

Nama Jabatan

Dr. Drs. Emanuel Kritijadi, | Pembantu = Ketua  Bidang

MM Akademik

Hariadi  Yutanto, S.Kom, | Kasie TIK (Manajemen

M.Kom Jaringan dan  Technical
Support)

4.3 Perancangan Penilaian Risiko
Dalam melakukan penilaian risiko, peneliti menggunakan

pendekatan risk assessment kerangka kerja
ISO/IEC:27002:2013 dengan metode FMEA (Failure Modes
and Effects Analysis). Dimana dalam pendekatan risk
assessment tersebut terdapat beberapa proses dalam
melakukan penilaian risiko yaitu menetapkan dan mengelola
kriteria, mengidentifikasi risiko, menganalisa risiko dan
mengevaluasi risiko.

4.3.1 Kiriteria Penilaian Risiko

Dalam melakukan penilaian risiko, metode yang digunakan
dalam penelitian adalah dengan metode FMEA. Dalam metode
FMEA terdapat kriteria dalam melakukan penilaian risiko
yaitu berdasarkan pada nilai dampak (Severity), nilai
kemungkinan (occurrence), dan nilai deteksi (detection).
Berikut adalah kriteria perhitungan untuk masing-masing nilai.

a. Penentuan Nilai Dampak (Severity = S)
Pengukuran nilai dampak akan dilihat dari seberapa besar
intensitas suatu kejadian atau gangguan dapat mempengaruhi
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aspek-aspek penting dalam organisasi. Dalam menentukan
penilaian tingkat dampak, perlu dibuat parameter untuk setiap
nilainya. Berikut merupakan penjelasan dari masing-masing

nilai dampak.

Tabel 4. 5 Kriteria Nilai Dampak

Dampak \ Dampak dari Efek Ranking
Akibat Melukai Pelanggan atau Karyawan | 10
Berbahaya
Akibat Serius | Aktivitas yang illegal 9
Akibat Mengubah  Produk atau Jasa | 8
Ekstrim menjadi tidak layak digunakan
Akibat Major | Menyebabkan ketidakpuasan | 7

pelanggan secara ekstrim
Akibat Menghasilkan kerusakan parsial | 6
Signifikan secara moderat
Akibat Menyebabkan penurunan kinerja | 5
Moderat dan mengakibatkan keluhan
Akibat Minor | Menyebabkan sedikit kerugian 4
Akibat Menyebabkan gangguan kecil yang | 3
Ringan dapat diatas tanpa kehilangan
sesuatu
Akibat Tanpa disadari: terjadi gangguan | 2
Sangat kecil pada kinerja
Ringan
Tidak  Ada | Tanpa  disadari dan  tidak | 1
Akibat mempengaruhi kinerja

b. Penentuan Nilai Kemungkinan (Occurrence = O)

Pengukuran nilai kemungkinan adalah kemungkinan bahwa
penyebab kegagalan akan terjadi dan menghasilkan bentuk
kegagalan proses. Nilai kemungkinan merupakan pengukuran
terhadap tingkat frekuensi atau keseringan terjadinya masalah
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atau gangguan yang dapat menghasilkan kegagalan. Berikut
merupakan penjelasan dari nilai kemungkinan.

Tabel 4. 6 Kriteria Nilai Kemungkinan

Kemungkinan
Kegagalan

Probablitas Ranking

Very High: K 1

ery Hugh: BCgasAAN | | ih dari satu kali tiap
hampir/tidak dapat harinva 10
dihindari Y
Very High: K 1

ety Fugh: BeBagAAN | gatu kali setiap 34 hari | 9
selalu terjadi
High: Kegagalan | Satu kali dalam 2
terjadi berulang kali seminggu
High: K 1

1g . CEABAAN | oty kali dalam sebulan | 7
sering terjadi
Moderatly  High
Kegagalan terjadi saat | Satu kali setiap 3 bulan 6
waktu tertentu
Moderate : K 1 .

(.) e.ra © .egaga M Satu kali setiap 6 bulan 5
terjadi sesekali waktu
Moderate  Low
Kegagalan jarang | Satu kali dalam setahun | 4
terjadi
Low: Kegagalan | Satu kali dalam 1-3

.l : ) 3
terjadi relative kecil tahun
Ve'ry L ow: Kegagalap Satu kali dalam 3 - 6
terjadi  relative kecil 2

. tahun

dan sangat jarang
Remote: Kegagalan | Satu kali dalam 6 - 50

. g 1
tidak pernah terjadi tahun

c. Penentuan Nilai Deteksi (Detection = D)
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Pengukuran nilai deteksi merupakan penilaian terhadap
kemampuan organisasi dalam melakukan kontrol dan kendali
terhadap terjadinya suatu gangguan atau kegagalan yang akan
terjadi. Berikut adalah penjelasan nilai deteksi dan metode
deteksi terhadap risiko.

Deteksi

Tabel 4. 7 Kriteria Nilai Deteksi
Kriteria Deteksi

Ranking

Hampir tidak | Tidak ada metode detensi 10

mungkin

Sangat Kecil | Metode deteksi yang ada tidak | 9
mampu memberikan cukup waktu
untuk  melaksanakan  rencana
kontingensi

Kecil Metode deteksi tidak terbukti | 8
untuk mendeteksi tepat waktu

Sangat Metode deteksi tidak andal dalam | 7

Rendah mendeteksi tepat waktu

Rendah Metode deteksi memiliki tingkat | 6
efektifitas yang rendah

Sedang Metode deteksi memiliki tingkat | 5
efektifitas yang rata-rata

Cukup Metode deteksi memiliki | 4

Tinggi kemungkinan cukup tinggi untuk
dapat mendeteksi kegagalan

Tinggi Metode deteksi memiliki | 3
kemungkinan tinggi untuk dapat
mendeteksi kegagalan

Sangat Metode deteksi sangat efektif | 2

Tinggi untuk dapat mendeteksi dengan
waktu  yang cukup  untuk
melaksanakan rencana kontingensi
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Deteksi Kriteria Deteksi Ranking
Hampir Pasti | Metode deteksi hampir pasti dapat | 1
mendeteksi dengan waktu yang
cukup untuk melaksanakan

rencana kontingensi

Setelah melakukan penentuan nilai dampak (severity), nilai
kemungkinan (occurrence) dan nilai deteksi (detection)
selanjutnya adalah melakukan kalkulasi nilai prioritas risiko
(Risk Priority Number) yang didapatkan dari formulasi
berikut:

RPN=SxOxD

RPN : Risk Priority Number, perhitungan nilai risiko
S : Severity, nilai dampak

O : Occurrence, nilai kemungkinan

D : Detection, nilai deteksi

4.3.2 Kriteria Penerimaan Risiko
Penentuan kriteria penerimaan risiko didasarkan pada hasil

penilaian risiko, dimana setelah ditentukan nilai RPN dari
masing-masing risiko, selanjutnya ditentukan level risiko
berdasarkan skala RPN. Risiko dengan tingkat very high dan
high kemudian akan dilakukan analisis lebih lanjut untuk
menentukan perlakukan risiko. Berikut ini adalah skala
penentuan nilai RPN berdasarkan pada metode FMEA.

Tabel 4. 8 Penerimaan Resiko

Level Risiko Skala Nilai RPN

Very High >=200
High >=120 - <200
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Medium >=80-< 120
Low >=20-<80
Very Low 0-<20

4.4 Perencanaan Perlakuan Risiko

Dalam perencanaan perlakukan risiko yang dilakukan terlebih
dahulu adalah penentuan tujuan control berdasarkan kerangka
kerja ISO/IEC:27002:2013. Penentuan tujuan control tersebut
dilakukan dengan cara memetakan risiko dengan kategori
kendali akses berdasarkan control pada kerangka kerja
ISO/IEC:27002:2013.

4.4.1 Pemetaan Risiko dan Kontrol ISO/IEC:27002:2013
Pemetaan ini dilakukan dengan tujuan untuk menentukan
tujuan control ISO/IEC:27002:2013 yang dibutuhkan dalam
melakukan mitigasi terhadap risiko. Berikut adalah tabel
pemetaan risiko dengan kategori kendali akses dan control
ISO/IEC:27002:2013

Tabel 4. 9 Contoh pemetaan risiko dengan kontrol ISO/IEC : 27002:2013
Katego  Aset ID Potensi  Potensi Kontrol Justifikasi
ri Aset Inform Risi Mode Penyeb ISO/IEC:2700

Inform  asi ko Kegaga ab 2:2013

asi Kritis lan Kegagal

Kritis El

Sumber | Mabhasi Manipu | Sharing | 9.1.1  Access | Kontrol
Daya swa lasi passwor | Control Policy | yang
Mahasi data d memuat
swa mahasis aturan/kebij
wal/i akan dalam
menggunak
an hak
akses di
sebuah
organisasi.

Setelah  pemetaan  kontrol dengan  kerangka kerja
ISO/IEC:27002:2013 selesai dilakukan, kemudian dibuatlah
daftar rekomendasi mitigasi risiko. Hasil rekomendasi mitigasi
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risiko inilah yang akan menjadi bahan pertimbangan untuk
usulan perancangan prosedur dan juga kebijakan.

4.4.2 Rekomendasi Mitigasi Risiko
Setelah melakukan pemetaan risiko berdasarkan kontrol
ISO/IEC:27002:2013, maka hal yang berikutnya dilakukan
adalah menentukan mitigasi risiko. Mitigasi risiko ini
didasarkan pada standard ISO/IECL:27002:2013. Luaran yang
dihasilkan dari penentuan mitigasi risiko ini adalah prosedur
atau kebijakan yang diperlukan untuk memastikan risiko tidak
terulang kembali. Berikut ini adalah tabel rekomendasi
mitigasi risiko.
Tabel 4. 10 Contoh Rekomendasi Mitigasi Risiko

Kategori Aset ID Potensi Potensi Rekomendasi | Prosedur

Aset Informasi ~ Risiko Mode Penyebab Mitigasi yang

Informasi Kegagalan Kegagalan Risiko dihasilkan
Kritis

Sumber Mahasiswa Manipulasi Sharing Membuat Kebijakan
Daya data password kebijakan kendali
Mahasiswa mahasiswa/i kendali akses
akses

4.5 Perencanaan Pengujian SOP

Pengujian SOP ini dilakukan melalui dua cara yakni verifikasi
dan validasi. Verifikasi dilakukan dengan cara wawancara
untuk memastikan kebenaran informasi yang terkandung
dalam SOP, sedangkan validasi dilakukan dengan simulasi
untuk mengetahui ketepatan SOP ketika implementasi dalam
kasus nyata.
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Tabel 4. 11 Metode Pengujian SOP

Tujuan Metode Sasaran
Untuk melakukan | Wawancara | Key User
verifikasi terhadap (pihak yang
dokumen guna memiliki
memastikan kedudukan
kebenaran dari penting dalam
informasi-informasi bagian TIK
._ | yang  didefinisikan STIE Perbanas
§ dan termuat di dalam Surabaya dan
?é dokumen SOP memiliki
2 kewenangan
untuk
mendefiinisikan
kebutuhan
keamanan)
yaitu Kasie TIK
STIE Perbanas
Surabaya
Untuk melakukan Simulasi Pelaksana SOP,
validasi dokumen | Pengujian | yakni : Pegawai
dengan melihat | Dokumen | Bagian TIK
apakah SOP dapat SOP (administrator
berjalan sesuai aplikasi dan
.= | dengan kondisi yang jaringan)
3 | ada dan untuk
S | menemukan
> kekurangan dari SOP
yang telah dibuat
sehingga dapat
dilakukan koreksi dan
selanjutnya dapat
diterapkan
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4.5.1 Verifikasi

Verifikasi dilakukan dengan tujuan memastikan kebenaran
dari informasi yang termuat dalam dokumen SOP dan
kesesuaiannya dengan kondisi STIE Perbanas Surabaya.
Metode yang digunakan dalam melakukan verifikasi adalah
dengan wawancara kepada bagian TIK STIE Perbanas sebagai
pihak yang memiliki kewenangan dalam keamanan teknologi
informasi. Berikut adalah tahapa yang dilakukan dalam
melakukan verifikasi pengujian SOP:

1. Penulis meneyerahkan dokumen SOP kepada bagian
TIK dan menjelaskan isi dokumen secara detail.

2. Bagian TIK melakukan review dokumen SOP

3. Penulis mengadakan wawancara secara langsung
setelah Bagian TIK selesai mereview dokumen.
Pertanyaan yang dilontarkan terkait struktur SOP,
konten SOP, serta istilah yang digunakan dalam SOP.

4. Bagian TIK memberikan review dan revisi dokumen
jika ada

5. Penulis melakukan pembenahan dokumen SOP sesuai
saran dari Bagian TIK.

6. Penulis menyerahkan ulang hasil revisi pada bagian

TIK.
7. Bagian TIK menyetujui dokumen SOP yang telah
diperbaiki.
4.5.2 Validasi

Validasi dilakukan untuk memastikan dokumen SOP dapat
berjalan sesuai dengan kondisi yang ada pada STIE Perbanas
dan untuk menemukan ketidaksesuaian dan kekurangan SOP
sehingga dapat dibenahi sesuai dengan kondisi yang ada.
Metode yang digunakan adalah dengan pengujian SOP dengan
pelaksanan SOP nya adalah bagian TIK. Berikut merupakan
tahapan yang dilakukan dalam melakukan validasi pengujian
SOP:

1. Penulis menyerahkan dokumen SOP yang telah

diperbaiki pada tahap verifikasi.
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Penulis memberikan arahan penggunaan dokumen
SOP dan menjelaskan beberapa skenario yang akan
diuji.

Pelaksanan SOP mensimulasikan SOP dengan
menggunakan case yang masuk pada service desk,
termasuk mengisi form-form yang tersedia.

Setelah simulasi selesai, penulis meminta feedback
dan review dari pelakasana.

Penulis melakukan perbaikan dokumen jika terdapat
ketidaksesuaian pada proses simulasi.

Setelah selesai, dokumen SOP dapat dinyatakan valid
dan dapat diterapkan.



BAB V
IMPLEMENTASI
Bab ini menjelaskan tentang implementasi setiap tahapan dan
proses-proses di dalam metodologi tugas akhir yang dapat
berupa hasil, waktu pelaksanaan dan lampiran terkait yang
memuat pencatatan tertentu dengan implementasi proses.

5.1 Penggalian Kondisi Existing

Penggalian kondisi existing yang dilakukan dalam penelitian
bertujuan untuk mengidentifikasi dan menganalisa risiko yang
berkaitan dengan keamanan aset informasi terkait kendali
akses pada STIE Perbanas Surabaya. Dalam melakukan
penggalian  kondisi  existing, dilakukan = wawancara
menggunakan interview protocol dengan Pembantu Ketua
Bidang Akademik dan Kepala SIE TIK STIE Perbanas.
Berikut adalah hasil identifikasi risiko yang dapat ditarik dari
hasil wawancara mengenai risiko keamanan aset informasi
terkait kendali akses.

5.1.1 Identifikasi Aset Kritis

Penentuan aset kritis dilakukan melalui pengumpulan
informasi berdasarkan sudut pandang pihak manajemen STIE
Perbanas yaitu Pembantu Ketua 1 Bidang Akademik dan
Ketua SIE TIK. Justifikasi penentuan aset kritis ini juga
dilakukan dengan cara melakukan observasi secara langsung
dan diskusi dengan pihak yang terkait. Dari observasi dan
pengamatan langsung yang dilakukan oleh peneliti, kemudian
hasil tersebut dipaparkan kepada narasumber untuk kemudian
divalidasi, apakah hasil yang didapat sudah sesuai dengan
kondisi yang ada di Perbanas atau belum. Selain itu dilakukan
juga wawancara dengan hasil yang terlampir pada Lampiran A
dan Lampiran B maka dapat disimpulkan bahwa dalam
masing-masing kategori Aset TI terdapat aset kritis yang
dijelaskan dalam tabel berikut ini.

Tabel 5. 1 Daftar Aset Kritis
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Kategori
Aset
Hardware

Aset Kritis

Server

PC

Alasan/Sebab

Server dan PC menjadi
pendukung  dalam  proses
bisnis  akademik.  Server
menjadi aset penting untuk
memastikan data dan
informasi selalu dapat diakses
dan komputer digunakan untuk
proses operasional Bagian TIK
dan juga sebagai media untuk
mengakses data.

Software

SISFO

E-Learning
(kuliah.perb
anas.ac.id)

Sistem
Informasi
Perpustakaa
n

Aplikasi SISFO, E-Learning,
dan perpustakaan merupakan
pendukung kegiatan akademik.
Dalam SISFO yang
informasinya saling
terintegrasi, salah satu modul
yang paling penting adalah
SIMAS sebagai sistem
informasi akademik
mahasiswa yang berisikan data
akademik dan  demografi
mahasiswa. Dalam E-Learning
Data dan informasi penting
yang terkait adalah mengenai
materi ajar dosen. Sedangkan
dalam  Sistem  Informasi
Perpustakaan data dan
informasi penting yang terkait
adalah mengenai keseluruhan
penelitian yang dilakukan pada
STIE Perbanas.

Data

Data
Demografi
Mahasiswa

Data

Data terkait akademik,
demografi mahasiswa penting
dalam proses kegiatan
akademik dan data file server
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Kategori Aset Kritis Alasan/Sebab

Aset
Akademik penting dalam kegiatan/proses
Data  File | perkuliahan pada STIE
Server Perbanas. Seluruh data hampir
dibutuhkan oleh semua
komponen.
Jaringan Wifi Jaringan  digunakan  untuk
Kabel mengakses informasi, seperti
Router mengakses  database  dan
mengakses internet.
Sumber Dosen Suatu aset yang penting dalam
Daya Mahasiswa | sebuah organisasi karena SDM
Manusia Pegawai yang memiliki kompetensi
dapat mendukung  proses
bisnis berjalan dengan lancer.

5.1.2 Identifikasi Kebutuhan Keamanan Aset Kritis
Kebutuhan keaman merupakan bentuk perlindungan terhadap
ancaman yang mungkin terjadi dalam upaya untuk
memastikan keberlangsungan proses bisnis, meminimalisir
risiko bisnis. Kebutuhan keamanan tiap-tiap aset juga
memiliki lebih dari satu kebutuhan. Justifikasi kebutuhan
keamanan aset kritis ini juga dilakukan dengan cara
melakukan observasi secara langsung dan diskusi dengan
pihak yang terkait. Dari observasi dan pengamatan langsung
yang dilakukan oleh peneliti, kemudian hasil tersebut
dipaparkan kepada narasumber untuk kemudian divalidasi,
apakah hasil yang didapat sudah sesuai dengan kondisi yang
ada di Perbanas atau belum. Berikut ini adalah daftar
kebutuhan keamanan aset kritis pada STIE Perbanas.
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Tabel 5. 2 Daftar Kebutuhan Keamanan Aset Kritis
Aset Kritis Kebutuhan Narasumber
Keamanan
Dapat diakses 24 | Bagian TIK
jam dalam 7 hari

Konfigurasi server | Bagian TIK
dilakukan dengan
benar

Adanya  sumber | Bagian TIK
listrik cadangan

Adanya  kontrol | Bagian TIK
keamanan  untuk

Server ruang fisik server
Adanya Bagian TIK
pembatasan  hak
akses

Server tidak boleh | Bagian TIK
diakses oleh usb
atau pihak yang
tidak  berwenang
yang dapat
mengubah konten

Dapat  berfungsi | Bagian TIK
selama jam kerja
organisasi

Adanya  sumber | Bagian TIK
listrik cadangan

Adanya antivirus Bagian TIK

Adanya Bagian TIK
PC pembatasan  hak
akses

Data-data yang | Bagian TIK
terdapat di dalam
pc harus lengkap
dan harus memiliki
login agar terjaga
kerahasiaannya




Aset Kritis

SISFO (Sistem
Informasi)

Kebutuhan
Keamanan

Dapat diakses 24
jam dalam 7 hari
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Narasumber

Bagian TIK

E-learning

Data dapat diakses
24 jam dalam 7
hari

Bagian TIK

Perpustakaan

Adanya  backup
data secara rutin

Bagian TIK

Data-data yang
terkait dalam
aplikasi harus
lengkap dan akurat

Bagian Akademik

Data Demografi
Mabhasiswa

Adanya
pembatasan
akses

hak

Bagian TIK

Adanya
pengamanan
terhadap informasi
yang ada di
dalamnya

Bidang akademik

Data Akademik

Adanya
pengamanan
terhadap informasi
yang ada di
dalamnya

Bidang akademik

Data File Server

Adanya
pembatasan  hak
akses pegawai
pada data tertentu

Bagian TIK

Data-data  harus
lengkap dan akurat

Bidang akademik

Wifi

Tersedia  selama
jam  operasional
kerja organisasi

Bagian TIK

Terdapat  sumber
listrik cadangan

Bagian TIK
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Aset Kritis Kebutuhan Narasumber
Keamanan
Adanya  kontrol | Bagian TIK
rutin

Adanya anti netcut | Bagian TIK

Tersedia  selama | Bagian TIK
jam  operasional
kerja organisasi

Adanya  kontrol | Bagian TIK
Kabel rutin

Kabel dilakukan | Bagian TIK
pelabelan  untuk
mempermudah

pengorganisasian

Tersedia  selama | Bagian TIK
jam  operasional
kerja organisasi

Adanya  kontrol | Bagian TIK
rutin

Router Memonitoring Bagian TIK

jaringan untuk
memastikan
keaslian data
maupun informasi

5.1.3 Identifikasi Ancaman Aset Kritis

Ancaman aset kritis merupakan hal yang mungkin terjadi dan
pernah terjadi pada aset dan mengakibatkan terganggunya
proses Dbisnis. Identifikasi ancaman pada aset kritis
dikategorikan sesuai dengan daftar aset kritis yang ada. Daftar
ancaman berikut ini didapatkan dari hasil wawancara kepada
narasumber. Selain itu justifikasi ancaman aset kritis ini juga
dilakukan dengan cara melakukan observasi secara langsung
dan diskusi dengan pihak yang terkait. Dari observasi dan
pengamatan langsung yang dilakukan oleh peneliti, kemudian
hasil tersebut dipaparkan kepada narasumber untuk kemudian
divalidasi, apakah hasil yang didapat sudah sesuai dengan




67

kondisi yang ada di Perbanas atau belum. Berikut adalah

daftar ancaman aset kritis pada STIE Perbanas Surabaya.
Tabel 5. 3 Identifikasi ancaman aset kritis

e Bencana alam ( gempa
bumi, badai dan petir,
banjir, kebakaran)

e Genset tidak dapat
berfungsi karena

Server mengalami kerusakan

o Listrik mati
Terserang virus

e Adanya pencurian data
maupun informasi oleh
hacker
e Bencana alam ( gempa
bumi, badai dan petir,
banjir, kebakaran)

o Listrik mati
o Genset tidak dapat

PC berfungsi karena
mengalami kerusakan

e Terserang virus

e Pencurian data maupun
informasi

e Pencurian hardware

e Listrik mati

e Genset tidak dapat
berfungsi karena

SISFO (Sistem Informasi) mengalami kerusakan

e Terserang virus

e Terjadinya manipulasi data
yang dilakukan oleh hacker

e Listrik mati

E-learning e Genset tidak dapat

berfungsi karena
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Aset Kritis

Kemungkinan Ancaman

mengalami kerusakan

e Terserang virus

¢ Terjadinya manipulasi data
yang dilakukan oleh hacker

Perpustakaan

e Listrik mati

e Genset dapat
berfungsi karena
mengalami kerusakan

e Terserang virus

e Terjadinya manipulasi data
yang dilakukan oleh hacker

tidak

Data demografi mahasiswa

e Listrik mati

o Genset dapat
berfungsi karena
mengalami kerusakan

e Terserang virus

e Terjadinya manipulasi data
yang dilakukan oleh hacker

e Terjadinya pencurian data
yang dilakukan oleh hacker

tidak

Data akademik

e Listrik mati

e Genset dapat
berfungsi karena
mengalami kerusakan

e Terserang virus

e Terjadinya manipulasi data
yang dilakukan oleh hacker

e Terjadinya pencurian data
yang dilakukan oleh hacker

tidak

Data file server

o Listrik mati

e Genset dapat
berfungsi karena
mengalami kerusakan

e Terserang virus

tidak

e Terjadinya manipulasi data
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Aset Kritis Kemungkinan Ancaman
yang dilakukan oleh hacker
e Terjadinya pencurian data
yang dilakukan oleh hacker
e Listrik mati
¢ Internet mati
e Genset tidak dapat
berfungsi karena
mengalami kerusakan
Wifi e Adanya netcut yang
dilakukan oleh oknum yang
tidak bertanggung jawab
e Adanya gangguan terhadap
koneksi internet
e Pencurian bandwith oleh
hacker
e Kerusakan kabel yang
Kabel diakibatkan oleh hewan
maupun manusia
o Listrik mati
e Internet mati
o Genset tidak dapat
berfungsi karena
mengalami kerusakan
e Adanya netcut yang
Router dilakukan oleh oknum yang

tidak bertanggun jawab
e Adanya gangguan terhadap
koneksi internet
e Pencurian perangkat router
e Pencurian bandwith oleh

hacker
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5.1.4 Identifikasi Praktik Keamanan yang telah dilakukan
Organisasi

Berikut ini merupakan daftar praktik keamanan yang telah

dilakukan STIE Perbanas dalam memastikan keamanan

teknologi informasi dapat mendukung berjalannya proses

bisnis.



Praktik Keamanan Organisasi

Tabel 5. 4 Daftar Praktik Keamanan yang telah dilakukan Organisasi
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Pihak yang
Bertanggung

Jawab

Adanya antivirus (e-scan) dan diupdate | Bagian TIK
terus menerus

Adanya update patch dan firewall secara | Bagian TIK
berkala

Telah dipasang anti netcut untuk keamanan | Bagian TIK
Wifi

Pada Lab tidak bisa memasang USB Bagian TIK
Pada Lab tidak bisa menginstall aplikasi | Bagian TIK
dari luar

Telah dipasang Smoke Detector pada | Bidang Umum
ruang server untuk memberi peringatan

apabila terjadi kebakaran

Telah ada fire extinguisher untuk | Bidang Umum
memadamkan api saat terjadi kebakaran

Telah  dilakukan  sosialisasi  kepada | Bagian TIK
mahasiswa dan dosen untuk praktik

keamanan TI

Telah dilakukan backup server dan NAS | Bagian TIK
setiap hari pukul 19.00

Ada  penguncian/penggembokan  pada | Bagian TIK
ruang server sehingga tidak dapat

sembarang orang bisa masuk

Data hanya bisa dimasukkan, diganti atau | Bagian TIK
dihapus oleh database administrator saja

Dilakukan maintenance rutin setiap 6 | Bagian TIK
bulan sekali (diawal semester) untuk kelas

dan lab

Dilakukan maintenance setiap sebelum | Bagian TIK
UTS dan UAS hanya untuk lab saja

Dilakukan maintenance Wifi setiap 2 | Bagian TIK
minggu sekali

Membedakan role atau hak akses untuk | Bagian TIK

masing masing pegawai sesuai dengan
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Pihak yang
Praktik Keamanan Organisasi Bertanggung
NEVEL)
fungsinya
Pengaturan kabel dengan melakukan | Bagian TIK
pelabelan untuk masing masing fungsi
kabel
Pembuatan dan pelaksanaan beberapa SOP | Bagian TIK
mengenai SI/TI di organisasi
Adanya log setiap aktivitas dalam sistem | Bagian TIK

informasi SISFO

5.1.5 Identifikasi Kerentanan pada Teknologi
Berikut merupakan daftar kerentanan pada teknologi yang
dibagi kedalam masing-masing aset kritis.

Tabel 5. 5 Daftar Kerentanan pada Teknologi

Server

System of Interest | Server yang menyimpan Data Penting
Komponen Utama | Kemungkinan Kerentanan
e Sistem ¢ RAM mengalami overload

Operasi e Kinerja Procesor menurun akibat
e Processor terlalu banyak kapasitas data
e RAM e Tempat penyimpanan (Harddisk)
e Harddisk penuh
e Listrik e UPS tidak berfungsi
e Keamanan o Tidak terdapatnya pengamanan yang

Jaringan kuat pada ruang server
e Genset e Lemahnya sistem pengamanan
e UPS jaringan
e Kabel o Kerusakan pada server
e Smoke

Detector
e Ruang Server

System of Interest | PC yang ada pada kampus I dan II
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STIE Perbanas

Komponen Utama

Kemungkinan Kerentanan

e CPU
e  Monitor,
Keyboard dan
Mouse
e Kabel LAN
e Antivirus
Sistem
Operasi
Software
Listrik
UPS
Genset
Firewall

System of Interest

e Monitor, Keyboard ataupun mouse
mengalami kerusakan  karena
pemakian berlebih

e Sistem pengamanan firewall yang
lemah

e UPS tidak berfungsi

e Antivirus yang masih kurang kuat
untuk mencegah virus

¢ Terdapatnya bug pada software

e Performa sistem yang kurang
maksmial karena sistem operasi
tidak asli

o Kesalahan konfigurasi hardware

e Terjadi pencurian pada perangkat
PC

Data Demografi Mahasiswa, Data

Akademik dan Data File Server

Komponen Utama

Kemungkinan Kerentanan

Database
Server
Listrik
PC
Firewall
Database

Administrator
(DBA)

System of Interest

Perangkat Lunak

e Sistem pengamanan firewall yang
lemah

e Kerusakan pada PC

e Database Admnistrator salah dalam
melakukan pengolahan data (ubah
dan hapus)

e Kurangnya  kontrol = keamanan
database yang dilakukan oleh
Database Administrator

SIMAS, E-learning dan Perpustakaan

Komponen Utama

Kemungkinan Kerentanan

e Firewall
e Server
e Antivirus

e Sistem pengamanan firewall yang
lemah
e Antivirus yang masih kurang kuat




untuk mencegah virus
e Server  mengalami kerusakan
sehingga sistem tidak dapat diakses
¢ Bug pada software
e Kesalahan konfigurasi pada sistem

System of Interest | 18 Wifi yang terpasang pada kampus |
STIE Perbanas dan 3 Wifi yang
terpasang pada kampus II STIE

Perbanas
Komponen Utama | Kemungkinan Kerentanan
e Listrik e Tidak dapat mendapatkan aliran
e Kabel listrik karena terjadi pemadaman
e Keamanan pada PLN
Jaringan o Terjadinya konsleting pada kabel
e Sistem keamanan jaringan yang
lemah

System of Interest | Router
Komponen Utama | Kemungkinan Kerentanan

e Listrik e Tidak dapat mendapatkan aliran
o Kabel listrik karena terjadi pemadaman
e Keamanan pada PLN
Jaringan e Terjadinya konsleting pada kabel
e Sistem keamanan jaringan yang
lemah

e Kesalahan konfigurasi pada router

5.1.6 Hubungan antara Aset Kritis, Kebutuhan
Keamanan, Ancaman dan Praktik Keamanan
Organisasi

Berdasarkan hasil analisis terkait aset kritis, kebutuhan

keamanan, ancaman untuk masing-masing aset dan juga

praktik keamanan yang telah dilakukan oleh STIE Perbanas,
maka perlu dilakukan pemetaan hubungan antara masing-
masing aset dengan identifikasi kebutuhan keamanan dan
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ancaman serta praktik keamanan yang telah dilakukan.
Pemetaan hubungan tersebut berfungsi untuk menganalisis
lebih dalam kondisi kekinian dari praktik keamanan yang telah
dilakukan oleh STIE Perbanas untuk mengatasi adanya
ancaman untuk setiap aset kritis. Beriktu ini adalah hubungan
antara aset kritis dan masing-masing kebutuhan keamanan,
ancaman serta  praktik  keamanan  yang telah
diimplementasikan.
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Tabel 5. 6 Hubungan antara aset kritis, kebutuhan keamanan, ancaman, dan praktik keamanan organisasi

Kategori

Aset Kritis

Kebutuhan Keamanan

Ancaman

Praktik Keamanan Organisasi

Aset

Hardware

Dapat diakses 24 jam dalam 7
hari

Konfigurasi server dilakukan
dengan benar

Adanya sumber listrik

cadangan

Adanya kontrol keamanan
Server .

untuk ruang fisik server

Adanya pembatasan  hak

akses

Server tidak boleh diakses

oleh usb atau pihak yang

tidak berwenang yang dapat

mengubah konten

Dapat berfungsi selama jam
PC kerja organisasi

Adanya sumber listrik

e Kerusakan
Komputer

e Kerusakan Server

e Kerusakan Genset
dan UPS

e Kesalahan
konfigurasi

e Pencurian
hardware

e Dilakukan maintenance rutin
setiap 6 bulan sekali (diawal
semester) untuk perangkat TI
pada setiap kelas dan lab

e Dilakukan maintenance setiap
sebelum UTS dan UAS hanya
untuk perangkat TI pada Lab
saja

e Pada ruang server telah
dipasang smoke detector untuk
memberikan peringatan apabila
terhadi kebakaran

e Telah ada fire extinguisher
untuk memadamkan api saat
terjadi kebakaran

e Ada penguncian pada ruang




Kategori

Aset

Aset Kritis

Kebutuhan Keamanan

Ancaman

Praktik Keamanan Organisasi

cadanagn

Adanya Antivirus

Adanya pembatasan  hak
akses

Data-data  yang  terdapat

didalam pc harus lengkap dan

server dan  kunci  selalu
dipegang oleh Bagian TIK

e Pembuatan dan pelaksanaan
beberapa SOP tekait
pengelolaan perangkat TI oleh

Bagian TIK

Software

harus lengkap dan harus
memiliki login agar
kerahasiaan terjaga

SI.SFO Dapat diakses 24 jam dalam 7

(Sistem hari

Informasi)

. Data dapat diakses 24 jam
E-Leaming | 410m 7 Eari :
Sistem
Informasi Adanya backup data secara
Perpustaka | rutin
an

Data-data  terkait dalam

¢ Bug pada software

¢ Virus/worm

e Kesalahan
konfigurasi sistem

e Pembobolan sistem

e Adanya antivirus (e-scan) dan
telah di update terus menerus
setiap hari

e Pada lab tidak dapat dipasang
USB

e Pada lab tidak dapat di install
aplikasi dari luar

e Telah  dilakukan  sosialisasi
keapda mahasiswa dan dosen
untuk praktik keamanan T1
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Kategori
Aset

Aset Kritis

Kebutuhan Keamanan

Ancaman

78

Praktik Keamanan Organisasi

aplikasi harus lengkap dan
akurat

e Membedakan role dan hak akses
untuk masing masing pegawai
sesuai dengan unit kerja

Data gie:;ya pembatasan  hak e Telah dilakukan back up server
Demografi Adanya pengamanan terhadap e Kesalahan  input dan NAS setiap hari secara
Mahasiswa data Y data berkala dan terjadwal
Data Adanya pengamanan terhadap e Data corrupt/rusak | e Data hanya dapat' dimasukkan,
Data Akaemik data ¢ Pencurian data diganti dan' ' dihapus . oleh
Adanya pembatasan  hak | * Sharing password database administrator saja
Data  file | akses pegawai pada data * Adanya perbedaan role atau
server Data-data harus lengkap dan hak. akses . pada dgta untuk
akurat masing masing fungsi
zszizgilgnal kesr?:ta(r)rrlzanisai?m e Gangguan pada | e Telah dipasang 'anti netcut
. . Terdapat  sumber  listrik router ur}tuk keamanal} wifl .
Jaringan | Wifi cadangan e Kerusakan kabel e Dilakukan maintenance rutin

Adanya kontrol rutin

Adanya anti netcut

e Gangguan koneksi
internet

setiap 6 bulan sekali (diawal
semester) untuk setiap




Kategori
Aset

Aset Kritis

Kebutuhan Keamanan

Ancaman

Praktik Keamanan Organisasi

Kabel

Tersedia selama jam
operasional kerja organisasi

Adanya kontrol rutin

Kabel dilakukan pelabelan
untuk mempermudah
pengorganisasian

Router

Tersedia selama jam
operasional kerja organisasi

Adanya kontrol rutin

Memonitoring jaringan untuk
memastikan keaslian data

e Sabotase jaringan
internet

perangkat T1

e Dilakukan maintenance WIFI
setiap 2 minggu sekali

e Pengaturan  kabel  dengan
melakukan pelabelan untuk

masing masing fungsi kabell

e Pembuatan dan pelaksanaan
beberapa SOP mengenai SI/TI
oleh Bagian TIK
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5.2 Analisis Risiko

Analisis risiko didasarkan pada hasil identifikasi kebutuhan
keamanan, ancaman dan juga praktik keamanan dari masing-
masing aset kritis yang telah diidentifikasi sebelumnya.
Analisis risiko dilakukan dengan berdasarkan pada metode
FMEA. Dimana sebelum melakukan analisis risiko terdapat
dua proses utama yang akan dilakukan yaitu identifikasi risiko
dan penilaian risiko. Dalam melakukan analisis risiko, terlebih
dahulu dilakukan identifikasi potensi penyebab kegagalan dan
potensi dampak kegagalan untuk setiap risiko. Setelah daftar
risiko beserta penyebab dan dampak diidentifikasi, selanjutnya
adalah melakukan penilaian risiko berdasarkan kriteria
penilaian risiko pada metode FMEA. Penilaian risiko yang
dilakukan secara menyeluruh dan didasarkan pada seluruh
komponen sistem informasi yaitu hardware, software,
jaringan, data dan sumber daya manusia. Sehingga dalam
tahap analisis risiko akan dihasilkan luaran sebuah risk
register beserta hasil penilaian risiko.

5.2.1 Risk Register

Berikut ini merupakan risk register untuk risiko keamanan
aset informasi terkait kendali akses yang didasarkan pada
risiko yang mungkin timbul pada kelima aset kritis yang bias
menghambat atau bahkan merugikan proses bisnis yang ada di
STIE Perbanas Surabaya. Dan untuk keseluruhan daftar risiko
dapat dilihat pada Lampiran C.



Tabel 5. 7 Risk Register untuk Keamanan Aset Informasi terkait Kendali Akses

Ki{ggfrl Aset Potensi Potensi Potensi Pemilik
. Informasi Mode Penyebab Dampak .
Informasi Risiko
. Kegagalan Kegagalan Kegagalan
Kritis
Sumber Manipulasi Sharing Komplain
Daya Mahasiswa 26 data password dari civitas | Mahasiswa
Manusia mahasiswa/i akademika
Komplain
dari civitas
Data Username dan | akademika
Data demografi 13 Manipulasi password dan Pengguna
mahasiswa, data diketahui oleh | berkurangnya SISFO
data pengguna lain | kepercayaan
akademik civitas
dan data file akademika
server Manipulasi Terdapat Ko.mpla.un Bagian
13 hacker yang dari civitas
data . . . TIK
memanipulasi | akademika
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Kategori Aset Potensi Potensi Potensi -
Aset . ID Pemilik
. Informasi . Mode Penyebab Dampak .
Informasi " Risiko Risiko
Kritis Kritis Kegagalan Kegagalan Kegagalan
data dan
berkurangnya
kepercayaan
civitas
akademika
. Terdapat Berkurangnya _
12 Pencurian hacker yang kepercayaan Bagian
data y civitas TIK
mencuri data )
akademika
SIMAS Aplikasi
(Sistem . Kesalahan
. diakses oleh Tersebar
Informasi ) dalam L
Software . 10 pihak yang . luasnya data | Organisasi
Mahasiswa), . pemberian L
. tidak organisasi
E-learning, hak akses
berwenang
Perpustakaan




5.2.2 Penilaian Risiko dengan Metode FMEA
Penilaian ini sesuai dengan kriteria penilaian risiko berdasarkan metode FMEA. Berikut ini merupakan hasil

penilaian untuk risiko keamanan aset informasi terkait kendali akses dengan tingkat very high hingga low.
Sedangkan untuk keseluruhan penilaian risiko dapat dilihat pada Lampiran C.
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Jomem Potensi Potenai

Anet Mode Dampak
b Kegapalan  Kegapalan

1 cifra
argamisast

rzhasiz, dan
sistem charnge
pazsword
belum

dalam sistem
kemzhasiswa
annya dan
hamya admin
yang dapat
mengubzh
passoword

kasus vanz
tidak barmrak

a

Gambar 5. 1 Penilaian untuk risiko sharing password mahasiswa/i
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akademik dan talzh
hal ini dapat dilakukan
mengakdbatka
n
berkuranznya
kepercayaan
civitas dan
dampak yang
diakibatlan
culmyp tinggl
MMarnipulas . Eonfrol yang
data dem Dhadalcan dilakukan sudzh
. akademk dan - sozialisas culup wmtuk
Manipulasi | Koblain mehasiswa | Baord Kemumghinan | 4o ada meninglaten Penggun
data dari civitas dapat diloztaboni terjadi setiap civitas awaranass e a SIEFO
akadernika . oleh tahumnya - e
mengakibatka akademik civitas terhadap
n komplain lpﬁ:gglma a data
dan confidertial

Gambar 5. 2 Penilaian untuk risiko username dan password diketahui oleh pengguna lain
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Potensi Potensi Penyebab Proses

L Justifikasi B - Justifikasi
Mode Dampak Pemberian nilai L 0renst e Kontrol % Pemmberian nilai
Kegagalan Kegagalan Saat ini

berkurangnya pengguna terhadap data

kepercayaan civitas | lain confidential

terhadap Kemungkin

pengamanan yang an terjadi )
Berkurangn sudah dilakukan setiap gfe::;l:; Kontrol yan,
> & oleh organisasi Terdapat tahunmya e
i:percayaan sehingga hal ini hacker yang 4| hamua kecil Ss'lsliahsam 5 m 1o High Bagian
civitas :J;f;gﬁgi:ﬂawkup maampula Zl;:i; dar1 Bagian mengamankan 0 T
akademika beb data k 5 TIK ke data dari hacker

eberapa ontrol yang | -
bersifat telah crttas
confidential dilakukan

Gambar 5. 3 Penilaian untuk risiko te'rda'pat hacker yang memanipulasi data



Pencurian data

ﬂfg?gtakibatkan EKemungkin
tersebarnya data :tib:qada
}?edmr:mgn dan bccomya da_ta Terdapat & ahm}:nya Ad.ar?ya K_ontrol yang
- ya penting akademik - | firewall dilakuan sudah )
Pencurian & dan hal ini da hacker yang namun kecil 4 - 14 Bagian
data cpefcayaan anha 1 pat mencuri sekali an cuup ui 0 TIK
:;::;;:k gmk.guabb : data karena njaringan || data dari hack
* || kepercayaan civiras kontrol yang | PSHEEE ] :
dan dampak yang ‘tjei%a.h] kan
diakibatkan cukup
tinggi

Gambar 5. 4 Penilaian untuk risiko terdapat hacker yang mencuri data
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Software

Aplikasi
diakses oleh
pihak yang
tidak
berwenang

Tersebarluas
nya data
orgnisasi

Dengan diaksestiya
aplikasi oleh pihak
yang tidak
berwenang dapat K_ont[ol yang
mensakibatl dlla.kuka.r_l sudah
g - Adanya cukup baik
bocornya data Kesalahan Kemungkin - namnn masih
akademik dan dalam ann g“l aturan 1 12 Bagian
kemahasiswaan pemberian tenadinya o 8 TIK
o ; pembatasan faktor eksternal
serta data lain yang | hak akses kecil hak aks ano berusaha
sifatnya o }m%kf;; 1
confidential :“]:satim
sehingga dapat
yang diakibatkan
sangat tinggi

Gambar 5. 5 Penilaian untuk risiko kesalahan dalam pemberian hak akses
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Tabel 5. 8 Hasil Penilaian Risiko
Mode Potensi

Level Potensi RPN Jumlah

Risiko

Kegagalan

Penyebab
NCHELEIET

regulasi

akses regulasi

Manipulasi Sharing 210
Data password
mahasiswa/i
Username dan | 200
password
diketahui oleh
pengguna lain
High | Manipulasi Terdapat hacker | 160
Data yang
memanipulasi
data
Pencurian Data | Terdapat hacker | 140
yang mencuri
data
Aplikasi Kesalahan 128
diakses oleh | dalam
pihak yang | pemberian hak
tidak akses
berwenang
Low Akses internet | Ada yang | 70
lambat melakukan
netcut
Penyalahgunaan | Adanya praktik | 30
data organisasi | KKN di
perusahaan
Pelanggaran Penyalahgunaan | 27
regulasi hak | akses regulasi
akses
Penyalahgunaan | Adanya praktik | 45
data organisasi | KKN di
perusahaan
Pelanggaran Penyalahgunaan | 36
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Level Potensi Mode Potensi RPN Jumlah
Risiko = Kegagalan Penyebab
Kegagalan
Penyalahgunaan | Adanya praktik | 30
data organisasi | KKN di
perusahaan

5.2.3 Daftar Prioritas Risiko

Dalam tahap analisa risiko ini juga akan dibuat sebuah daftar
prioritas risiko yang didasarkan pada level risiko yaitu
berdasarkan nilai RPN untuk risiko yang berkaitan dengan
keamanan aset informasi terkait kendali akses. Level risiko
yang akan diprioritaskan merupakan yang berada pada level
risiko very high, dan high. Berikut ini merupakan tabel daftar
prioritras risiko dimana terdapat 5 risiko keamanan aset
informasi terkait kendali akses dengan tingkat prioritas
tertinggi dilihat dari nilai RPN yang tinggi.
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Tabel 5. 9 Daftar Prioritas Risiko
Kategori aset Aset ID Risiko  Level Risiko Potensi Mode Potensi Penyebab

informasi Informasi Kegagalan Kegagalan

Sharing Password
Sumber Daya Mahasiswa Manipulasi data Mabhasiswa/i
Manusia
Username dan password
Data Manipulasi data | diketahui oleh pengguna
demografi lain
mahasiswa, Terdapat hacker yang
Data Data 13 High Manipulasi data memanipulasi data
Akademik dan Terdapat hacker yang
Data File 12 High Pencurian data mencuri data
Server
Aplikasi diakses Kesalahan dalam
Software SIMAS, E- oleh pihak yang pemberian hak akses
learning, 10 High tidak berwenang
Perpustakaan
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5.3 Penentuan Klausul

Pada tahap ini, penentuan klausul akan didasasrkan pada daftar
prioritas risiko yang sudah didapatkan dari hasil analisis risiko
sebelumnya. Penentuan klausul ini mengacu pada kerangka
kerja ISO/IEC:27002:2013. Pada penelitian kali ini akan
difokuskan kepada masalah keamanan aset informasi kendali
akses, dimana di dalam ISO/IEC:27002:2013 terdapat pada
point 9.Access Control, klausul tersebut bersangkutan
langsung terhadap penelitian kali ini dimana kontrol yang ada
di dalam klausul tersebut dapat digunakan untuk melakukan
mitigasi risiko yang ada. Dalam klausul Access Control yang
ada di ISO/IEC:27002:2013 terdapat 15 kontrol, namun hanya
6 kontrol yang digunakan dalam penelitian kali ini.

5.4 Justifikasi Kontrol Risiko

Tahap justifikasi kontrol risiko ini merupakan tahap dalam
menentukan tindakan mitigasi risiko yang tepat. Tahap
justifikasi kontrol risiko ini dilakukan dengan melakukan
pemetaan risiko terhadap masing-masing kontrol yang
dibutuhkan ke dalam kerangka kerja ISO/IEC:27002:2013
serta menganalisis rekomendasi mitigasi risiko.

Risiko dengan prioritas tertinggi dipetakan ke dalam kontrol
kerangka kerja ISO/IEC:27002:2013. Tujuan dari pemetaan
risiko ke dalam kontrol kerangka kerja adalah untuk
memastikan perlakuan risiko telah tepat dan sesuai dengan
control objective dari setiap kontrol kerangka kerja. Selain itu
proses ini juga memiliki fungsi untuk memastikan bahwa
kontrol yang ada sesuai dengan risiko yang akan dimitigasi.

Setelah melakukan pemetaan risiko terhadap
ISO/IEC:27002:2013, selanjutnya akan ditentukan
rekomendasi mitigasi risiko berdasarkan kontrol yang telah
ditentukan. Rekomendasi mitigasi risiko yang telah dipetakan
sesuai dengan risiko dan kebutuhan kontrolnya nantinya akan
mendefiniskan  usulan-usulan perbaikan dalam sistem
informasi SIS STIE Perbanas Surabaya dan juga sebagai input
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untuk membuat dokumen Standard Operating Procedure
(SOP) Keamanan Aset Informasi terkait Kendali Akses pada
STIE Perbanas Surabaya.

5.4.1 Pemetaan Risiko dengan Kontrol
ISO/IEC:27002:2013

Dalam pemetaan kontrol dengan kerangka kerja
ISO/IEC:27002:2013 terdapat 6 kontrol yang digunakan yaitu
9.1.1 Access Control Policy, 9.3.1 Use of Secret
Authentication Information, 9.2.1 User Registration and De-
registration, 9.4.2 Secure Log-on Procedure, 9.1.2 Access to
Networks and Networks Services, dan 9.4.3 Password
Management System. Berikut adalah pemetaan risiko dan
kontrol ISO/IEC:27002:2013, untuk justifikasi pemetaan
risiko lihat Lampiran D.

Tabel 5. 10 Pemetaan Risiko dan Kebutuhan Kontrol Pada
ISO/IEC:27002:2013

K?&ggg“ ID Potensial Potensi Kontrol
N Mode Penyebab  ISO/IEC:2700
IAiferizel | REElee Kegagalan  Kegagalan 2:2013
Kritis )
Sumber Manipulasi | SParing 911 Access
Daya 26 data password control policy
Manusia mahasiswa/i
9.2.1 User
Username registration
dan password | and de-
diketahui registration
Manipulasi oleh 9.4.3
Data 13 pengguna Password
data .
lain management
system
Terdapat 9.1.2 Access to
hacker yang | networks and
memanipulasi | network
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Ki}zgf” ID Potensial Potensi Kontrol
| Mode Penyebab  ISO/IEC:2700
Informasi Risiko )
Kriti Kegagalan  Kegagalan 2:2013
ritis
data services
. Terdapat 9.4.2  Secure
Pencurian
12 d hacker yang | log-on
ata .
mencuri data | procedures
A.p likasi Kesalahan 9.3.1 Use of
diakses dalam Secrets
Software 10 oleh pihak . henticati
ang tidak pemberian Aut entication
Y hak akses Information
berwenang

5.4.2 Rekomendasi Mitigasi Risiko

Rekomendasi mitigasi risiko yang dihasilkan akan didasarkan
pada kontrol objektik dan petunjuk pelaksanaan pada kerangka
kerja ISO/IEC:27002:2013. Selain itu, rekomendasi risiko juga
didasarkan identifikasi praktik keamanan yang telah
diimplementasikan terhadap risiko yang sudah ada, hal ini
berfungsi untuk memastikan tidak ada redudansi tindakan
mitigasi risiko dalam mengelola risiko yang muncul. Dalam
rekomendasi mitigasi risiko akan didefinisikan input untuk
membuat dokumen Standard Operating Procedure (SOP)
Keamanan Aset Informasi terkait kendali akses pada STIE
Perbanas Surabaya dan juga usulan-usulan perbaikan dalam
sistem informasi SISFO STIE Perbanas Surabaya. Pemetaan
rekomendasi mitigasi risiko dari kontrol kerangka kerja
ISO/IEC:27002:2013 dapat dilihat pada lampiran E.
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5.5 Prosedur yang Dihasilkan Berdasarkan Hasil
Rekomendasi Mitigasi Risiko

Berdasarkan hasil rekomendasi mitigasi risiko yang ada pada
Lampiran E, maka dapat dianalisa bahwa untuk mengelola
risiko keamanan aset informasi terkait kendali akses yang
memiliki prioritas tertingga pada STIE Perbanas diperlukan
beberapa prosedur. Prosedur tersebut berfungsi untuk
memastikan bahwa risiko yang ada tidak berulang dengan
menstandarisasikan  proses dan meminimalkan variasi
pelaksanaan suatu kegiatan operasional. Berikut ini adalah
prosedur yang dihasilkan berdasarkan pada hasil rekomendasi
mitigasi risiko pada Lampiran E.



96

(halaman ini sengaja dikosongkan)



BAB VI
HASIL DAN PEMBAHASAN
Bab ini akan menjelaskan kesimpulan dari penelitian
ini, beserta saran yang dapat bermanfaat untuk perbaikan di
penelitian selanjutnya.

6.1 Dokumen Prosedur Mutu Bagian TIK STIE
Perbanas Surabaya

Bagian TIK STIE Perbanas telah memiliki beberapa prosedur
yang terdokumentasi yang terdiri dari dokumen mengenai
standard prosedur suatu aktivitas yang dilakukan oleh bagian
TIK yang disebut dengan prosedur mutu dan juga beberapa
instruksi  kerja. Berikut merupakan penjelasan singkat
mengenai masing-masing prosedur mutu dan instruksi kerja
yang telah diimplementasikan.

Tabel 6. 1 Daftar Dokumen Prosedur Mutu Bagian TIK

O Prosedur Mutu Penjelasan
Dokumen
Prosedur teknis perbaikan
QP-ICT- | Prosedur Perbaikan | sistem informasi yang telah
01 Sistem Informasi dikembangkan oleh pihak
ketiga
Prosedur Prosedur teknis
QP-ICT- Pemeliharaan pemeliharaan perangkat
0 Perangkat & | keras  dan  infrastruktur
Infrastruktur jaringan yang dilakukan
Komputer setiap semester
Prosedur Prosedur . teknis dalam
QP-ICT- menangani komplani
03 Penangapan perangkat keras dan
Komplain .
perangkat jaringan
Prosedur teknis permintaan
QP-ICT- | Prosedur Website | unit kerja untuk dibuatkan
04 & Email website dan email STIE
Perbanas
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e Prosedur Mutu Penjelasan
Dokumen
Prosedur teknis
QP-ICT- | Prosedur Video | pelaksanaan video
05 Conference conference melalui jaringan
Inherent
QP-ICT- Prosedur Pelaporan | Prosedur teknis penyusunan
06 EPSBED data dan laporan EPSBED
Prosedur teknis audit trail
QP-ICT- | Prosedur Audit | terhadap transaksi data
07 Trail yang tersimpan dalam

sistem informasi

Tabel 6. 2 Daftar Dokumen Instruksi Kerja Bagian TIK

Mabhasiswa

No . . .
Dokumen Instruksi Kerja Penjelasan

Instruksi  Kerja | Instruksi kerja untuk
WI-ICT- . : oo

Instalasi melakukan instalasi jaringan
01 . R

Jaringan dan koneksi jaringan

Intruksi kerja untuk

WIICT- Instruksi  Kerja | melakukan instalasi aplikasi

Software & | atau antivirus pada setiap PC
02 . . .

Antivirus pada unit kerja dengan

melalui master software

WIICT- Instruksi  Kerja | Instruksi kerja untuk

Bandwith melakukan pengelolaan dan
03 . e

Manajemen pengecekan bandwith jaringan
WILICT- Instruksi  Kerja | Instruksi kerja untuk
04 Reset Password | melakukan reset password

User Domain pengguna SISFO

Instruksi  Kerja | Instruksi Kerja untuk melihat
WIICT- Melihat password mahasiswa melalui
05 Password alamat [P

Hotspot User
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WLICT- Instruksi  Kerja | Instruksi kerj auntuk
06 Membuat User | menambahkan pengguna pada
Hotspot Civitas | hostpot
Instruksi~ Kerja Instruksi kerja untuk
WI-ICT- . | melakukan pengecekan
Cek Koneksi . . .
07 Web koneksi website dari luar
lingkungan STIE Perbanas
WLICT- Instruksi  Kerja | Instruksi kerja untuk
08 Perbaikan Blue | melakukan perbaikan Blue
Print TI Print TIK

6.1.1 Hubungan antara Prosedur yang telah ada dan
Praktik Keamanan Organisasi

Dalam membangun sebuah prosedur, perlu diperhatikan
praktik-praktik keamanan yang telah diimplementasikan dalam
organisasi. Tujuan dari memetakan hubungan antara prosedur
yang ada dengan praktik keamanan yang telah
diimplementasikan oleh organisasi adalah untuk memastikan
bahwa prosedur yang ada secara efektif telah mencakup
praktik keamanan yang Dberjalan dalam organisasi.
Berdasarkan hasil identifikasi praktik keamanan yang telah
dijabarkan dalam bab sebelumnya, maka berikut ini adalah
hubungan antara prosedur mutu yang telah diimplementasikan
oleh STIE Perbanas dengan praktik keamanan organisasi yang
telah berjalan selama ini.

Tabel 6. 3 Hubungan antara Prosedur yang ada dan Praktik Keamanan
Organisasi

No Praktik Keamanan
Prosedur Mutu S
Dokumen Organisasi
Prosedur e Pelaksanaan SOP terkait
QP-ICT-01 | Perbaikan Sistem | mengenai SUTI di
Informasi organisasi
Prosedur e Dilakukan =~ maintenance
QP-ICT-02 | Pemeliharaan setiap sebelum UTS dan
Perangkat & | UAS hanya untuk lab saja
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No

Prosedur Mutu

Praktik Keamanan

Dokumen

Infrastruktur
Komputer

Organisasi
e Dilakukan =~ maintenance
rutin setiap 6 bulan sekali
(diawal semester) untuk
kelas dan lab
e Dilakukan =~ maintenance
Wifi setiap 2 minggu
sekali
e Pengaturan kabel dengan
melakukan pelabelan
untuk  masing masing
fungsi kabel
e Pada Lab tidak bisa
menginstall aplikasi dari
luar
e Pada Lab tidak bisa
memasang USB

QP-ICT-03

Prosedur
Penanganan
Komplain

e Adanya antivirus (e-scan)
dan diupdate terus
menerus

e Adanya update patch dan
firewall secara berkala

e Telah dipasang anti netcut
untuk keamanan Wifi

e Membedakan role atau hak

QP-ICT-04 Prosedur Website | akses  untuk  masing
& Email masing pegawai sesuai
dengan fungsinya
Prosedur  Video | ® Pelaksanaan SOP terkait
QP-ICT-05 Conf mengenai SUTI di
onference S
organisasi
Prosedur e Pelaksanaan SOP terkait
QP-ICT-06 | Pelaporan mengenai SUTI di
EPSBED organisasi
QP-ICT-07 | Prosedur Audit | e Adanya log setiap aktivitas
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No Praktik Keamanan
Prosedur Mutu .
Dokumen Organisasi
Trail dalam sistem informasi
SISFO

6.2 Prosedur yang Dihasilkan dalam Penelitian
Berdasarkan hasil rekomendasi mitigasi risiko, didefinisikan
beberapa prosedur yang dapat diusulkan dalam penelitian.
Selain itu, prosedur yang dihasilkan berikut ini juga telah
disinkronisasikan dengan prosedur mutu yang ada pada bagian
TIK STIE Perbanas Surabaya sehingga telah dapat diverifikasi
bahwa tidak ada prosedur yang memiliki fungsi dan proses
yang redundan. Berikut ini adalah prosedur yang diusulkan
dalam penelitian.



Tabel 6. 4 Prosedur yang Diusulkan

Kontrol
Obijektif

Prosedur

Pemenuhan

Mitigasi Risiko

Ruang Lingkup

Aspek Keamanan

9.1.1 Access | Kebijakan Sharing password | Civitas Akademika | Basis data,

Control Policy | Kendali antara mahasiswa/i aplikasi, sistem
Akses operasi, file

9.2.1 User | SOP Username dan | Civitas Akademika | Fasilitas email dan

Registration Pendaftaran | password diketahui internet, SIMAS,

and De- | dan oleh pengguna lain E-learning,

registration Penonaktifan Perpustakaan, basis
Hak Akses data, dan sistem

operasi
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Kontrol

Objektif

Prosedur

Pemenuhan
Mitigasi Risiko

Ruang Lingkup

Aspek Keamanan

943 SOp Pengelolaan  dan | Fasilitas email dan
Password Manajemen permintaan internet, SIMAS,
Manajemen Password pergantian E-learning,

Sistem password Perpustakaan, basis
data, dan sistem
operasi

9.1.2  Access | SOP Terdapat  hacker | Civitas Akademika | Fasilitas email dan

to  Networks | Pendaftaran | yang memanipulasi internet, SIMAS,

and Network | Akses data E-learning,

Services Jaringan Perpustakaan, basis
data, dan sistem

operasi
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Kontrol Prosedur Pemenuhan Ruang Lingkup Aspek Keamanan

Objektif Mitigasi Risiko

9.4.2 Secure | SOP Secure | Terdapat  hacker | Pengguna sistem Aplikasi  Server,

log-on Log-on yang mencuri data fasilitas  internet,

procedure dan aplikasi
(SIMAS, E-
learning,
Perpustakaan)

9.3.1 Use of | Kebijakan Kesalahan  dalam | Civitas Akademika | Perangkat

Secret Tanggung pemberian hak | dan Asosiasi/pihak | komputer dan

Authentication | Jawab akses ketiga fasilitas sistem

Information Pengguna informasi

Teknologi

Informasi
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Berikut ini merupakan penjelasan dari masing-masing
prosedur yang akan dibuat untuk mendukung keamanan aset
informasi terkait kendali akses pada STIE Perbanas. Jumlah
prosedur yang akan dihasilkan adalah sebanyak 4 prosedur dan
2 kebijakan. Penjelasan untuk masing-masing prosedur
keterkaitannya dengan proses kekinian akan dijelaskan pada

tabel dibawah ini.

Tabel 6. 5 Deskripsi prosedur
Prosedur

Kebijakan Kendali Akses

Penjelasan

Kebijakan kendali akses merupakan

kebijakan yang dibuat untuk
menjamin persyaratan kendali akses
terhadap informasi dan fasilitas
sistem informasi (aplikasi, sistem
operasi, internet, dan akses ruang
server) didefinisikan dengan tepat.
Dalam kebijakan ini pun tidak
hanya diatur mengenai fasilitas
sistem informasi saja, namun juga
terkait sumber daya manusia.
Beberapa contohnya seperti
regulasi penonaktifan hak akses
seseorang yang sudah tidak
berkepentingan pada organisasi,
regulasi pemberian hak akses root,
super user, atau administrator
kepada seseorang. Kebijakan ini
juga bertujuan untuk meminimalisir
risiko sharing password antar
mahasiswa/mahasiswi karena
didalamnya juga mengatur tentang
aturan dalam menjaga informasi
rahasia yang dimiliki masing-
masing civitas akademika.
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SOP Pendaftaran dan
Penonaktifan Hak Akses

Prosedur pendaftaran dan
penonaktifan hak akses merupakan
prosedur untuk mengendalikan
pendaftaran (registrasi),
penghapusan (de-registrati), dan
peninjauan hak akses terhadap
fasilitas sistem informasi. Pihak-
pihak yang wajib mendaftarkan diri
agar diberi hak akses terhadap
fasilitas sistem informasi adalah
seluruh civitas akademika, namun
masing-masing elemen tidak akan
memiliki hak yang sama. Antara
elemen mahasiswa dan dosen akan
memiliki kewenangan yang berbeda
dalam melakukan akses terhadap
fasilitas sistem informasi yang ada
di STIE Perbanas. Prosedur ini
dibuat juga bertujuan  untuk
memastikan risiko manipulasi data
yang disebabkan oleh username
diketahui pengguna lain karena
memiliki kesamaan dapat
diminimalisir kemungkinan
terjadinya.

SOP Manajemen Password

Prosedur manajemen password
merupakan prosedur untuk
memastikan pengelolaan password
telah memenuhi kualitas standard
strong password. Seluruh sistem
informasi yang ada dalam STIE
Perbanas yang disebut dengan
SISFO mengklasifikasikan
penggunanya berdasarkan login
pengguna pada sistem, schingga
penting untuk memastikan
password setiap pengguna telah
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sesuai dengan syarat kualitas
password. Prosedur ini juga
bertujuan untuk memastikan risiko
manipulasi data yang disebabkan
oleh password diketahui oleh
pengguna lain karena lemahnya
kualitas password pengguna dapat
diminimalisir kemungkinan
terjadinya.

SOP Pendaftaran Akses
Jaringan

Prosedur pendaftaran akses jaringan
ini merupakan prosedur yang
bertujuan untuk menetapkan akses
jaringan dan layanan jaringan bagi
pengguna sistem sesuai dengan hak
aksesnya masing-masing. Prosedur
ini berkaitan dengan fasilitas wifi
yang tersedia di STIE Perbanas.
Hak akses jaringan akan dibedakan
dengan adanya prosedur ini, akan
ada pembeda akses jaringan dosen
dan pegawai, dengan akses jaringan
mahasiswa dikarenakan kebutuhan
masing-masing elemen berbeda
sehingga perlu disesuaikan dengan
kebutuhan masing-masing elemen.
Dengan adanya pembeda ini
diharapkan bisa meminimalisir
risiko dari hacker yang ingin
memanipulasi data penting yang
ada di STIE Perbanas.

SOP Secure Log-on

Prosedur  secure log-on  ini
merupakan prosedur yang bertujuan
dalam memberikan rekomendasi
pengamanan yang tinggi terhadap
aspek autentikasi saat melakukan
log in pada sistem maupun aplikasi.
Pada prosedur ini berisikan
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mengenai rekomendasi-
rekomendasi keamanan yang harus
dilakukan agar proses log on yang
dilakukan oleh user bisa terjaga
kerahasiaannya. = Prosedur  ini
diharapkan bisa meminimalisir
risiko  pencurian data  yang
dilakukan oleh hacker dari sisi log
on nya.

Kebijakan Tanggung
Jawab Pengguna Teknologi
Informasi

Kebijakan tanggung jawab
pengguna teknologi informasi ini
merupakan kebijakan yang dibuat
untuk memberikan perlindungan
keamanan bagi seluruh civitas
akademika di STIE Perbanas ketika
menggunakan sumber daya TI atau
saat mengakses informasi di STIE
Perbanas yang bersifat non-publik.
Selain itu kebijakan ini juga
memiliki fungsi dalam menerapkan
pengamanan yang diperlukan untuk
memastikan privasi dari informasi
pribadi, ketersediaan informasi dan
sumber daya kampus, dan menjaga
integritas yang dimiliki STIE
Perbanas Surabaya. Diharapkan
dengan adanya prosedur ini pemilik
informasi  pribadi  bisa lebih
menjaga informasinya sehingga
hal-hal terkait penyalahgunaan hak
akses bisa diminimalisir.
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6.3 Pemetaan SOP yang dihasilkan dengan Prosedur
Mutu yang dimiliki STIE Perbanas Surabaya
Pada bagian ini akan dijelaskan mengenai hubungan antara
enam prosedur yang dihasilkan dengan existing procedure atau
prosedur mutu yang telah dimiliki oleh STIE Perbanas.
Berdasarkan hasil pembelajaran terhadap prosedur mutu yang
telah diimplementasikan, maka terdapat beberapa SOP yang
berhubungan dengan prosedur mutu yang ada yaitu SOP
Pendaftaran dan Penonaktifan Hak akses dan SOP Akses
Jaringan. Sehingga SOP yang dihasilkan akan menjadi
dokumen terkait dalam prosedur mutu yang telah ada.

Tabel 6. 6 Hubungan SOP yang diusulkan antara Prosedur Mutu di STIE
Perbanas

Prosedur Existing Hubungan dengan
Procedure Existing Procedure
Dalam prosedur yang
telah ada terdapat
prosedur yang
menjelaskan ~ mengenai
teknis permintaan unit
kerja untuk dibuatkan
website dan email STIE
Perbanas, namun
SOP hubungan yang lebih
Pendaftaran Prosedur ditekankan disini adalah
dan Website dan hubungan  saat ingin
Penonaktifan Email dibuatkan email.
Hak Akses Pembuatan email ini nanti
berhubungan dengan SOP
Pendaftaran dan
Penonaktifan Hak Akses
karena username yang
digunakan nantinya
adalah email yang
didaftarkan, hak akses
nanti yang akan
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membedakan kewenangan
akses dari masing-masing
elemen. Dan juga hak
akses ini akan dicabut
ketika sudah
dinonaktitkan yang
artinya akses email yang
diberikan tidak akan bisa
digunakan lagi. Sehingga
prosedur  ini  adalah
penyempurna dari
prosedur pembuatan
website dan email.

SOP
Pendaftaran
Akses
Jaringan

Prosedur
Website dan
Email

Dalam prosedur yang
telah ada terdapat
prosedur yang
menjelaskan ~ mengenai
teknis permintaan unit
kerja untuk dibuatkan
website dan email STIE
Perbanas, namun
hubungan yang lebih
ditekankan disini adalah
hubungan  saat  ingin
dibuatkan email. Email
yang dibuat nantinya juga
akan dijadikan ID untuk
mendaftarkan akses
jaringan, sehingga setiap
jaringan  hanya  bisa
diakses oleh ID yang
sudah  didaftarkan ke
dalam jaringan tersebut.
Jadi ID yang tidak
terdaftar dalam jaringan
tidak akan bisa
mengakses jaringan
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| | tersebut.

SOP yang diusulkan dalam penelitian ini tidak akan merubah
atau bahkan menghapus SOP yang sudah ada, karena SOP
yang dihasilkan ini sifatnya mendukung prosedur yang
sebelumnya sudah ada di STIE Perbanas. SOP yang diusulkan
nanti diharapkan bisa menjadi prosedur pendukung dari
prosedur yang sudah ada sebelumnya sehingga prosedur yang
diusulkan bisa melengkapi prosedur yang sudah ada.

6.4 Perancangan Struktur dan Isi SOP

Pada sub-bab ini akan dijelaskan mengenai perancangan SOP
yang akan dibuat. Perancangan SOP ini mengacu pada
peraturan pemerintah (Menteri Pendayagunaan Aparatur
Negara dan Reformasi Birokrasi Republik Indonesia nomor 35
tahun 2012) terkait dengan pedoman penyusunan standard
operasioanl prosedur administrasi pemerintah. Namun, dalam
perancangan struktur da nisi SOP tidak secara keseluruhan
struktur konten akan mengacu pada standard tersebut karena
akan disesuaikan dengan kebutuhan. Struktur dokumen SOP
yang akan disusun ini akan dihasilkan ke dalam sebuah buku
produk yang akan diberikan kepada pihak STIE Perbanas
Surabaya sebagai rekomendasi tata kelola keamanan data.

Adapun struktur atau konten yang akan dimasukkan ke dalam
kerangkan dokumen Standard Operating Procedure (SOP)
Keamanan Aset Informasi terkait Kendali Akses STIE
Perbanas Surabaya adalah sebagai berikut.

Tabel 6. 7 Hasil Perancangan Dokumen SOP

Struktur Bab Sub-Bab Konten
Tujuan Deskripsi umum
Ruang dokumen SOP Kendali
Lingkup Akses STIE Perbanas
Pendahuluan Overview Aspek Kendali Akses
Kendali
Akses
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Struktur Bab Sub-Bab " Konten
Evaluasi Tabel Daftar Prioritas
Penilaian Risiko Keamanan Aset
Risiko Informasi terkait Kendali
Keamanan Akses
Aset
Informasi
terkait
Kendali
Akses pada
STIE
Perbanas
Tujuan Deskripsi umum
Ruang kebijakan kendali akses
Lingkup
Kebijakan Referensi Referensi  kontrol dari
Kendali Akses standard yang digunakan
Kebijakan Penjelasan mengenai isi
Kendali kebijakan
Akses
Tujuan Deskripsi umum
Ruang kebijakan tanggung
Lingkup jawab pengguna
Kebijakan . teknologl. informasi .
Referensi Referensi kontrol dari
Tanggung Jawab .
standard yang digunakan
Pengguna = - —
. Kebijakan Penjelasan mengenai isi
Teknologi ..
. Tanggung kebijakan
Informasi
Jawab
Pengguna
Teknologi
Informasi
Tujuan Deskripsi umum prosedur
Kebijakan Secure Rpang
Log-on Lingkup
Referensi Referensi  kontrol dari

standard yang digunakan
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Konten

Struktur Bab

Sub-Bab

Kebijakan
Secure Log-
on

Penjelasan mengenai
kebijakan Secure Log-on

Tujuan Deskripsi umum prosedur
Ruang
Lingkup
Rujukan Referensi kontrol dari
Prosedur Standar standard yang digunakan
Pendaftaran dan | Prosedur Pendaftaran/penghapusan
Penonaktifan Hak hak akses
Akses Bagan Alur | Tabel bagan alur SOP
SOP
Formulir dan | Formulir User
Dokumen registration dan User De-
Terkait registration
Tujuan Deskripsi umum prosedur
Ruang
Lingkup
Rujukan Referensi kontrol dari
Prosedur Standar standard yang digunakan
PendaftaranAkses | Prosedur Prosedur Akses Jaringan
Jaringan Bagan Alur | Tabel bagan alur SOP
SOP
Formulir dan | Formulir Akses Jaringan
Dokumen
Terkait
Tujuan Deskripsi umum prosedur
Ruang
Lingkup
Rujukan Referensi  kontrol dari
Prosedur -
. Standar standard yang digunakan
Manajemen
Password Prosedur Prosedur Pengelolaan

password dan Prosedur

Permintaan  Pergantian
Password
Bagan Alur | Tabel bagan alur SOP
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Struktur Bab Sub-Bab " Konten

SOP
Formulir dan | Formulir Perbaikan
Dokumen Sistem Informasi dan
Terkait Formulir Permintaan
Pergantian Password

Formulir
User
Registration
Formulir
User De-
registration
Formulir
Pendaftaran
Akses
Jaringan
Formulir
Perbaikan
Sistem
Informasi
Formulir
Permintaan
Pergantian
Password

Formulir
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6.5 Hasil Perancangan SOP

Pada sub-bab ini akan dijelaskan mengenai hasil akhir dari
perencanaan dan perancangan SOP yang telah diinisiasi
berdasarkan sub-bab sebelumnya. Tabel dibawah ini akan
menampilkan pemetaan dari perancangan SOP dengan
formulir yang digunakan pada setiap prosedur maupun
kebijakan.

Tabel 6. 8 Pemetaan Dokumen SOP dan Formulir
No Nama No Dokumen

Dokumen Dokumen Dokumen Terkait

KJ-KD-01 Kebijakan
Kendali
Akses
KJ-KD-02 Kebijakan
Tanggung
Jawab
Pengguna
Teknologi
Informasi
KJ-KD-03 Kebijakan
Secure Log-

on
PS-01 Prosedur FM-01 Formulir
Pendaftaran User
dan Registration
Penonaktifan | FM-02 Formulir
Hak Akses User De-
registration
PS-02 Prosedur FM-03 Formulir
Pendaftaran Pendaftaran
Akses Akses
Jaringan Jaringan
PS-03 Prosedur FM-04 Formulir
Manajemen Perbaikan
Password Sistem

Informasi
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No NETQE! \[o] Dokumen

Dokumen Dokumen Dokumen Terkait
FM-05 Formulir
Permintaan
Pergantian
Password

Berikut adalah penjelasan dari setiap prosedur maupun
kebijakan dan formulir beserta dokumen pendukung yaitu
formulir yang dibutuhkan pada setiap proses di dalamnya.

6.5.1 Kebijakan Kendali Akses

Sesuai dengan kontrol dalam ISO/IEC:27002:2013 sub klausul
9.1.1 Access Control Policy, terdapat beberapa hal yang
terkandung di dalamnya yang mengatur mengenai kendali
akses yang ditujukan untuk civitas akademika di STIE
Perbanas.
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Kebijakan Kendali Akses

kebijakan kendali Akses
¥I-¥D-01 Kebijakan kendali Akses

1. Tujuan

11

2.

Kebijakan berikut ini dibust untuk menjamin persyaratan kendali akses terhadap informasi dan
fasilitas sistem informad |aplikasi, sistern aperasi, intermet, dan akses ruang Server} didefinicican
demgan tepat

Ruang Lingkup
Kebijakan ini berlaku untuk

2.1 Kebijakan ini berlaky untuk pikak-pifak yang terkait dengan pengguna dalam menggunakan sstem

w
i

infarmasi dan mejaga keamanan informasi yang berupa data elektronic. Data slektronik yang
dimaksud dalam kehijfakan gmealiouti

= Basis Data

= Aplikasi

+  Sptem Operas

=+ [File

Referensi

I1SCRAIEC 27002:-2013 - A 9.1.1 Aecess contral podicy
Kebijakan kendali Akses

Pemberian hak akses, baik lojik mawpun fisik {seperti Ruang Server) harus dibastasi berdasarkan tugas
pokok dam fungsi [tupoksil pengguna dan harus disetujui aleh pembuat keputusan pada bidang yang
terkait.

4.2 Tingkatan akses harnus diberikan dengan prinsip minimum yang cukup untuk memenuhi kebutuban

43

4.4

PEMERLINS
Pemberian hak akses yang tingkatannya tinggi (root, super user sty administrator} hanyas diberikan
kepada karyrwan yang bemar-benar kompeten, memiliki pengataman kerja di bagian Tl minimum 3
takfiun, dan hars disetujui minimem oleh pembuoat keputusan pada bidang yang terkait.
Hak akses pengguna di STIE Bprhapas, dang statusnyas tertera dibawah ind harus segera di non-aktifcan
maksimum ¥ hari setelah tanggal yvang ditetapkan :
* bt
- Lule dari program studi
- Gagal untuk melskukan re-snral selama masa program studi
- Dikeluarkan dari STIE Perbanas
= Gtaf:
= Memutuskan hubungan kerja
- Mengundurkan diri
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-

- Pensiun
Asasiasi [Fihak ketiga):
- Kontrak kerja sama sudah habis

4.5 Hik akses tidak boleh dipinjamkan kepada pengguna kin.

4.6 Selurubh hak akses pengguna akan direview setiap 6 bulan sekali.

4.7 Tata cars pendaftaran, dan penutupan hak akses distur dalam Prosedur Pendaftaran dan
Penanaktifan Hak Aksss.

4.8 Setiap pengecualian terhadap kebijakan ini hanya dapat dilakukasn atas persetujuan pembuoat

keputusan pada bidang yang terkait.
4.9 Akses Fihak Ketiga

4491

442

493

494

4495

Wendor, konsultan, mitrs, ataw pihak ketiga lainnyga yang melakukan akses fisik atau lojik ke
dalam  aset STIE Perbanas harus menandatangani  Ketentuan/Persyaratan  Menjaga
Kerahasizan Informasi

Hak akses pihak kstiga hanya diberikan berdasarksn kepentingan STIE Perbanas yang
disahkan melalui kerjasama atau kontrak

Selurub hak akses pihak ketiga harus dibatasi waktunyas, dicatat, dan ditinjau penggunaannya
{lag].

Selurub akses yang disediskan bagi pelanggan STIE Perbanas harus mematubi kebijakan
keamanan infarmasi.

Selurub koneksi pihak ketiga ke dalam network STIE Perbanas harus dibatasi hanya terhadap
hast dan/fatau aplikasi tertentu yang ditetapkan aleh Departemen T

410 Pengelalaan Password

4.10.1

4.10.2

4103

4.10.4

4105

4106

Password minimum terdini dari 8 karakter kombinasi angka dan huref serta tidak baleh
menggunakan karakter yang mudah ditebak.
Pengguma harus mengganti defoult password yang diberikan saat pertama kali mendapatkan
hak akses.
Possword tidak bleba

v Diheritmhukon kepada ormng fein

v Ditulis i medio yeng mudeh terihot oreng foin

Password diganti secara berkala atau segera diganti bila diduga telah diketshui orang lain.
Periode penggantian password:

= Untuk penggung biass (seperti: emadl, web, komputer) minimurm setiap 180 fbari

= Uintuk penggung sistem (seperti: root, admin :m'er_."ﬂprfkﬂsj}' minimum setiog 60 kari
Seluruh defoult possword dan password dari vendor harus diganti segera setelah instalasi
selesai atau sistem diserahkan ke STIE Parbanas.
Hak akses akan direset atau dinonaktifkan jika tidak pernah digunakan selama 90 hari secara
berturut-turut. Untuk mengaktifiannya kembali, pengguna harus mengajukan pendaftaran
kembali sesuai Prosedur Pengendalian Hak Akses.

4.11 Kebijakan kendali skses ini harus didukung dengan kebijakan tanggung jawab pengguna teknologi
infurmiasi |

Gambar 6. 1 Kebijakan Kendali Akses
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6.5.2 Kebijakan Tanggung Jawab Pengguna Teknologi
Informasi

Sesuai dengan kontrol dalam ISO/IEC:27002:2013 sub klausul

9.3.1 Use of Secrets Authentication Information, terdapat

beberapa hal yang terkandung di dalamnya yang mengatur

mengenai tanggung jawab pengguna teknologi informasi yang

ditujukan untuk civitas akademika di STIE Perbanas.

kebijakan Tanggung Jawab Pengguna Teknolog informasi
KI-¥D-02 Kebijakan Tangsung Jawsb Pengguna Teknologi informasi

1. Tujuan

1.1 Kebijakan ini dibuat untuk memberikan pedindungan keamanan bagi seluruh crvitas akademika di 3TIE
Perbanas ketika menggunakan sumber daya Tl atau saat mengakses informasi di STIE Perbanas yang
bersifat non-publik

1.2 Menerapkan pengamanan yang diperlukan untuk memastikan privasi dari informas pribadi,
ketersediaan informas dan sumber daya kampus, dan menjaga intagritas yang dimiliki STIE Perbanas.

2. Ruang Lingkup
Kebijakan ini berlaku untuk
2.1 Kebijakan ini berlaku untuk pengguna yang menggunakan seluruh fasilitias sstem informas yang ada
di STIE Perbanas, Pengpuna vang dimaksudkan tersebut antara [3ip.,
= Mahasiswa STIC Perbanas
+  Pegawai STIE Perbanas
= Mepsiasi S Pihak Ketigs

3. Referensi
3.1 120JIEC 27002-201% — A.9.3. 1 Use of Saprets Suthentication Information

4. Kebijakan Tanggung Jawab Pengeuna Teknolog Informasi

4.1 Hal imi merupakan tanggung jawab setiap pengguna sumber daya Tl untuk mengetshui persyaratan
keamanan kampus dan melakukannya dengan sesuai. Pengguna sumber daya T hanos memenuhi
persyaratan sebagai berikut:

4.1.1  Menghormati dan melindungi privasi orang lain. Pengguna harus menghormati privasi crang
ltin ketika berhadapan dengan infarmasi yang bersifat pribadi dan harus mengambil tindakan
penpegahan yang tepat untuk mefindungi informasi tersebut dari penggunsan cleh ocrang
yang tidak berwenang.

4.12 Jangan menyimpan informasi rahasia di Workstation dan Perangkat Mobile, kecuali ketika
sangat dibutubkan untuk tujuan bisnis. Informasi yang sifatnya rahasia tidak seharusnya
disimpan di workstation dan perangkat mohile {laptop, flashdisk, dsb.) kecuali khusus dan
dibenarkan untuk tujuan bisnis dan keamanannya bisa dijamin. Jika infarmasi rahasia tersebuot
disimpan memang terpaksa harus disimpan pada workstation atau perangkat mabile,
pengpuna harus melakukan enkripsi terhadap informasi tersebut untuk melindungi informasi
aggar tidak dibuka oleh pihak yang tidak berwenang.

4.1.3  Menjaga kebersihan meja dan kebersiban layar komputer. Maksud dari kebersiban disini
adalsh bersibh dari data dan infarmasi rahasia, pengguna harus menjaga informasi rahasia agar
tidak muncul dan berserakan di tempat yang mudah dilihat oleh publik dan pengguna tidak
beleh meninggalkan informasi dalam keadaan terbuka ketika informasi tersebut sudah tidak
dibutuhkan fdigunakan.
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Lindungi workstation dan perangkat komputer yang lain. Pengguna sumberdaya TI harus
bertanggung jawab untuk membantu mengelola Beamanan dari workstation dan perangiast
komputer yang lain untuk melindung perangkat informasi-informas yang ada di dalamnya
dari akses pleh orang-orang yang tidak berwenang dan infeks terhdapat perangkat lunak yang
berbahaya (virus, worm dan spyaware).

Melindungl  Password. Password  biasanya  digunakan untu® membuoktikan  identitas
seseprang dan mendapatkan akses ke sebuah perangkat. Setip onitas akademika
bertanggung jawab untuk melindungi password yang dimiliki dan tidak membagikannya
dengan orang lain.

Melaporkan pelanggaran, malfungsi, dan kelemahan keamanan. Pengguna sumber daya Tl
harus melaparkan jika menemukan pelanggaran yang berkaitan dengan beamanan T1, atau
menemukan kesalahan dan kelemahan dan sistem keamanan yang dimiliki olsh STIE
Parbanas

Memanfaatkan informasi kampus dan sumber daya Tl hanya untuk keperluan resmi saja.
Pengguna sumber daya Tl seharunya menggumakan dan memanfaatkan informas dan sumber
daya Tl yang dimiliki kampus harga untuk keperluan yang bersangkutan dengan kampus saja
dan sifatnya resmi, bukan digunakan untuk hal-hal yvang sifatnya untuk kepentingan pribadi
semata, terlehih lagi untuk hakhal yang bisa merugikan civitas akademika di perbanas dan
STIE Perbanas itu sendiri.

4.7 Pelatinagn Keamanan Teknologi Informasi diperlukan untuk pengguna IT

421

Selurub pengguna T yang memiliki akses terhadap sumber dava teknologi informasi akan
diminta untuk mengikuti Pelatihan Keamanan Teknalogi Informas sebelum menerima akses
dan pelatiban dilaksanakan setiap tahun.

Gambar 6. 2 Kebijakan Tanggung Jawab Pengguna Teknologi Informasi

6.5.3 Kebijakan Secure Log-on

Prosedur ini menjelaskan mengenai langkah-langkah dalam
melakukan proses mengamankan fase log on pada sebuah web
atau aplikasi sesuai dengan kontrol pada ISO/IEC:27002:2013
pada sub klausul 9.4.2 Secure Log-on Procedures. Berikut ini
adalah prosedur dari secure log-on.
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Kebijakan S2cure Log-on
KJ-KED-03 5ecure Log-on
1. Tujuan
1.1, Tujuan dari prasedur ini adalah memberican rekomendasi pengamanan yang tinggi terhadap

aspek autentikasi saat melakukan log in pada sistem maupun aplikasi
1.2 Mencegah akses tidak sah ke dalam sistem dan aplikasi

2. Ruang Lingkup
Prosedur ini berlake untuk akses terhadap -
1.2 Log-an Aplikasi Server
1.3 Log-on Fasilitas Internet
1.4 Log-on Aplikasi (SIMAS, [-learning, Perpustakaan)

3. Rujukan Standar
31 S0VIEC 27002:2013 Sub Klausul £.9.4.2 Secure log-on procedunas

4. Prosedur
4.1 Prosedur Secure Log-on

4.1.1  Tidak menampilkan pengidentifikasi sistem atau aplikasi sampai proses log-on sudah
barhasil dan salesai

4.1.2  Menampilkan peringatan pemberitahuan umum bahwa komputer hanya bisa diaksas
aleh pengguna yang berwenang.

4.1.3  Tidak menyediakan pesan bantuan selama prosedur secure log-on berlangsung yang
bisa memberikan bantuan kepada pangguna yang tidak berasnang.

4.1.4  Walidasi informasi log-on hanya jika selurub data yang dibutuhkan diisi secara lengkap
dan benar. lika sebuah kondisi error muncul, sistem tidak baleh menunjukkan bagian
data mana yang benar dan yang salah.

4.1.5 Batasi jumlah kesempatan log-on gagal yang dizinkan.

4.1.6  Catat berapa kali yang gagal dan berhasil.

417  Membuat penundsan wakty sebelum upaya log on lanjut diperbolehkan |

4.1E Kirim sebuah pesan pengingat jika jumlah maksimal dari upaya login sudah habis.

4.1.9 Tampilkan informasi berikut ini pada saat log an EEEDHHL{.-
=  Tanggal dan waktu dari log an yang sukses dilakukan sebelumnys
= Dwetail dari semua upaya log on yang tidak berhasil sejak terakhir kali log on berhasil

dilakukan

4.1.10 Tidak menampilkan password yang dimasukkan atau sembunyikan karakter password
dengan menggunakan simbal.

4.1.11 Tidak mengirimkan password dalam bentuk teks melalui jaringan

Gambar 6. 3 .Kebijakan Secure Log-on

6.5.4 Prosedur Pendaftaran dan Penonaktifan Hak Akses

Prosedur ini menjelaskan mengenai langkah-langkah dalam
melakukan pendaftaran dan penonaktifan User ID sesuai
dengan kontrol pada ISO/IEC:27002:2013 pada sub klausul
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9.2.1 User registration and de-registgration. Berikut ini
adalah prosedur dari pendaftaran dan penonaktifan hak akses.

Pendaftaran dan Penonaktifan Hak Akses
P5-01 Pendaftaran dan Penontaktifan Hak Akses
SEKOLAH TINGGI ILMU EKONOMI PERBANAS
Bagian Teknologi Infarmasi dan Komunikasi (TIK)
NO. RILIS
MO, REVISI
PROSEDUR PEMDAFTARAN DAM | TANGGAL TERBIT -
PEMONAKTIFAN HAK AKSES HALAMAN
PROSEDUR

P5-01

1. Tujuan

1.1 Tujuan dari prosedur ini adalah mengendalikan pendaftaran (registrasi), penghapusan (de-
registrasi), dan peninjauan hak akses terhadap ruang Server dan sistem informasi|

1.2 Mencegah agar hak akses hanya diberikan kepada karyawan yang berwenang

2. Ruang Lingkup
Prosedur ini berlaku untuk akses terhadap -
2.1 Fasilitas email dan Internet
2.2 Aplikasi (5IMAS, E-learning, Perpustakaan), basis data, dan sistem operasi

3. Rujukan Standar
3.1 I1S0/IEC 27002:2013 Sub Klausul A.8.2.1 User registration and de-registration

4. Prosedur
4.1 Pendaftaran/Penghapusan Hak Akses

Gambar 6. 4 Prosedur Pendaftaran dan Penonaktifan Hak Akses
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Prosedur Pendaftaran & Penghapusan Hak Akses
Pemohon Service Desk Administrator Kepalz Bagian TIK
f \
| Mulksi |
Mengisi farmulic
pendaftaran/pa
nghapusan bak
akses
Mengajukan
permintaan ke
Service Dask
Menyetujui,
mencatat, dan
meneruskan ke - -
adrmin terkait Mmmv_-_-nfkam
permintaan
Merakomendasik
an - —
persetujuan pen
kakan permintasan
Wi u.ﬁ£ N | Tidak |
Kengalokasika " rr||.n
mengalakasik
nfmenghapus h )
hak akses anjmenghag
us hak akses
Kenerima Mengkanfirma L
irfarmasi hlkﬂ-ﬂ status Menolak
status %+ permintsan ke .
. permmintaan
permintan pamoshion
f "
| Gl |
[

Gambar 6. 5 Bagan alur SOP
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6.5.5 Prosedur Pendaftaran Akses Jaringan

Pada prosedur ini akan dibahas mengenai langkah-langkah
dalam meminta akses jaringan kepada bagian staff TIK. Proses
ini penting sebagai upaya untuk membedakan jaringan dan
layanan yang bisa diakses oleh elemen yang berbeda. Prosedur
ini telah disesuaikan dengan kontrol yang ada pada
ISO/IEC:27002:2013 sub-klausul 9.1.2 Access to networks
and network services. Berikut ini merupakan prosedur dari
akses jaringan beserta langkah-langkahnya.

Pendaftaran Akses Jaringan

P5-02 Pendaftaran Akses Jaringan

SEKOLAH TINGGI ILMU EKONOMI PERBANAS
Bagian Teknologi Informasi dan Komunikasi (TIK)
ps-03 NO. RILIS
MNO. REVISI
PROSEDUR PENDAFTARAN TAMGGAL TERBIT :
AKSES JARINGAN HALAMAN
PROSEDUR

1. Tujuan
1.1 Tujuan dari prosedur ini adalah menetapkan akses jaringan dan layanan jaringan bagi pengguna
sistemn sesuai dengan hak aksesnya mas'mg—masingi

2. Ruang Lingkup
Prosedur ini berlaku terhadap -

2.1 Mahasiswa 5TIE Perbanas
2.2 Staff 5TIE Perbanas

3. Rujukan Standar
3.1 1S0/IEC 27002:2013 Sub Klausul A 9.1 2 Access to networks and network services

4. Prosedur
4.1 Prosedur Pendaftaran Akses Jaringan

Gambar 6. 6 SOP Pendaftaran Akses Jaringan
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Ba;ar‘ Alur 33P — Pendaftaran Akses Jaringsn
Prosedur Akses Jaringan

PENZEUNE Service Desk Admin Kepala Bagian TIK

o
sulal |

Mendapatkan permintaan

akses ke layanan jaringan

dan farmiulir berupa e-mail
dari intranet Perbanas

Mengisi farmulic

Ih

Miencatat
data pengisi
| fenerima
farmulir -+
Enrmalic
Meminta
persetujuan

Mermberiian
akses [aringan
vang diminta

per farmulic
permintaan

r
Mengembalikan

permintaan

Flenerima kemball
peErmintaan yang

diajukan

——

| Sebeai |
WS

Gambar 6. 7 Bagan Alur SOP Pendaftaran Akses Jaringan

6.5.6 Prosedur Manajemen Password

Sesuai dengan kontrol dalam ISO/IEC:27002:2013 pada sub
klausul 9.4.3 Password management system, prosedur ini
berisi 2 proses utama yang didefinisikan dalam beberapa
aktivitas yang berurutan.
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SEKOLAH TINGGI ILMU EKONOMI PERBANAS
Bagian Teknologi Informasi dan Komunikasi (TIK)

MO, RILIS -

PE-03 sl

MO REVISI :

FROSEDUR MANAJEMEN TAMGEAL TEREIT -
PASSWORD HAaLariaM o

FROSEDUR

1. Tujuan
1.1 Tujusn dari prosedur ini adalah untuk memastikan pengelolazn passwiord telah memenubi
kualitas standard strong possword.

2. Ruang Lingkup

Frasedur ini mencakup proses pengelolaan penggunasn password yang meligutis
2.1 Proses pengelolazn password
2.2 Proses permintsan pergantizn password

3. Rujukan Sandar
3.1 150/IEC 27002:2013 5ub Klausul A.5.4.3 Password managemsnt system

4. Prosedur

4.1 Proses pengelolazn password

411 Kepsla Bagian TIK menentukan standar penggunaan passwaord s2suai dengan kualitas
standard strong pessword yang tercantum dalam Kebijakan Pengendalian Hak Akses padz
sub Pengzlolzan Password.

4.1.2  Kepsla Bagian TIK menginstruksikan kepada staff TIK [administrator apliaksi) untuk
melakukan penambahan fitur strong possword dalam sistemn informasi.

413 staff TIK menganzlisis kebutuhan sistem informasi untuk penambahan fitur strong passwaornd
dan MENEtkbEN. Ay pengerjaan.

414  5taff TIK [3dministrator aplikasi) mengerjskan penambzhan fitur strong pessword sesuai
dengan waktu yang ditentukan.

415  5taff TIK memastikan s=luruh sistem informasi yang membutuhkan prosedur log on t=lsh
memiliki ketentuzn inputan strong possworg.

416  5taff TIK melzkukan pengujian terhadap fitur baru strong possword
3. Uji coba berhasil

»  5taff TIK lzlu melakukan pelaporan kepadzs Kepzla Bagian TIK.
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= Kepala Bagian TIK melakukan walidasi dan persetujuan hasil penambahan Fitur.
=+ Staff TIK kemudian mengisi laporan perbaikan fitur pada sistem informasi pada
farmulir Perbaikan Sistem Informasi.
b, Uji coba gagal
= Staff TIK melakukan kembali prosedur pada sub proses 4.1.3

4.1.7  Staff TIK kemudian melakukan pelaporan pembaharuan fitur pada sistem informasi dengan
mengisi farmulic Perbaikan Sistemn Informasi.

41 E  Staff TIK mempersiapkan prosedur perubahan pasiward lama dan malakukan setep pada
seluruh sistem.

4.1.9  Sistem menyediakan password defewlt sementara yang telah sesuai dengan standar strong
possword untulk masing-masing pengguna sistem.

4110 Staff mensosialisasikan penambahan Ftur bary kepada seluruh civitas akadamika melalui
wehsite resmi.

4.1.11 staff TIK mengirimkan e-maniil yang berisikan pessword defoult sementara untuk seluruh
pengpuns sktem dan informasi mengenai ketentuan penggunaan kualitas standard stromg
password.

4112 Pengguna sitem kermuodian harues melakukan fogin dengan menggunakan password defoule.

4.1.13 Sistem selanjutnya menampilkan notifikasi untuk meminta civitas akademika mealakukan
pergantian possword defoult dengan pessword baru yang sesuai dengan ketentuan kualitas
standard strong possword.

4.1.14 Staff TIK memastikan seluruh civitas akasdemika telah mengganti possword defowt dalam
kurun waktu kurang dari satu bulan.

4115 Staff TIK mengelola data penggunaan possword lama dan memastikan tidak ada
pengpunsan kembali posswond defoult.

4.2 Proses permintaan pergantian password

4.2.1  Pengguna sstem melakukan permintaan pergantian possword dengan mengisi formulic
permintaan pergantian password dengan menyertakan alasan permintaan pergantian
possword.

4.2.2  Staff TIK melakukan validasi permintaan,

423 Staff TIK kemudian mengirimkan @-maoii yang berisikan ling untuk menginputkan possword
bary kepada pengguna sistemn yang melakukan permintaan pergantian prssward,

424 Penggunasstem kemuodian mengakses Snk dan menginputian possward baru.

425 Sistem selanjutnya melakukan verifikasi dan validasi inputan password baru.

L. Formulir dan Dokurnen Terkait

Prosedur ini memiliki formulir atau dokumen terkait vang quelipuils
5.1 Farmulir Perbaikan Sistem Informasi
5.2 Farmulir Permintaan Pergantian Password

Gambar 6. 8 Prosedur Manajemen Password



SUB-AKTIVITAS

Menentukan standar penggunaan
password sesual dengan kualitas
standard strong password

Kepala Bagian TIK

PELAKSAMA

Pegawai Bagian TIK
(programmer)

DOKUMEN
TERKAIT

KJ-03 Kebijakan
Penggunaan
Akun dan Kata
Sandi

1.2

Menginstruksikan kepada Pegawai
Bagian TIK (administrator aplikasi)
untuk melakukan penambahan
fitur strong password dalam sistem
informasi

13

Menganalisis kebutuhan sistem
informasi untuk penambahan fitur
strong password dan menentukan
waktu pengerjaan

14

Mengerjakan penambahan fitur
strong possword sesuai dengan
waktu yang ditentukan

15

Memastikan seluruh sistem
informasi  yang membutuhkan
prosedur Jog in telah memiliki
ketentuan inputan strong
password

16

Melakukan pengujian terhadap
fitur baru strong password
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PELAKSAMNA
SUB-AKTIVITAS Kepala Bagian TIK Pegawai Bagian TIK Pe?gguna Sistemn
(programmer) Sistemn

DOKUMEN

TERKAIT

a.l | Uji coba berhasil
Melakukan pelaporan  kepada
Kepala Bagian TIK

a2 | Melakukan validasi dan
persetujuan  hasil penambahan
fitur

a.3 | Mengisi laporan perbaikan fitur
pada sistem informasi pada
formulir Perbaikan Sistem
Informasi

FM — 01 Formulir
Perbaikan Sistemn
Informasi

b.1 | Uji coba gagal
Melakukakan kembali melakukan
prosedur pada sub proses 1.3

17 | Mempersiapkan prosedur
perubahan possword lama dan
melakukan set wp pada seluruh
sistem
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SUB-AKTIVITAS

Menyediakan password  defoult
sementara untuk masing
pengguna sistem

Kepala Bagian TIK

PELAKSANA
Pegawai Bagian TIK Pengguna Sistem
(programmer) Sistemn

DOKUMEN

TERKAIT

15

Mensosialisasikan ~ penambahan
fitur baru kepada seluruh civitas
akademika melalui website resmi

110

Mengirimkan email yang berisikan
password default sementara untuk
seluruh civitas akademika
mengenai ketentuan penggunaan
strong password

111

Melakukan login dengan
menggunakan password default

112

Mengeluarkan notifikasi  untuk
melakukan pergantian password
default dengan password baru
yang sesuai dengan ketentuan
kualitas standard strong password

113

Memastikan seluruh civitas
akademika mengganti password
default dalam kurun waktu selama
satu bulan

{E—D D D_D DE
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PELAKSANA

DOKUMEN

URAIAN PROSEDUR . Pegawai Bagian Pengguna
Kepala Bagian TIK “K%pmgmnf'mer] S TERKAIT
1.14 | Mengelola data  penggunaan 6
password lama dan memastikan —~———
tidak ada penggunaan kembali =
password default ;l
.x \‘.
I‘ ,.I
2.1 | Melakukan permintaan pergantian 4 N
password I-\ _;I
a.l | Mahasiswa
Mengajukan permintaan
pergantian  password  dengan |:
mengisi  formulir  permintaan
pergantian password
a.2 | Mengisikan formulir permintaan FM-01 Formulir
pergantian password dan |: Permintaan
menyertakan alasan pengajuan Pergantian
permintaan password Password
2.2 | Melakukan validasi pada formulir
permintaan pergantian password FM-01 Formulir
Permintaan
7 Pergantian
Password

131
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PELAKSANA

DOKUMEN

URAIAN PROSEDUR Pegawai Bagi Pengguna Sistem TERKAIT

Pt e D U TIK (programmer) Sistem

Mengirimkan email yang berisikan
link untuk menginputkan password
baru kepada civitas akademika
yang  melakukan  permintaan
pergantian password

2.4 | Mengakses link dan menginputkan
password baru 'I:l

2.5 | Melakukan verifikasi dan validasi
inputan password baru

Gambar 6. 9 Alur bagan SOP Manajemen Password
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6.5.7 Formulir

Dalam mendukung pelaksanaan SOP, dibutuhkan beberapa
formulir dengan tujuan mendokumentasikan setiap aktivitas
dengan baik. Berikut adalah 5 formulir yang dibutuhkan untuk
mendukung pelaksanaan SOP.

6.5.7.1 Formulir User Registration

Formulir user registration adalah usulan formulir yang dapat
digunakan oleh  seluruh civitas akademika untuk
mendokumentasikan setiap pendaftaran hak akses (User ID)
untuk melakukan akses pada fasilitas sistem informasi di STIE
Perbanas Surabaya. Formulir yang dibuat dibedakan menjadi
dua kategori yaitu formulir permintaan pergantian password
untuk pegawai (dosen dan pegawai) dan juga untuk
mahasiswa. Formulir user registration dapat dilihat pada
lampiran F.

6.5.7.2 Formulir User De-registration

Formulir user de-registration adalah usulan formulir yang
dapat digunakan oleh seluruh civitas akademika untuk
mendokumentasikan setiap penonaktifan hak akses (User ID)
yang telah digunakan untuk melakukan akses pada fasilitias
sistem informasi di STIE Perbanas Surabaya. Formulir yang
dibuat dibedakan menjadi dua kategori yaitu formulir
permintaan pergantian password untuk pegawai (dosen dan
pegawai) dan juga untuk mahasiswa. Formulir user de-
registration dapat dilihat pada lampiran F

6.5.7.3 Formulir Pendaftaran Akses Jaringan

Formulir Pendaftaran Akses jaringan adalah usulan formulir
yang dapat digunakan oleh seluruh civitas akademika untuk
mendokumentasikan setiap permintaan akses jaringan yang
akan digunakan untuk mengakses fasilitas sistem informasi di
STIE Perbanas Surabaya sesuai dengan kewenangan dan hak
masing-masing elemen. Formulir yang dibuat dibedakan
menjadi dua kategori yaitu formulir permintaan pergantian
password untuk pegawai (dosen dan pegawai) dan juga untuk
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mahasiswa. Formulir pendaftaran akses jaringan dapat dilihat
pada lampiran F.

6.5.7.4 Formulir Perbaikan Sistem Informasi

Formulir perbaikan sistem informasi adalah usulan formulir
yang dapat digunakan oleh Bagian TIK untuk
mendokumentasikan setiap penambahan fitur maupun
perubahan dan perbaikan yang dilakukan pada sistem
informasi yang dikelola. Formulir perbaikan sistem informasi
dapat dilihat pada lampiran F.

6.5.7.5 Formulir Permintaan Pergantian Password
Formulir permintaan pergantian password adalah usulan
formulir yang dapat digunakan seluruh civitas akademika
untuk mengajukan permintaan pergantian password apabila
pengguna merasa bahwa terdapat indikasi informasi mengenai
password telah diketahui pihak lain. Formulir yang dibuat
dibedakan menjadi dua kategori yaitu formulir permintaan
pergantian password untuk pegawai (dosen dan pegawai) dan
juga untuk mahasiswa. Formulir permintaan pergantian
password terlampir pada lampiran F.

6.6 Hasil Pengujian SOP

Pengujian SOP dilakukan dengan verifikasi dan validasi.
Verifikasi dilakukan dengan wawancara untuk memastikan
kesesuaian antara prosedur yang dihasilkan dengan kebutuhan
STIE Perbanas. Sementara validasi dilakukan dengan cara
mensimulasikan SOP untuk mengetahui ketepatan prosedur
ketika diimplementasikan dalam kasus yang nyata.

6.6.1 Hasil Verifikasi
Verifikasi SOP dilakukan dengan cara wawancara pada Kasie
Bagian TIK yang hasilnya secara detail akan dilampirkan pada
Lampiran G. Dari hasil verifikasi, dibutuhkan beberapa revisi
dokumen SOP, yaitu :
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1. Perubahan Formulir User Registration
Setelah melakukan verifikasi, Kasie Bagian TIK
melakukan koreksi pada formulir user registration.
Kasie Bagian TIK meminta untuk menambahkan
beberapa field. Sehingga perubahan yang dilakukan
dapat dilihat pada gambar berikut :

e Sebelum Perubahan

FORMULIR USER REGISTRATION
Nomor FM-01-.../.. [ ...

Nama :
NRP : Tanda Tangan :
Angkatan
Fakultas
Jurusan
Email Aktif

Tanggal

(Lokasi), (Tanggal-Bulan-Tahun)
Staff TIK,

Nama Lengkap Staff TIK )
1]

Gambar 6. 10 Formulir User Registration Sebelum Perubahan

e Setelah Perubahan

FORMULIR USER REGISTRATION
Nomor FM-01-.../ .../ ...

Nama :
NRP : Tanda Tangan :
Angkatan
Fakultas
Jurusan
Email Aktif

Tanggal :
Buat Baru : [va [ Ticlak

Alasan Ganti

(Lokasi), (Tanggal-Bulan-Tahun)
Staff TIK,

Nama Lengkap Staff TIK )
],

Gambar 6. 11 Formulir User Registration Setelah Perubahan
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2. Perubahan Formulir Pendaftaran Akses Jaringan

Setelah melakukan verifikasi, Kasie Bagian TIK
melakukan koreksi pada formulir akses jaringan. Kasie
Bagian TIK meminta penambahan beberapa field yaitu
field Daftar Wifi dan Daftar Layanan. Sehingga perubahan

dari formulir bisa dilihat pada gambar berikut ini :
e Sebelum Perubahan

FORMULIR AKSES JARINGAN
Nomor FM-03 -.../ .../ ...

USER ID

Nama

Tanda Tangan :

NIP

Jabatan

Unit Kerja

Tanggal

(Lokasi), (Tanggal-Bulan-Tahun
Staff TIK,

Nama Lengkap Staff TIK }

Gambar 6. 12 Formulir Pendaftaran Akses Jaringan Sebelum Perubahan

e Setelah Perubahan

LISER 1D

FORMULIR PENDAFTARAN AKSES JARINGAN
Nomor FM-03 - ... /... [ ...

Nama

Tanda Tangan

LG

Jabatan

Uinit Eerja

Carftas Widi
[Diis oleh staff]

[CHisi oleh staff)

Dafiar Layanan

Tanggal

[Lekasi], [Tanggal-Bulan-Tahun]
Sraff T,

| Mama Lengkap Staff TIK |

| L e—

Gambar 6. 13 Formulir Pendaftaran Akses Jaringan Sebelum Perubahan




6.6.2 Hasil Validasi
Validasi SOP dilakukan dengan mensimulasikan beberapa aktivitas operasional yang benar-benar terjadi.

Berikut adalah pemetaan antara masing-masing prosedur dan skenario simulasinya yang dijelaskan dalam
tabel dibawah ini.

Tabel 6. 9 Hasil Validasi

Skenario Tanggal Keterangan

1. SOP Pendaftaran | Salah satu mahasiswa | 4 Januari 2016 | Pada SOP ini hanya

dan Penonaktifan | melakukan permintaan dilakukan pendaftaran hak
Hak Akses pendaftaran hak akses. akses saja karena proses
Sebelumnya mahasiswa penonaktifan hak akses dan

diberi email baru untuk pendaftaran sama dan juga

melakukan pendaftaran hanya dilakukan

hak akses baru. pendaftaran untuk

mahasiswa sehingga

dengan pertimbangan bisa
mengefisiensi waktu dan
juga terkendala kepadatan
kegiatan divisi TIK STIE
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Skenario

Tanggal

Keterangan

Perbanas.

2. SOP Pendaftaran | Mahasiswa yang sudah | 4 Januari 2016 | Formulir yang digunakan
Akses Jaringan mendapatkan hak adalah  formulir  untuk
aksesnya tadi mahasiswa  saja, tidak
mengajukan permintaan dilakukan validasi formulir
untuk mendapatkan untuk pegawai
akses wifi dan layanan
sistem informasi sesuai
dengan statusnya.
3. SOP Manajemen | Kasie TIK meminta | 4 Januari 2016 | Dilakukan dengan baik
Password programmer untuk
menambahkan fitur
strong password pada
sistem informasi

kepegawaian dan salah
satu mahasiswa yaitu
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Skenario Tanggal Keterangan

Bagus Prasojo
melakukan permiintaan
pergantian password
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(halaman ini sengaja dikosongkan)



LAMPIRAN A : HASIL WAWANCARA DENGAN
PEMBANTU KETUA BIDANG AKADEMIK STIE
PERBANAS

Berikut ini adalah lampiran dokumen dari penelitian ini.
l.

Informasi Interview 1
Nama Narasumber : Dr. Drs. Emanuel Kritijadi, MM

Jabatan :  Pembantu Ketua Bidang
Akademik
Jenis Kelamin : Laki-Laki

Tanggal dan Waktu : 4 Nopember 2015

A. Informasi Narasumber

1.

Apakah peran dan tanggung jawab anda sebagai
Pembantu Ketua Bidang Akademik?

Mengelola pelaksanaan rencana strategis bidang
pendidikan dan pengajaran serta menyusun dan
mengusulkan kepada ketua STIE Perbanas mengenai
sistem dan peraturan/ketentuan bidang akademik,
pengembangan metode dan evaluasi pengajaran,
sistem penjaminan kualitas pendidikan, pembinaan
dan pengembangan jurusan dan program diploma,
pengelolaan data untuk kepentingan akreditasi dan
laporan bidang akademik.

Apa sajakah aktivitas utama dalam proses bisnis
Perbanas?

Secara keseluruhan aktvitas utama terdiri dari proses
utama yaitu penerimaan mahasiswa -> Kegiatan
harmoni - FRS - Perkuliahan - UTS - UAS >
(magang untuk D3) ->Tugas Akhir = Yudisium -
Wisuda.



B. Pertanyaan mengenai

Keamanan Aset Informasi

terkait Kendali Akses

Pertanyaan
Identifikasi

1. Menurut anda,
apa sajakah data
dan aset yang
kritikal dan
sensitive  dalam
operasional di

STIE Perbanas?

Siapa saja yang

memiliki hak
akses terhadap
data dan aset
yang kritikal dan
sensitive yang
disebutkan
diatas?
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Tabel A. 1 Hasil wawancara keamanan aset informasi terkait kendali akses

Jawaban Narasumber

Data yang paling kritikal ada dua yaitu
data demografi dan data akademik. Data
demografi adalah data data seperti data
mahasiswa termasuk data seperti nama,
alamat, riwayat pendidikan, presetasi
dan lainnya sedangkan data akademik
yaitu data nilai perkuliahan, IPK dan
lainnya. Sedangkan aset yang kritikal
yaitu server, PC, dan yang kritis ini
adalah mahasiswa.

Mahasiswa memiliki akses terhadap
masing masing data demografinya
namun hanya pada batas dapat melihat
dan tidak dapat melakukan perubahan
terhadap data tersebut. Hal itu
dikarenakan sesuai dengan kebijakan
bahwa mahsiswa dibatasi atas perubahan
data agar data yang di inputkan sejak
mahasiswa diterima hingga kelulusan
tetap sama, dan apabila mahasiswa akan
melakukan perubahan maka harus
melalui  prosedur terlebih  dahulu.
Sedangkan untuk data akademik seperti
nilai setiap dosen akan menginputkan
nilai pada batas waktu yang ditentukan
dan jika lewat dari batas waktu tersebut
maka dosen dapat melakukan perubahan
dengan melalui prosedur terlebih dahulu
dan atas sepengatahun bidang akademik.
Mahasiswa dapat melihat nilainya
melalui sistem informasi akademik



Pertanyaan Jawaban Narasumber
Identifikasi

3. Apa saja praktek

pengamanan
yang telah
dilakukan oleh
STIE Perbanas
terhadap  data
dan aset yang

kritikal dan
sensitive yang
disebutkan
diatas?

Apa saja
ancaman  yang
pernah  terjadi
terhadap  data
dan aset vyang
kritikal dan
sensitif yang
disebutkan
diatas?

Apakah STIE
Perbanas telah
memiliki
prosedur

pengelolaan hak
akses?

Bagaimana cara
STIE Perbanas

mahasiswa dengan terlebih dahulu
melakukan login dengan username dan
password.

Seperti penggunaan username dan
password untuk setiap akses pada sistem
informasi akademik, kemudian adanya
batasan bahwa mahasiswa tidak dapat
melakukan perubahan data sendiri
namun harus terlebih dahulu lewat
admin dan prosedur yang ada.

Sebelum ada kebijakan mahasiswa tidak
dapat melakukan perubahan data ada
beberapa permasahalan seperti data
mahasiswa dengan data kelulusan tidak
sesuai namun  kini  telah ada
kebijakannya. Selain itu, permasalahan
yang lainnya terkadang nilai yang
diinputkan  dapat berubah namun
kasusnya tidak banyak, hanya saja hal
tersebut mengganggu, karena tentunya
kepercayaan akan data nilai yang
lainnya akan diragukan, apakah nilai
yang lain telah benar seperti itu.

Sudah ada dengan masing masing harus
login terlebih dahulu namun belum
terdokumentasi

Sebenarnya belum ada prosedur khusus
untuk pengelolaan hak aksesnya sendiri
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Pertanyaan Jawaban Narasumber
Identifikasi

10.

mengelola
prosedur hak
akses tersebut?
Adakah
perbedaan hak
akses bagi setiap
pemilik hak
akses?
Bagaimana cara
pengelolaan
perbedaan hak

akses tersebut?

Apakah STIE
Perbanas telah
memiliki
prosedur bagi
setiap  pemilik
hak akses dalam
melakukan
modifikasi atau
pembaharuan
data?

Seperti apa
kontrol akses

untuk modifikasi
data yang sudah
berjalan selama
ini?
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Sudah ada, dengan permintaan login ke
setiap sistem informasi akademik

Pada login tersebut ada batasan batasan
seperti jika mahasiswa hanya dapat
melihat data tidak bisa mengubah data,
sedangkan dosen dengan login dapat
menginputkan data namun hanya pada
batas waktu yang ditentukan, dan
apabila melewati batas waktu input
datanya harus sepengetahuan bidang
akademik dengan pengajuan permintaan
dan lewat prosedur terlebih dahulu
seperti itu

Belum ada prosedur khusus mengenai
modifikasi atau pembaharuan data,
hanya saja ada sebuah prosedur yaitu
audit trail yang tujuannya untuk
melakukan pelacakan data apabila ada
ketidaksesuaian data antara proses di
sisfor (sistem informasi akademik dan
lainnya) dengan proses manual

Hal ini mungkin langsung dapat
ditanyakan pada bagian TIK



Pertanyaan Jawaban Narasumber
Identifikasi

11.

12.

13.

Apa saja cara
yang telah
ditempuh dalam
mengelola proses
modifikasi
ataupun
pembaharuan
data? (seperti
selama proses
input data ada
kontrol akses
yang membatasi,
selama
pemrosesan data
bagaimana?)
Kebutuhan
keamanan
seperti apa saja
yang telah
diimplementasik
an untuk
memastikan
modifikasi
pembaharuan
data tetap dapat
terjaga akurasi
dan
kebenarannya?
Apakah STIE
Perbanas telah
memiliki
prosedur dalam
pencegahan
(preventing)
terhadap

dan

Dengan pembatasan pembatasan seperti
tadi, sehingga dosen hanya dapat
menginputkan nilai pada waktu antara
setelah UTS yaitu batas waktunya 3
minggu dan setelah UAS Dbatas
waktunya 2 minggu dan jika akan
melakukan  perubahan nilai  harus
melalui pengajuan langsung ke bagian
akademik

Yang paling penting bagi bidang
akademik yaitu mengenai batasan atau
limitasi untuk modifikasi datanya agar
data tetap konsisten sehingga tidak
muncul masalah ketidaksesuaian data

Sebenarnya belum ada prosedur khusus
yang terdokumentasi mengenai
bagaimana sebaiknya pengelolaan pada
software maupun hardware seperti
server seperti itut, namun pada ruangan
server sendiri kondisinya sudah ada
penataan kabel, sudah ada detektor asap
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Pertanyaan Jawaban Narasumber
Identifikasi

14.

15.

16.

kerusakan
hardware
maupun software
yang
mengakibatkan
tempat
penyimpanan
data tersebut
terancam?
Langkah
pencegahan
(preventing)
seperti apa yang
sudah dilakukan
untuk menjaga
ketersediaan
informasi  setiap
saat?
Apakah
Perbanas
memiliki
prosedur dalam
pemulihan
(recovery)
terhadap
kerusakan
hardware
maupun software
yang
mengakibatkan
tempat
penyimpanan
data tersebut
terancam?
Langkah

STIE
telah
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dan hal hal lain yang pada umumnya ada
untuk pengamanan

Selain menjaga lokasi server, sudah
dilakukan sebenarnya proses seperti
backup data dan proses restore data
yang dilakukan secara berkala namun
untuk teknisnya bagian TIK yang lebih
mengetahui

Untuk recovery sendiri sudah ada proses
restore seperti saat terjadi kebakaran
beberapa minggu yang lalu, sebenarnya
data akademik berhasil di restore dalam
waktu kurang lebih 3 hari namun ada
pula kehilangan data khususnya pada
data diktat ajar dosen karena tidak
berhasil restore pada data yang ada di e-
learning

Khusus untuk server sudah ada



Pertanyaan Jawaban Narasumber
Identifikasi

pemulihan
(recovery) seperti
apa yang sudah
dilakukan untuk
menjaga
ketersediaan
informasi  setiap
saat?

penangkal petir, kemudian peletakan
lokasi  server  sudah  mengikuti
pengamanan pada umumnya dengan
adanya pemantauan suhu ruangan,
detektor dan lainnya dan sarana gedung
sudah mulai diperbaiki

C. ldentifikasi Ancaman Serta Kebutuhan Keamanan

Tabel A. 2 Hasil wawancara identifikasi ancaman serta kebutuhan

keamanan

Pertanyaan Identifikasi Jawaban Narasumber

1. Seberapa sering | Untuk nilai akademik yang

masing masing | berubah sebenarnya setiap
ancaman (yang | semester terjadi hanya kasusnya
disebutkan tidak banyak, namun hal tersebut

sebelumnya)
tersebut terjadi?

sangat ~ mengganggu  karena
mengakibatkan nilai lainnya tidak
dapat dipastikan kebenarannya
sehingga perlu dilakukan
pengecekan dan memakan waktu

2. Apakah  dampak  Dampaknya mungkin tidak secara
dari masing masing | langsung mengganggu  proses
ancaman (yang | bisnis  hanya  saja  seperti

disebutkan
sebelumnya)

permasalahan  perubahan nilai
akademik tersebut akan

tersebut terhadap | mengakibatkan data lain menjadi
berjalannya proses | tidak dapat dipercaya namun

bisnis?

secara keseluruhan tidak pernah
ada dampak sampai kehilangan
data

3. Apakah telah ada | Secara dokumentasi belum ada
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prosedur
keamanan yang
diterapkan untuk

mengatasi dampak

ancaman (yang
disebutkan
sebelumnya)
tersebut?  Seperti
apa?

Kebutuhan
keamanan seperti
apa yang
dibutuhkan
berdasarkan
masing masing
ancaman (yang
disebutkan

sebelumnya)?
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Pertanyaan Identifikasi Jawaban Narasumber

namun sebenarnya sudah
dilakukan praktek pengamanannya
seperti tadi batasan perubahan
nilai oleh  dosen, batasan
mahasiswa tidak dapat merubah
data kemudian ada proses backup
dan proses restore namun

Mungkin jika kebutuhan
keamanan secara teknis bagian
TIK yang akan lebih memahami
namun dari sudut pandang saya

mungkin  dibutuhkan standard
untuk keamanannya dan kini
memang Perbanas sedang

mengembangkan blue print TIK
untuk memastikan pengelolaan
TIK nya
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LAMPIRAN B : HASIL WAWANCARA DENGAN
KASIE TIK STIE PERBANAS

. Informasi Interview 2

Nama Narasumber : Hariadi Yutanto, S.Kom, M.Kom

Jabatan : Kasie TIK (Manajemen Jaringan dan
Technical Support)
Jenis Kelamin :L

Tanggal & Waktu : 22 Oktober 2015

Informasi Narasumber

Apakah peran dan tanggung jawab anda sebagai Kasie
TIK?

Mengelola perangkat keras, perangkat lunak, dan jaringan
secara terintegrasi, sebagai System administrator,
melakukan instalasi perangkat keras computer dan
jaringan di seluruh unit kerja, sebagai network
administrator, mengelola database server, mengendalikan
dan mengkoordinasikan tugas technical support terhadap
hardware dan perangkat lunak operating system.

Apa sajakah aktivitas utama dalam bagian TIK di STIE
Perbanas?

Mengelola layanan TI untuk mahasiswa dan staff yang
terdiri dari Simas (sistem informasi akademik mahasiswa)
dan sistem informasi staf, e-learning yang berisi materi
perkuliahan, e-mail, hotspot, dan login file server, dan
selain itu mengelola seluruh aset TIK (hardware, software,
dan jaringan). Dan layanan TI yang khusus diberikan
untuk mahasiswa adalah email, hotspot dan file server.
Bagaimana proses umum penerapan TI pada Bagian TIK
di STIE Perbanas?

Proses yang berjalan diawali dengan pendaftaran
mahasiswa baru dengan menggunakan sistem SPMB
online. Kemudian data mahasiswa tersebut akan disimpan
di bagian kemahasiswaan. Lalu, terdapat sistem SIMAS

B-1



1. Menurut

yang terdiri

dari

sistem informasi  akademik,

kemahasiswaan, keuangan, dan dosen dapat melakukan
proses KRS, memasukan nilai (untuk dosen) dan melihat
nilai (untuk mahasiswa), dan berbagai aktivitas akademik
lainnya. Kemudian, dalam sistem e-learning mahasiswa
dapat mengambil materi perkuliahan dan memudahkan
dosen untuk proses mengajar. Selain itu, terdapat juga
sistem perpustakaan untuk dapat mengakses penelitian dan
tugas akhir mahasiswa.

B. Pertanyaan mengenai

Keamanan Akses Informasi

terkait Kendali Akses

Pertanyaan

Identifikasi

anda,
apa sajakah data
dan aset yang
kritikal dan
sensitive  dalam
operasional di
STIE Perbanas?

Siapa saja yang

memiliki hak
akses terhadap
data dan aset

yang kritikal dan

sensitive yang
disebutkan
diatas?

Dimana saja data
dan aset yang
kritikal dan
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Tabel B. 1 Hasil wawancara keamanan aset informasi terkait kendali akses

Jawaban Narasumber

Seluruh data yang ada di Sistem
informasi seperti Simas dan sistem
informasi staf serta seluruh data yang
ada pada file server karena data ini
untuk masing masing unit kerja dan
data yang ada di elearning karena
isinya tentang materi ajar dosen. Aset
yang kritis tentu saja server, PC,
jaringan.

Setiap civitas memiliki hak akses
terhadap data tersebut, namun dibatasi
dari sistem loginnya. Sehingga data
yang dapat diakses disesuaikan dengan
role nya masing masing. Untuk hak
akses terhadap server hanya admin dan
staff yang bertugas menjaga ruang
server saja yang boleh masuk.

Untuk server kritis yaitu server untuk
SIMAS, kepegawaian dan
perpustakaan disimpan dalam ruangan



Pertanyaan Jawaban Narasumber
Identifikasi

sensitive yang
disebutkan diatas
disimpan?

Apa saja praktek

pengamanan
yang telah
dilakukan oleh
STIE Perbanas
terhadap  data
dan aset yang
kritikal dan
sensitive  yang
disebutkan
diatas?

Apa saja
ancaman  yang
pernah  terjadi
terhadap  data

dan aset yang

kritikal dan
sensitif yang
disebutkan
diatas?

Apa saja
kebutuhan
pengamanan
untuk masing

satu ruangan server sendiri. Dan untuk
database nya menggunakan postgree.
Dan servernya vmware. Untuk server
ditempatkan di gedung 1.

Usaha yang telah dilakukan oleh
organisasi untuk pengamanan antara
lain  memasang firewall untuk
keamanan sistem.. Khusus untuk akses
langsung pada database yaitu untuk
melakukan mengakses langsung dan

modifikasi database hanya dapat
dilakukan oleh satu orang
administrator.  Lalu, juga telah

dilakukan back up data penting setiap
harinya di waktu tertentu. Dan juga
organisasi telah berusaha melakukan

sosialisasi keamanan kepada
mahasiswa. Untuk server sudah
menerapkan aturan standar

pengamanan, dan untuk jaringan kami
sudah memasang anti netcut juga.
Kerusakan pada server dan juga
hardware dapat menjadi ancaman
terhadap hilangnya data. Selain itu,
pernah  terjadi  kasus mahasiswa
mencoba mengambil soal melalui
sebuah aplikasi, kasus tersebut terjadi
satu kali. Kemudian ancaman lain
yang tidak luput seperti virus, adanya
breach tentu saja, adanya data saved
password yang dicuri.

Tentu saja memasang firewall dan
antivirus untuk keamanan sistem. Juga
diperlukan penerapan beberapa
peraturan untuk menjaga keamanan
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Pertanyaan Jawaban Narasumber
Identifikasi

masing data
dana set vyang
kritikal dan
sensitive yang
disebutkan
diatas?

Apakah STIE
Perbanas telah
memiliki
prosedur

pengelolaan hak
akses?

Bagaimana cara
STIE Perbanas
mengelola
prosedur hak
akses tersebut?

Adakah
perbedaan hak
akses bagi setiap
pemilik hak
akses?

B4

dari aset TI. Selain itu, juga sudah
dibuatkan sebuah file directory. Dan
Karena pada umumnya selain
permasalahan pada sistem, hardware
maupun software, terkadang
kurangnya awareness dari individu
masing  masing juga  menjadi
permasalahan dalam keamanan
informasi. Kebutuhan pengamanannya
tergantung masing-masing aset, yang
pada intinya bisa tetap menunjang
proses bisnis ketika terjadi suatu
kendala.

Sebenernya telah ada prosedurnya,
namun  tidak  terdokumentasikan.
Prosedur yang sudah berjalan yaitu
pada sistem login dimana terdapat
sistem login untuk civitas pada wifi,
file server dan seluruh sistem
informasi yang disebutkan tadi.

Pengelolaannya lewat login, yaitu pada
1 file server yang digunakan untuk
banyak unit kerja, maka aksesnya
dibedakan dan dilakukan juga berulang
kali update roles dikarenakan proses
perputaran pegawai dalam unit kerja
terus berubah setiap beberapa waktu,
dan hal ini berlum terdapat
prosedurnya.

Iya sudah ada, sistem login sudah
berjalan dan dalam blue print TIK

yang akan dikembangkan akan
dilakukan diimplementasikan ~SSO
(Singel Sign On) namun masih



Pertanyaan Jawaban Narasumber
Identifikasi

10.

11.

12.

Bagaimana cara
pengelolaan
perbedaan hak
akses tersebut?

Apakah
Perbanas
memiliki
prosedur dalam
pencegahan
(preventing)
terhadap
kerusakan
hardware
maupun software
yang
mengakibatkan
tempat
penyimpanan
data tersebut
terancam?
Langkah
pencegahan
(preventing)
seperti apa yang
sudah dilakukan
untuk  menjaga
ketersediaan
informasi  setiap

STIE
telah

berusaha ditinjau oleh manajemen atas.
Pertama adanya portal login lewat
WPA/WP, kemudian mahasiswa tida
dapat akses lokal atau mengakses
jaringan dosen, mahasiswa hanya
akses langsung ke internet, kemudian
file server mahasiswa dan dosen
berbeda dari loginnya dan akses wifi
juga melalui login serta melakukan
terus menerus update roles untuk akses
pengguna.

Ada beberapa prosedur yang telah ada
namun ada yang telah dijalankan dan
ada juga yang belum. Contoh SOP
yang telah dijalankan adalah mengenai
SLA, jaringan LAN, Maintenance,
jaringan Internet dan pembuatan
Email. Salah satu SOP yang belum
dijalankan adalah SOP mengenai
pengelolaan komplain. Selain itu SOP
mengenai penanganan bencana belum
ada.

Organisasi melakukan backup pada
database setiap hari, biasanya pada
malam hari. Selain itu juga dilakukan
backup server dan NAS (Network-
Attached Storage). Penataan kabel
sudah ada. Masing — masing kabel
sudah ditata sendiri-sendiri dan masing
masing kabel telah memiliki label
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Pertanyaan Jawaban Narasumber
Identifikasi

13.

14.

C.

saat?
Apakah
Perbanas
memiliki
prosedur dalam
pemulihan
(recovery)
terhadap
kerusakan
hardware
maupun software
yang
mengakibatkan
tempat
penyimpanan
data tersebut
terancam?
Berapa
organisasi
melakukan
maintenance
terhadap
teknologi
informasi
mendukung
fungsional bisnis
kritis organisasi?

STIE
telah

kali

aset

yang

untuk mempermudah pengaturan.
Prosedur dalam bentuk SOP mungkin
tidak tapi sebenarnya sudah dilakukan
back up data setiap malam. Dan untuk
recovery juga belum ada namun saat
kemaren terjadi kebakaran recovery
data dan restore data Dberhasil
dilakukan hanya saja ada beberapa
data yang tidak dapat terselematkan
yaitu data e learning, untuk data simas
sendiri berhasil diselamatkan
seluruhnya.

Pada awal semester (6 bulan sekali)
organisasi melakukan maintenance
keseluruhan untuk setiap kelas dan lab
yang kemudian akan menghasilkan
laporan. Apabila ada kerusakan maka
akan diserahkan kebagian Umum yang
kemudian bertugas memanggil orang
untuk memperbaiki atau mengganti
aset. Selain itu maintenance untuk lab
juga dilakukan sebelum aktivitas UAS
dan UTS dan juga nantinya akan
menghasilkan laporan.

Identifikasi Ancaman serta Kebutuhan Keamanan

Tabel B. 2 Hasil wawancara terkait ancaman dan kebutuhan keamanan

Pertanyaan Identifikasi Jawaban Narasumber

L.

Seberapa
B-6

sering | Untuk data KRS yang dirubah dan



masing masing
ancaman (yang
disebutkan

sebelumnya)
tersebut terjadi?

Apakah  dampak
dari masing masing
ancaman (yang
disebutkan
sebelumnya)
tersebut  terhadap
berjalannya proses
bisnis?

Apakah telah ada
prosedur keamanan
yang diterapkan
untuk  mengatasi
dampak ancaman
(yang  disebutkan
sebelumnya)
tersebut?
apa?
Kebutuhan
keamanan
apa
dibutuhkan
berdasarkan
masing
ancaman
disebutkan
sebelumnya)?

Seperti

seperti
yang

masing
(yang

Pertanyaan Identifikasi Jawaban Narasumber

dihapus karena menyebarkan
password hampir terjadi setiap
KRS berlangsung hanya saja
kasusnya tidak banyak. Selain itu
ancaman lainnya terjadi namun
dengan kasus yang tidak banyak.

Dampak dari ancaman KRS
sebenarnya mengakibatkan proses
KRS terganggu namun tidak besar
dampaknya. Namun dampak yang
paling terasa adalah kebakaran
kemaren, mungkin karena tidak

adanya prosedur yang benar
sehingga terjadi kebakaran
tersebut.

Organisasi belum menerapkan

standard keamanan tertentu hanya
ada beberapa prosedur yang dibuat
mengenai pengelolaan SI/TL

Organisasi ~ telah ~ memasang
firewall dan antivirus untuk
keamanan sistem. Selain itu untuk
keamanan  Wifi  juga telah
dipasang anti-netcut. Organisasi
juga telah menerapkan beberapa
peraturan untuk menjaga
keamanan dari aset TI. Selain itu
organisasi juga berencana akan
membuat DRP untuk keamanan
saat terjadi bencana. Selain itu,
karena kelemahan teknis yang
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dimiliki oleh organisasi antara lain
adalah firewall yang digunakan
hanya microtix, belum ada
mirroring untuk database selain itu
mahasiswa juga belum bisa reset
password sendiri harus manual
melalui admin TI, maka akan
dibutuhkan sistem SSO tadi.
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LAMPIRAN C : HASIL PENILAIAN RISIKO (RISK REGISTER)

Tabel C. 1Hasil Penilaian Risiko

. Potensi Potensi Justifikasi Penyebab Justifikasi Proses Justifikasi -
Kategori 17 ] . . o - Pemilik
Mode Dampak Pemberian Potensi Pemberian Kontrol Pemberian o
Aset i 2} I S o Risiko
Kegagalan | Kegagalan nilai Kegagalan NET Saat ini nilai
Seluruh Kontrol  yang
sistem seperti Letak dilakukan sudah
SIMAS, . mampu
. . lokasi .
kepegawaian Gempa Kemungkinan mengamankan g Bagian
: 3 T ruang 5 120 High
dan bumi terjadi kecil . aset server Umum
server di
perpustakaan lantai 2 namun
berada pada 1 keefektifannya
fisik  server masih rata-rata
Kerusakan Proses sehingga Kontrol  yang
Hardware bisnis 8 . .
pada Server apabila server . dilakukan sudah
terhambat . . Kemungkinan | Terdapat . .
mengalami Badai dan R mampu Mediu Bagian
. S| n terjadi 2 | penangka | 2 80
kerusakan Petir . . mengamankan m Umum
kali setahun 1 petir .
dampaknya aset server dari
akan risiko kerusakan
menghambat Kemunekinan Letak Kontrol  yang
proses  bisnis .. mung . | lokasi dilakukan Mediu Bagian
. Banjir S | terjadi 2 kali 2 . 80
hingga ruang sangat  efektif m Umum
setahun .
penurunan server di untuk
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Potensi Potensi o Justifikasi Penyebab Justifikasi Proses Justifikasi
Mode Dampak Pemberian Potensi s Pemberian Kontrol & Pemberian
Kegagalan | Kegagalan nilai Kegagalan SEEW ]

Pemilik
Risiko

Kategori

Aset

citra menanggulangi
organisasi. kemungkinan
Selain itu, terjadinya risiko
secara kerusakan
finansial akibat banjir
kerusakan Kontrol  yang
server dilakukan
membutuhkan Terdapat sangat  efektif
biaya Terjadi tahun smok: untuk
Penurunan pengadaan lalu  namun detector menanggulangi Bagian
citra yang tinggi Kebakaran | 2 | kecil sekali . 3 | kemungkinan 48 Low 5
N . dan fire . . Umum
organisasi kemungkinan S terjadinya risiko
extinguis
nya her kerusakan
akibat
kebakaran
berulang
Kontrol  yang
Organisasi Kebocoran Te(dapat dilakukan sudah
. . maintena cukup  namun
mengalami dan Kemungkinan nce van secara best Bagian
kerugian Kerusakan 5| n terjadi 2 ce yang | s . 200 5
. dilakukan practice Umum
secara pada kali setahun
. 6 bulan seharusnya
finansial Bangunan . .
sekali maintenance
dilakukan
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Potensi

Kategori Mode

Aset

Kegagalan

Potensi
Dampak
Kegagalan

<

Justifikasi
Pemberian
nilai

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

berkala setiap 3
bulan

Server
berhenti

Proses
bisnis
terhambat

Terhambatny
a proses
bisnis akibat
server
berhenti
bekerja dapat
mengakibatka
n
ketidakpuasan
dari  seluruh
civitas karena
seluruh
sistem  yang
digunakan
berada pada
satu  server
fisik

Pemilik
Risiko

Lokasi
genset
Kemungkinan | dan UPS Kontrol  yang
n terjadi | terdapat dilakukan
Kerusakan setiap pada _ sangat  efektif
tahunnya lokasi untuk . .
pada . . Mediu Bagian
namun kecil | aman dan menanggulangi 56
Genset dan - . m TIK
sekali karena | terdapat kemungkinan
UPS . o ..
telah maintena terjadinya risiko
memiliki UPS | nce yang dengan adanya
dan Genset dilakukan UPS dan Genset
6 bulan
sekali
Kontrol  yang
Sudah dilakukan
Kemungkinan terdapat sangat  efektif
L . terjadinya genset untuk . Mediu Bagian
Listrik Mati SO . dan UPS menanggulangi 98
tinggi tiap . m Umum
bulannya sgatA kemur_lgkmgnl
listrik terjadinya risiko
mati dengan adanya

UPS dan Genset
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Kategori

Aset

Potensi Potensi
Mode Dampak
Kegagalan | Kegagalan
Berkurangn
ya
kepercayaa
n civitas
akademika
Kinerja
server
menurun
Menurunny
a
prouktivitas

Justifikasi
Pemberian

Kinerja server
menurun
dapat
mengakibatka
n
berkurangnya
kepercayaan
dari  civitas
karena
seluruh
sistem berada
pada satu
sistem namun
menurunnya
kinerja server
hanya
berdampak
kecil pada
berjalannya
keseluruhan
proses bisnis

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

rll(emun%;p:; Kontrol  yang
setiap J dilakukan sudah
. cukup  namun
tahunnya Maintena
i?rllvl alami namun  kecil | nce si;z:iace e Bagian
kelet%ihan sekali karena | dilakukan Eeharusn a 48 Low T%K
memori telah 6 bulan maint n}rll
cmo dilakukan sckali difaklfk;n ce
maintenance .
. berkala setiap 3
berkala setiap bulan
6 bulan uia
Kemungkinan Kontrol an
L n terjadi . yang
Kinerja setiap dilakukan sudah
E{:ﬁ;‘l’; tahunnya Maintena g:i‘;‘; et
akibat namun  kecil | nce ractice Bagian
terlalu sekali karena | dilakukan Seharusn a 36 Low T%K
banyak telah 6 bulan maintena}rllce
Rapasitas dilakukan sekali dilakukan
P maintenance :
data berkala setiap berkala setiap 3
6 bulan bulan

C-4




Kategori

Aset

Potensi
Mode
Kegagalan

Potensi
Dampak
Kegagalan

<

Justifikasi
Pemberian
nilai

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

Kemungklpan. Kontrol an
n terjadi . yang
setiap dilakukan sudah
Tempat tahunnya Maintena Cuklip nar;luri
penyimpan namun kecil | nce si;ztiace s Bagian
an sekali karena | dilakukan Eeharusn a 48 Low T%K
(Harddisk) telah 6 bulan A, HZI
penuh dilakukan sekali iamntenance
: dilakukan
maintenance .
berkala setiap berkala setiap 3
6 bulan bulan
Pencurian Kemungkinan
data dapat terjadinya Ruang
mengakibatka bisa  paling | server Kontrol yang
Ruang . . - . dilakukan sudah
n tersebarnya tidak 2 kali | dikunci
Server . cukup  namun
. Penurunan data dan setahun dan tidak . .
Pencurian . kurang belum ada log Mediu Bagian
citra S | bocornya data o karena belum | semua > | 100
data - . diberi I book mengenai m TIK
organisasi penting engamana memiliki dapat siapa saia van
akademik dan E & standard masuk ke m P K lJ< dyl r§
hal ini dapat prosedur dalam ruZiu Ser‘eﬂ;a
mengakibatka pengamanan ruangan g
n penurunan ruang server
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Kategori o]

Potensi

Justifikasi

Penyebab

Justifikasi

Proses

Justifikasi

Pemilik

Aset Mode Dampak Pemberian Potensi Pemberian Kontrol Pemberian Risiko
Kegagalan | Kegagalan nilai Kegagalan SEEW ]
citra o Kemungkinan Kontrol yang
organisasi o dilakukan sudah
n terjadi .
namun setiap sesuai  namun
pencurian tahunnva Terdapat sosialisasi yang
data tidak Kesalahan namuny Keail pelatihan dilakukan
Penyalahgu mengakibatka Konfieurasi sekali karena terhadap kurang 100 Mediu Bagian
naan data n  hilangnya Serverg tolah staf memberikan m TIK
data dan dilakukan bagian pengaruh
dampak yang . TIK terhadap
S maintenance
diakibatkan . awareness
cukup tinggi berkala setiap civitas atas
6 bulan
keamanan data
Data  hilang Kemungkinan K_ontrol yang
dapat n teriadi dilakukan
menghambat setiap J Melakuk sangat  efektif
Data P.ros‘e s berjalann}_/a .| Kesalahan tahunnya an- untuk . Mediu Bagian
Hilang bisnis proses bisnis DBA namun kecil pelatihan menanggulangi 84 m TIK
terhambat ketika  data . pada kemungkinan
. sekali karena L .
mengenai DBA  telah DBA terjadinya risiko
kemahasiswa terlatih human eror
an dan pada DBA
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Kategori

Aset

Potensi
Mode
Kegagalan

Potensi
Dampak
Kegagalan

<

Justifikasi
Pemberian
nilai

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

akademik Kemungkinan
dibutuhkan n terjadi
sehingga setiap Kontrol  yang
dampaknya tahunnya dilakukan sudah
cukup tinggi namun kecil | Memasan cukup baik dan
. sekali karena | g bagian TIK Mediu Bagian
Virus 4 dilakukan antivirus telah melakukan L m TIK
maintenance E-scan pengecekan
dan setiap 6 bulan
pengecekan sekali
lisensi  oleh
bagian TIK
Kerusakan Kontrol  yang
PC dapat Letak dilakukan sudah
Menurunny .
menghambat . lokasi mampu .
Kerusakan a .2 Gempa Kemungkinan Bagian
.. 4 | aktivitas ; 3 Lo ruang mengamankan 60 Low
pada PC produktivit Bumi terjadi kecil . . Umum
as dalam proses kerja  di PC namun
bisnis  yang lantai 2 keefektifannya
didukung masih rata-rata
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Kategori

Aset

Potensi
Mode
Kegagalan

Potensi
Dampak

Organisasi

kerugian
secara
finansial

Kegagalan

mengalami

Proses
bisnis
terhambat

<

Justifikasi
Pemberian
nilai

oleh TI dan

hali ini
mengakibatka
n
menurunnya
kinerja  dan
terhambatnya
proses bisnis
serta
mengakibatka
n  kerugian
secara
finansial bagi
organisasi
namun
dampak yang
diakibatkan
tidak  begitu
tinggi karena
proses utama
perkuliahan
tetap  dapat
berjalan

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Kontrol  yang
dilakukan sudah

Pemilik
Risiko

. Kemungkinan | Terdapat .
Badai dan T mampu Bagian
. n terjadi bisa | penangka 40 Low
Petir 2 kali setahun | 1 petir mengamankan Umum
P PC dari risiko
kerusakan
Kontrol  yang
dilakukan
Letak sangat  efektif
Kemungkinan | lokasi untuk .
.. e . Bagian
Banjir n terjadi bisa | ruang menanggulangi 40 Low Umum
2 kali setahun | server di kemungkinan
lantai 2 terjadinya risiko
kerusakan PC
akibat banjir
Kontrol  yang
Terdapat dilakukan
Terjadi tahun P sangat  efektif
smoke
lalu  namun detector untuk Baian
Kebakaran kecil  sekali . menanggulangi 24 Low &
. dan fire . Umum
kemungkinan A kemungkinan
extinguis o ..
nya her terjadinya risiko

kerusakan PC
akibat
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Potensi Potensi Justifikasi Penyebab Justifikasi Proses Justifikasi

el Mode Dampak &  Pemberian Potensi Pemberian Kontrol & Pemberian Pe.m.'“k
Aset < g o fen | z Risiko
Kegagalan | Kegagalan nilai Kegagalan SEEW ]
kebakaran
berulang
Kontrol  yang
dilakuka cukup
Kebocoran Ter.dapat baik namun
. maintena
dan Kemungkinan secara best . .
T nce yang . Mediu Bagian
Kerusakan 5 | n terjadi bisa . 4 | practice 80
: dilakukan m Umum
pada 2 kali setahun 6 bulan seharusnya
Bangunan sekali maintenance
dilakukan 3
bulan sekali
Keyboard, Kontrol  yang
mouse atau Terdapat dilakukan sudah
monitor . maintena cukup baik dan
. Kemungkinan . .
mengalami 3 | teriadinva nce yang | bagian TIK 24 Low Bagian
kerusakan Jadiny dilakukan telah melakukan TIK
kecil
karena 6 bulan pengecekan
pemakaian sekali prasarana secara
berlebih berkala
PC  tidak | Menurunny Dampak yang | Kerusakan Kemungkinan | Terdapat Kontrol  yang Bacian
dapat a 3 | diakibatkan pada 4 | terjadi setiap | maintena | 4 | dilakukan 48 Low T%K
menyala produktivit tidak terlalu | Genset dan tahunnya nce yang cukup baik
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Kategori

Aset

Potensi
Mode
Kegagalan

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

tinggi karena namun kecil | dilakukan namun  secara
hanya sekali karena | 6 bulan best  practice
menghambat kontrol yang | sekali seharusnya
aktivitas yang telah maintenance
membutuhkan dilakukan dilakukan 3
dukungan TI bulan sekali
namun secara
keseluruhan tsel;:ilzgat Kontrol  yang
proses Kemungkinna dilakukan sudah
perkuliahan Listrik Mati n terjadinya gentset sangat baik 42 Low
tetap  dapat sangat tinggi saat untuk mengatasi
listrik
berjalan . listrik mati
dengan baik matt
Dampak yang
diakibatkan Kemunekinan
tidak terlalu mungiin Kontrol  yang
L terjadi  setiap .
tinggi karena dilakukan
Menurunny .. tahunnya .
hanya antivirus .. | Terdapat cukup yaitu .
PC terkena | a menghambat tidak namun_ - kecil antivirus dengan 60 Low Bagian
virus produktivit akii \%tas an undate sekali karena e-scan meng nakan TIK
s memb tul}qlkaﬁ " kontrol - yang anti gfuus E
dukunuan TI telah Scz:r\lll ]
g dilakukan
namun secara
keseluruhan
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Kategori

Aset

Potensi
Mode
Kegagalan

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian
nilai

proses
perkuliahan
tetap  dapat
berjalan
dengan baik

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

Software

Aplikasi
tidak dapat
diakses

Proses
bisnis
terhambat

Menurunny
a
produktivit
as

Proses bisnis
akan
terhambat
akibat
aplikasi
tersebut
menjadi
pendukung
dalam proses
perkuliahan
seperti e-
learning
dimana
seluruh
materi  ajar
dosen berada

Sudah
terdapat Kontrol  yang
Kemungkinna | genset dilakukan sudah Bagian
Listrik Mati n terjadinya | dan UPS sangat baik 70 Low U rr%um
sangat tinggi saat untuk mengatasi
listrik listrik mati
mati
Ae(i':r\:?]aia Kontrol  yang
P dilakukan sudah
Kemungkinan . cukup baik .
Server - maintena Bagian
n terjadi bisa untuk 75 Low
Down : nce pada . TIK
2 kali setahun menanggulangi
server 6
bulan permasalahan
. server
sekali
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. Potensi Potensi Justifikasi Penyebab Justifikasi Proses Justifikasi
Kategori

Aset

Pemilik
Risiko

Mode Dampak Pemberian Potensi s Pemberian Kontrol E Pemberian
Kegagalan | Kegagalan nilai Kegagalan SEEW ]

pada sistem
tersebut

Dengan
diaksesnya
aplikasi oleh
pihak  yang
tidak
berwenang
dapat
mengakibatka Adanya

Aplikasi cukup baik
. n bocornya | Kesalahan . peraturan .
diakses Tersebarlua data dalam Kemungkinan dalam namun  masih

oleh pihak | snya data | 8 4 | n terjadinya 4 | kurang mampu | 128 High

yang tidak | orgnisasi akademlk dan | pemberian sekali setahun | P cmbatas faktor eksternal
kemahasiswa | hak akses an  hak
berwenang yang berusaha

an serta data akses masuk kedalam
lain yang i

! sistem

sifatnya
confidential
sehingga
dapat  yang
diakibatkan
sangat tinggi

Kontrol  yang
dilakukan sudah

Bagian
TIK




Potensi

Potensi

Justifikasi

Penyebab

Justifikasi

Proses

Justifikasi

Ke;tgg;)rl Mode Dampak Pemberian Potensi Pemberian Kontrol Pemberian Péir:illl:)k
Kegagalan | Kegagalan Kegagalan SEEW ]
Data tidak Sudah
Menurunn dapat diakses terdapat Kontrol  yang
a y mengakibatka Kemungkinan | genset dilakukan sudah Bagian
.. n penurunan | Listrik Mati terjadinya dan UPS sangat baik 70 Low &
produktivit Lo SO . TIK
as kinerja  dan tinggi saat untuk mengatasi
terhambatnya listrik listrik mati
proses bisnis mati
Data tidak P hanya pada
roses Pt .
dgpat bisnis aktivitas yang Adanya Kontrol  yang Bagian
diakses membutuhkan perawata . TIK
terhambat dilakukan sudah
dukungan TI . n .
sehingga Server Keml.mg.km.a " | maintena cukup baik
Data Berkurangn dampak yang | Down n ter_]adl bisa nce pada untuk _ 75 Low
ya oo 2 kali setahun menanggulangi .
i dihasilkan server 6 ermasalahan Bagian
epercayaa tidak bulan P TIK
n o civitas menyeluruh sekali server
akademika dan tinggi
Pencurian Kemungkinan Adanva
Berkurangn data dapat | Terdapat terjadi  setiap ﬁrewz}illl Kontrol  yang
. ya mengakibatka | hacker tahunnya dilakuan sudah .
Pencurian .| dan g Bagian
kepercayaa n tersebarnya | yang namun kecil cukup untuk | 140 High
data pengama TIK
n  civitas data dan | mencuri sekali karena nan mengamankan
akademika bocornya data | data kontrol yang :rin an data dari hacker
penting telah jarng
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Potensi
Mode
Kegagalan

Kategori
Aset

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian
nilai

akademik dan
hal ini dapat
mengakibatka
n
berkurangnya
kepercayaan
civitas  dan
dampak yang

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

dilakukan

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

dan

diakibatkan
cukup tinggi
Manipulasi Kontrol  yang
data gaslfmame Diadakan dilakukan sudah
. akademik dan . sosialisas cukup untuk
. .| Komplain . password Kemungkinan | . .
Manipulasi R mahasiswa - . - i kepada meningkatkan
dari civitas diketahui n terjadi bisa . 200
data . dapat : civitas awareness
akademika . oleh 2 kali setahun . L
mengakibatka ooun akademik civitas terhadap
n  komplain faeinggu a a data

confidential

Penggun
a SISFO




Potensi
Mode
Kegagalan

Kategori

Aset

Potensi
Dampak
Kegagalan

Berkurangn
ya
kepercayaa
n  civitas
akademika

Justifikasi
Pemberian
nilai

berkurangnya

kepercayaan
civitas
terhadap
pengamanan
yang  sudah
dilakukan
oleh
organisasi
sehingga hal
ini
berdampak
cukup tinggi
karena
beberapa data
bersifat
confidential

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Penyebab
Potensi
Kegagalan

Kemungkinan | Adanya
Terdapat terjadi setiap | firewall
tahunnya dan
hacker . .
an 4 | namun kecil | sosialisas
yang sekali karena | i dari
memanipul .
asi data kontrol yang | Bagian
telah TIK ke
dilakukan civitas

Justifikasi
Pemberian

Kontrol  yang
dilakuan sudah
cukup untuk
mengamankan

data dari hacker

160

High

Pemilik
Risiko

Bagian
TIK
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Potensi Potensi Justifikasi Penyebab Justifikasi Proses Justifikasi
Mode Dampak Pemberian Potensi s Pemberian Kontrol E Pemberian
Kegagalan | Kegagalan nilai Kegagalan SEEW ]

Pemilik
Risiko

Kategori

Aset

Backup data
gagal  tidak
berdampak
cukup besar
tii)llst(:apbisnis Kontrol ~ yang
p Kemungkinan dilakukan sudah
. karena telah L . .
Informasi terjadi  setiap cukup baik
an ada  kontrol Kapasitas tahunnya dengan
yang notifikasi dari P Y .. | Maintena '8 .
Backup ditampilkan . . media namun kecil maintenance Bagian
. 4 | sistem apabila . 4 . nce oleh | 3 . 48 Low
data gagal tidak penyimpan sekali karena yang dilakukan TIK
back up data DBA :
terbaru/terk . an overload kontrol yang sehingga
e mengalami :
ini Keeavalan telah kapasitas
se}%ing a ’ dilakukan penyimpanan
— selalu terkontrol
pihak TIK
telah  dapat
mengatasi
dampaknya
dengan cepat
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Kategori
Aset

Potensi
Mode

Kegagalan

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

Melakuk
an Kontrol  yang
Data  hilang . dilakukan sudah
dapat maintena cukup naik
nce yang
Komplain Ln;p%hambat S Kemungkinan | dilakukan Ean;un X Medi Bagi
S jalannya erver L erdasarkan ediu agian
dari civitas bisnis | Rusak terjadinya 6 bulan best ractice 96 m TIK
akademika s s usa kecil sekali sehamsnpya
Data hilan mengenaj i:itliu dilakukan
& kemahasiswa data P selama 3 bulan
;r(lademik dan setiap sekali
dibutuhkan harinya T ——
schingga dilakukan sﬁdaﬁ
Proses dampaknya Kemungkinan | Adanya cukup baik dan Bagian
bisnis cukup tinggi Virus/Bug n terjadi bisa | antvirus ses 25 untuk 160 High T%K
terhambat 2 kali setahun | e-scan .
menanggulangi
virus
Kuranenva Kabel Kemungkinan | Sudah Kontrol  yang
kontro% ¥ Proses merupakan n terjadi bisa | ada dilakukan saat Bagian
Jaringan bisnis komponen Kabel rusak 2 kali setahun | pelabelan ini sudah sangat 50 Low &
pengamana TIK
1 kabel terhambat yang penting karena dan baik untuk
untuk adanya hewan | pengatura memastikan
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Potensi Potensi o Justifikasi Penyebab Justifikasi Proses Justifikasi
Mode Dampak Pemberian Potensi s Pemberian Kontrol E Pemberian
Kegagalan | Kegagalan Kegagalan SEEW ]

Pemilik
Risiko

Kategori

Aset

memastikan pengerat kabel terkelola
hubungan dengan baik
antar
perangkat
keras
sehingga
dampak yang
diakibatkan
cukup tinggi
Internet mati Sudah
dapat terdapat Kontrol  yang
mengakibatka Kemungkinan | genset dilakukan sudah Bagian
n Listrik Mati | 7 | terjadinya dan UPS | 2 | sangat baik 70 Low U n}:’um
terhambatnya tinggi saat untuk mengatasi
aktivitas yang listrik listrik mati
Internet Produktivit membutuhkan matl
Mati S | dukungan TI .
ati as menurun Kemungkinan
dan cukup L Melakuk
terjadinya Kontrol  yang

berdampak . an .
ada kecil karena maintena dilakukan sudah Bagian
p Wifi rusak 3 | adanya 2 | sangat baik 30
keseluruhan nce yang ) TIK

.. kontrol yang . untuk mengatasi
aktivitas dilakukan .

telah kerusakan wifi

dalam proses . 6 bulan
.. dilakukan .
bisnis sekali




Potensi
Mode
Kegagalan

Kategori

Aset

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian
nilai

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Kontrol  yang

Pemilik
Risiko

Kemungkinan .
terjadi setiap | Melakuk S:llli]:;kan baik
tahunnya I namun  secara . .
. namun kecil | maintena . Mediu Bagian
Genset mati . best practice 80
sekali karena | nce yang seharusnva m TIK
kontrol yang | dilakukan maintena};lce
telah 6 bulan dilakukan 3
dilakukan sekali bulan sekali
Kemungkinan | Sudah E(l):l:lcl):an y:‘;lft
n ter_!adl bisa | ada ini sudah sangat .
Kabel 2 kali setahun | pelabelan . Bagian
baik untuk 50 Low
Rusak karena dan memastikan TIK
adanya hewan | pengatura kabel  terkelola
pengerat n kabel dengan baik
Akses Melakuk Kontrol  yang
. internet . an dilakukan
ﬁqlt(SIifet g;rinpclitﬁas lambat dapat | Kesalahan Ee;lrgg(iklgzg maintena cukup baik 100 Mediu Bagian
Jambat akademika mengakibatka | Konfigurasi 2kalij setahun | 1€€ 6 namun  secara m TIK
n banyaknya bulan best  practice
komplain dan sekali seharusnya
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Katedori Potensi Potensi Justifikasi Penyebab Justifikasi Proses Justifikasi Pemilik
Asgt Mode Dampak Pemberian Potensi Pemberian Kontrol Pemberian Risiko
Kegagalan | Kegagalan Kegagalan SEEW ]
menurunnya maintenance
produktivitas dilakukan 3
karena pada bulan sekali
umumnya Kontrol  yang
banyak dilakukan saat
aktivitas yang ini sudah sangat
Produktivit didukung Ada yang Kemungkinan | Memasan baik untuk Bagian
as menurun oleh TI | melakukan | 7 | terjadinya g anti memastikan 70 Low T%K
sehingga netcut tinggi netcut tidak ada lagi
dampak yang yang dapat
dihasilkan melakukan
cukup tinggi netcut
e Kemungkinan dnaan
a o terjadinya .
organisasi Penurunan . Adanya cukup baik
. . kecil karena . .
Sumber Penyalahgu | Tersebarlua mengakibatka | Kompetensi adanva pelatihan untuk mengatasi Pengeun
Daya naan data | snya data [ 5| n hilangnya | Karyawan 3 ny; untuk adanya 60 Low &8
. - L . . kebijakan dan . a SISFO
Manusia organisasi orgnisasi kerahasiaan Pegawai etika Keria Pegawai penyalahgunaan
dari data dan | Non-TI untuk 0 Non-TI data dalam
hal ini sangat . internal
berdampak pegawal organisasi

C-20




Potensi
Mode
Kegagalan

Kategori

Aset

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian
nilai

besar karena

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Pemilik
Risiko

dan  output
data sehingga
hasil yang
ditampilkan

sistem
kepegawaian
dan keuangan

pegawai

dapat Kemungkinan ﬁia_r_lyl? Kontrol
mengakibatka terjadinya cbljakan -ontro yang
.. | dan dilakukan sudah
n pula sangat  kecil )
. Adanya prosedur baik untuk
hilangnya praktik karena serta mengatasi Penggun
k
cpercayaan KKN di adar‘l‘ya sosialisas adanya oo LEox7 a SISFO
civitas kebijakan dan | . .
perusahaan . . i dari pelanggaran
etika  kerja . . .
Bagian etika kerja oleh
untuk .
. TIK ke pegawai
pegawat civitas
P.enurunan Data yang a(_ia Kemungkinan
citra tidak valid iadi bi
isasi memiliki nilai n terjadi bisa
organisast cukup  tinesi 2 kali setahun Kontrol  yang
Kare rf)a ge seperti dilakukan sudah
kesalahan Adanya baik untuk
Data yang dampak yang | Kesalahan . . .
. oo . mengetik atau | pelatihan mengatasi Penggun
ada  tidak . dihasilkan dalam input 75 Low
. Komplain memasukan untuk kesalahan a SISFO
valid piat adalah pada | data
dari civitas emrosesan data pada | karyawan berulang
akademika P sistem seperti dilakukan oleh
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Potensi
Mode
Kegagalan

Kategori

Aset

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian
nilai

akan berbeda

dan hal ini

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian
NIET

Proses
Kontrol
Saat ini

Justifikasi
Pemberian
nilai

Level

Pemilik
Risiko

maupun tidak

mengakibatka
n
ketidakpuasan
civitas hingga
penurunan
citra
organisasi
Kemungkinan
terjadinya
Pelanggaran kecil karena
regulasi
namun
hanya . Kontrol  yang
. regulasi .
mungkin L . dilakukan sudah
Berkurangn .S terjadi hampir | Adanya .
terjadi  pada . . baik untuk
Pelanggara | ya . Penyalahgu setiap 2 tahun | kebijakan . .
. internal mengatasi Bagian
n regulasi | kepercayaa o naan akses dan dan 27 Low
.o organisasi . adanya TIK
hak akses n  civitas . regulasi pelanggaran prosedur
. dimana pada . penyalahgunaan
akademika akses regulasi
umumnya i akses oleh
terjadi di mungiin. pegawai
. terjadi  baik
lingkungan yang
pegawal diketahui
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Kategori

Aset

Potensi
Mode
Kegagalan

Potensi
Dampak
Kegagalan

Justifikasi
Pemberian

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Kontrol  yang

Pemilik
Risiko

Tersebarl dilakukan
ersebar u(;istn Adanya cukup baik
ya  dald | penurunan Kemungkinan | pelatihan untuk mengatasi
organisasi . . Penggun
. Kompetensi terjadinya untuk adanya 60 Low
mengakibatka . . . a SISFO
. Pegawai TI kecil Pegawai penyalahgunaan
n  hilangnya
. TI data dalam
kerahasiaan internal
dari data dan N
Penyalahgu | Tersebarlua . organisasi
hal ini sangat
naan data | snya data berdampak Adanya
organisasi orgnisasi P . kebijakan Kontrol  yang
besar karena Kemungkinan dan dilakukan sudah
dapat . Adanya terja}dlnya prosedur baik untuk
mengakibatka raktik kecil karena 1t meneatasi Pengoun
n pula pra . telah ada | 5% engatas 45 Low cnseu
. KKN di .. sosialisas adanya a SISFO
hilangnya kebijakan dan | . .
perusahaan . i dari pelanggaran
kepercayaan aturan  etika . . .
civitas keria pegawai Bagian etika kerja oleh
Japeg TIK ke pegawai
civitas
Data yang ada Kemungkinan Adanva Kontrol  yang
Data yang | Komplain pada database | Kesalahan terjadinya Y dilakukan sudah . .
. R . . . .| pelatihan . Mediu Bagian
ada tidak | dari civitas dan dikelola | dalam input cukup tinggi baik untuk | 108
. . . untuk . m TIK
valid akademika oleh pegawai | data karena Karvawan mengatasi
TI apabila pegawai  TI Yy kesalahan
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Potensi Potensi o Justifikasi Penyebab Justifikasi Proses Justifikasi
Mode Dampak Pemberian Potensi s Pemberian Kontrol S Pemberian
Kegagalan | Kegagalan nilai Kegagalan SEEW ]

Pemilik
Risiko

Kategori

Aset

tidak  valid selalu berulang
memiliki nilai berhubungan dilakukan oleh
cukup tinggi dengan sistem pegawai

karena
dampak yang
dihasilkan
adalah
mengakibatka
n menurunya
kepercayaan
civitas hingga
mengakibatka
n
menurunnya
kepuasan dari
civitas  dan
dapat
mengakibatka
n pula
menurunnya
reputasi
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Kategori
Aset

Potensi

Potensi

Justifikasi

Penyebab

Justifikasi

Proses

Justifikasi

Mode Dampak Pemberian Potensi Pemberian Kontrol Pemberian Pe.m.'“k
e Risiko
Kegagalan | Kegagalan Kegagalan SEEW ]
Pelanggaran
regulasi
hanya Kontrol  yang
mqng!(m Kemungkinan | Adanya dll.a e
terjadi  pada L " baik untuk
Penurunan . penyelahgu terjadinya kebijakan .
Pelanggara . internal . mengatasi Penggun
. citra L naan akses rendah, paling | dan 36 low
n regulasi - organisasi . . adanya a SISFO
organisasi . regulasi banyak sekali | prosedur
dimana pada . penyalahgunaan
setahun regulasi
umumnya akses oleh
terjadi di pegawai
lingkungan
pegawai
Tersebarluasn Kontrol  yang
ya data dilakukan sudah
Penyalahgu | Tersebarlua organisast Penurunan Kemungkinan Ada{1ya baik 'untuk
mengakibatka . L kebijakan mengatasi Penggun
naan data | snya data . Kompetensi terjadinya . 60 Low
L L n hilangnya . dan etika adanya a SISFO
organisasi orgnisasi . Dosen kecil .
kerahasiaan kerja pelanggaran

dari data dan
hal ini sangat

etika kerja oleh
pegawai
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Potensi Potensi
Mode Dampak
Kegagalan | Kegagalan

Kategori

Aset

Justifikasi
Pemberian
nilai

berdampak

besar karena

Penyebab
Potensi
Kegagalan

Justifikasi
Pemberian

Proses
Kontrol
Saat ini

Justifikasi
Pemberian

Kontrol  yang
dilakukan sudah

Pemilik
Risiko

dapat . Adan}/ a Kemungkinan Adqr}ya baik untuk
mengakibatka | praktik teriadin kebijakan meneatasi 30 Lo Penggun
n pula | KKN di cjadinya. dan etika engatas W a SISFO
. sangat kecil . adanya
hilangnya perusahaan kerja .
pelangaran etika
kepercayaan .
L kerja
civitas
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Kategori
Aset

Potensi
Mode
Kegagalan

Data yang
ada  tidak
valid

Potensi

Dampak
Kegagalan

Komplain
dari civitas
akademika

Justifikasi
Pemberian
nilai

Data yang ada
tidak  valid
memiliki nilai
cukup tinggi
karena
dampak yang
dihasilkan
adalah  pada
pemrosesan
dan  output
data sehingga
hasil yang
ditampilkan
akan berbeda
dan hal ini
mengakibatka
n
ketidakpuasan
civitas hingga
penurunan
citra
organisasi

Penyebab
Potensi
Kegagalan

Kesalahan
dalam input
data nilai

Justifikasi
Pemberian

Kemungkinan
n terjadi bisa
2 kali setahun
walau
kasusnya
tidak banyak

Proses
Kontrol
Saat ini

Adanya
pelatihan
untuk
dosen

Justifikasi
Pemberian

Kontrol  yang
dilakukan sudah
baik untuk
mengatasi
kesalahan
berulang
dilakukan oleh
pegawai

75

Low

Pemilik
Risiko

Penggun
a SISFO
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Kategori

Aset

Potensi
Mode
Kegagalan

Sharing
Password
Mahasiswa/
i

Potensi
Dampak
Kegagalan

Komplain

dari civitas
akademika

Penurunan
citra
organisasi

Justifikasi
Pemberian

Penyebaran
password
oleh
mahasiswa
memiliki
dampak yang
besar karena
data  dalam
masing
masing akun
mahasiswa
bersifat
rahasia, dan
sistem change
password
belum
dimiliki
dalam sistem
kemahasiswa
annya dan
hanya admin
yang  dapat
mengubah
passoword

Penyebab
Potensi

Kegagalan

Manipulasi
data

Justifikasi
Pemberian

Terjadi
hampir
disetiap FRS
semester baru
walau dengan
kasus  yang
tidak banyak

Proses
Kontrol
Saat ini

Sosialisas
i kepada
mahasisw
ali

Justifikasi
Pemberian

Kontrol  yang
dilakukan
kurang
mengatasi
kurangnya
awareness
mengenai
pentingnya
menjaga
kerahasiaan
data

dapat

210

Pemilik
Risiko

Penggun
a SISFO
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LAMPIRAN D : JUSTIFIKASI PEMETAAN RISIKO DENGAN KONTROL ISO/IEC:27002:2013

Tabel D. 1Justifikasi

KEXZ%?H Aset ID Potensi Potensi Kontrol
Informasi | Ris Mode Penyebab Justifikasi

Kritis iko  Kegagalan Kegagalan ISO/EC:27002:2013

pemetaan kebutuhan kontrol pada kerangka kerja ISO/IEC:27002:2013

Informasi
Kritis

Kontrol yang memuat
aturan/kebijakan dalam
menggunakan hak akses di
sebuah organisasi. Kontrol

Sumber . Manipulasi Sharing 9.1.1 Access control | ini bertujuan untuk
Daya Mahasiswa | 26 password . -

. data . . policy menjamin persyaratan
Manusia mahasiswa/i

kendali akses terhadap
informasi dan fasilitas
sistem informasi
didefinisikan dengan tepat.
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Kebijakan kendali akses

harus ditetapkan,
didokumentasikan dan
diulas berdasarkan

kebutuhan keamanan bisnis
dan informasi.

Data

Data
demografi
mahasiswa,
Data
akademik
dan  Data
file server

13

Manipulasi
data

Username dan
password
diketahui oleh

pengguna lain

9.2.1 User
registration and de-
registration

Kontrol dalam
mengendalikan pendaftaran
dan penghapusan hak akses
terhadap fasilitas sistem
informasi dalam organisasi.
Kontrol ini bertujuan untuk
memastikan akses
pengguna yang berwenang
dan untuk mencegah akses
tidak sah ke dalam sistem
maupun layanan informasi.

9.4.3 Password
management system

Kontrol dalam melakukan
pengelolaan password dan
memastikan kualitas dari
setiap password. Sehingga
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kontrol ini berguna untuk
memastikan bahwa
penggunaan password oleh

setiap  pengguna  telah
sesuai dengan standard
keamanan

Kontrol dalam memberikan
batasan ke dalam jaringan
dan juga layanan jaringan.

E;iﬂgfat yang | 912 Access to | Konirol ini bertujuan untuk
. = | networks and | memberikan batasan akses
memanipulasi . o .

data network services jaringan dan juga layanan
jaringan bagi pengguna
sistem sesuai dengan hak

aksesnya masing-masing.
Kontrol dalam melakukan
' Terdapat proses akses masuk sistem
12 Pencurian hacker yang 9.4.2 Secure log-on denga}n aman. Kontrol ini
data procedures bertujuan untuk mencegah

mencuri data

akses oleh orang yang tidak
berwenang ke dalam sistem
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dan aplikasi serta
memberikan rekomendasi
pengamanan yang baik

terhadap aspek autentikasi
saat melakukan log in pada
sistem maupun aplikasi.

Software

SIMAS, E-
learning,
Perpustaka
an

10

Aplikasi
diakses
oleh pihak
yang tidak
berwenang

Kesalahan
dalam

pemberian hak

akses

9.3.1 Use of Secrets
Authentication
Information

Kontrol dalam penggunaan
informasi rahasia sebagai
pengamanan  autentikasi
pengguna. Kontrol ini
bertujuan untuk membuat
pengguna bertanggung
jawab  untuk  menjaga
informasi auntentik
mereka. Pada kontrol ini
pengguna wajib mengikuti
praktek-praktek organisasi

dalam penggunaan
informasi yang sifatnya
rahasia.
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LAMPIRAN E : REKOMENDASI MITIGASI RISIKO

Tabel E. 1 Rekomendasi Mitigasi Risiko
Potensi
Mode
Kegagalan

Kontrol Rekomenda
yang telah si Mitigasi
dilakukan Risiko

Potensi risiko berdasarkan
Penyebab

Kegagalan

Tindakan mitigasi
ISO/IEC:27002:2013
Kontrol | Control

Kategori = Aset ID
Aset Informasi  Risi

Informa ko Petunjuk

si Kritis

Sumber
Daya
Manusia

Mahasiswa

26

Manipulasi
data

Sharing
password
mahasiswa
/i

9.11
Access
control

policy

Objective

Untuk
menjamin
persyaratan
kendali
akses
terhadap
informasi
dan fasilitas
sistem
informasi
didefinisikan
dengan

pelaksanaan

berdasarkan

kontrol

ISO/IEC:27002

:2013

e Mengandung
kebijakan
dalam
melakukan
penyebaran
informasi dan
otorisasi

o Memiliki
peraturan
yang relevan
mengenai
pembatasan

(Praktik
LCEINERE]
Organisasi)

e Adanya
autentikasi
untuk
login
pengguna
SISFO

e Adanya
perbedaan
hak akses
untuk
masing
masing

e Membuat
aturan
yang jelas
mengenai
hak akses
terhadap
aset sistem
informasi

e Membuat
peraturan
mengenai
pembatasa




Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda
Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko
si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
tepat. akses data role dalam n  akses
maupun SISFO data
layanan e Telah maupun
Memiliki dilakukan layanan
kebijakan sosialisasi | ® Membuat
dalam kepada kebijakan
melakukan mahasiswa kendali
pendaftaran dan dosen akses yang
maupun untuk mengatur
penghapusan praktik mengenai
hak akses keamanan aturan-
Mengandung TI aturan
peraturan o Sudah terkait
mengenai dibuat dan kendali
pengelolaan dilaksanak akses
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Potensi
Mode
Kegagalan

Kategori = Aset ID
Aset Informasi  Risi
Informa ko
si Kritis

Potensi
Penyebab
NGCHELEIET

Tindakan mitigasi

ISO/IEC:27002:2013
Kontrol

Control
Obijective

risiko berdasarkan

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013

Kontrol
yang telah
dilakukan
(Praktik
LCEINERED]
Organisasi)

Rekomenda
si  Mitigasi
Risiko

informasi an
rahasia beberapa
o Kebijakan SOP

kendali akses mengenai

harus SUTI  di

didukung organisasi

oleh prosedur

terkait

manajemen

password

Data Data 13 Manipulasi | Username | 9.2.1 Untuk e Menggunakan | ¢ Adanya e Seluruh

demografi data dan User memastikan User ID yang autentikasi perubahan
mahasiswa password registrati | akses unik  untuk untuk hak akses
, Data diketahui on and | pengguna menghubungk login (penambah
akademik, oleh de- yang an pengguna pengguna an,
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Kategori
Aset

Informa
si Kritis

Aset ID
Informasi  Risi

Potensi
Penyebab
NGCHELEIET

Potensi
Mode

ko Kegagalan

Tindakan mitigasi

ISO/IEC:27002:2013

Kontrol | Control
Obijective

risiko berdasarkan

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013

Kontrol
yang telah
dilakukan
(Praktik
LCEINERED]
Organisasi)

Rekomenda
si  Mitigasi
Risiko

dan Data pengguna registrati | berwenang ke dalam SISFO modifikasi
file server lain on dan  untuk aktivitas yang | e Adanya dan
mencegah dia lakukan batasan penghapus
akses tidak dalam dalam an) harus
sah ke dalam mengakses SISFO tercatat
sistem sistem bahwa dalam
maupun e Penggunaan perubahan, sistem
layanan User ID penambah dengan
informasi. hanya an dan | baik
diizinkan penghapus | e Dalam
ketika an  akun setiap
diperlukan dan pembuatan
untuk password User ID,
kebutuhan pengguna masing-
bisnis  atau hanya masing
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda

Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko
si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
alasan dapat User ID
operasional dilakukan harus
dan harus oleh memiliki
didokumentas database ID yang
ikan administra unik  dan
e Segera tor paling
menonaktifka | e Telah tidak
n atau dilakukan memiliki
menghapus sosialisasi kombinasi
User ID dari kepada huruf dan
pengguna mahasiswa angka
yang telah dan dosen | e Melakuka
meninggalkan untuk n
organisasi praktik penghapus
o Melakukan keamanan an User 1D
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Kategori = Aset ID
Aset Informasi  Risi
Informa ko
si Kritis

risiko berdasarkan

Potensi
Penyebab
Kegagalan

Potensi
Mode
Kegagalan

Tindakan mitigasi

ISO/IEC:27002:2013

Kontrol | Control
Obijective

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013
pengelolaan
secara berkala
dan
menghapus
atau
menonaktifka
n User ID
yang
menggunakan
kapasitas
secara
berlebihan
o Memastikan
bahwa User
ID tidak

Kontrol Rekomenda
yang telah si Mitigasi
dilakukan Risiko
(Praktik

Keamanan

Organisasi)

TI milik
pengguna
yang
sudah
meninggal
kan/bebas
tugas dari
organisasi

e Bagian
TIK harus
mengelola
log sistem
dengan
baik secara
berkala
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Potensi
Penyebab
NGCHELEIET

Potensi
Mode
Kegagalan

Kategori = Aset ID
Aset Informasi  Risi
Informa ko
si Kritis

Kontrol

Tindakan mitigasi
ISO/IEC:27002:2013

Control
Obijective

risiko berdasarkan

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013

Kontrol
yang telah
dilakukan
(Praktik
LCEINERED]
Organisasi)

Rekomenda
si  Mitigasi
Risiko

digunakan e Membuat
oleh pihak sebuah
yang  tidak prosedur
berwenang user
registratio
n dan de-
registratio
n
943 Untuk e Memastikan | e Adanya ¢ SISFO
Passwor | mengelola pemilihan batasan Perbanas
d dan password dalam membuat
manage | memastikan yang SISFO aturan
ment bahwa berkualitas bahwa penggunaa
system penggunaan | e Memastikan perubahan, n
password sistem tidak penambah password
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda
Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko
si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
oleh setiap menampilkan an dan yang benar
pengguna password penghapus unuk
telah sesuai dalam kolom an  akun setiap
dengan password dan pengguna
standard ketika password yang
keamanan pengguna pengguna mencakup
menginputkan hanya :
nya dapat - Pengguna
Memastikan dilakukan diharuskan
pengguna oleh melakukan
mengganti database request
password administra perubahan
default pada tor password
awal log in e Password apabila
e Menyimpan yang informasi
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Kontrol Rekomenda
yang telah si Mitigasi
dilakukan Risiko
(Praktik

Potensi risiko berdasarkan
Penyebab

NGCHELEIET

Potensi
Mode
Kegagalan

Kategori = Aset ID
Aset Informasi  Risi
Informa ko
si Kritis

Tindakan mitigasi

ISO/IEC:27002:2013

Kontrol | Control
Obijective

Petunjuk
pelaksanaan

berdasarkan
kontrol
ISO/IEC:27002
:2013

LCEINERED]
Organisasi)

data password digunakan password
di  database telah diketahui
berbeda dari sesuai pengguna
sistem dengan lain /
aplikasi data strong bocor

e Menyimpan password - Pengguna
dan tidak boleh
mentransmisi melakukan
kan password share
dalam  cara login
yang  aman - Mengguna
(enkripsi) kan aturan

e Menghimbau strong
untuk password
melakukan untuk
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda

Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko
si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
pergantian pengguna
password seluruh
secara berkala SISFO
sesuai dengan - Melakuka
kebutuhan n reset
e Mengelola maupun
data password pergantian
dan password
memastikan pengguna
tidak ada secara
penggunaan berkala
kembali sesuai
password dengan
lama kebijakan
yang ada
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda
Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko

si Kritis Objective pelaksanaan (Praktik

berdasarkan CCEINERE]
kontrol Organisasi)
ISO/IEC:27002

:2013

e Membuat
sebuah
prosedur
mengenai
manajeme
n
password
yang
mencakup
proses
pengelola
an
pergantia
n
password




Kategori
Aset

Informa
si Kritis

Aset
Informasi

ID
Risi
ko

Potensi
Mode
Kegagalan

Potensi
Penyebab
NGCHELEIET

Tindakan mitigasi

Kontrol

Control
Obijective

risiko berdasarkan
ISO/IEC:27002:2013

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013

Kontrol
yang telah
dilakukan
(Praktik
LCEINERED]
Organisasi)

Rekomenda
si  Mitigasi
Risiko

Terdapat 9.1.2 Untuk e Memuat e Data e Membuat
hacker Access to | memberikan jaringan dan hanya daftar
yang networks | batasan layanan bisa jaringan
memanipul | and akses jaringan apa dimasukk dan
asi data network | jaringan dan saja yang an, diganti layanan
services | juga layanan boleh diakses atau jaringan
jaringan bagi | e Memiliki dihapus yang boleh
pengguna prosedur oleh diakses
sistem sesuai untuk database oleh
dengan hak menentukan administr public dan
aksesnya siapa  yang ator saja yang boleh
masing- diizinkan e Dilakukan diakses
masing. untuk maintenan secara
mengakses ce  Wifi khusus
jaringan dan setiap 2 oleh




Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda

Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko
si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
layanan minggu admin
jaringan sekali e Memberik
o Memiliki e Telah an sistem
langkah untuk dipasang keamanan
melindungi anti netcut yang ketat
akses ke untuk pada
koneksi keamanan jaringan
jaringan dan wifi agar tidak
layanan mudah
jaringan dibobol
e Melakukan ¢ Membuat
monitoring sebuah
penggunaan prosedur
layanan mengenai
jaringan akses
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Kategori
Aset

Informa
si Kritis

Aset ID
Informasi  Risi
ko

Potensi
Mode
Kegagalan

Potensi
Penyebab
NGCHELEIET

Tindakan mitigasi
ISO/IEC:27002:2013
Control
Obijective

Kontrol

risiko berdasarkan

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013

Kontrol
yang telah
dilakukan
(Praktik
LCEINERED]
Organisasi)

Rekomenda
si  Mitigasi
Risiko

jaringan
12 Pencurian | Terdapat 94.2 Untuk e Tidak e Data e Bagian
data hacker Secure mencegah menampilkan hanya bisa TIK harus
yang log-on akses  oleh sistem  atau | dimasukka mengelola
mencuri procedur | orang vyang aplikasi n, diganti log sistem
data es tidak sampai proses atau dengan
berwenang log on telah dihapus baik secara
ke dalam berhasil oleh berkala
sistem  dan diselesaikan database e Memberik
aplikasi serta | o Menampilkan administra an sistem
memberikan pemberitahua tor saja pengaman
rekomendasi n umum yang an  lebih
pengamanan memperingat terhadap
yang  baik kan  bahwa data  dan
terhadap




Kategori = Aset ID  Potensi Potensi Tindakan mitigasi
Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013
Control
Obijective

Informa ko Kegagalan Kegagalan | Kontrol
si Kritis

risiko berdasarkan

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013

Kontrol Rekomenda
yang telah si Mitigasi
dilakukan Risiko
(Praktik

Keamanan

Organisasi)

aspek komputer informasi

autentikasi hanya  bisa penting

saat diakses oleh yang ada

melakukan pengguna di

log in pada yang database

sistem berwenang e Melakuka

maupun o Tidak n

aplikasi. memberikan monitoring
bantuan pesan data dan
selama informasi
prosedur log secara
on yang akan berkala
membantu e Bagian
pengguna log TIK harus
in dengan mengelola
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda

Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko
si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
cara yang manajeme
tidak sah n user dan
o Memvalidasi password
log on hanya dengan
pada baik
penyelesaian o Melakuka
semua input n update
data. Jika CMS,
kondisi mengaudit
kesalahan struktur
muncul, pemrogra
sistem tidak man secara
harus berkala
menunjukkan dan
bagian  dari melakukan
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda

Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko
si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
data mana patching
yang  benar pada
atau tidak sistem
benar operasi
e Melindungi dan
dari  upaya aplikasi
brute  force e Membuat
log on prosedur
o Memberikan secure
batasan log-on
percobaan
terhadap log
on yang gagal
o Tidak
menampilkan
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Kategori

Aset
Informa
si Kritis

Aset
Informasi

ID

Risi

ko

Potensi
Mode
Kegagalan

Potensi
Penyebab
NGCHELEIET

Tindakan mitigasi

ISO/IEC:27002:2013

Kontrol

Control
Obijective

risiko berdasarkan

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013

Kontrol
yang telah
dilakukan
(Praktik
LCEINERED]
Organisasi)

Rekomenda
si  Mitigasi
Risiko

password
yang
dimasukkan
Software | SIMAS, E- | 10 Aplikasi Kesalahan | 9.3.1 Use | Untuk e Memastikan e Telah Bagian TIK
learning, diakses dalam of membuat setiap dilakukan | membuat
Perpustaka oleh pihak | pemberian | Secrets pengguna pengguna sosialisasi | aturan /
an yang tidak | hak akses Authentic | bertanggung menjaga kepada kebijakan
berwenang ation jawab untuk kerahasiaan mahasiswa | penggunaan
Informati | menjaga autentikasi dan dosen | autentikasi
on informasi informasi untuk pada  akun
auntentik e Menghindari praktik pengguna
mereka. penyimpanan keamanan | yang
password TI mencakup :
pada lokasi | @ Pada Lab | ® Pengguna
yang bersifat | tidak bisa tidak




Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda

Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi

Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko

si Kritis Objective pelaksanaan (Praktik
berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
umum menginstal diperboleh
(kertas, 1 aplikasi kan
perangkat dari luar melakuka
lunak, n share
handphone) informasi
e Memastikan autenttika
adanya si
proteksi e Pengguna
terhadap tidak
password diperboleh
apabila kan
password menyimpa
digunakan n
sebagai informasi
informasi autentikas
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda
Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko

si Kritis Objective pelaksanaan (Praktik

berdasarkan
kontrol
ISO/IEC:27002
:2013
autentikasi
e Apabila
password
digunakan
sebagai
autentikasi
tidak
digunakan
untuk
kebutuhan

bisnis dan

kebutuhan

non-bisnis
e Apabila

password

LCEINERED]
Organisasi)

i pada
tempat
yang
dapat
dilihat
oleh
pengguna
lain
(kertas,
mobile
device)

o Ketika
password
digunakan
sebagai




Potensi risiko berdasarkan
Penyebab

Kegagalan

Potensi
Mode
Kegagalan

Kategori = Aset ID
Aset Informasi  Risi
Informa ko
si Kritis

Tindakan mitigasi

ISO/IEC:27002:2013

Kontrol | Control
Obijective

Petunjuk
pelaksanaan
berdasarkan
kontrol
ISO/IEC:27002
:2013
digunakan
sebagai
autentikasi
maka
password
harus
memenuhi
standard
kualitas
strong
password
o Tidak
membagikan
informasi
pribadi yang

Kontrol Rekomenda
yang telah si Mitigasi
dilakukan Risiko
(Praktik

Keamanan

Organisasi)

informasi
autentikas
1, maka
pengguna
harus
membuat
password
yang
berkualita
S
Membuat
kebijakan
tanggung
jawab
pengguna
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Kategori = Aset ID  Potensi Potensi Tindakan mitigasi risiko berdasarkan Kontrol Rekomenda
Aset Informasi  Risi Mode Penyebab | ISO/IEC:27002:2013 yang telah si Mitigasi
Informa ko Kegagalan Kegagalan | Kontrol | Control Petunjuk dilakukan Risiko

si Kritis Objective pelaksanaan (Praktik

berdasarkan Keamanan
kontrol Organisasi)
ISO/IEC:27002
:2013
bersifat teknologi
rahasia informasi
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LAMPIRAN F : LAMPIRAN FORMULIR

Berikut ini adalah lampiran formulir yang dihasilkan dalam
penelitian.

Formulir User Registration

SEKOLAH TINGGI ILMU EKONOMI PERBANAS

Bzgizn Teknologi Informasi dan Kemunikasi (TIK)

NO. RILIS
Fi-01 NO. REVISI
TANGGAL TERBIT.
FORMULIR USER REGISTRATION HALAMAN

FORMULIR

UNTUE PEGAWAI

FORMULIR USER REGISTRATION
Nomor FM-01 - .../ ../ ...

Mama

NIP
Jabatan
Unit Kerja
Email Aktif
Tanggal

Buzt Baru |:| a D Tidak

Alasan Ganti

Tanda Tangan :

(Lokzsi), (Tanggal-Bulzn-Tahun)
Staff TIK,

[Mamgz Lengkap Staff TIK )

Gambar F. 1 Formulir User Registration Untuk Pegawai

F-1



SEKQLAH TINGGI ILMU EKONOMI PERBANAS
Bagian Teknologi Informasi dan Komunikasi {TIK]
o1 NO. RILIS -
i NO. REVISI =
TAMGEAL TERBIT..
FORMULIR USER REGISTRATION RALAMAN o
FORMULIR
UNTUK MAHASISWA

Mama

FORMULIR USER REGISTRATION
Nomor FM-01- ... [ ... [ ...

HARP

Angkatan

Tanda Tangan

Fakultas

Jurusan

Email akeif

Tangzal

Buat Earu

I:"r'a

DTidak

Alasan Ganti

[Lokasi], (Tanggal-Bulan-Tahun)
staff TiK,

{Hama Lengkap Staff TIK |

Gambar F. 2 Formulir User Registration Untuk Mahasiswa



Formulir User De-registration

SEKOLAH TINGGI ILMU EKOMNOMI PERBANAS
Bagizn Teknologi Informasi dan Komunikasi [TIK)
MO. RILIG :
F-02 M. REVISI =
FORMULIR USER DE- TANGGAL TERBIT .
REGISTRATION HALAMAN
FORNULIR

UNTUK PEGAWAI

FORMULIR USER DE-REGISTRATION
Nomor FM-02 - ... [ ... [ ...

Nama :
WE - Tznda Tangzn

Jabatan

Unit Kerja

Emnail Aktif

Tanzzzl non-akxif §
Alazan De-registrasi

[Lokasi), (Tanggal-Bulan-Tahun)
Staff TIK,

[ Mama Lengkap Staff TIK |

Gambar F. 3 Formulir User De-registration Untuk Pegawai



SEKOLAH TINGGI ILMU EKONOMI PERBAMNAS
Bagizn Teknologi Informasi dan Komunikasi (TIK)
NO. RILIS ;
FM-02 NO. REVISI -
FORMULIR USER DE- TANGGALTERBIT.,
REGISTRATICN HALAMAN
FORMULIR

UNTUK MAHASISWA

FORMULIR USER DE-REGISTRATION
Nomor FM-02- .../ ... [ ...

Mama :
MRF : Tznda Tangan :

Angkatan

Fakultas

Jurusan

Email Aktif

Tanggsl nom-aktif
Alazan De-registrasi

[Lokasi), | Tanggal-Bulan-Tahun)
Staff TIK,

[ Hama Lengkap Staff TIK |

Gambar F. 4 Formulir User De-registration Untuk Mahasiswa
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Formulir Pendaftaran Akses Jaringan

SEKOLAH TINGGI ILMU EKONOMI PERBANAS
Bagizn Teknolagi Informasi dan Komunikasi (TIK]
NO. RILIS :
F-03 NO. REVISI E
FORMULIR PEMDAFTARAMN TANGGEAL TERBIT -
AKSES JARINGAN HALARAN
FORMULIR

UNTUK PEGAWAIL

FORMULIR PENDAFTARAMN AKSES JARINGAN
Momor FM-03 - ... / ... [ ...

LUSER 1D
Mama : Tanda Tangan
NIP

Jabatan

Unit Kerja
Daftar Wifi
[Dvii=i aleh st=ff)

Daftar Layanan :
[Dvii=i aleh st=ff)

Tanggs!

[Lokasi), (Tanggal-Bulan-Tahun)
Staff TIK,

[Mamg Lengkap Staff TIK )

Gambar F. 5 Formulir Akses Jaringan Untuk Pegawai



SEKOLAH TINGGI ILMU EKONOMI PERBAMAS
Bagian Teknologi Informasi dan Komunikasi {TIK)

NO. RILIS
FM-03 NO. REVISI :
FORMULIR PENDAFTARAN TANGGAL TERBIT .
AKEES JARINGAN HALAMAN -
FORMULIR

UNTUK MAHASISWA

UZER 1D

Mama

NRP

FORMULIR PENDAFTARAM AKSES JARINGAN
Nomor FM-03 - .../ ... [ ...

Tandz Tangan

Angkatan

Fakultas

Jurusan

Diaftar Wifi
[Dizi oleh staff]

[Dviizi oleh staff]

Daftar Layanan :

Tangssl

[Lokasi), [Tanggal-Bulan-Takhun)
Staff TIK,

[Mamg Lengkap Staff TIK )
NIP

Gambar F. 6 Formulir Akses Jaringan Untuk Mahasiswa




Formulir Perbaikan Sistem Informasi

SEKOLAH TINGGI ILMU EKONOMI PERBANAS
Bagian Teknologi Informasi dan Komunikasi [TIK)
MO RILIS =
F-os MO REVISI H
FORMULIR PERBAIKAN SISTEM | TANGGAL TERBIT..
INFORMAS] HALARMAN -
FORNULIR
Laporan Perbaikan Sistem Informasi
Tanggal... v wes Bulan... v o TahUN . e as
Tangzzl [ Pukul |
Nama
Unit Kerja
hienu &
Submenu yang
diperbaiki
Uraizn
Perbaikan
REALISASI KERJA
Analizis;Tinjuan
[disit aleh TIK)
Perbaikan
[disit aleh TIK)
Tanggal Mulzi Pulul
Tanggzl Selessi Pukul
Mengstahui, {Lokasi], (Tanggal! — Bulan — Tahun)
Kepala Bagian TIK Pegawal Bagian TIK,
{Mamg Lengkap Kepolo Bagion TIK | | amg Lengkag Pegawal Sagian TIK |
HIF it e M s st

Gambar F. 7 Formulir Perbaikan Sistem Informasi



Formulir Permintaan Pergantian Password

SEKOLAH TINGGI ILMU EKONOMI PERBANAS
Bagian Teknologi Informasi dan Komunikasi [TIK)
NO. RILIS
FM-05 NO. REVISI e
FORMULIR PERMINTAAN TANGGAL TEREIT ..
PERGANTIAN PASSWORD HALAMAN
FORMULIR

UNTUE PEGAWAI

FORMULIR PERMINTAAN PERGANTIAN PASSWORD
Nomor FM-05-... /... [ ...

Mama

NIF
Jabatan
Unit Kerja
Email Aktif
Tanggsl
Keteramgan
(diizi dengam alasan permintaan pergantian password)

Tanda Tangan :

[Lokasi), [Tanggal-Bulan-Tahun)
Staff TIK,

[Mamg Lengksp 5taff TIK )
NI

Gambar F. 8 Formulir Permintaan Pergantian Password Untuk Pegawai
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SEKCQLAH TINGGI ILMU EKONOMI PERBANAS
Bagian Teknologi Informasi dan Komunikasi |TIK)
NO. RILIE
FM-03 M. REVIE] -
FORMULIR PERMINTAAN TANGGEAL TEREIT .
PERGANTIAN PASSWORD HALARAN i
FORMULIR

UNTUEK MAHASISWA

FORMULIR PERMINTAAN PERGANTIAN PASSWORD
MNomor FM-05 - ... / ... [ ...

Nama

NRP
Jurusan
Fakultas
Email akeif
Tanggal
Keterangan
[diizi dengan alasan permintzan pergantian password)

Tanda Tangan

[Lokasi], (Tanggal-Bulzn-Tahun]
staff TIK,

[Mama Lengkap 5taff TIK |
L

Gambar F. 9 Formulir Permintaan Pergantian Password Untuk Mahasiswa






LAMPIRAN G : HASIL VERIFIKASI DAN VALIDASI
SOP

Hasil Verifikasi SOP

Tabel dibawah ini berisikan penjelasan dari hasil verifikasi
dokumen produk SOP Keamanan Aset Informasi Kendali
Akses STIE Perbanas yang dilakukan dengan Kasie TIK STIE
Perbanas. Verifikasi dokumen produk SOP dilakukan dengan
teknik wawancara secara langsung.

Tanggal Wawancara  : 14 Desember 2015
Nama Narasumber : Hariadi Yutanto, S.Kom, M.Kom
Peran Narasumber : Kasie TIK STIE Perbanas

Tabel G. 1 Verifikasi SOP
Menurut  Bapak apakah | Karena secara spesifik belum
kebijakan yang di | ada kebijakan khusus
rekomendasikan telah sesuai | mengenai Teknologi
dengan kondisi pada STIE | Informasi dan Komunikasi di
Perbanas?  Atau  adakah | STIE Perbanas ini, sehingga
kebijakan  yang  kurang | kebijakan yang
sesuai dan perlu diubah? direkomendasikan untuk
dokumen SOP ini dapat
diterima. Dan juga karena
Bagian TIK juga sedang
mengembangkan draft
kebijakan untuk Blue Print TI,
sehingga menurut saya
beberapa  kebijakan  yang
direkomendasikan ini dapat
diterima dan diajukan untuk
diimplementasikan.

Menurut Bapak apakah ada | Secara keseluruhan sudah
istilah yang kurang tepat | tepat.

yang digunakan  dalam
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dokumen SOP ini?

Apakah menurut Bapak ada
aktivitas dalam SOP yang
perlu diperbaiki atau
ditambahkan?

Untuk  beberapa  aktivitas
prosedur sudah benar namun
pada prosedur permintaan
pergantian password,
mungkin bisa di spesifikan
lagi karena untuk permintaan

pergantian password
mahasiswa dan
dosen/pegawai alurnya
berbeda. Beberapa

dosen/pegawai apabila akan
mengganti password dapat
langsung meghubungi
beberapa pegawai Bagian TIK
melalui via telpon atau email
dan lainnya.

Terakait dengan formulir
dalam mendukung setiap
prosedur yang dihasilkan
apakah ada koreksi?

Untuk bagian formulir saya
minta untuk diperbaiki bagian
formulir User Registration, di
dalam form nya ditambahkan
saja ini permintaan hak akses
baru atau sebelumnya sudah
punya hak akses tapi ingin
ganti. Kemudian ditambahkan
lagi field alasan penggantian
untuk nanti sebagai kolom
user yang sudah punya hak
akses tapi ingin mengganti.

Setelah itu di bagian akses
jaringan nanti ditambahkan
saja kolom daftar hotspot/wifi
dan daftar layanan, namun
biarkan kolom itu nanti diisi
oleh divisi kita supaya
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mengkelompokkannya
mudah.

Terkait dengan instruksi | Untuk scanning sebenarnya
kerja  untuk  pencegahan | biasa dilakukan dengan tools
malware rekomendasi | Nicto. Namun rekomendasi
penggunaan  tools  nya | ini bisa diterima.

apakah sudah sesuai?

Hasil Validasi Pengujian SOP
Berikut ini adalah lampiran yang berisi hasil skenario
pengujian SOP beserta formulir-formulir yang diisi saat
pengujian prosedur berlangsung.

1. Pengujian SOP Pendaftaran dan Penonaktifan Hak
Akses

Tanggal Pengujian : 4 Januari 2016

Pelaksana :Yusuf Efendi, Pegawai Bagian TIK
Hariadi Yutanto, Administrator dan
Kepala Bagian TIK
Bagus Prasojo, Mahasiswa STIE
Perbanas

Hasil simulasi pengujian secara rinci akan dijelaskan dalam

tabel berikut ini :

Tabel G. 2 Hasil Pengujian SOP Pendaftaran dan Penonaktifan Hak Akses

No. ‘ Aktivitas Keterangan

1. Mengisi formulir | Bagus Prasojo
pendaftaran/penghapusan pengisian formulir
hak akses pendaftaran baru hak

akses terlebih dahulu
untuk  diajukan ke
bagian service desk

2. Mengajukan permintaan ke | Mahasiswa mengajukan
Service Desk formulir ~ pendaftaran
hak akses yang sudah
diisi kepada bagian
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No.  Aktivitas Keterangan

service desk

Menyetujui, mencatat, dan
meneruskan ke  admin
terkait

Yusuf effendi menerima

permintaan  pengajuan
formulir pendaftaran
hak akses, kemudian
melakukan  pencatatan

dalam daftar permintaan
hak akses setelah itu
meneruskan permintaan
tersebut kepada
administrator

Memverifikasi permintaan

Administrator
melakukan pengecekan
terhadap nama dan
email pemohon sudah
terdaftar di  dalam
system atau belum, dan
memastikan belum
memiliki hak akses

Merekomendasikan Administrator

persetujuan/penolakan melakukan persetujuan

permintaan terhadap permintaan
yang diajukan  oleh
pemohon

Persetujuan Kepala bagian TIK
melakukan persetujuan
berdasarkan
rekomendasi dari
administrator

Minta Admin | Admin mengalokasikan

mengalokasikan/menghapus

hak akses baru dengan

hak akses memasukkan email
pemohon
Menyetujui/menghapus hak | Admin melakukan

akses

persetujuan pemberian
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No. ‘ Aktivitas Keterangan

hak  akses  kepada

pemohon dan
menyerahkan hak akses
kepada yusuf effendi
9. Mengkonfirmasikan status | Yusuf effendi
permintaan ke pemohon melakukan  panggilan

kepada bagus untuk
menyerahkan hak akses
yang telah disetujui

10. | Menerima informasi status | Bagus menerima hak
permintan akses terhadap fasilitas
sistem informasi yang
ada di STIE Perbanas

2. Pengujian SOP Pendaftaran Akses Jaringan

Tanggal Pengujian : 4 Januari 2016

Pelaksana : Yusuf Efendi, Pegawai Bagian TIK
Hariadi Yutanto, Administrator dan
Kepala Bagian TIK
Bagus Prasojo, Mahasiswa STIE
Perbanas

Hasil simulasi pengujian secara rinci dijelaskan dalam tabel

berikut :

Tabel G. 3 Pengujian SOP Pendaftaran Akses Jaringan
No. ‘ Aktivitas Keterangan

1. Mendapatkan  permintaan | Bagus mengakses
akses ke layanan jaringan | menggunakan salah satu
dan formulir berupa e-mail | wifi di STIE Perbanas
dari Intranet Perbanas namun gagal dan
muncul pemberitahuan
untuk  meminta  izin
akses wifi
2. Mengisi formulir Bagus meminta dan
melakukan  pengisian
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No.  Aktivitas Keterangan

formulir akses jaringan

kepada yusuf effendi
3. Mencatat data  pengisi | Service desk melakukan
formulir pencatatan data

pemohon dan kemudian
meneruskan  formulir
tersebut kepada admin

4. Menerima formulir Admin menerima
formulir dari service
desk kemudian

melakukan pencatatan
layanan dan wifi mana
saja yang bisa diakses
oleh pemohon

5. Meminta persetujuan Admin mengajukan
persetujuan kepada
Kepala TIK
6. Persetujuan Kepala TIK melakukan
persetujuan terhadap
permintaan yang
diajukan oleh admin
7. Admin memberikan akses | Admin memberikan
jaringan yang diminta per | formulir persetujuan
formulir permintaan kepada bagian service
desk
8. Mengembalikan permintaan | Yusuf effendi
melakukan  pencatatan
formulir persetujuan

kemudian menyerahkan
daftar layanan dan wifi
yang bisa diakses oleh

pemohon
9. Menerima kembali | Bagus menerima akses
permintaan yang diajukan jaringan sistem
informasi yang ada di
STIE Perbanas
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3. Pengujian SOP Manajemen Password

Tanggal Pengujian : 4 Januari 2016

Pelaksana : Yusuf Effendi, Pegawai Bagian TIK,
Bagus Prasojo, Mahasiswa STIE
Perbanas

Hasil simulasi pengujian secara rinci dijelaskan dalam tabel
berikut :

Tabel G. 4 Hasil pengujian SOP Manajemen Password
No Aktivitas Keterangan
Proses Pengelolaan Password

Proses persiapan
. termasuk coding
Mempersiapkan prosedur penambagan fitur

perubahan password lama dan

! melakukan setup pada seluruh pada s1stem 1nf9rma51
sistern kep.egawalan uji cqba
’ (bajool.perbanas.ac.id)
telah dilakukan
Menyediakan password default | L2ssWord  default
. | untuk pegawai telah
sementara yang telah sesuai | .. .
disiapkan, namun
2 | dengan standar strong
. hanya sebatas untuk
password untuk  masing . ;
masing pengguna sistem pegawal 'baglan TIK
sebagai uji coba
Mensosialisasikan penambahan | Tidak dilakukan,
3 fitur baru kepada seluruh | karena prosedur yang
civitas akademika melalui | dilakukan hanya
website resmi sebatas uji coba
Email pegawai

Mengirimkan  email  yang
berisikan  password default
sementara  untuk  seluruh
4 | pengguna sistem dan informasi
mengenai ketentuan
penggunaan kualitas standard
strong password

didapatkan dari
database pegawai dan
email pemberitahuan
pergantian fitur dalam
sistem informasi
berhasil  dikirimkan,
namun sebatas hanya
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Aktivitas

Keterangan
pada  salah
pegawai TIK

satu

Salah satu pegawai Bagian TIK
lain sebagai pengguna sistem
informasi kepegawaian
mencoba melakukan log in.

Pegawai bagain TIK
lain berhasil
mengakses email dan
melakukan log in pada
sistem  kepegawaian
uji coba

Sistem menampilkan notifikasi
untuk meminta civitas
akademika melakukan
pergantian password default
dengan password baru yang
sesuai  dengan  ketentuan
kualitas standard strong
password

Sistem berhasil
menapilkan
permintaan pergantian

password

Mengelola data penggunaan
password lama dan memastikan
tidak ada penggunaan kembali
password default

Tidak dilakukan

Proses Permintaan Pergantian Password

Bagus Prasojo salah

Pengguna sistem melakukan | satu mahasiswa STIE
permintaan pergantian | Perbanas datang ke
| | password (dalam simulasi ini bagian TIK dengan
pengguna  adalah  pegawai membawa surat
bagian TIK) persej[ujuan .
permintaan pergantian
password
Mahasiswa selanjutnya mengisi | Mahasiswa  mengisi
formulir permintaan pergantian | formulir  permintaan

2 | password dengan menyertakan | pergantian password
alasan permintaan pergantian
password

3 Pegawai Bagian TIK | Pegawai Bagian TIK
melakukan  validasi  pada | melakukan  validasi
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Aktivitas

formulir permintaan pergantian

password

Keterangan
formulir  permintaan
pergantian password

Pegawai Bagian TIK kemudian
mengirimkan ~ email  yang
berisikan link untuk
menginputkan password baru
kepada pengguna sistem yang
melakukan permintaan
pergantian password

Pegawai Bagian TIK
kemudian

mengirimkan  email
untuk mahasiswa
berdasarkan  kolom
email yang ada pada
formulir

Pengguna Sistem kemudian
mengakses link dan
menginputkan password baru

Berhasil dilakukan
oleh mahasiswa

Sistem selanjutnya melakukan
verifikasi dan validasi inputan
password baru

Sistem berhasil
memverifikas

password baru dan
password ter-record
dalam database

mahasiswa
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BAB VII
KESIMPULAN DAN SARAN

Bab ini akan menjelaskan kesimpulan dari penelitian ini,
beserta saran yang dapat bermanfaat untuk perbaikan di
penelitian selanjutnya.

7.1 Kesimpulan

Kesimpulan yang dibuat adalah jawaban dari perumusan
masalah yang telah didefinisikan sebelumnya dan berdasarkan
hasil penelitian yang telah dilakukan. Kesimpulan yang
didapat dari tahap analisis hingga perancangan dan validasi
dokumen produk adalah :

1. Analisis risiko keamanan aset informasi terkait
kendali akses STIE Perbanas Surabaya
berdasarkan tahap penilaian risiko pada kerangka
kerja ISO/IEC:27002:2013
Analisis risiko dilakukan dengan menggunakan
metode FMEA dan menganalisis ancaman serta
kerentanan dari aset informasi yaitu Sumber daya
Manusia, Data, dan Software. Berdasarkan hasil
analisis penilaian risiko, dapat diketahui bahwa STIE
Perbanas Surabaya memiliki beberapa kemungkinan
risiko yang tinggi yang dapat timbul terkait keamanan
aset informasi kendali akses, risiko tersebut muncul
dikarenakan oleh berbagai penyebab seperti serangan
hacker, dan human error. Sehingga dari hasil
penelitian, risiko yang memiliki prioritas paling tinggi
adalah sebagai berikut :

1. Sharing password antara mahasiswa/i

2. Username dan password diketahui oleh pengguna
lain

3. Terdapat hacker yang memanipulasi data

4. Terdapat hacker yang mencuri data

5. Kesalahan dalam pemberian hak akses
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2.

Hasil Pembuatan Standard Operating Procedure (SOP)
Keamanan Aset Informasi Berdasasarkan Kendali
Akses Dengan Menggunakan [SO/IEC:27002:2013
Pada Studi Kasus STIE Perbanas Surabaya
Berdasarkan hasil analisis risiko dan rekomendasi mitigasi
risiko, didapatkan usulan pembuatan 3 kebijakan dan 3
prosedur yaitu 1) Kebijakan Kendali Akses 2) Kebijakan
Tanggung Jawab Pengguna Teknologi Informasi 3)
Kebijakan Secure Log-on 4) SOP Pendaftaran dan
Penonaktifan Hak Akses 5) SOP Pendaftaran Akses
Jaringan 6) SOP Manajemen Password.

Selain 3 kebijakan dan 3 prosedur tersebut, dihasilkan juga
beberapa instrument pendukung dokumen SOP berupa
formulir untuk melengkapi dokumen SOP tersebut.
Formulir yang dihasilkan antara lain 1) Formulir User
Registration 2) Formulir User De-registration 3) Formulir
Pendaftaran Akses Jaringan 4) Formulir Perbaikan Sistem
Informasi dan 5) Formulir Permintaan Pergantian
Password. Keseluruhan isi dokumen SOP dibukukan
secara terpisah dari buku tugas akhir ini dan menjadi
sebuah dokumen produk berjudul Standard Operating
Procedure (SOP) Kendali Akses STIE Perbanas.

Hasil Verifikasi dan Validasi Dokumen SOP Kendali
Akses Pada Studi Kasus STIE Perbanas Surabaya

Pada proses verifikasi dokumen SOP yang dilakukan
terdapat beberapa perubahan dari dokumen awal yang
sudah dibuat, perubahan tersebut terletak pada Formulir
User  Registration, perubahan  tersebut  berupa
penambahan field (buat baru, dan alasan ganti), dan juga
Formulir Pendaftaran Akses Jaringan, perubahan
tersebut berupa penambahan field (daftar wifi, dan daftar
layanan). Sedangkan pada proses validasi hanya dilakukan
pada prosedur saja, diantaranya ada SOP Pendaftaran
dan Penonaktifan Hak Akses, SOP Pendaftaran Akses
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Jaringan, dan SOP Manajemen Password. Beberapa
SOP tersebut diberlakukan batasan dalam melakukan
validasi dikarenakan pertimbangan efisiensi waktu dan
juga keterbatasan sumber daya. Hasil dari validasi tersebut
semua scenario tersebut dilaksanakan dengan baik.

7.2 Saran
Saran yang dapat peneliti sampaikan terkait dengan pengerjaan
tugas akhir ini meliputi dua hal, yaitu saran untuk pihak
manajemen STIE Perbanas dan saran untuk penelitian
selanjutnya.

Saran yang dapat diberikan untuk pihak manajemen STIE
Perbanas adalah :

1. Penulis menyarankan agar pihak STIE Perbanas
melakukan rencana penerapan dan melakukan
sosialisasi pada seluruh pihak yang terkait pada
seluruh pelaksanaan SOP yang telah dibuat

2. Usulan formulir yang telah dibuat dapat
diimplementasikan dengan baik untuk mengelola aset-
aset sistem informasi sehingga aset-aset bisa terkelola
secara terstruktur dan terdokumentasi dengan baik

3. Penerapan kebijakan dapat diimplementasikan kepada
seluruh civitas akademika yang ada di STIE Perbanas.
Langkah yang sebaiknya diambil selanjutnya adalah
mengambil kebijakan yang tepat dengan kondisi yang
ada saat ini di STIE Perbanas agar bisa
diimplementasikan dengan tepat guna.

Saran yang dapat penulis berikan untuk penelitian selanjutnya
adalah :

1. Penelitian ini sebatas pembuatan dokumen SOP
hingga proses pengujian tanpa  memantau
pengimplementasian SOP tersebu dan pengaruhnya
bagi proses bisnis organisasi. Untuk penelitian
selanjutnya, dapat dilakukan pengujian dan evaluasi
keefektifan dokumen SOP ini terhadap peningkatan
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keamanan aset informasi terkait kendali akses pada
STIE Perbanas Surabaya.

Penelitian ini hanya mengacu pada kontrol kerangka
kerja ISO/IEC:27002:2013 dan tidak secara
keseluruhan memenuhi salah satu domain atau klausul
pada kerangka kerja tersebut, karena pada dasarnya
penelitian ini didasarkan pada hasil penilaian risiko
untuk melakukan mitigasi pada risiko dengan tingkat
prioritas  tertinggi. Sehingga dalam penelitian
selanjutnya dianjurkan untuk melengkapi objektif
pada salah satu domain atau klausul pada kerangka
kerja sehingga kontrol dalam penyusunan SOP lebih
menyeluruh dan patuh.
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