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PEMODELAN DAN VERIFIKASI PENARIKAN TUNAI 

AUTOMATED TELLER MACHINE (ATM) 

MENGGUNAKAN TIMED AUTOMATA 

Abstrak 

 ATM (Automated Teller Machine) merupakan salah satu 

fasilitas yang diberikan oleh bank kepada nasabahnya. Dengan 

ATM, nasabah dapat melakukan berbagai transaksi seperti 

penarikan tunai, transfer, cek saldo rekening, dan sebagainya. Di 

sisi lain, kemampuan ATM tersebut menimbulkan beberapa tindak 

kriminal seperti pembobolan ATM dan penipuan terhadap 

nasabah. Oleh sebab itu, kebenaran sistem ATM perlu dijamin 

agar keamanannya terjamin. Dengan demikian, pada Tugas Akhir 

ini, kebenaran dan keamanan dari sistem ATM diuji dengan 

verifikasi formal. Verifikasi formal adalah teknik untuk 

memastikan secara matematis bahwa model dari suatu sistem 

memenuhi suatu spesifikasi. ATM merupakan sistem real time 

sehingga dipilih model yang sesuai yaitu timed automata. Pada 

Tugas Akhir ini, pertama dibuat swimlane diagram yang dibuat 

berdasarkan langkah penarikan tunai ATM. Selanjutnya membuat 

model timed automata dan mengkonstruksi sembilan 

spesifikasinya. Setelah itu, timed automata diverifikasi terhadap 

sembilan spesifikasi tersebut dengan menggunakan UPPAAL. Dari 

hasil verifikasi tersebut dapat ditarik kesimpulan bahwa 

kebenaran sistem ATM terjamin. 

 

Kata kunci: : Automated Teller Machine, verifikasi formal, timed 

automata, UPPAAL 
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MODELLING AND VERIFICATION OF WITHDRAWING 

MONEY IN AUTOMATED TELLER MACHINE (ATM) 

USING TIMED AUTOMATA 

Abstract 

 This study was conducted to verify the system of ATM 

(Automated Teller Machine) which is a facility provided by bank. 

Various transactions can be done by using ATM, including cash 

withdrawal, payment, and transfer. However, in spite of its 

function, ATM can also be a target of crime such as cash robbery 

and frauds. Therefore, the correctness of ATM and its security is 

essential and for that reason, formal verification is needed. Formal 

verification is a technique to ensure the model of a system to 

corroborate a certain specification. ATM has a time variable on its 

system, therefore timed automata can be used as a model of ATM. 

In this Final Project, swimlane diagram is constructed based on 

the ATM cash withdrawal steps. Next, we construct a timed 

automata model and design the nine specifications. Then, timed 

automata were verified against these nine specifications using 

UPPAAL. From the verification results, it can be concluded that 

the security of the ATM system is guaranteed. 

 

Keywords:  Automated Teller Machine, formal verification, timed 

automata, UPPAAL
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BAB I 

PENDAHULUAN 

 

Pada bab ini dijelaskan hal-hal yang melatarbelakangi 

penulisan Tugas Akhir ini. Kemudian didapat rumusan masalah 

yang dijawab pada subbab tujuan. Selanjutnya dipaparkan batasan 

masalah. 

 

1.1 Latar Belakang 

ATM (Automated Teller Machine) merupakan salah satu 

fasilitas yang diberikan oleh bank kepada nasabahnya. Dengan 

ATM, nasabah dapat melakukan transaksi seperti penarikan tunai, 

transfer, melakukan pembayaran, cek saldo rekening, dan 

sebagainya. Hal tersebut membuat ATM menjadi sasaran tindak 

kriminal seperti perampokan ATM. Perampokan dapat 

digolongkan menjadi dua berdasarkan tujuannya yaitu, 

memperoleh uang dari ATM (cash robbery) atau mencuri 

informasi dari kartu ATM nasabah [2]. Oleh karena itu, sistem 

ATM harus terjamin dapat berjalan dengan benar sehingga 

keamanannya juga terjamin. Salah satu cara menjamin sistem 

ATM berjalan dengan benar dapat menggunakan simulasi. Namun, 

terdapat kekurangan dengan cara simulasi yaitu asumsi yang 

diberikan untuk sistem mungkin tidak realistis [3] sehingga 

verifikasi formal dipilih untuk memastikan kebenaran dan 

keamanan sistem tersebut. Keamanan artinya sesuatu yang buruk 

atau tidak inginkan saat sistem berjalan tidak akan terjadi. 

Verifikasi formal adalah teknik untuk memastikan secara 

matematis bahwa model dari suatu sistem memenuhi 

spesifikasinya, artinya sistem dipastikan benar jika sistem tersebut 

memenuhi semua sifat yang diperoleh dari spesifikasi yang 

diberikan [4]. Pada penelitian yang membahas verifikasi sistem 

ATM menyatakan bahwa sistem ATM telah lolos uji kebenaran 

dan keamanannya melalui verifikasi formal [1][5][6] dengan 

model yang telah disusun dalam keadaan tetap sehingga bagian 

yang seharusnya membutuhkan jangka waktu tertentu belum teruji. 
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Pengujian merupakan langkah yang sangat tepat untuk memastikan 

kebenaran dari suatu sistem. Akan tetapi, pengujian tidak pernah 

benar-benar bisa mengidentifikasi semua kesalahan dalam sistem 

[1]. Oleh karena itu, agar verifikasi sistem terhadap waktu dapat 

dilakukan pada sistem ATM, memerlukan model yang memiliki 

variabel waktu sehingga menggunakan timed automata. 

Timed automata adalah mesin dengan state berhingga yang 

diperluas dengan variabel waktu (clock) [7]. Variabel waktu 

tersebut merepresentasikan waktu pada sistem yang diinisialisasi 

dengan nol ketika sistem berjalan dan bertambah dengan 

sinkronisasi dan rasio yang sama dalam bilangan real [7]. ATM 

adalah sebuah sistem real-time dan safety critical. Sebagai sistem 

real-time, ATM memiliki tingkat kompleksitas tinggi sebab 

mampu berinteraksi dengan user (nasabah)  sepanjang waktu [1]. 

Dengan kata lain, sistem ATM mengandung jaringan proses yang 

rumit berupa komposisi data-data sehingga timed automata sesuai 

untuk diterapkan dalam model sistem ATM. Terdapat perangkat 

lunak yang dapat digunakan untuk melakukan verifikasi formal 

model sistem yang memiliki variabel waktu yaitu UPPAAL. 

UPPAAL (Uppsala and Aalborg University) adalah tool box 

untuk validasi (melalui simulasi graf yang tersusun dari simpul dan 

sisi) dan verifikasi (pemeriksaan model otomatis) dari sistem real 

time. Pada bagian user interface UPPAAL diimplementasikan 

menggunakan JAVA dan model checker engine yang dapat 

memeriksa model sistem timed automata [7]. Model automata 

dibuat dalam sebuah template untuk menyusun graf yang terdiri 

dari pasangan terurut lokasi dan nilai clock yang dihubungkan 

dengan sisi. Dengan kata lain, Tugas Akhir ini memverifikasi 

sistem ATM pada transaksi penarikan tunai dengan melibatkan 

waktu proses dalam sistem ATM untuk memastikan sistem bekerja 

dengan benar (tidak terdapat kesalahan) menggunakan UPPAAL 

sebagai tool untuk memeriksa model secara otomatis. 
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1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan sebelumnya, 

dapat diperoleh perumusan masalah sebagai berikut: 

1. Apa langkah-langkah yang dilakukan dalam transaksi penarikan 

tunai ATM dan bagaimana cara menyusunnya menggunakan 

swimlane? 

2. Bagaimana memodelkan tahapan penarikan tunai ATM ke 

dalam timed automata? 

3. Bagaimana mendesain spesifikasi untuk menjamin keamanan 

timed automata penarikan tunai ATM? 

4. Bagaimana hasil verifikasi dan spesifikasi yang menyatakan 

kebenaran dan keamanan sistem ATM terhadap timed automata 

yang memodelkan sistem ATM? 

1.3 Batasan Masalah 

Batasan masalah yang diberikan untuk permasalahan adalah 

sebagai berikut: 

1. Tahapan penarikan tunai yang digunakan berdasarkan tahapan 

yang digunakan oleh Bank X. 

2. Perangkat lunak yang digunakan untuk verifikasi adalah 

UPPAAL. 

1.4 Tujuan  

Berdasarkan rumusan masalah tersebut, didapat tujuan sebagai 

berikut: 

1. Menyusun tahapan penarikan tunai ATM dengan swimlane 

diagram 

2. Mendapatkan model timed automata penarikan tunai ATM 

berdasarkan susunan tahapan yang diperoleh 

3. Mendapatkan desain spesifikasi untuk melakukan verifikasi 

terhadap timed automata 

4. Mendapatkan hasil verifikasi terhadap automata yang diuji 

untuk memastikan kebenaran dan keamanan sistem 
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1.5 Manfaat 

Manfaat yang diharapakan yaitu 

1. Memberikan pengetahuan mengenai timed automata sebagai 

salah satu model untuk sistem real time 

2. Memberi informasi cara verifikasi (memastikan) kebenaran 

sistem ATM pada transaksi penarikan tunai 

3. Memperkenalkan perangkat lunak yang digunakan untuk 

verifikasi yaitu UPPAAL   
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BAB II 

TINJAUAN PUSTAKA 

 

Pada bab ini dibahas mengenai dasar teori yang digunakan 

dalam penyusunan Tugas Akhir ini. Dasar teori yang dijelaskan 

dibagi menjadi beberapa subbab yaitu penelitian terdahulu, timed 

automata, dan verifikasi formal 

2.1 Penelitian Terdahulu 

Pada Tugas Akhir ini melanjutkan penelitian oleh Ikhwan 

Mohammad Iqbal pada tahun 2017 [1] berjudul Verifikasi Formal 

Desain Sistem Transaksi ATM (Automated Teller Machine) 

Menggunakan SPIN (Simple Promela Interpreter). Penelitian 

tersebut membahas verifikasi model dari Automated Teller Machine 

(ATM) terhadap beberapa spesifikasi. Penelitian tersebut merujuk 

pada penelitian [5] yang membahas model formal dari sistem ATM. 

Penulis [1] juga merujuk [6] yang membahas verifikasi formal dari 

sistem ATM yang dimodelkan sebagai perluasan dari mesin state 

berhingga. Pada penelitian [1], model ATM adalah kombinasi 

pemodelan dan verifikasi formal yang dimodelkan sebagai model 

state diskrit. 

Ada beberapa tools yang dapat digunakan pada verifikasi 

formal seperti SPIN dan NuSMV. Pada penelitian tersebut, SPIN 

dipilih karena tools tersebut pernah digunakan pada penelitian 

sebelumnya yaitu pengujian model alur bisnis (model-check a 

business flow). Simple Promela Interpreter (SPIN) adalah sistem 

verifikasi yang dapat mendesain dan verifikasi pada sistem yang 

tersambung satu sama lain. SPIN menerima desain atau model yang 

dibuat dalam Process Meta Language (Promela) dan spesifikasi 

yang didefinisikan sebagai Linear Temporal Logic (LTL) [6]. 

Masukan dari model pengecekan SPIN memungkinkan untuk 

membuat sebuah model tingkat tinggi dari sistem yang mengandung 

tiga komponen dasar, process asynchronous, channel messaging, 

dan objek data.  

Pada penelitian tersebut, model didefinisikan sebagai business 

process, artinya banyak transaksi yang dapat dilakukan ATM seperti 
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penarikan tunai, transfer, membatalkan transaksi tertentu, dan 

sebagainya. Namun, skenario-skenario model ATM yang digunakan 

hanya; nasabah dapat menarik uang tunai, nasabah memasukkan 

kartu yang rusak, nasabah memasukkan PIN salah, nasabah 

membatalkan transaksi setelah diminta untuk menuliskan nominal 

uang yang akan ditarik, kegagalan transaksi dengan konsorsium dan 

bank.  

Diagram state transisi dari sistem ATM diberikan pada gambar 

2.1. Initial State ada Main menu di mana monitor ATM 

menampilkan ”silahkan masukkan kartu”. Seperti yang telah 

dideskripsikan sebelumnya, proses interaksi ATM dengan nasabah, 

konsorsium, bank sederhana, sistem dimodelkan menjadi tiga 

entittas sebagai sebuah state diagram transisi dengan single state. 

Semua aktivitas dimodelkan pada sebuah loop. 

 
Gambar 2.1 Diagram state dari sistem ATM [1] 

Kesimpulan dari penelitian tersebut adalah sistem ATM telah 

dinyatakan lolos uji verifikasi kerena tidak ditemukan deadlock 
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dalam sistem tersebut. Namun, belum ada variabel waktu yang 

diberikan pada sistem modelnya dan kasus saat nasabah salah 

memasukkan PIN sampai tiga kali maka ATM akan menelan kartu. 

2.2 Timed automata 

Timed automata adalah sebuah teori untuk pemodelan dan 

verifikasi dari system yang real time [8]. Timed automata adalah 

mesin dengan lokasi berhingga yang diperluas dengan himpunan 

variabel waktu yang bernilai real. Variabel tersebut memodelkan 

waktu (clock) pada sistem, yang diinisialisasi dengan nol ketika 

sistem berjalan dan bertambah dengan sinkronisasi dengan rasio 

yang sama. Batasan waktu (clock constrains) atau dapat disebut 

guards yang terdapat pada sisi digunakan untuk membatasi perilaku 

automata dan invarian digunakan untuk menjalankannya [8]. 

Transisi direpresentasikan dengan sisi yang dapat berjalan ketika 

nilai clock memenuhi guard yang diberikan sebagai label pada sisi. 

Clock harus direset ke nol ketika transisi dijalankan. 

Diasumsikan sebuah himpunan berhingga dari variabel bernilai 

real 𝒞 merentang pada 𝑥, 𝑦, dan sebagainya untuk mendefinisikan 

clocks. Sedangkan huruf berhingga 𝑎, 𝑏, dan sebagainya merentang 

pada Σ untuk mendefinisikan kejadian (actions) [8].  

Batasan waktu (clock constrains) adalah formula dari batasan 

atomic untuk bentuk 𝑥~𝑛 atau 𝑥 − 𝑦~𝑛 untuk 𝑥, 𝑦 ∈  𝒞, ~ ∈ {≤
,<,=,>,≥} dan 𝑛 ∈ ℕ. Batasan waktu akan digunakan sebagai 

guard untuk timed automata. Notasi ℬ(𝒞) digunakan untuk notasi 

pada himpunan dari batasan waktu, merentang pada 𝑔 [8]. 

 

Definisi 2.2.1 [8] 

Timed automata adalah tuple 𝑇𝐴 = 〈𝑁,  𝑙0,  𝐸, 𝐼〉 dimana  

 𝑁 adalah himpunan lokasi. 

 𝑙0 ∈ 𝑁 adalah lokasi inisial 

 𝐸 ⊆ 𝑁 × ℬ(𝒞) ×  Σ × 2𝐶  × 𝑁 adalah himpunan dari sisi 

 𝐼: 𝑁 → ℬ(𝒞) adalah invarian pada lokasi  

Dapat ditulis menjadi 𝑙
𝑔,𝑎,𝑟
→  𝑙′ 𝑘𝑒𝑡𝑖𝑘𝑎 〈𝑙, 𝑔, 𝑎, 𝑟, 𝑙′〉 ∈ 𝐸 

 

7 



 

 

28 

 

Semantik dari timed automaton didefinisikan sebagai sistem 

transisi di mana state atau lokasi konfigurasi yang mengandung 

lokasi dan nilai saat ini dari clocks. Terdapat dua tipe dari transisi 

di antara state. Automaton dapat delay untuk beberapa waktu 

(sebuah transisi delay) atau mengikuti sisi yang terlihat (transisi 

aksi) [8].  

Perubahan nilai clock dapat ditelusuri menggunakan 

fungsi yang disebut clock assignments yang dipetakan dari 𝒞 ke 

bilangan real tak negatif ℝ+. Misal 𝔲, 𝑣 dinotasikan untuk sebuah 

fungsi dan 𝑢, 𝑣 ∈ 𝑔 untuk menunjukkan nilai clock dinotasikan 

dengan 𝑢 memenuhi guard 𝑔. Misal 𝑢 + 𝑑   untuk setiap 𝑑 ∈ ℝ+, 

dinotasikan sebagai clock assignment di mana pemetaan semua 𝑥 ∈
𝒞 ke 𝑢(𝑥) + 𝑑 dan untuk 𝑟 ⊆ 𝒞. Serta, dimisalkan [𝑟 → 0]𝑢 

sebagai clock assignment di mana pemetaan semua clock dalam 𝑟 
ke 0 dan sesuai dengan 𝑢 untuk clock yang lain pada 𝒞\𝑟 [8]. 

 

Definisi 2.2.2 (Semantik Operasi Timed Automata) [8] 

Semantik dari automaton adalah sistem transisi, juga dapat 

disebut sistem transisi waktu (timed transition) di mana setiap state 

saling berpasangan 〈𝑙, 𝑢〉 dan transisi didefinisikan sesuai 

ketentuan berikut: 

 〈𝑙, 𝑢〉
𝑑
→ 〈𝑙, 𝑢 + 𝑑〉 jika 𝑢 ∈ 𝐼(𝑙) dan (𝑢 + 𝑑) ∈ 𝐼(𝑙) untuk 

bilangan ril tak negatif 𝑑 ∈ ℝ+ 

 〈𝑙, 𝑢〉
𝑎
→ 〈𝑙′, 𝑢′〉 jika 𝑙. 𝑢′

𝑔,𝑎,𝑟
→   𝑙′, 𝑢 ∈ 𝑔, 𝑢′ = [𝑟 ↦ 0]𝑢 dan 

𝑢′ ∈ 𝐼(𝑙′) 
 

di mana untuk 𝑑 ∈ ℝ≥0 dan 𝑢 + 𝑑 memetakan tiap variabel 𝑥 pada 

𝒞 untuk nilai 𝑢(𝑥) + 𝑑, dan [𝑟 ⟼ 0]𝑢 dinotasikan nilai clock yang 

memetakan variabel 𝑐𝑙𝑜𝑐𝑘 pada 𝑟 menuju 0 dan memenuhi 𝑢 

terhadap 𝒞\𝑟 [8]. 

Timed Automata sering dikomposisikan dalam sebuah jaringan 

dari timed automata terhadap sebuah himpunan dari clock dan 

actions, yang mengandung sebanyak 𝑛 timed automata 𝒜𝑖 =

(𝑁𝑖 , 𝑙𝑖
0, 𝐶, Σ, 𝐸𝑖, 𝐼𝑖), 1 ≤ 𝑖 ≤ 𝑛.  
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Vektor lokasi adalah vektor 𝑙 ̅ = (𝑙1, … , 𝑙𝑛). Fungsi Invarian adalah 

fungsi terhadap lokasi vektor 𝐼(𝑙)̅ = ∧𝑖 𝐼𝑖(𝑙𝑖), di mana 𝑙[̅𝑙′𝑖/𝑙𝑖] 

digunakan untuk notasi vektor di mana elemen ke-𝑖 𝑙𝑖 dari 𝑙 ̅ diubah 

dengan 𝑙′𝑖 [7]. 

 

Definisi 2.2.3 (Semantik Jaringan Timed Automata) [7] 

Diasumsikan 𝒜𝑖 = (𝑁𝑖 , 𝑙𝑖
0, 𝐶, 𝛴, 𝐸, 𝐼), adalah jaringan automata. 

Misalkan 𝑙0̅ = (𝑙𝑖
0, … , 𝑙𝑛

0) adalah vektor awal. Semantik 

didefinisikan sebagai sistem transisi 〈𝑆, 𝑠0, →〉 di mana  

𝑆 = (𝑁1 × …× 𝑁𝑛) × ℕ
𝐶 adalah himpunan state, 𝑠0 = (𝑙0̅, 𝑢0) 

adalah state awal dan →⊆ 𝑆 × 𝑆 adalah relasi transisi yang 

didefinisikan dengan: 

 (𝑙,̅ 𝑢)
𝑑
→ (𝑙,̅ 𝑢 + 𝑑) jika ∀𝑑′: 0 ≤ 𝑑′ ≤ 𝑑 ⟹ 𝑢 + 𝑑′ ∈ 𝐼(𝑙) 

 (𝑙,̅ 𝑢)
𝑎
→ (𝑙[̅𝑙′𝑖/𝑙𝑖] , 𝑢′) jika terdapat 𝑙𝑖

𝜏𝑔𝑟
→ 𝑙′𝑖 𝑠. 𝑡. 𝑢 ∈ 𝑔 , 

𝑢′ = [𝑟 ⟼ 0]𝑢 dan 𝑢′ ∈ 𝐼(𝑙[̅𝑙𝑖′/𝑙𝑖]) 

 (𝑙,̅ 𝑢)
𝑎
→ (𝑙[̅𝑙′𝑗/𝑙𝑗, 𝑙′𝑖/𝑙𝑖], 𝑢′) jika terdapat 𝑙𝑖

𝐶?𝑔𝑖𝑟𝑖
→    𝑙′𝑖 dan 

𝑙𝑗
𝐶?𝑔𝑖𝑟𝑖
→    𝑙′𝑗  sedemikian hingga 𝑢 ∈ (𝑔𝑖 ∧ 𝑔𝑗), 𝑢

′ = [𝑟𝑖 ∪

𝑟𝑗 ↦ 0]𝑢 dan 𝑢′ ∈ 𝐼(𝑙[̅𝑙′𝑗/𝑙𝑗, 𝑙
′
𝑖/𝑙𝑖]) 

 

Timed Automata dapat disusun dalam sebuah aplikasi yaitu 

UPPAAL. UPPAAL adalah tool box untuk verifikasi sistem real 

time yang dikembangkan oleh Uppsala University dan Aalborg 

University [7]. UPPAAL pertama kali dirilis pada tahun 1995. 

Aplikasi ini digunakan untuk validasi via simulasi graf dan 

verifikasi via pengecekan model otomatis dari sistem real time. 

UPPAAL memungkinkan untuk menguji clock sebagai nilai dari 

waktu maupun me-reset waktu. Clock bernilai kontinu dan diukur 

berdasarkan pengembangannya. Waktu akan bertambah pada saat 

yang sama di seluruh sistem. Dalam UPPAAL, sistem dimodelkan 

menjadi jaringan dari beberapa timed automata secara paralel [7]. 

Model tersebut dapat diperluas dengan variabel yang merupakan 

bagian dari state. Variabel tersebut digunakan untuk bahasa 

pemrograman, artinya dapat membaca operasi yang diberikan.  
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State didefinisikan oleh lokasi dalam automata, nilai clock, dan 

nilai dari variabel [7]. Setiap automata memiliki transasi di 

dalamnya. Transisi dibuat untuk mengubah lokasi, untuk 

mengontrol ketika transisi dijalankan memungkinkan untuk 

memberi guard dan sinkronisasi. Guard adalah kondisi saat 

variabel dan waktu berada pada transisi yang ada. Sedangkan 

sinkronisasi dapat disebut sebagai hand-shaking artinya ada dua 

proses membutuhkan sebuah transisi pada saat yang sama [8]. 

 

 
Gambar 2.2 Contoh Timed Automata pada UPPAAL[7] 

 

Timed Automata dalam UPPAAL [7] 

 Templates automata didefinisikan dengan sebuah 

himpunan parameter yang dapat berupa sebarang tipe (int, 

chan). Parameter dimasukkan untuk memberikan 

argument pada proses deklarasi. 

 Konstanta dideklarasikan sebagai sebuah nilai (const 

name value). Secara definisi konstan tidak bisa diubah dan 

harus berupa bilangan bulat (integer). 

 Variabel terbatas dideklarasikan dengan 

𝑖𝑛𝑡[𝑚𝑖𝑛,𝑚𝑎𝑥] 𝑛𝑎𝑚𝑎_𝑣𝑎𝑟𝑖𝑎𝑏𝑒𝑙, di mana 𝑚𝑖𝑛 dan 𝑚𝑎𝑥 

adalah batas bawah dan batas atas. Guard, invarian, dan 

assignment memungkinkan untuk mengandung variabel 

ini. Variabel tersebut terbatas pada rentang 

[−32768, 32768].  
 Sinkronisasi Biner dideklarasikan  sebagai chan c. Lalu, 

sinkronisasi untuk label sisi diberikan dengan c!, 
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sedangkan yang lain diberikan c?. Pasangan sinkronisasi 

dipilih secara non-determinstik jika terdapat beberapa 

kombinasi. 

 Broadcast channels dideklarasikan sebagai broadcast 

chan c, pada sinkronisasi broadcast satu pengirim c! dapat 

sinkronisasi dengan sebarang penerima c?. Sebarang 

penerima yang dapat sinkronisasi dengan state saat ini 

harus dijalankan. Jika tidak ada, maka pengirim dapat 

mengeksekusi c!. Dengan kata lain, broadcast tidak 

pernah ditutup. 

 Sinkronisasi Darurat (urgent) dideklarasikan dengan 

mengawali deklarasi dengan kata kunci darurat (urgent). 

Delay tidak boleh ada jika transisi sinkronisasi terdapat 

sebuah channel darurat. Sistem yang menggunakan 

channel darurat untuk sinkronisasi tidak boleh memiliki 

batasan waktu dengan kata lain tidak boleh ada clock 

guard. 

 Lokasi Darurat (urgent)  secara semantik ekivalen 

dengan menambahkan clock 𝑥 yaitu reset pada semua sisi 

yang masuk pada suatu simpul, dan memiliki invarian 𝑥 ≤
0 pada lokasi tersebut. Dengan kata lain, waktu tidak 

boleh berjalan ketika sistem berada pada lokasi darurat. 

 Lokasi Tetap (committed) jika sebarang lokasi pada 

sebuah state ditetapkan maka state tidak boleh delay dan 

transisi berikutnya harus mengandung sisi dari lokasi 

terakhir.  

 Arrays digunakan untuk clocks, channels, konstan and 

variabel dan didefinisikan sebagai chan c[4]; clock a[2]; 

int[3,5] u[7]. 

 Inisialisasi digunakan untuk inisialisasi variabel dan 

array seperti, int i = 2; or int i[3] = {1, 2, 3};. 

 Tipe Record dideklarasikan dengan tipe data komposit 

seperti pada bahasa C.  
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 Tipe Custom didefinisikan dengan konstruksi tipe 

struktur pada Bahasa C. Tipe kustom dapat didefinisikan 

dari tipe basic seperti pada record. 

 Fungsi User dapat didefinisikan secara global maupun 

local pada template. Parameter template dapat diakses dari 

fungsi local dan memiliki syntax yang mirip dengan C 

kecuali tidak ada pointer.  

 

Reachability Analysis  

Model-checking berhubungan dengan dua jenis sifat yaitu 

liveness dan safety. Hal terpenting pada sifat liveness adalah 

deteksi berulang (loop). Namun deteksi berulang pada bidang 

komputasi itu tidak efektif [8].  

 

Algorithm 1 Reachability Analysis 

PASSED= ∅, WAIT= {〈𝑙0, 𝐷0〉} 
While WAIT ≠ ∅ do 

 take 〈𝑙, 𝐷〉 from WAIT 

 if 𝑙 = 𝑙𝑓⋀𝐷 ∩ 𝜙𝑓 ≠ ∅ then return “YES” 

 if 𝐷 ⊈ 𝐷′ for all 〈𝑙, 𝐷′〉 ∈ PASSED then 

 add 〈𝑙, 𝐷〉 to PASSED 

 for all 〈𝑙′, 𝐷′〉 such that 〈𝑙, 𝐷〉 ⟶ 𝑘, 𝒢〈𝑙′, 𝐷′〉 do 

 add 〈𝑙′, 𝐷′〉 to WAIT 

 end for  

 end if  

end while 

return “NO” 

 

Sifat safety adalah hal utama pada verifikasi sistem waktu 

(timed systems). Safety dapat diperiksa menggunakan analisis 

ketercapaian (reachability analysis) dengan melintasi setiap state 

pada timed automata. Analisis ketercapaian dapat digunakan untuk 

menguji sifat suatu state [8]. Algoritma tersebut terdiri dari dua 

tahap yaitu menghitung state dalam automata sesuai kondisi yang 
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diberikan dan mencari state yang memenuhi atau berlawanan 

dengan kondisi yang diberikan. Ketika algoritma melakukan 

perhitungan secara langsung, semua state dalam automata dapat 

dijalankan untuk menguji sifat yang diberikan dan sifat 

invariannya.  

Algoritma analisis ketercapaian memeriksa keberadaan lokasi 

final berdasarkan lokasi awal yang disasar [8]. Misalkan 〈𝑙0, 𝐷0〉 

didefinisikan sebagai state awal dengan 𝑙0 sebagai lokasi awal dan 

𝐷0 sebagai zona awal, lalu algoritma akan melakukan pencarian 

lokasi yang mengandung 𝑙𝑓 dan zona yang beririsan dengan 𝜙𝑓 

secara langsung. Setelah itu, algoritma memeriksa adanya transisi. 

Tiap transisi diperiksa apakah ada zona yang beririsan dengan 𝜙𝑓. 

Jika kondisi tersebut maka state disebut reachable atau terpenuhi. 

2.3 Verifikasi Formal 

Secara umum, vertifikasi formal adalah suatu metode untuk 

memastikan suatu objek atau sistem sudah memenuhi harapan atau 

spesifikasinya. Pada dasarnya, teknik verifikasi sistem berbasis pada 

suatu model yang mendeskripsikan perilaku secara matematis dan 

presisi [4]. Verifikasi sistem digunakan untuk memastikan desain 

atau produk pada kondisi tertentu memenuhi karakteristik dan sifat-

sifat yang diinginkan. Sifat tersebut divalidasi pada sebuah elemen 

artinya sistem tidak boleh berada pada situasi di mana tidak ada 

kejadian terkunci yang dapat muncul (deadlock scenario) dan 

diperoleh dari spesifikasi sistem. Spesifikasi mendeskripsikan hal 

yang harus dilakukan dan yang tidak boleh dilakukan sistem. 

Dengan demikian, spesifikasi adalah basis dari semua aktivitas 

verifikasi [4]. Sebuah kegagalan ditemukan saat sistem tidak 

memenuhi satu dari beberapa sifat spesifikasi. Sistem dikatakan 

berhasil saat semua perilaku sistem memenuhi spesifikasi. [4]. Jadi, 

kebenaran sistem bergantung terhadap spesifikasi sistemnya. 

Namun, bukan sebuah sifat mutlak dari sebuah sistem.  

13

w

2 



 

 

34 

 

 

Gambar 2.3 Skema sistem verifikasi [4] 

 

Dari skema,  setelah spesifikasi sistem diperoleh, sifat-sifat sistem 

dapat diketahui dan alur proses (design process) dapat dilakukan. 

Sehingga, prodak atau objek dapat dilakukan verifikasi sesuai sifat-

safatnya. Setelah verifikasi dilakukan, dapat diperoleh hasil bahwa 

terdapat kegagalan atau tidak dalam sistem tersebut, 

Dengan demikian, verifikasi dapat digunakan untuk 

memeriksa keamanan, kemampuan, dan kualitas dari suatu sistem. 

Dalam penelitian ini, sistem mengacu pada sistem ATM yang 

merupakan sistem real time sehingga timed automata digunakan 

pada verifikasi ini. 

 

Verifikasi dengan UPPAAL  

Tujuan utama dari pemeriksaan model adalah sebuah 

spesifikasi yang dibutuhkan [7]. Spesifikasi tersebut harus spesifik 

(secara formal well defined) dan dituliskan dalam bahasa 

pemrograman tertentu. Semantik formula TCTL (Timed 

Computation Tree Logic) didefinisikan berdasarkan pada pohon 

(tree) yang merepresentasikan automata. Simbol huruf 𝐴 dan E 

digunakan untuk mengukur atau memeriksa jalur dengan 𝐴 

bermakna harus memenuhi pada semua jalur sedangkan E 

menotasikan paling tidak terdapat satu jalur saja yang harus 

dipenuhi [8]. Simbol [] dan <> digunakan untuk menotasikan 

pemeriksaan pada state dalam jalur, dengan [] menotasikan semua 
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state dalam jalur harus selalu memenuhi sedangkan <> 

menotasikan terdapat (paling tidak satu) state yang pada akhirnya 

dipenuhi [8]. Pemeriksaan model dalam UPPAAL didesain untuk 

memeriksa untuk jaringan (network) pada timed automata dengan 

menyusunnya dengan formula TCTL. Dengan menggunakan 

UPPAAL, spesifikasi sistem dapat ditulis dengan ketentuan 

sebagai berikut:  

a) A [ ]𝜙 artinya di semua state, 𝜙  selalu memenuhi 

b) 𝐸 <> 𝜙 artinya paling tidak terdapat satu state yang 

pada akhirnya 𝜙 dipenuhi 

c) A<> 𝜙 artinya untuk semua state pada akhirnya 𝜙 

dipenuhi. 

d) E[ ]𝜙 artinya paling tidak terdapat state dimana 

kondisi 𝜙 selalu dipenuhi. 

𝜙 adalah sifat-sifat lokal yang diperiksa pada sebuah state. Dengan 

kata lain, Boolean expression terhadap lokasi, variabel, dan batasan 

waktu pada guard dan invarian ℬ(𝒞)  

 

Gambar 2.4 Ilustrasi formula TCTL [8] 
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Formula A<> 𝜙 dan E[]𝜙 sedikit berbeda.dari keduanya sebab 

kedua formula tersebut digunakan untuk memeriksa apakah suatu 

kondisi nantinya (cepat atau lambat) 𝜙 akan terpenuhi. Hal yang 

membedakan antara keduanya adalah jalur dan lokasi atau state 

yang akan dipenuhi. State yang memenuhi kondisi 𝜙 dinotasikan 

dengan simpul yang dicetak tebal dan sisi yang disimbolkan 

dengan tebal. Sedangkan sisi putus-putus digunakan untuk 

menotasikan loop atau pengulangan dalam tree [8]. 

Formula tersebut digunakan untuk verifikasi pada UPPAAL.  

Dengan menggunakan contoh timed automata pada gambar 2, 

spesifikasi yang memenuhi adalah: 

 𝑨[ ] Obs.taken imply 𝑥 ≥ 2 artinya untuk semua jalur, 

selalu dipenuhi jika saat 𝑥 ≥ 2 maka lokasi berada di 

lokasi taken dalam Observer [7]. 

 E<> Obs,idle and 𝑥 > 3, artinya terdapat jalur yang pada 

akhirnya saat 𝑥 > 3 dan lokasi Idle dalam Observer dapat 

dipenuhi. Namun, 𝑥 > 3 bukan spesifikasi mutlak karena 

pada Observer di lokasi taken tidak terdapat guard. 

Sehingga berapapun nilai 𝑥 tetap akan memenuhi [7]. 

 

Namun, sebelumnya automata Obs dan taken harus didefinisikan 

terlebih dahulu dalam UPPAAL system decalarations dan 

mendefinisikan variabel waktu pada global declarations [9]. 

Selanjutnya, memeriksa kesalahan dengan check syntax 

pada toolbar Tools. Apabila tidak ada peringatan syntax salah, 

maka kedua automata tersebut sudah dapat disimulasikan dan 

diverifikasi. Lalu, UPPAAL dapat melakukan simulasi terhadap 

automata yang telah dibuat. Hal ini bertujuan untuk menjalankan 

automata yang telah didefinisikan [9]. Tampilan simulator 

UPPAAL ditampilkan pada gambar 2.5. Transisi dapat diketahui 

pada enabled transisition, setelah menekan tombol next semua 

transisi tersebut akan ditambilkan pada kolom simulation trace. 

Cara lain dapat menggunakan concrete simulator, hal yang 

membedakan dengan simulator adalah pada simulator trace dapat 

dilihat waktu terjadinya transisi.  

16

w

2 



37 

 

 
Gambar 2.5 Simulasi Automata  

 
Hasil dari verifikasi ditunjukkan pada gambar 2.6, di mana 

spesifikasi automata Observer dipenuhi. Terlihat bahwa indikator 

menunjukkan warna hijau, artinya spesifikasi yang diberikan 

memenuhi. Jika indikator menunjukkan warna merah maka 

spesifikasi yang diberikan tidak memenuhi.  

 

17

w

2 



 

 

38 

 

Gambar 2.6 Hasil verifikasi pada UPPAAL 
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BAB III 

METODE PENELITIAN 

Pada bab ini dijelaskan mengenai tahapan – tahapan dalam 

proses pengerjaan verifikasi formal penarikan tunai ATM 

menggunakan timed automata. Tahapan-tahapan tersebut terdiri 

atas : 

 

3.1 Studi Literatur 

Pada tahap ini dilakukan penelitian timed automata yang 

diterapkan dalam menyeselaikan masalah pada Tugas Akhir yaitu 

verifikasi formal penarikan tunai ATM dengan cara mempelajari 

literatur-literatur ilmiah seperti paper dan buku yang berhubungan 

dengan verifikasi formal, timed automata, dan UPPAAL sehingga 

penulis mendapatkan informasi yang teoretis sebagai dasar 

pertimbangan pembahasan penelitian ini. 

 

3.2 Menyusun langkah-langkah penarikan tunai ATM 

Setelah mempelajari dan memahami referensi yang ada, pada 

tahap ini akan disusun langkah-langkah yang terjadi pada sistem 

ATM saat terjadi transaksi penarikan tunai meliputi hal yang 

dikerjakan mesin ATM maupun nasabah. Selanjutnya langkah-

langkah tersebut disusun dalam suatu diagram agar mudah 

dipahami. 

 

3.3 Penyusunan model timed automata 

Tahap selanjutnya adalah menyusun model timed automata 

dengan kata lain membuat sebuah graf dengan simpul sebagai 

lokasi dan sisi berlabel lalu menambahkan variabel waktu dari state 

yang disusun. Timed Automata akan disusun dalam sebuah 

tools yairu UPPAAL Sistem yang akan dimodelkan mengandung 

sebuah jaringan proses yang terdiri dari lokasi-lokasi. Transisi 

antara lokasi tersebut didefinisikan sebagai mana sistem bekerja 

dengan langkah-langkah simulasi terdiri dari aktivitas sistem.  
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3.4 Mendesain spesifikasi  

Tahap ini merupakan tahap utama dari penelitian ini. Pada tahap 

ini akan spesifikasi ditentukan sesuai automata yang telah dibuat 

sebelumnya. Spesifikasi tersebut mendeskripsikan hal yang harus 

dilakukan dan yang tidak boleh dilakukan sistem. Jika spesifikasi 

sudah diperoleh, maka verifikasi sistem ATM dapat dilakukan. 

Selanjutnya, spesifikasi ditulis dalam bahasa pemrograman tertentu 

sesuai dengan formula TCTL.  

 

3.5 Melakukan verifikasi dan mendapatkan hasil verifikasi 

Selanjutnya, dilakukan verifikasi terhadap model waktu yang 

telah dibuat. Selanjutnya, UPPAAL melakukan verifikasi secara 

otomatis dan memberikan luaran berupa hasil verifikasi (indikator 

warna hijau dan merah). Verifikasi dilakukan dengan menguji model 

terhadap spesifikasi yang telah diberikan. Dalam UPPAAL spesifikasi 

tersebut ditulis sesuai dengan formula TCTL. Lalu, UPPAAL 

melakukan verifikasi untuk memeriksa kesesuaian model dengan 

spesifikasinya, artinya jika beberapa state sesuai maka hal ini disebut 

model-checking dan pada dasarnya, sebuah pencarian (searching) 

yang mencari semua kemungkinan perilaku dinamis dari sebuah 

sistem [4].  
 

3.6 Kesimpulan dan Saran 

Pada tahap yang terakhir, akan ditarik kesimpulan tahapan yang 

telah dilakukan sebelumnya apakah tahapan transaksi penarikan tunai 

ATM Bank X terbukti kebenarannya sehingga keamanan sistemnya 

juga terjamin. Serta, dilakukan pembukuan tugas akhir serta 

disampaikan saran untuk pengembangan berikutnya. 
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Gambar 3.1 Diagram Alir Metode Penelitian 
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BAB IV 

ANALISIS DAN PEMBAHASAN 

 

Bab ini berisi penjelasan secara rinci mengenai langkah-

langkah penarikan tunai ATM, menyusun model timed automata, 

simulasi pada automata mesin dan user, mendesain spesifikasi, 

melakukan verifikasi dan mendapatkan hasilnya. 

 

4.1 Menyusun langkah-langkah penarikan tunai ATM 

Pada penelitian ini langkah-langkah penarikan tunai ATM 

sesuai dengan langkah-langkah pada ATM Bank X sebagai berikut 

(diberikan semua aktivitas yang dilakukan mesin maupun 

nasabah): 
 

1. Mesin menampilkan tampilan selamat datang (tampilan 

masukkan kartu) lalu nasabah memasukkan kartu. 

2.  Mesin akan menampilkan tampilan pilihan bahasa 

(Indonesia atau inggris). 

3. Nasabah memilih Bahasa yang diinginkan 

4. Mesin akan menampilkan tampilan masukkan PIN 

5. Nasabah memasukkan PIN 

6.  Mesin menampilkan pilihan menu lalu nasabah memilih 

menu penarikan tunai. 

7. Mesin menampilkan tampilan masukkan nominal. 

8. Nasabah memasukkan nominal yang diinginkan. 

9. Jika nasabah tidak melakukan apa-apa di tahap ini lebih 

dari satu menit, maka mesin akan menanyakan nasabah 

“apakah butuh tambahan waktu?” 

10. Mesin melakukan validasi.  

11. Jika valid, maka mesin mengeluarkan tampilan cetak struk. 

Lalu, nasabah dapat memilih mencetak struk atau tidak. 

12. Jika tidak valid, maka mesin akan meminta nasabah 

mengganti PINnya. Nasabah diberi kesempatan tiga kali 

untuk memasukkan PIN. Jika memasukkan PIN salah 

sebanyak tiga kali, maka PIN akan diblokir dan mesin 
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mengeluarkan kartu. Dalam hal ini, PIN diblokir tidak 

termasuk deadlock. 

13. Setelah nasabah memilih mencetak struk atau tidak, 

nasabah dapat mengambil uangnya. 

14. Mesin akan menawarkan mengganti PIN. 

15. Jika nasabah mengganti PIN, maka nasabah diminta untuk 

memasukkan PIN lama dan PIN baru.  

16. Jika nasabah tidak mengganti PIN, maka mesin akan 

menampilkan tampilan masukkan PIN. 

17. Nasabah menekan tombol “cancel”  

18. mesin mengeluarkan kartu. 

18.  Nasabah dapat mengambil kartunya jika nasabah 

mengambil kartu kurang dari 1 menit. Jika lebih dari itu, 

maka mesin akan menelan kartu. 

19. Ketika mesin menelan kartu, verifikasi dinyatakan sebagai 

deadlock, artinya nasabah terjebak pada kondisi ini dan 

tidak bisa keluar (tidak bisa melakukan transaksi dari awal) 

 

Langkah-langkah tersebut selanjutnya akan disusun 

menggunakan Swimlane Diagram. Swimlane Diagram adalah 

sebuah variasi dari activity diagram yang dapat merepresentasikan 

alur aktivitas yang dideskripsikan pada use case [10]. Aktivitas 

disimbolkan dengan bentuk kotak dan alurnya disimbolkan dengan 

garis yang menghubungkan aktivitas satu ke lainnya. Namun, 

berbeda dengan acitivity diagram, swimlane diagram membagi 

aktor yang berbeda atau disebut responsibility menjadi bagian 

parallel yang membagi diagram secara vertikal sehingga berbentuk 

seperti garis lurus pada kolam renang [10].  Oleh sebab itu, 

swimlane diagram lebih mudah dibaca dan dipahami daripada 

activity diagram sebagai sebuah alur karena semua aktivitas di 

dalamnya sudah terbagi sesuai aktornya masing-masing. Dengan 

demikian, penyusunan langkah-langkah penarikan tunai ATM 

disusun menggunakan swimlane diagram. 
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Pada penyusunan swimlane diagram, aktor dibagi menjadi 

dua yaitu mesin dan nasabah. Langkah-langkah atau aktivitas 

dalam penarikan tunai dibedakan berdasarkan aktor tersebut seperti 

yang ditunjukkan pada gambar 4.1 untuk lebih jelasnya dapat 

dilihat pada lampiran. 

 

 
Gambar 4.1 Swimlane diagram penarikan tunai ATM Bank X 

Pada gambar 4.1, langkah-langkah penarikan tunai ATM 

didefinisikan sebagai aktivitas dan saling dihubungkan untuk 

mendefinisikan alur sesuai langkah-langkah yang telah disusun. 

Aktivitas ditempatkan sesuai aktornya. Diawali dengan sebuah 

symbol start. Pada langkah pertama menampilkan tampilan 

masukkan kartu berada di bagian mesin, memasukkan kartu berada 

di bagian nasabah. Lalu, mesin menampilkan masukkan PIN 

berada di bagian mesin, nasabah memasukkan PIN berada di 

bagian nasabah. Terdapat juga beberapa aktivitas yang 

didefinisikan sebagai decision seperti pilihan menu dan validasi 
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PIN. Akan tetapi, batasan waktu yang berada pada langkah-

langkah penarikan tunai tidak termasuk dalam swimlane diagram 

sebab diagram tersebut hanya digunakan untuk merepresentasikan 

alur sehingga batasan waktu diberikan saat disusun sebagai timed 

automata. Dengan demikian, setelah diperoleh langkah-langkah 

transaksi penarikan tunai ATM dapat disusun algoritma sebagai 

berikut: 

 
 

Gambar 4.2: Flowchart penarikan tunai ATM Bank X 
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4.2  Penyusunan timed automata 

Timed automata disusun dalam automata (sebuah graf dengan 

simpul sebagai location dan sisi berlabel yang dapat diberi variabel 

waktu pada state tertentu). Terdapat beberapa penyusunan timed 

automata seperti UPPAAL dan kronos, namun UPPAAL dipilih 

dalam menyusun timed automata. UPPAAL dipilih karena 

UPPAAL adalah tools untuk pemodelan dan simulasi via simulasi 

graf dan verifikasi via pengecekan model otomatis berdasarkan 

definisi formal timed automata dan algoritma reachability analysis 

yang selalu dikembangkan sampai saat ini. Serta sudah banyak riset 

mengenai timed automata yang menggunakan UPPAAL sebagai 

tools untuk verifikasi. 

Penyusunan timed automata berbeda dengan penyusunan 

swimlane diagram, artinya langkah-langkah penarikan tunai ATM 

tidak disusun sebagai sisi (location) yang saling terhubung dengan 

sisi berlabel sebagai suatu transisi. Pada swimlane diagram 

terdapat dua aktor berbeda sehingga automata dibagi menjadi dua 

automata yaitu mesin dan user. Pada automata mesin, location 

adalah aktivitas yang dilakukan mesin, aktivitas nasabah 

didefinisikan sebagai sinkronisasi (sync atau chan).  Sedangkan 

pada automata user, keadaan nasabah juga didefinisikan sebagai 

location dengan aktivitas nasabah didefinisikan sebagai 

sinkronisasi juga. Keadaan nasabah meliputi: 

1. Nasabah membawa kartu tetapi tidak membawa uang. 

2.  Nasabah tidak membawa kartu dan tidak membawa uang. 

3.  Nasabah tidak membawa kartu tetapi membawa uang. 

4. Nasabah membawa kartu dan membawa uang 

 

Batasan waktu (clock) didefinisikan sebagai guard. Penggunaan 

guard membutuhkan sebuah reset (clock:= 0) untuk mengatur 

waktu ulang sebelum batasan waktu dimulai yang disebut update. 

Guard juga berfungsi sebagai batasan pada suatu state seperti 
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batasan memasukkan jumlah PIN salah atau dapat disebut Bounded 

Integer Variable. Nantinya semua akan didefinisikan terlebih 

dahulu pada global declaration dalam UPPAAL. Selanjutnya, 

langkah-langkah penarikan tunai ATM tersusun sebagai automata 

mesin dan user dapat dilihat pada gambar 4.2 dan 4.3. 

 

 Gambar 4.3 Automata mesin 

Berdasarkan definisi timed automata, automata mesin meliputi: 

𝑁 = {tampilanMasukkanKartu,tampilanPilihBahasa, 

tampilanMasukkanPIN, tampilanPilihMenu,…}. 

𝑙0 = tampilanMasukkanKartu 

Σ = {masukkanKartu, pilihBahasa, masukkanPIN, 

pilihMenu, …} 

𝐼 = 𝑦 ≤ 1 

 

Invarian 𝑦 ≤ 1 sebagai invarian pada lokasi validasi, 

validasiPINLama, dan validasiPINBaru. Invarian diberikan untuk 
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memaksa sistem pindah lokasi maupun state jika waktu tidak 

memenuhi invariannya. Dalam hal ini, invarian diberikan dalam 

validasi, validasiPINLama, dan validasiPINBaru. Terdapat juga 

beberapa lokasi yang didefinisikan committed seperti PINDiblokir, 

menampilkanPermohonanMaaf, dan mengeluarkanUang sebab di 

lokasi tersebut dikehendaki tidak ada delay waktu. 

Lalu, diberikan guard atau Bounded Integer Variable 

untuk jumlah PIN salah  pada automata mesin didefinisikan dalam 

local declaration dengan syntax: int[0,3] jumlahPINSalah = 0; 

dengan batas bawah 0 dan batas atas 3. Batas [0,3] diambil 

berdasarkan batasan jika nasabah memasukkan PIN salah sebanyak 

tiga kali, maka PIN akan diblokir, artinya ketika nasabah 

memperbaiki PIN ketiga kalinya mesin akan memblokir PIN dan 

mengeluarkan kartu nasabah. Selanjutnya, memodelkan automata 

nasabah seperti pada gambar 4.3. Automata nasabah dimodelkan 

berdasarkan pada kondisi atau keadaan nasabah saat melakukan 

transaksi penarikan tunai seperti yang telah dijelaskan sebelumnya. 

Berdasarkan definisi timed automata, automata user meliputi: 

𝑁 = {bawaKartuTidakBawaUang, bawaKartudanUang, 

tidakBawaKartudanUang, bawaUangTidakBawaKartu} 

𝑙0 = bawaKartuTidakBawaUang 

Σ = {masukkanKartu, pilihBahasa, masukkanPIN, 

pilihMenu, …} 

 

Berikutnya kedua automata didefinisikan dalam system 

declaration dengan pseudo code. Begitu pun juga denagn semua 

guard dan action (chan) yang ada juga didefinisikan dalam global 

declaration. Syntax clock digunakan untuk guard dan chan untuk 

sinkronisasi sebagaimana yang dituliskan pada tabel 4.2.1. Setelah 

deklarasi dilakukan, pseudo code dapat diperiksa menggunakan 

check syntax yang terdapat pada menu Tools. Apabila pada section 

di bagian bawah template tidak ada peringatan apapun, maka 

automata sudah terdefinisi dengan benar.  
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Gambar 4.4 Automata user 

Tabel 4.2.1 Pseudo code automata, guard, dan action 

Automata   Guard dan Action 

mesin = Template(); 

user = Template0(); 

// List one or more processes to 

be composed into a system. 

system mesin, user; 

 

clock y; 

chan masukkanKartu, 

masukkanPIN, 

masukkanNominal, 

masukkanPINUlang, 

masukkanPINLama, 

masukkanPINBaru; 

chan perlu; 

chan pilihCancel, pilihMenu, 

pilihBahasa; 

chan mengambilKartu, 

mengambilUang; 
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4.3 Simulasi timed automata mesin dan user 

Selanjutnya, akan automata mesin dan user akan diuji 

menggunakan simulasi UPPAAL dengan berdasar pada beberapa 

skenario. Simulasi dengan UPPAAL dapat memeriksa automata 

sehingga dapat menampilkan semua transisi dan state-state yang 

dilalui. Nantinya, akan mempermudah mendapatkan spesifikasi 

sistem yang akan diuji. Beberapa skenario yang akan diuji adalah 

sebagai berikut:  

1. Nasabah memasukkan kartu, memasukkan PIN dengan 

benar, memasukkan nominal tanpa tambahan waktu, 

memilih cetak struk, mengambil uang, menekan tombol 

“cancel” lalu mengambil kartu. 

Diperoleh transisi sebagai berikut: 

 (tampilanMasukkanKartu, 

bawaKartuTidakBawaUang) 

 masukkanKartu: user → mesin 

 (tampilanPilihBahasa, tidakBawaKartuDanUang) 

 pilihBahasa: user→mesin 

 (tampilanMasukkanPIN, 

tidakBawaKartuDanUang) 

 masukkanPIN: user→mesin 

 (tampilanMenu, tidakBawaKartuDanUang) 

 pilihMenu: user→mesin 

 (tampilanMasukkanNominal, 

tidakBawaKartuDanUang) 

 masukkanNominal: user→mesin 

 (validasi, tidakBawaKartuDanUang) 

 mesin 

 (apakahCetakStruk, tidakBawaKartuDanUang) 

 mesin 

 (cetakStruk, tidakBawaKartuDanUang) 

 mesin 
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 (mengeluarkanUang, tidakBawaKartuDanUang) 

 mengambilUang: user→mesin 

 (apakahGantiPIN, bawaUangTidakBawaKartu) 

 pilihCancel: user→mesin 

 (mengeluarkanKartu, bawaUangTidakBawaKartu) 

 mengambilKartu: user→mesin 

 (tampilanMasukkanKartu, bawaKartudanUang) 

Terlihat bahwa transisi pada automata mencapai state 

(tampilanMasukkanKartu, bawaKartudanUang).  Dengan 

demikian, skenario pertama terpenuhi. 

 

2. 

 

Nasabah memasukkan kartu, memasukkan PIN dengan 

benar, memasukkan nominal lalu diam lebih dari 12 ∆, 

meneruskan transaksi penarikan tunai, memilih cetak struk, 

mengambil uang, menekan tombol “cancel”, mengambil 

kartu. 

Diperoleh transisi sebagai berikut: 

 (tampilanMasukkanKartu, 

bawaKartuTidakBawaUang) 

 masukkanKartu: user→mesin 

 (tampilanPilihBahasa, tidakBawaKartuDanUang) 

 pilihBahasa: user→mesin 

 (tampilanMasukkanPIN, 

tidakBawaKartuDanUang) 

 masukkanPIN: user→mesin 

 (tampilanMenu, tidakBawaKartuDanUang) 

 pilihMenu: user→mesin 

 (tampilanMasukkanNominal, 

tidakBawaKartuDanUang) 

 masukkanNominal: user→mesin 

 (apakahPerluWaktu, tidakBawKartuDanUang) 

 perlu: user→mesin  

 (tampilanMasukkanNominal, 

tidakBawaKartuDanUang) 
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 masukkanNominal: user→mesin 

 (validasi, tidakBawaKartuDanUang) 

 mesin 

 (apakahCetakStruk, tidakBawaKartuDanUang) 

 mesin 

 (cetakStruk, tidakBawaKartuDanUang) 

 mesin 

 (mengeluarkanUang, tidakBawaKartuDanUang) 

 mengambilUang: user→mesin 

 (apakahGantiPIN, bawaUangTidakBawaKartu) 

 pilihCancel: user→mesin 

 (mengeluarkanKartu, bawaUangTidakBawaKartu) 

 mengambilKartu: user→mesin 

 (tampilanMasukkanKartu, bawaKartudanUang) 

 

Terlihat bahwa automata berhasil memenuhi semua state 

pada skenario dan mencapai state 

(tampilanMasukkanKartu, bawaKartudanUang).  Dengan 

demikian, skenario kedua terpenuhi. 

 

3. 

 

Nasabah memasukkan kartu, memasukkan PIN dengan 

benar, memasukkan nominal tanpa tambahan waktu, 

memilih cetak struk, mengambil uang, mengganti PIN lama 

dengan PIN baru, salah memasukkan PIN baru, 

mengulanginya sampai berhasil mengganti PIN, 

mengambil kartu. 

Diperoleh transisi sebagai berikut: 

 (tampilanMasukkanKartu, 

bawaKartuTidakBawaUang) 

 masukkanKartu: user → mesin 

 (tampilanPilihBahasa, tidakBawaKartuDanUang) 

 pilihBahasa: user→mesin 

 (tampilanMasukkanPIN, 

tidakBawaKartuDanUang) 

 masukkanPIN: user→mesin 
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 (tampilanMenu, tidakBawaKartuDanUang)  

 pilihMenu: user→mesin 

 (tampilanMasukkanNominal, 

tidakBawaKartuDanUang) 

 masukkanNominal: user→mesin 

 (validasi, tidakBawaKartuDanUang) 

 mesin 

 (apakahCetakStruk, tidakBawaKartuDanUang) 

 mesin 

 (cetakStruk, tidakBawaKartuDanUang) 

 mesin 

 (mengeluarkanUang, tidakBawaKartuDanUang) 

 mengambilUang: user→mesin 

 (apakahGantiPIN, bawaUangTidakBawaKartu) 

 masukkanPINLama: user→mesin 

 (cekPINLama, bawaUangTidakBawaKartu) 

 mesin 

 (tampilanInputPINLama, 

bawaUangTidakBawaKattu) 

 masukkanPINLama: user→mesin 

 (validasiPINLama, bawaUangTidakBawaKartu) 

 mesin 

 (tampilanInputPINBaru, 

bawaUangTidakBawaKartu) 

 masukkanPINBaru: user→mesin 

 (masukkanUlangPINBaru, 

bawaUangTidakBawaKartu) 

 masukkanPINBaru: user→mesin 

 (validasiPINBaru, bawaUangTidakBawaKartu) 

 mesin 

 (tampilanInputPINBaru, 

bawaUangTidakBawaKartu) jumlahPINSalah=1 

 masukkanPINBaru: user→mesin 

 (masukkanUlangPINBaru, 

bawaUangTidakBawaKartu) 
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 masukkanPINBaru: user→mesin 

 (validasiPINBaru, bawaUangTidakBawaKartu) 

 mesin 

 (tampilanInputPINBaru, 

bawaUangTidakBawaKartu) jumlahPINSalah=2 

 masukkanPINBaru: user→mesin 

 (masukkanUlangPINBaru, 

bawaUangTidakBawaKartu) 

 masukkanPINBaru: user→mesin 

 (validasiPINBaru, bawaUangTidakBawaKartu) 

 mesin 

 (mengeluarkanKartu, bawaUangTidakBawaKartu) 

 mengambilKartu: user→mesin 

 (tampilanMasukkanKartu, bawaKartudanUang) 

 

Terlihat bahwa semua state pada skenario yang diberikan 

telah dipenuhi. Dengan demikian, skenario ketiga 

dipenuhi. 

 

4. Nasabah memasukkan kartu, salah memasukkan PIN, 

memasukkan nominal, memperbaiki PIN sampai tiga kali. 

Diperoleh transisi sebagai berikut: 

 (tampilanMasukkanKartu, 

bawaKartuTidakBawaUang) 

 masukkanKartu: user → mesin 

 (tampilanPilihBahasa, tidakBawaKartuDanUang) 

 pilihBahasa: user→mesin 

 (tampilanMasukkanPIN, 

tidakBawaKartuDanUang) 

 masukkanPIN: user→mesin 

 (tampilanMenu, tidakBawaKartuDanUang) 

 pilihMenu: user→mesin 

 (tampilanMasukkanNominal, 

tidakBawaKartuDanUang) 

 masukkanNominal: user→mesin 
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 (validasi, tidakBawaKartuDanUang)  

 mesin 

 (menampilkanPermohonanMaaf, 

tidakBawaKartuDanUang) 

 mesin 

 (tampilanMasukkanPIN2, 

tidakBawaKartuDanUang) 

 masukkanPINUlang: user→mesin 

 (validasi, tidakBawaKartuDanUang)  

jumlahPINSalah = 1 

 mesin 

 (menampilkanPermohonanMaaf, 

tidakBawaKartuDanUang) 

 mesin 

 (tampilanMasukkanPIN2, 

tidakBawaKartuDanUang) 

 masukkanPINUlang: user→mesin 

 (validasi, tidakBawaKartuDanUang) 

jumlahPINSalah = 2 

 Mesin 

 (menampilkanPermohonanMaaf, 

tidakBawaKartuDanUang) 

 mesin 

 (tampilanMasukkanPIN2, 

tidakBawaKartuDanUang) 

 masukkanPINUlang: user→mesin 

 (validasi, tidakBawaKartuDanUang) 

jumlahPINSalah = 3 

 mesin 

 (PINDiblokir, tidakBawaKartuDanUang) 

 mesin 

 (mengeluarkanKartu, tidakBawaKartuDanUang) 

 mengambilKartu: user→mesin 

 (tampilanMasukkanKartu, 

tidakBawaKartuTidakBawaUang) 
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Terlihat bahwa nasabah salah memasukkan PIN sebanyak 

tiga 3 kali dan state PINDiblokir pada automata mesin 

dipenuhi, sehingga sesuai dengan batasan yang diberikan. 

Dengan demikian, skenario keempat dipenuhi. 

 

5. 

 

Nasabah memasukkan kartu, memasukkan PIN dengan 

benar, memasukkan nominal tanpa tambahan waktu, 

memilih cetak struk, mengambil uang, menekan tombol 

“cancel”, tidak mengambil kartu.  
Diperoleh transisi sebagai berikut: 

 (tampilanMasukkanKartu, 

bawaKartuTidakBawaUang) 

 masukkanKartu: user → mesin 

 (tampilanPilihBahasa, 

bawaKartuTidakBawaUang) 

 pilihBahasa: user→mesin 

 (tampilanMasukkanPIN, 

tidakBawaKartuDanUang) 

 masukkanPIN: user→mesin 

 (tampilanMenu, tidakBawaKartuDanUang) 

 pilihMenu: user→mesin 

 (tampilanMasukkanNominal, 

tidakBawaKartuDanUang) 

 masukkanNominal: user→mesin 

 (validasi, tidakBawaKartuDanUang) 

 mesin 

 (apakahCetakStruk, tidakBawaKartuDanUang) 

 mesin 

 (cetakStruk, tidakBawaKartuDanUang) 

 mesin 

 (mengeluarkanUang, tidakBawaKartuDanUang) 

 mengambilUang: user→mesin 

 (apakahGantiPIN, bawaUangTidakBawaKartu) 
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 pilihCancel: user→mesin 

 (mengeluarkanKartu, bawaUangTidakBawaKartu) 

 mesin  

 (kartuDitelan, bawaUangTidakBawaKartu) 

 

Terlihat bahwa saat nasabah tidak mengambil kartu, state 

kartuDitelan (deadlock) dipenuhi sehingga sesuai dengan 

batasan yang diberikan. Dengan demikian, skenario 

kelima dipenuhi. 

 

 

Gambar 4.5 Transisi simulasi kelima 

Dengan demikian, simulasi pada kelima skenario tersebut 

dapat diketahui bahwa transisi dalam automata yang sudah 

dimodelkan sesuai dengan susunan langkah-langkah penarikan 

tunai ATM pada subbab 4.1. Serta, kedua automata sudah bekerja 
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bersamaan (sinkronisasi). Simulasi dengan UPPAAL akan 

ditunjukkan pada gambar 4.6 dan 4.7 sebagai berikut. 

 

Gambar 4.6 Simulasi pada automata (mesin) 

 

Gambar 4.7 Simulasi pada automata (user) 

4.4.  Mendesain spesifikasi dan verifikasi 

Pada tahap sebelumnya, telah diperoleh automata mesin 

dan user serta telah disimulasikan menggunakan lima skenario 
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untuk mengetahui transisi yang terjadi dalam automata tersebut. 

Pada tahap ini spesifikasi timed automata yang diberikan adalah 

sebagai berikut: 

 

Tabel 4.4.1 Spesifikasi automata 

Spesifikasi 

1. Jika mesin mengeluarkan uang maka jumlah PIN salah 

harus kurang dari 3 kali 

2. Jika jumlahPINSalah = 3 maka kartu diblokir (mesin 

mengeluarkan kartu)  

3. Jika memasukkan nominal > 12 ∆ maka mesin 

menampilkan tampilan tambahan waktu 

4. Mesin melakukan validasi selama paling lama 1 ∆ 

5. Jika kartu diambil > 12 ∆, maka kartu ditelan 

6. Jika mengganti PIN maka jumlah PIN salah harus kurang 

dari 3 kali. 

7. Kartu ditelan berarti deadlock 

8. Jika mengganti PIN, validasi PIN lama berlangsung 

paling lama 1 ∆. 

9. Jika mengganti PIN, validasi PIN baru berlangsung 

paling lama 1 ∆. 

 

 Setelah spesifikasi diperoleh, verifikasi dapat dilakukan 

dengan menuliskan spesifikasi tersebut pada verifier dalam 

UPPAAL dan ditulis menggunakan formula TCTL. Secara 

otomatis UPPAAL melakukan pemeriksaan automata. Terdapat 

tiga pemeriksaan yang akan dilakukan yaitu Reachability, Safety, 

dan Liveness. Ketiga pemeriksaan ini memiliki formula yang 

berbeda. Pada reachability properties, state dikatakan reachable 

dituliskan menggunakan formula E<> 𝜑 seperti pada Tabel 4.4.2. 
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Tabel 4.4.2 Hasil pengujian reachability properties 

Reachable Status 

E<> mesin.tampilanMasukkanKartu and 

user.bawaKartudanUang 
Satisfied 

E<> mesin.apakahGantiPIN and 

user.bawaUangTidakBawaKartu 
Satisfied 

E<> mesin.mengeluarkanUang and 

user.bawaUangTidakBawaKartu 
not satisfied 

E<> mesin.tampilanMasukkanNominal and 

user.tidakBawaKartuDanUang 
Satisfied 

E<> mesin.tampilanMasukkanKartu and 

user.bawaKartuTidakBawaUang 
Satisfied 

E<> mesin.mengeluarkanUang and 

user.tidakBawaKartuDanUang 
Satisfied 

E<> mesin.mengeluarkanUang and 

(mesin.jumlahPINSalah<3) 
Satisfied 

E<> mesin.kartuDitelan  Satisfied 

E<> mesin.masukkanUlangPINBaru and 

(mesin.jumlahPINSalah<3) 
Satisfied 

E<> mesin.apakahPerluWaktu and y>12 Satisfied 

E<> mesin.validasi and y<=1 Satisfied 

E<> mesin.validasiPINLama and y<=1 Satisfied 

E<> mesin.validasiPINBaru and y<=1 Satisfied 

E<> deadlock Satisfied  

 

 Pada tabel 2, automata mesin dan user hanya diuji 

keberadaan transisi pada satu state dengan state lainnya. Pengujian 

pertama yang dilakukan adalah memeriksa automata akan terjadi 

deadlock. Pada tabel 1, deadlock dikehendaki ada sehingga saat 

pengujian ketercapaian E<> mesin.kartuDitelan, artinya Terdapat 

cabang dimana keadaan saat mesin menelan kartu nasabah pada 

akhirnya akan dipenuhi. Lalu, UPPAAL melakukan pemeriksaan 

formula tersebut secara otomatis dan hasilnya adalah “satisfied” 

artinya keadaaan tersebut dipenuhi dengan indikator warna hijau. 
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Sedangkan untuk indikator warna merah menandakan uji verifikasi 

terhadap spesifikasi yang diberikan tidak sesuai dengan harapan 

(tidak sesuai automata mesin dan user). Salah satu transisi yang 

terjadi: 

 (tampilanMasukkanKartu, bawaKartuTidakBawaUang) 

 masukkanKartu: user→mesin 

 (tampilanPilihBahasa, 

tidakBawaKartuDanTidakBawaUang) 

 pilihBahasa: user→mesin 

 (tampilanMasukkanPIN, tidakBawaKartuDanUang) 

 pilihCancel: user→mesin 

 mesin 

 (kartuDitelan, tidakBawaKartuDanUang) 

 

 
Gambar 4.8 Hasil verifikasi reachability properties 
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Berdasarkan gambar 4.7, hasil E<> mesin.kartuDitelan dipenuhi 

(satisfied) dengan indikator hijau. Pada tabel 4.4.2, telah 

didefinisikan bahwa kartu ditelan berarti sistem deadlock, artinya 

jika dilakukan pengujian ketercapaian 𝐸 <> 𝑑𝑒𝑎𝑑𝑙𝑜𝑐𝑘 dijamin 

dipenuhi.  

Selanjutnya, pemeriksaan yang dilakukan adalah safety 

(keamanan). Secara garis besar, pemeriksaan ini bertujuan untuk 

memastikan bahwa hal yang buruk tidak akan terjadi. Pada safety 

properties, state dikatakan safe (benar di semua state yang 

reachable) ditulis menggunakan 𝐴[]𝜑. Pada umumnya, sebuah 

sistem seharusnya tidak boleh ditemukan deadlock. Namun, pada 

langkah-langkah penarikan tunai ATM, deadlock memang 

dikehendaki ada sehingga akan diuji 𝐴[]deadlock, artinya untuk 

semua cabang keadaan deadlock selalu dipenuhi. Secara otomatis, 

UPPAAL akan menghasilkan not satisfied karena deadlock hanya 

dikehendaki saat mesin menelan kartu dan tidak semua state. 

Selanjutnya automata akan diverifikasi dengan spesifikasi pada 

Tabel 4.4.3 sebagai berikut: 

Tabel 4.4.3. Hasil pengujian safety properties 

Safety Status 

A[] deadlock Not Satisfied 

A[] mesin.mengeluarkanUang imply 

(mesin.jumlahPINSalah<3) 
Satisfied 

A[] mesin.validasiPINLama imply y<=1 Satisfied 

A[] mesin.apakahPerluWaktu imply y>12 Satisfied 

A[] mesin.validasi imply y<=1 Satisfied 

A[] mesin.PINDiblokir imply 

(mesin.jumlahPINSalah==3) 
Satisfied 

A[] mesin.kartuDitelan imply y>12 Satisfied 

A[] mesin.validasiPINBaru imply y<=1 Satisfied 

A[] mesin.validasiPINLama imply y<=1 Satisfied 

A[] mesin.tampilanInputPINBaru imply 

(mesin.jumlahPINSalah<=3) 
Satisfied 
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 Pada tabel 4.4.3, diambil salah satu spesifikasi yang tidak 

akan menghasilkan deadlock untuk semua cabang. Sebagai contoh 

A[] mesin.apakahPerluWaktu imply y>12, artinya untuk semua 

cabang keadaan mesin meminta tambahan waktu terjadi saat waktu 

(clock) lebih dari 12 ∆ selalu terjadi.  

Transisi yang terjadi: 

 (tampilanMasukkanKartu, bawaKartuTidakBawaUang) 

 masukkanKartu: user→mesin 

 (tampilanPilihBahasa, 

tidakBawaKartuDanTidakBawaUang) 

 pilihBahasa: user→mesin 

 (tampilanMasukkanPIN, tidakBawaKartuDanUang) 

 masukkanPIN: user→mesin 

 (tampilanMenu, tidakBawaKartuDanUang) 

 pilihMenu: user→mesin 

 (tampilanMasukkanNominal, tidakBawaKartuDanUang) 

 masukkanNominal: user→mesin 

 (apakahPerluWaktu, tidakBawaKartuDanUang) 

 
Gambar 4.9 Hasil verifikasi safety properties 
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Berdasarkan gambar 4.8, hasil A[] meisn.apakahPerluWaktu imply 

𝑦 > 12 dipenuhi (satisfied) dengan indikator hijau. Dengan 

demikian, verifikasi dapat dipastikan bahwa spesifikasi A[] 

mesin.apakahPerluWaktu imply y>12 aman untuk semua cabang. 

Begitupun juga untuk spesifikasi safety properties yang lain. 

 

Pemariksaan terakhir adalah liveness properties, artinya 

pada akhirnya suatu state akan dipenuhi. Sebagai contoh 

mengambil objek televisi. Ketika tombol “nyala” ditekan, suatu 

saat nanti pada akhirnya (cepat atau lambat) televisi akan menyala. 

Namun, pada penarikan tunai ATM pemeriksaan ini tidak dapat 

dilakukan. Hal ini disebabkan alur penarikan tunai ATM tidak 

memiliki sifat tersebut sebab mesin ATM adalah sistem real time 

dan dalam keadaan idle. Hal ini dapat dibuktikan dengan 

melakukan pengujian dengan formula 𝐴 <> 𝜑 atau 𝑝−→ 𝑞 yang 

artinya untuk semua cabang keadaan 𝜑 pada akhirnya akan terjadi. 

 

Tabel 4.4.4 Hasil pengujian liveness properties 

Liveness Status 

A<> mesin.kartuDitelan Not Satisfied 

mesin.mengeluarkanKartu--

>(mesin.jumlahPINSalah<3) 
Not Satisfied 

 UPPAAL menunjukkan bahwa kedua pengujian tersebut 

tidak dipenuhi (not satisfied), artinya untuk semua cabang pada 

akhirnya (cepat atau lambat) tidak akan terjadi kondisi yang 

diinginkan dengan indikator warna merah seperti pada gambar 4.9 

dan 4.10. Dengan demikian, pengujian liveness properties tidak 

bisa dilakukan adalah benar. Dengan kata lain, penarikan tunai 

ATM tidak mempunyai sifat tersebut. Hasil pengujian liveness 

properties ditampilkan pada gambar 4.9 dan 4.10.  
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.  

Gambar 4.10 Hasil verifikasi liveness properties 

 

Gambar 4.11 Hasil verifikasi liveness properties 
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BAB V 

PENUTUP 

 

Bab ini berisi kesimpulan dari penulisan Tugas Akhir dan saran 

yang dapat digunakan untuk pengembangan penelitian – penelitian 

selanjutnya yang berkaitan dengan topik yang sama. 

5.1 Kesimpulan 

Pada Tugas Akhir ini, dapat ditarik kesimpulan sebagai 

berikut: 

1. Berdasarkan tahapan penarikan tunai Bank X yang 

diperoleh, dapat disusun tahapannya dan disusun 

menggunakan swimlane diagram untuk mempermudah 

memahami langkah-langkah tersebut. Serta, dapat disusun 

pula algoritma transaksi tersebut. 

2. Berdasarkan swimlane diagram, dapat diketahui dua aktor 

yaitu mesin dan user (nasabah). Selanjutnya, model timed 

automata penarikan tunai ATM dapat disusun 

menggunakan UPPAAL dengan membuat model 

berbentuk graf terdiri dari lokasi, sisi, dan label. Timed 

automata penarikan tunai ATM terbagi menjadi dua yaitu 

mesin dan user. Selanjutnya, pada automata disimulasikan 

untuk mengetahui transisi yang terjadi berdasarkan lima 

skenario yang telah dibuat. Simulasi dilakukan bertujuan 

untuk memastikan automata mesin dan user sesuai dengan 

langkah-langkah yang diberikan. 

3. Spesifikasi didesain berdasarkan automata yang telah 

dibuat dan diperoleh sembilan spesifikasi yang 

dikehendaki. Setelah spesifikasi diperoleh, verifikasi dapat 

dilakukan menggunakan verifier UPPAAL (menuliskan 

spesifikasi dalam formula TCTL). 

4. Secara garis besar alur penarikan tunai Bank X yang 

menjadi acuan penyusunan seperti pada gambar 4.2. Telah 
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diperoleh hasil verifikasi bahwa timed automata penarikan 

tunai ATM sesuai dengan harapan (spesifikasi penarikan 

tunai ATM) dengan dikehendaki adanya deadlock saat 

kartu nasabah ditelan (keadaan ketika nasabah tidak 

mengambil kartu lebih dari lima ∆) berdasarkan tiga jenis 

pengujian verfikasi yang dilakukan yaitu reachability, 

safety, dan liveness properties.  

Dengan demikian, dapat disimpulkan bahwa alur 

penarikan tunai Bank X (validasi dilakukan saat transaksi 

bukan saat setelah memasukkan PIN) terbukti benar (tidak 

ada kesalahan) dan aman (tidak ada hal buruk yang akan 

terjadi). 

5.2 Saran 

Pada Tugas Akhir ini, saran yang diberikan untuk penelitian 

selanjutnya adalah: 

1. Verifikasi dilakukan untuk transaksi keseluruhan pada 

ATM (transfer, cek saldo, penarikan tunai, dan sebagainya) 

menggunakan timed automata dengan batasan waktu lima ∆ 

untuk validasi dan skenario deadlock saat kartu ditelan 

karena nasabah tidak mengambil waktu dalam batas waktu 

lima ∆.  

2. Verifikasi dilakukan antara mobile banking dan ATM 

dengan keadaan rekening sama yang dipegang oleh dua 

orang berbeda. Verifikasi bertujuan untuk memeriksa 

pengurangan saldo yang terjadi ketika kedua orang tersebut 

melakukan transaksi secara bersamaan seperti transfer uang 

dan menarik uang tunai dan sama-sama transfer uang. 

3. Verifikasi dilakukan untuk studi kasus lain seperti: 

1. Train Gate System 

Sistem ini adalah sistem kontrol jalur rel kereta api yang 

mengontrol akses menuju sebuah jembatan untuk 

beberapa kereta. Nantinya, sistem akan didefinisikan 

menjadi banyaknya kereta dan sistem kontrolnya. 
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2. Alur penyebaran informasi gosip 

Dengan memisalkan sebanyak 𝑛 perempuan yang 

masing-masing memiliki rahasia yang ingin mereka 

ceritakan. Kasus ini bertujuan untuk mencari tahu 

berapa banyak panggilan telepon yang mereka butuhkan 

sehingga semua perempuan mengetahui informasi 

tersebut 

Dan beberapa contoh kasus lain yang dapat dicari. 

. 
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Lampiran 
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