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Abstrak

Pesatnya perkembangan loT terutama dengan penerapan teknologi 5G, SCADA
menjadi protokol yang semakin banyak diminta yang dulunya hanya dikembangkan di
lingkungan yang hampir tidak memerlukan dan menerapkan keamanan, menjadi target utama
serangan cyber. Oleh karena itu, implementasi Intrusion Detection System (IDS) yang tepat
menjadi penting. Diperlukan metode yang dapat mendeteksi penyusup dalam sistem. Metode
neural network menjadi metode yang cukup terkenal dalam pendeteksi penyusup dan memiliki
hasil yang baik tetapi, sifat neural network yang rumit dan memakan banyak waktu untuk
melatih. Metode lainnya adalah metode validasi sekuensi ID yang sebelumnya diusulkan untuk
CanBus. Kedua metode ini dievaluasi dalam penelitian ini dan ditemukan bahwa LSTM lebih
unggul dengan akurasi 99,7%, presisi 99.74%, recal 99.7%, dan F1-Score 99,69%

Kata Kunci: ICS, SCADA, LSTM, Validasi Sekuensi ID
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Evaluation of LSTM Algorithm and Validation of ID Sequences to Detect
Attacks on Modbus TCP/IP Communication Protocol in SCADA
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Department - Engineering Physics FTIRS - ITS

Advisor :  Dr. Bambang L. Widjiantoro, S.T., M.T.
Abstract

With the rapid development of IoT especially with the adoption of 5G technology,
SCADA is becoming an increasingly requested protocol that was previously only developed in
environments that required little or no security, becoming a prime target for cyber attacks.
Therefore, proper implementation of Intrusion Detection System (IDS) is important. A method
is needed that can detect intruders in the system. The neural network method is a well-known
method for intruder detection and has good results, however, the nature of the neural network
is complicated and takes a lot of time to train. Another method is the previously proposed 1D
sequence validation method for CanBus. Both of these methods were evaluated in this study
and it was found that LSTM was superior with 99.7% accuracy, 99.74% precision, 99.7% recall,
and 99.69% F1-Score.

Keywords: ICS, SCADA, LSTM, ID Sequence Validation
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Supervisory Control and Data Acquitisition (SCADA) merupakan protocol yang
menyambungkan programable control logic (PLC), remote terminal unit (RTU), Human-
Machine-Interface (HMI) dan system lainnya. Dengan pesatnya perkembangan IoT terutama
dengan penerapan teknologi 5G, SCADA menjadi protokol yang semakin banyak diminta.
Dengan tingginya minat SCADA, yang dulunya hanya dikembangkan di lingkungan yang
hampir tidak memerlukan dan menerapkan keamanan, menjadi target utama serangan cyber.
Oleh karena itu, implementasi Intrusion Detection System (IDS) yang tepat menjadi penting.

Sebelum membahas IDS penting diketahui bahwa salah satu protokol SCADA yang
paling umum adalah protocol komunikasi Modbus. Awalnya dirancang sebagai komunikasi
jalur serial, modbus dibuat dengan asumsi bahwa fungsi SCADA berfungsi secara ideal
menyebabkan kebanyakan sistem modbus memiliki sedikit atau tidak ada mekanisme
pertahanan terhadap serangan yang disengaja. Protokol tidak memasukkan otentikasi dan
otorisasi, dan tidak ada verifikasi integritas data. Selain itu, semua data ditransfer dalam bentuk
teks biasa, tanpa enkripsi apa pun [1]

IDS diadopsi secara besar untuk membuat lingkungan cyber aman. IDS juga memainkan
peran yang sama dalam SCADA. Terdapat dua jenis IDS signature-based dan anomaly-based
[2]. Signarure-based menemukan serangan jaringan melalui ekstraksi sidik jari dari paket data
dan mengidentifikasinya. Contohnya pada [3], V. Jan & H. Martin, mengevaluasi aturan Snort
dan Quickdraw berdasarkan tanda tangan untuk menentukan hubungannya dengan keamanan
cyber SCADA. ”Aturan” dalam snort adalah komponen fundamental yang digunakan untuk
deteksi dan pencegahan intrusi jaringan. Aturan Snort adalah ekspresi berbasis teks yang
menentukan kondisi khusus untuk mengidentifikasi pola lalu lintas jaringan yang terkait dengan
potensi ancaman keamanan, sedangkan quickdraw, aturan tidak ditentukan secara eksplisit.
Sebaliknya, gim ini mengandalkan model jaringan saraf convolutional (CNN) terlatih untuk
mengenali dan mengklasifikasikan sketsa yang digambar tangan.

Anomaly-based detection mengamati serangan itu pola dari data melalui algoritma
pembelajaran mesin. Pada [4], A. Simon Duque et al. Mengevaluasi machine learning untuk

mendeteksi deteksi anomaly pada dataset protocol modbus TCP/IP dan menemukan bahwa
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machine learning dapat mendeteksi anomaly secara baik. Mengetahui ini penggunaan Deep
Learning, machine learning yang lebih rumit, mulai digunakan dalam pendeteksi anomaly pada
data modbus. Pada penelitian ini, Deep Learning LSTM neural network akan digunakan untuk
mendeteksi adanya anomaly pada dataset Electra Modbus. Metode ini akan dibandingkan
dengan metode yang diusulkan oleh Marchetti et al [5] dimana mereka menggunakan transisi
matriks berisikan data CanBus sah dan membandingkannya dengan data yang memiliki
anomali. Penelitian ini juga akan melihat tipe serangan apa saja yang mudah untuk dideteksi,

dan fitur pada dataset apa saja yang mempengaruhi performa kedua metode tersebut.

1.2 Rumusan Masalah

Permasalahan umum yang ingin dikaji berdasarkan latar belakang di atas adalah:

a) Bagaimana hasil evaluasi metode LSTM dan metode validasi ID?

b) Tipe serangan apa saja yang mudah dideteksi oleh kedua metode?

c) Bisakah hasil akurasi, presisi, recal, dan skor F1 metode validasi ID bersaing dengan metode
LSTM?

1.3 Tujuan
Tujuan dari penelitian ini adalah:
a) Mengetahui hasil akurasi, presisi, recal, dan skor F1 metode LSTM dan metode Validasi
Sekuensi ID
b) Mendeteksi serangan apa saja yang dapat menembus deteksi kedua metode
c) Membandingkan performa kedua metode berdasarkan hasil akurasi, presisi, recal, dan skor
F1

1.4 Batasan Masalah
Penelitian menekankan beberapa batasan masalah, yaitu:
a) Protokol komunikasi yang digunakan adalah Modbus TCP/IP
b) Data yang digunakan merupakan data sekunder komunikasi Modbus
¢) Metode deteksi masalah menggunakan machine learning dan transisi matriks
d) Data memiliki ID unik yang berulang
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1.5 Sistematika Laporan

Laporan ini akan membuka dengan menyebutkan betapa pentingnya SCADA dalam ICS
dan protokol komunikasi apa yang umum berada pada sistem SCADA. Pendahuluan juga akan
membahas mengenai kerentanan pada sistem SCADA terutrama di protokol komunikasinya
dan menyebutkan cara mengatasi ini. Selain itu disebutkan juga rumusan dan tujuan dari
penelitian ini. Pada bab dua akan dijelaskan lebih mendalam mengenai SCADA, protokol
ModBus, dataset yang digunakan, kedua metode yang akan digunakan dan serangan yang dapat
memmpengaruhi SCADA serta protokol komunikasi Modbus. Laporan akan menjelaskan alur
penelitian pada bab tiga dan alur algoritma pada kedua metode. Hasil dari penelitian ini akan
diperlihatkan di bab empat dan akan disimpulkan di bab lima.
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BAB II
TINJAUAN PUSTAKA DAN DASAR TEORI

2.1 SCADA Dalam Automasi Industri

Dalam definisinya, National Institute of Standard and Technology (NIST),
mendeskripsikan bahwa ICS adalah istilah umum yang mencakup system kontrol yang berbeda
seperti sistem Supervisory Control and Data (SCADA), Programing Logic Control (PLC) dan
konfigurasi system lainnya [6].

ICS sendiri memiliki lapisan automasi yang dapat dijelaskan dalam piramid automasi.
Piramida otomasi mengklasifikasikan berbagai lapisan teknologi informasi dari pabrik
produksi. Contoh piramida automasi dapat dilihat pada gambar 2.1

Months J

Level 4
Days [ Business planning

= and logistics

=1 / Level 3

| "% Manufacturing Operations [USS
/ Management

Minutes / Level 2
7 Monitoring & supervising

Seconds | Level 1
\ ' Sensing & manipulating
) Level 0
us/ms / Production process i .|9 e

Gambar 2.1 Piramida Otomasi. Sumber: [6]

Sistem SCADA, biasanya berada pada bagian kedua. SCADA memungkinkan komponen
otomasi elektronik untuk berkomunikasi meskipun tersebar secara geografis. SCADA secara
dasar terdiri dari pusat kendali dan beberapa lokasi lapangan yang terhubung melalui Wide
Area Network (WAN). Dalam dunia otomasi industri, sistem SCADA digunakan untuk
memantau dan mengontrol distribusi air, minyak dan gas alam, termasuk jaringan pipa, kapal,

truk, dan sistem Kkereta api, serta sistem pengumpulan air limbah.
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Komunikasi antar alat biasanya terjadi melalui poling dan protokol komunikasi modbus,
server mencatat data dari lokasi lapangan dan mengirimkan inforamasi ke Human-Machine-

Interface (HMI) seperti yang terlihat di gambar 2.2.

Control Center

q— Field Site 1 —
-
e — gz {0
\ *at Swacrea T o
HMI Workstations e s Modem
f\w Line Bosed PLC

E. ey Ml —— Field Site 2 —
Radio
- o=
or Cellular

WAN CARD ED
—
% Satelhe Q Field Site 3

Control Server  Communications

Data (SCADA - MTU) Routers .
Historian ~

Modem

RTU

Gambar 2.2 Arsitektur Umum SCADA. Sumber: [7]

Ancaman keamanan sistem SCADA mendapatkan perhatian yang tinggi dari peneliti dan
pengembang karena sistem SCADA semakin rentan seiring banyaknya konektivitas dan
kompleksitas [8] kerentanan ini dikarenakan, awalnya, sistem SCADA dirancang untuk
digunakan dalam jaringan terisolasi dan menghubungkannya ke jaringan lain, seperti Internet,
membuatnya jauh lebih rentan [9]. Mengetahui ini, dapat dilihat gambaran kerentanan SISTEM
SCADA berada pada koektivitas SCADA itu sendiri, jika gambar 2.2 merupakan aristektur

umum SCADA, maka gambar 2.3 adalah bagian yang rentan terhadap serangan.

Control Center — Field Site 1 —

Engieenng —a=m— M
At T
HM| Workstations oyl e Modem
Powed Line Based AC
Dl Lo morns
] —— Field Site 2 —
Rudlo
NG ) S
T or Coluder WAN CARD ED
S‘““' Field Site 3
Control Server  Communications
Data (SCADA - MTU) Routers
Historan Modem
RTU

Gambar 2.3 Kerentanan Pada Sistem SCADA

Pada gambar 2.3 merupakan bagian yang rentan terhadap serangan. Serangan dapat

mempengaruhi server yang akan mempengaruhi peralatan lapangan jika dibiarkan. Beberapa
serangan yang umum terjadi adalah Denial of Service, Bombs (Logic or Time), Masquerade
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Serangan Replay, Intercept/Alter, Service Spoofing, Substitution, Scavenging, Tunneling,
Unauthorized Access, Trap Door/ Back Door. Beberapa serangan ini mengandalkan dan/atau

meneksploitasi protokol komunikasi yang sering digunakan dalam SCADA, Modbus.

2.2 Pengenalan Modbus

Komunikasi umum yang digunakan dalam sistem SCADA adalah ModBus. Sebelumnya
diketahui sebagai modicon, Modbus dibuat pada tahun 1979 oleh Schneider-Electric. Modbus
awalnya merupakan protocol komunikasi serial antara Remote Terminal Unit (RTU) dan PLCs
[10]. Sejak saat itu, protokol komunikasi modbus sering digunakan oleh perusahaan indsutri
sebagai standar protokol komunikasi antar alat [11]. Dengan keuntungan seperti bebas royalti
dan relatif mudah untuk diemplementasikan tidak aneh bahwa protokol komunikasi ini menjadi
sangat populer dalam industri otomasi.

Sekarang modbus memiliki banyak versi. Versi yang banyak digunakan tercantum pada
tabel 2.1

Tabel 2.1
Tipe-Tipe Modbus dan Deskripsi Singkatnya
Versi Deskripsi
Modbus RTU Digunakan  dalam  komunikasi  serial &

menggunakan representasi nilai data biner yang

dipadatkan

Modbus ASCII Protokol komunikasi serial yan memanfaatkan
karakter ASCII.

Modbus TCP/IP Berkomunikasi dengan protokol stack TCP/IP

Selama bertahun-tahun, tren ekonomi mendorong teknologi modbusdari sistem
komunikasi serial kecil ke jaringan berskala besar berdasarkan TCP/IP. Hal ini, membuat
modbus TCP/IP menjadi pilihan yang menjadi populer dalam otomasi industri. Dalam modbus
TCP/IP, data dienkapsulasi dalam paket TCP/IP dan ditransmisikan pada frame ethernet [12].
Perbedaan signifikan antara komunikasi Modbus default ke Modbus/TCP adalah bahwa
Modbus/TCP menggunakan arsitektur klien/server melalui Ethernet. Modbus yang khas

Avrsitektur TCP yang terdiri dari komunikasi Modbus serial dan komunikasi Modbus/TCP

secara umum dapat dilihat pada gambar 2.4



Modbus Modbus

Client Client
i ’ Read/write
I Response ‘ request
Ethernet Modbus TCP/IP :
Read/write T I
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Modbus Slave

Gambar 2.4 Arsitektur Umum Modbus TCP/IP. Sumber: [8]

Pada gambar 2.4 dapat diambil bagaimana protokol komunikasi modbus tcp/ip bekerja. Data
dari peralatan yang berada di lapangan dibungkus dalam header dan dikirim ke HMI yang
berperan sebagai client dari modbus tcp/ip. Client dalam modbus tcp/ip dapat mengirim kueri
kepada server, dan server akan mengirimkan apa yang diminta oleh client.

Penggunaan protokol ethernet atau IP pada Modbus TCP/IP membuat Modbus menjadi
rentan terhadap serangan. pada jurnalnya [14] Morris et al, mengklasifikasikan serangan
terhadap industri modbus kedalam tujih kategori. Serangan pengintaian mengumpulkan
informasi jaringan sistem kontrol, Naive Malicious Response Injection(NMRI) serangan injeksi
paket dengan kurangnya kontrol dan monitor, Complex Malicious Response Injection mirip
dengan NMRI tetapi injeksi ini berupaya untuk menyamarkan keadaan sebenarnya untuk
memengaruhi, secara negatif, loop kontrol umpan balik yang mengelola sistem fisik siber.
Malicious State Command Injection (MSCI) mengubah keadaan sistem kontrol dari keadaan
aman menjadi keadaan kritis dengan menyuntikkan perintah jahat ke perangkat lapangan,
Malicious Parameter Command Injection(MPCI) menginjeksikan perintah yang dapat
mengganti setpoint pada kontrol, Malicious Function Code Injection (MFCI) menginjeksikan
kode fungsi untuk mengubah perintah modbus contoh, jika modbus melakukan write/read,
serangan akan mengganti menjadi read saja. Terakhir adalah Denial of Service (DOS) yaitu
serangan dengan tujuan menghentikan berfungsinya beberapa bagian sistem fisik dunia maya
untuk menonaktifkan seluruh sistem secara efektif.



2.3 Penerapan IDS pada Modbus

Kerentanan pada sistem SCADA dan protokol komunikasi Modbus menyebabkan
perhatian yang meningkat ke sistem keamanan pada SCADA dan Modbus. Deteksi serangan
dapat dikategorikan menjadi dua, signature-based dan anomaly-based. Pengimplementasian
IDS bervariasi berdasarkan sumber metrik yang dikumpulkan dari sistem [8]. Hal yang dapat
dipantau adalah jaringan, host, aplikasi, atau metrik kritis. Barbosa, et al [11] menggunakan
model flow dalam anomaly-based IDS untuk menggambarkan lalu lintas jaringan dengan
harapan bahwa IDS dapat mendeteksi adanya kejanggalan. Usul dari Barbosa, et al dapat
dijadikan dasar deteksi serangan dengan memonitor lalu lintas data dan menggunakan kedua
metode yang ingin dievaluasi dalam penelitian ini. Data lalu lintas jaringan dapat dimonitor
dalam HMI dengan saplikasi yang tersedia, seperti Wireshark. Data ini kemudian dimasukkan
ke dalam algoritma dan ditentukan apakah lalu lintas aman atau memiliki serangan. Jika gambar
2.4 adalah arsitektur modbus yang digunakan, gambar 2.5 adalah gambaran dimana IDS dapat

diimplementasikan.

Modbus Modbus
Client Client
Read/write
l Response request
Ethernet - Modbus TCP/IP
|_.__ e et e S s s e S e T
% 5 |
Read/write v "
Response | request I l
' ' e
PLC PLC s server
Gateway (Master)
Modbus Modbus l
Server Server I—I — — -l
PLC PLC
Modbus Slave

Gambar 2.5 Pengimplementasian deteksi serangan dengan metode yang mengandalkan lalu
lintas data Modbus

Garis merah merupakan bagian modbus yang rentan terhadap serangan dan yang
dimonitor dan garis hijau adalah tempat memonitor lalu lintas jaringan. Algoritma pendeteksi

serangan dapat diimplementasikan pada HMI yang memonitor jaringan komunikasi data karena
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dalam deteksi berbasis anomali mendeteksi sifat abnormal dari ICS dan/atau lalu lintas jaringan
[8]. Log dari lalu lintas dapat digunakan sebagai input algoritma pendeteksi, dan algoritma
pendeteksi dapat menentukan apakah lalu lintas aman, atau tidak. Jika algoritma menaikkan
flag maka akan ada pemberitahuan dan/atau alarm yang menunjukan adanya serangan pada

sistem

2.4 Dataset

Seperti yang telah disebutkan sebelumnya, peralihan modbus dari komunikasi serial kecil
ke jaringan skala besar dengan protokol TCP/IP, konektivitas TCP/IP memaparkan sistem
modbus yang sebelumnya tertutup terhadap serangan jaringan jarak jauh, bahkan melalui
internet. Peningkatan serangan pada ICS mempengaruhi penggunaan Intrusion Detection
System (IDS) di bidang ICS. Sejumlah besar teknik deteksi intrusi telah diusulkan dalam
literatur untuk mengatasi ancaman ini. Saat ini, teknik yang memiliki kinerja yang baik adalah
Machine Learning dan Deep Learning [15], [16]. Deteksi penyusup juga dapat dilakukan
dengan melihat 1D yang berulang agar bisa melihat kejanggalan dalam sistem [5].

Metode-metode ini diukur performanya menggunakan dataset yang berisi data relevan
(lalu lintas jaringan, log sensor dan aktuator, atau fitur dari sumber sebelumnya) dari skenario
ICS di mana beberapa serangan sedang berjalan. Banyak dataset yang telah dibuat sontohnya
adalah dataset yang dibuat oleh Tiexeira et al. Mereka mengembangkan sistem SCADA testbed
yang terdiri dari sistem kontrol tangki penyimpanan air untuk pengolahan dan distribusi air.
Data dikumpulkan dengan perangkat lunak WireShark untuk mendapatkan file PCAP. Penulis
melakukan lima jenis serangan pengintaian yang berbeda dalam testbed mereka. Namun,
kumpulan data masih kurang karena tipe serangan hanya terdiri dari serangan pengintaian [17].
Rosa, et al. Mengembangkan testbed sistem SCADA dalam lingkungan hybrid yang terdiri dari
komunikasi jaringan asli dan aset SCADA yang meniru jaringan listrik [18]. Dataset ini
memiliki tipe serangan yang komprehensif. Selain itu testbed meniru jaringan listrik, hal ini
merupakan hal yang penting dalam kehidupan sehari-hari dan merupakan industri yang populer.
Sayangnya kumpulan data tidak dapat dibagikan di internet ataupun sumber terbuka lainnya
untuk dianalisis.

Dataset yang diambil pada penelitian ini adalah electra modbus dataset. Electra dataset
yang menirukan gardu listrik kereta api berkecapatan tinggi. Tujuan utama dari testbed ini

adalah untuk memungkinkan konversi daya listrik jaringan umum menjadi kondisi tegangan,
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arus, dan frekuensi untuk memasok kereta api atau trem. Pada dataset ini terdapat tiga kategori
serangan yaitu serangan pengintaian, serangan injeksi data salah, dan serangan replay yang
membuat dataset ini baik untuk dijadikan untuk menguji performa algoritma pendeteksi

penyusup yang diusulkan [19].

2.5 Long-Short Term Memory
Sebelumnya telah diungkit bahwa Deep Learning megnhasilkan deteksi penyusup yang
baik. Salah satu Deep Learning yang akan digunakan pada penelitian ini adalah Long-Short

Term Memory. Long-Short Term Memory merupakan merupakan Recurrent Neural Network

bertujuan untuk menangani masalah gradien menghilang yang ada di RNN tradisional. Seperti

RNN, LSTM juga merupakan algoritma yang mengandalkan sequensi dalam data yang

dimasukkan ke algoritma untuk memprediksi data selanjutnya. Beberapa keuntungan dari

LSTM adalah:

1. Dapat menangani variable urutan panjang. Hal ini dikarenakan LSTM tidak menganggap
ukuran input tetap.

2. Sel memori dalam LSTM memungkinkan informasi bertahan dalam waktu yang lama.

3. LSTM dapat memproses beberapa deret waktu paralel secara bersamaan,
memungkinkannya memodelkan ketergantungan dan interaksi antara urutan data yang
berbeda.

4. LSTM efektif dalam mempelajari fitur yang berguna dari data berurutan melalui
kemampuan pembelajaran representasi hierarkisnya [20].

Pada penelitiannya, F. Rui et al. menggunakan LSTM neural network dan
membandingkannya dengan ARIMA dan menyimpulkan bahwa LSTM lebih unggul daripada
ARIMA. Mean Squared Error ARIMA dan LSTM adalah 841.0065 dan 710.0502 [21].

H. Md Delwar et al. menggunakan LSTM untuk mendeteksi intrusi dalam dataset NAIST
CAN attack mendapatkan hasil bahwa LSTM dapat mendeteksi DoS dan serangan Spoofing
dengan tingkat deteksi 1,00, dan tingkat deteksi Fuzzing 0,9994 [22].

Arsitektur LSTM yang digunakan pada penelitian ini adalah LSTM vanilla dengan forget
gate yang dapat memutuskan apakah sebuah sekuensi diingat atau dilupakan. Berikut adalah

gambar dari arsitektur umum LSTM



LSTM
Memory Cell

LST™M
Memory Cell

Gambar 2.6 Diagram Arsitektur LSTM Vanilla. Sumber: [9]

Pada diagram arsitektur diatas, didapatkan bahwa terdapat dua aktivasi sigmoid (o (x) = 1+1ex)

(e¥—e™%)
(eX+e™X)

dan hyperbolic tangen (tanh(x) =

). Fungsi aktivasi akan mempengaruhi hidden state

dalam algoritma yang dikomputasi dengan rumus berikut:

i = a(x, Ut + hey W' + bi)) (1)
fo=0(xU" +h_ W +bf) )
0t = a(x;U° + hy_1W?° + bo) (3)
C'; = tanh(x,U9 + h._;W9 + bc) 4)
Co=0(ft *Ce_q + i xC'y) (5)
h; = tanh(C;) * o; (6)

Pada algoritma LSTM, terdapat empat gate:

1. Cell State (Ct): Status sel mewakili memori LSTM. Ini berjalan secara horizontal di seluruh
jaringan, memungkinkan informasi mengalir dari satu langkah waktu ke langkah lainnya.
Itu bisa dilihat sebagai ban berjalan yang membawa informasi melalui LSTM. Keadaan sel
dapat dimodifikasi melalui penggunaan gerbang.

2. Input Gate (i_t): Gerbang input mengontrol aliran informasi ke dalam keadaan sel.
Dibutuhkan input saat ini (x_t) dan status tersembunyi sebelumnya (h_{t-1}), dan

menerapkan fungsi aktivasi sigmoid untuk menentukan bagian mana dari input yang harus
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disimpan dalam status sel. Keluaran dari gerbang input (i_t) berkisar antara 0 dan 1,
mewakili jumlah informasi yang akan dilewatkan.

3. Forgot Gerbang (f_t): Lupakan gerbang menentukan bagian mana dari keadaan sel yang
harus dilupakan atau dibuang. Dibutuhkan, sebagai input, input saat ini (x_t) dan status
tersembunyi sebelumnya (h_{t-1}), dan menerapkan fungsi aktivasi sigmoid untuk
menghasilkan output forgot gate (f_t) antara 0 dan 1. Nilai yang mendekati 1 berarti
informasi yang sesuai dalam keadaan sel harus dipertahankan, sedangkan nilai yang
mendekati O berarti harus dilupakan.

4. Gerbang Keluaran (o_t): Gerbang keluaran mengontrol aliran informasi dari keadaan sel
ke keluaran dan keadaan tersembunyi berikutnya. Dibutuhkan input saat ini (x_t) dan status
tersembunyi sebelumnya (h_{t-1}), bersama dengan status sel yang diperbarui (C_t), dan
menerapkan fungsi aktivasi sigmoid untuk menentukan bagian mana dari status sel yang
harus dikeluarkan. Itu juga menerapkan fungsi aktivasi tanh ke keadaan sel saat ini,
menghasilkan keadaan tersembunyi baru (h_t) yang membawa informasi ke langkah waktu
berikutnya.

Komponen-komponen ini bekerja bersama secara berurutan untuk memproses data input
dari waktu ke waktu, memungkinkan LSTM untuk menangkap ketergantungan jangka panjang

dan menyimpan informasi untuk waktu yang lebih lama.

2.6 Metode Validasi Sekuensi ID

Terlepas dari kelebihannya, Neural Network LSTM masih termasuk lambat karena
paralisme yang besar dan sifatnya yang berurutan [10]. M, Marchetti dan S, Dario mengusulkan
algoritma yang mengidentifikasikan mengidentifikasi anomali dalam urutan pesan yang
mengalir di bus CAN dan ditandai dengan memori kecil dan jejak komputasi, yang membuatnya
berlaku untuk ECU saat ini [5].

Algoritmanya terbagi menjadi dua fase. Fase pertama adalah fase latihan dimana message
CANBus yang normal dijadikan sebagai matriks transisi yang sah dan akan dijadikan sebagai
referensi untuk mendeteksi anomali pada fase deteksi. Hasil penelitian menunjukan bahwa
algoritma memiliki performa yang baik untuk serangan yang lebih lama dan terdiri dari lebih
dari satu pesan. Secara khusus, penelitian menyoroti bahwa urutan yang disusun oleh
setidaknya dua pesan selalu terdeteksi (probabilitas deteksi sama dengan 100%), secara

independen oleh distribusi probabilitas dari pesan yang disuntikkan..



Halaman ini sengaja dikosongkan
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BAB Il1
METODOLOGI PENELITIAN

3.1 Diagram Alir Penelitian

Peneletian ini mengandalakan data sekunder untuk melakukan evaluasi pada dua metode
yang telah disebutkan pada bab dua. Gambar 3.1 menggambarkan alur dari awal sampai akhir
penelitian

Mulai Q/

A 4

A 4 v v

Identifikasi Masalah Rasio Data Normal
dan Studi Literatur Pre-Processing dan serangan Pre-Processing
(3:3,3:2,3:1)

A 4

Pencarian Dataset

A 4 v

Melatih Algoritma Pembuatan Matiks
LSTM Sah

Tidak

Deteksi
Serangan 4

Evaluasi

Apakah Datasef
Mencakup
Parameter?

input dataset v

Analisa Hasil

A 4

Penghapusan v
Duplikat

Selesai

Gambar 3.1 Alur Penelitian

3.2 Metode Validasi ID pada Dataset

Metode yang diusulkan menggunakan matriks transisi untuk memeriksa apakah ada 1D
yang janggal dalam lalu lintas data. Ada dua fase dalam metode ini fase pembuatan matriks
transisi sah dan fase deteksi. Karena metode ini metode ini memanfaatkan matriks transisi untuk
membuat matriks sah dan proses validasi, maka gambar 3.2 dapat dijadikan gambaran

bagaimana matriks transisi dibuat.
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A 0 1 1
B 1 0 1
c 0 0

Gambar 3.2 Metode pembuatan matriks transisi

Misalkan ketiga lingkaran adalah baris dari data input yang digunakan. Huruf didalam
lingkaran merupakan ID dari baris input. Jika baris i dengan ID sama dengan A, diikuti oleh
baris j dengan ID sama dengan B maka value dari baris A dan kolom B akan menjadi 1 atau
True. Metode ini akan menghasilkan matriks transisi sah yang menjadi referensi dari data lalu
lintas, yang sekuensinya dibandingkan dengan matriks sah

3.2.1 Fase Pembuatan Matriks Sah

Matriks transisi adalah matriks bujur sangkar dengan urutan n, di mana n adalah jumlah
ID unik yang tersedia di jejak. Pada awal fase pelatihan, semua nilai matriks transisi
diinisialisasi menjadi false. Langkah pertama untuk pembuatan matriks transisi adalah
memeriksa urutan 1D pada jejak yang sah dan menandai sebagai benar semua transisi yang
diamati antara ID. Algoritma untuk populasi matriks transisi direpresentasikan dalam Gambar
3.3

Matrix Creation Initialization Transition Population

Empty Matrix False Matrix Legal Matrix

Gambar 3.3 Populasi Matriks Transisi Sah

Struktur data yang dihasilkan berupa matriks yang disusun oleh baik nilai benar atau
salah. Struktur data tersebut memungkinkan algoritma final untuk memiliki latensi yang sangat

rendah dalam mengakses nilai transisi.

12



3.2.2 Fase Deteksi

Setelah pembuatan matriks transisi, digunakan jejak lalu lintas resmi lainnya untuk
memvalidasi model. Proses validasi mengambil input Matriks Transisi yang dibuat pada
langkah sebelumnya, dan urutan dari ID yang diekstraksi dari kumpulan pesan digunakan untuk
tujuan validasi. Alur dari deteksi serangan metode validasi sekuensi ID dapat dilihat pada

gambar 3.4

Get Next ID

No

Are Xand Y in
Jransition Matrix?,

ID Not Found

Update Matrix

No FALSE
POSITIVE

is XtoY a valid
transition?

is this the last
transition?

Gambar 3.4 Flowchart algoritma validasi sekuensi 1D
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\Matriks transisi digunakan untuk menguji kemungkinan transisi antara dua ID yang
berbeda: jika transisi ditandai sebagai salah dalam matriks, transisi tersebut dianggap sebagai
anomali, jika tidak, transisi tersebut sah

Setelah mengetahui bagaimana algoritma metode ini bekerja maka akan ditentukan fitur
apa yang akan dijadikan sebagai ID dalam proses validasi. Empat fitur dipilih dan
dibandingkan, evaluasi yang terbaik akan dijadikan sebagai ID validasi. Kemudian tiap
serangan dengan jumlah yang berbeda akan digunakan untuk menguji metode ini untuk

mengetahui serangan apa yang mudah dan sulit untuk dideteksi.

3.3 Deteksi Dengan Algoritma LSTM

Metode kedua adalah metode pendeteksi penyusup melalui kejanggalan dalam transmisi
data dengan menggunakan Long-Short Term Memory. Metode ini dipiih karena LSTM
merupakan jenis jaringan saraf berulang (RNN) yang dirancang khusus untuk memproses data
berurutan atau deret waktu. Algoritma LSTM juga memiliki dua fase, fase training dimana
weight dan bias akan dioptimalkan dan fase deteksi .Algoritma LSTM disediakan oleh library

Keras dalam python.

3.3.1 Fase Training

LSTM akan dilatih dengan variasi hidden layer sebanyak 128, 64, dan 32 dengan tujuan
melakukan ablasi pada hidden layer LSTM untuk mengevaluasi variasi mana yang memberikan
hasil maksimal. Sebelum ablasi dilakukan, model pertama-tama harus dibuat dan dilatih
terlebih dahulu agar mencapai deteksi serangan yang optimal. Gambar 3.5 adalah model neural
node dari pembuatan dan pelatihan algoritma LSTM

Input LSTM Dense Qutput
Layer Layer Layer Layer

Input

Ukuran tidak merepresentasikan jumiah dataset
keseluruhan

Gambar 3.5 Node LSTM pada Penelitian. Sumber: [14]

Nilai weight dan bias dioptimisasi dengan algoritma pembelajaran Adaptive Moment

Estimation (ADAM). Optimisasi Adam, disediakan oleh library keras dalam python,
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merupakan optimisasi gabungan dari RMSprop dan Stochastic Gradiendt Descent dengan
momentum [14]. Hasil dari optimisasi weight dan bias akan dimasukkan ke dalam lapisan
Dense dengan aktivasi softmax agar dapat menghasilkan probabilitas tiap kelas dalam output.
Model dilatih dengan pengulangan 10 kali
3.3.2  Fase Deteksi

Pada fase deteksi terlebih dahulu data input akan dibagi kedalam data test dan data kelas
sebenarnya. Data juga akan direshape sesuai dengan dimensi yang diperlukan oleh model
LSTM (jumlah sampel, panjang sequence, jumlah fitur). Selanjutnya, model yang telah dilatih
dievaluasi menggunakan data testing. Setelah mendapatkan kelas prediksi dan kelas
sebenarnya, metrik evaluasi seperti akurasi), presisi, recall, dan F1-score dihitung. Metrik

evaluasi ini memberikan gambaran tentang kinerja model dalam memprediksi data testing.

start

h

.a_’lnputdata ;

A J

Bagi data —l

Data Prediksi

Reshape data

h i
Kelas
Sebenarnya Prediksi data

Y

h J

Kelas Prediksi

Evaluasi

Hasil evaluasi

v
End

Gambar 3.6 Flowchart deteksi serangan dengan LSTM

Gambar 3.6 menunjukan proses deteksi serangan pada algoritma LSTM. Langkah ini juga
dilakukan dalam ablasi LSTM dengan lapisan 128, 64, dan 32. Tiap hasil evaluasi akan
dibandingkan dan dilihat hasil masing-masing. Hasil yang terbaik akan dipilih sebagai model
utama untuk melakukan deteksi serangan dengan rasio yang berbeda.
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3.4 Pengujian Performa Kedua Algoritma

Setelah melaukan semua langkah di atas, perlu dilakukan pemeriksaan perform algoritma.

Kedua algoritma dapat dibandingkan dengan memeriksa kelas hasil prediksi dan kelas yang

nyata. Dengan membandinginkan kedua kelas ini didapatkan:

Hitung True Positives (TP), True Negatives (TN), False Positives (FP), dan False
Negatives (FN):

TP: Jumlah anomali yang diprediksi dengan benar (diprediksi sebagai 1, label sebenarnya
adalah 1).

TN: Jumlah instance normal yang diprediksi dengan benar (diprediksi sebagai 1, label
sebenarnya adalah 1).

FP: Jumlah anomali yang diprediksi salah (diprediksi sebagai 1, label sebenarnya adalah
2).

FN: Jumlah instance normal yang diprediksi salah (diprediksi sebagai 2, label sebenarnya
adalah 1).

Hitung metrik evaluasi:

Akurasi: (TP + TN) / (TP + TN + FP + FN)

Presisi: TP/ (TP + FP)

Recall (Sensitivitas atau Tingkat Positif Sejati): TP / (TP + FN)
Spesifisitas (Tingkat Negatif Sejati): TN/ (TN + FP)

F1-score: 2 * (Precision * Recall) / (Precision + Recall)
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Dataset

Data yang digunakan pada tugas akhir ini berupa data sekunder. Dataset diambil dari
Electra dataset. Bagian ini akan menjelaskan fitur pada dataset, dan bagaimana penelitian ini
memproses data agar dapat dimasukkan ke algoritma. Pertama-tama fitur. Electra Modbus
dataset memiliki sebelas fitur. Tabel 4.1 menjelaskan fitur yang tersedia dalam dataset

Tabel 4.1
Fitur-Fitur dalam Dataset, Sumber: [11]

Fitur Deskripsi Tipe Data
Time Waktu diambil data String
Smac Alamat MAC sumber String
Dmac Alamat MAC tujuan String
Sip Alamat IP sumber String
Dip Alamat IP tujuan String

Menunjukan apakah paket merupakan request
Request Boolean
(master to slave)

fc Function code Integer
Menunjukkan adanya error dalam
Error ) Boolean
pembacaan/penulisan
Memory Adress untuk melakukan
Madd ) Integer
pembacaan/penulisan
data Data yang dikirimkan oleh slave atau master Integer

label Menunjukan data normal dan data serangan string

Semua fitur yang telah disebutkan tersedia dalam bentuk kolom yang dapat digunakan
sebagai data latihan dan data untuk menguji algoritma yang telah disebutkan. Dalam fitur
dataset ada fitur dengan nama label yang menunjukan apakah data bersifat normal atau
serangan, agar dapat lebih rinci maka tabel 4.2 akan menunjukan proporsi data yang berada

pada kolom label
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Tabel 4.2
Proporsi Kelas dalam Dataset, Sumber: [11]

Classes Persentase sampel
Normal 94.8 %
Man-In-The-Middle Attack 9.52%
Function Code Recognition Attack 0.19%

Response Modification Attack 0.1%

Force error in response attack 0.007%
Read Attack 4.83%
Write Attack 0.06%
Replay Attack 0.006%

Agar dataset dapat dimasukkan ke dalam algoritma, diperlukan pre-processing terlebih dahulu.
Dalam papernya Jehn-Ruey et.al menghilangkan data yang berulang. Hal ini karena dalam
system kontrol industri proses kontrol dieksekusi ulang dari waktu ke waktu [12] oleh karena
itu, duplikat dalam fitur Time akan dihilangkan. Selanjutkan akan dilakukan pre-processing
agar data dapat diterima oleh LSTM, neural network tidak dapat menerima data lain selain
angka yang artinya, data bersifat string akan dijadikan angka terlebih dahulu dengan
LabelEncoder dari library Sklearn.PreProcessing. Pada metode validasi ID dataset, kolom
selain kolom ID dan kolom label akan dihilangkan untuk dimasukkan ke dalam algoritma
metode validasi. Setelah dilakukan pendeteksian maka kedua algoritma akan diuji performanya
dengan membandingkan nilai hasil akurasi, presisi, recall, dan F1 Score. Untuk lebih jelasnya

akan dijelaskan tiap kategori.

4.2 Hasil Metode Validasi ID

Agar metode validasi memiliki performa yang optimal, maka empat fitur dataset akan
digunakan sebagai ID validasi. Keempat fitur ini adalah smac, dmac, sip, dan dip, keempat fitur
ini digunakan karena alamat MAC unik secara global [13] dan alamat IP merupakan
pengidentifikasi unik setiap perangkat dalam ModBus TCP [14]. Gambar 4.1 menjelaskan hasil
dari evaluasi metode validasi 1D untuk fitur yang dipilih.
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Evaluasi Fitur Unik Berulang

120,00%
100,00%
80,00%
60,00%
40,00%
20,00%

0,00% Accuracy: Precision: Recall: Fl-score:
HSMAC 90,83% 73,24% 100,00% 84,56%
H DMAC 89,31% 70,81% 97,71% 82,11%
mSsIP 86,37% 69,24% 82,23% 75,18%

DIP 89,51% 71,26% 97,62% 82,38%

Gambar 4.1 Evaluasi Fitur Kandidat ID

Pada gambar 4.1 dapat dilihat bahwa fitur yang menghasilkan hasil terbaik adalah alamat smac
artinya fitur smac cukup unik dan cukup banyak untuk pembuatan matriks transisi sah yang
baik. Dengan terpilihnya smac sebagai fitur untuk 1D, langkah selanjutnya untuk metode
validasi adalah untuk mengetahui tipe serangan apa saja yang sulit dan mudah dideteksi oleh
metode ini dengan cara mengisolasi tiap tipe serangan dengan data normal (contoh: NORMAL,
MITM; NORMAL, REPLAY_ATTACK; dst). Telah disebutkan bahwa data kelas tidak
seimbang sehingga dibuatlah rasio berbeda-beda untuk tiap serangan dengan data normal

sebagai acuan utama. Rasio yang digunakan adalah 3:3, 3:2, 3:1 Berikut hasilnya

Accuracy ID Validation Method

69,00%

68,50%

68,00%

67,50%

67,00%

66,50%

66,00%

65,50%

65,00%

64,50%

64,00% MITM_UNALTE RECOGNITION FORCE_ERROR_ REPLAY_ATTAC

RTED READ_ATTACK ATTACK —  WRITE_ATTACK AT_I'ACK - K_

m3:3 67,02% 68,73% 68,77% 68,76% 68,77% 68,75%
m3:2 66,78% 67,01% 66,99% 67,00% 67,02% 67,01%
w31 65,89% 66,70% 67,24% 67,18% 67,22% 67,22%

a. Evaluasi Akurasi
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Precision ID Validation Method

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%
0,00% MITM_UNALTE READ ATTACK RECOGNITION_ WRITE ATTACK FORCE_ERROR_ REPLAY_ATTAC
RED - ATTACK - ATTACK K
m3:3 62,78% 61,52% 61,56% 61,55% 61,56% 61,54%
m32 54,96% 54,80% 54,76% 54,79% 54,81% 54,80%
m3:1 41,36% 41,30% 43,28% 43,24% 43,27% 43,27%
b. Evaluasi Presisi
Recal ID Validation Method
120,00%
100,00%
80,00%
60,00%
40,00%
20,00%
0,00% MITM_UNALTE READ ATTACK RECOGNITION_ WRITE ATTACK FORCE_ERROR_ REPLAY_ATTAC
RED - ATTACK - ATTACK K
m3:3  8361% 100,00% 100,00% 100,00% 100,00% 100,00%
m3:2  81,59% 100,00% 100,00% 100,00% 100,00% 100,00%
m3:1 78,75% 78,76% 70,79% 100,00% 100,00% 100,00%

c. Evaluasi Recall
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F1-Score ID Validation Method

90,00%
80,00%

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

MITM_UNALTE
RED READ_ATTACK RECngI\:"CI'LON WRITE_ATTACK FOR;_ETZEEOR REPLAY ATTAC
m3:3 71,71% 76,18% 76,20% 76,20% 76,20% 76,19%
m3:2 65,68% 70,80% 70,82% 70,80% 70,81% 70,80%
m3:1 54,24% 54,19% 60,41% 60,37% 60,40% 60,40%

d. Evaluasi F1-Score

Gambar 4.2 Evaluasi Metode Validasi ID dengan Rasio Data Serangan Berbeda. Dari a
sampai dengan d adalah hasil evaluasi akurasi, presisi, recal dan skor F1

Dari hasil evaluasi tiap tipe serangan yang telah ditamplkan pada gambar 4.2, dapat
dinyatakan bahwa tipe serangan yang sulit untuk dideteksi dengan metode validasi ID adalah
MITM hal ini dapat dikarenakan alamat smac MITM meniru salah satu alamat smac normal
menyebabkan false positive dalam validasi ID. Rasio Normal:Serangan berpengaruh terhadap
hasil evaluasi metode validasi ID, dimana berkurangnya rasio serangan, semakin rendah juga

hasil evaluasi metode ini.

4.3 Hasil Metode LSTM

Seperti sebelumnya metode perlu melakukan performa yang optimal salah satu cara
menentukan model LSTM yang optimal adalah melakukan ablasi seperti pada penelitian yang
dilakukan oleh Barbera, Cj et al. Dalam penelitian mereka, mereka menggunakan 20 dataset
dan tiga metode neural network GRU, RNN, dan LSTM. Ablasi dilakukan pada ketiga neural
network mereka dan didapatkan bahwa beberapa performa neural network meningkat dan ada
beberapa yang tidak mengalami perubahan signifikan [29]. Pada penelitian ini, akan dilakukan
ablasi layer LSTM dengan variasi layer 128, layer 64, dan layer 32. Akurasi akan dijadikan
pembanding dalam ablasi layer LSTM dan akurasi terbaik akan menjadi pilihan utama untuk
langkah selanjutnya.Tidak akan ada pemilihan fitur, karena LSTM merupakan neural network
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yang dapat menggunakan input banyak, tetapi tetap akan dilakukan isolasi dan rasio antara data
normal dan data serangan. Berikut adalah hasilnya.

Tabel 4.3
Hasil Evaluasi Akurasi LSTM 128

Attack Ratio
LSTM Layer Attack name
3:3 3:2 3:1

99,63% 99,64% 99,64% MITM_UNALTERED
99,83% 99,80% 99,75% READ_ATTACK

178 99,83% 99,80% 99,75% | RECOGNITION_ATTACK
99,83% 99,80% 99,75% WRITE_ATTACK
99,83% 99,80% 99,75% | FORCE_ERROR_ATTACK
49,83% 59,80% 74,75% REPLAY_ATTACK

Tabel 4.4
Hasil Evaluasi Akurasi LSTM 64
Attack Ratio
LSTM Layer Attack name
3:3 3:2 3:1

99,63% 99,64% 99,64% MITM_UNALTERED
99,83% 99,80% 99,75% READ_ATTACK

64 99,83% 99,80% 99,75% RECOGNITION_ATTACK
99,83% 99,80% 99,75% WRITE_ATTACK
99,83% 99,80% 99,75% | FORCE_ERROR_ATTACK
49,83% 59,80% 74,75% REPLAY_ATTACK

Tabel 4.5

Hasil Evaluasi LSTM 32

Attack Ratio
LSTM Layer Attack name
3:3 3:2 3:1

99,63% 99,64% 99,64% MITM_UNALTERED
99,83% 99,80% 99,75% READ_ATTACK

39 99,83% 99,80% 99,75% RECOGNITION_ATTACK
99,83% 99,80% 99,75% WRITE_ATTACK
99,83% 99,80% 99,75% FORCE_ERROR_ATTACK
49,83% 59,80% 74,75% REPLAY_ATTACK

Tabel 4.3 — Tabel 4.5 tidak menunjukkan perubahan performa setelah melakukan ablasi
lapisan LSTM yang berarti ketiga lapisan LSTM valid dalam pengujian performa. Untuk tidak
menghabiskan ruang dan mempersingkat waktu maka akan dipilih salah satu lapisan LSTM
saja karena hasilnya akan sama. Lapisan LSTM yang akan dipilih adalah lapisan 64 karena
lapisan 64 merupakan lapisan umum yang sering digunakan pada metode LSTM.
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Accuracy 64 Layer

120,00%
100,00%
80,00%
60,00%
40,00%
20,00%
0,00% MITM_UNALTE READ ATTACK RECOGNITION_ = WRITE_ATTAC FORCE_ERROR REPLAY_ATTAC
RED - ATTACK K _ATTACK K
m03:03 99,63% 99,83% 99,83% 99,83% 99,83% 49,83%
m03:02 99,64% 99,80% 99,80% 99,80% 99,80% 59,80%
m03:01 99,64% 99,75% 99,75% 99,75% 99,75% 74,75%
a. Hasil Akurasi LSTM
Precision 64 Layer
120,0000%
100,0000%
80,0000%
60,0000%
40,0000%
20,0000%
0,0000% MITM_UNALTE READ ATTACK RECOGNITION_ = WRITE_ATTAC FORCE_ERROR REPLAY_ATTAC
RED - ATTACK K _ATTACK K
m3:3 100,0000% 99,8327% 100,0000% 100,0000% 100,0000% 50,0000%
m3:2 100,0000% 99,7996% 100,0000% 100,0000% 100,0000% 60,0001%
m3:1 100,0000% 99,7507% 100,0000% 100,0000% 100,0000% 75,0000%

b. Hasil Presisi LSTM
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Recall 64 Layer

120,0000%

100,0000%
80,0000%
60,0000%
40,0000%
20,0000%

0,0000%
MITM_UNALTE RECOGNITION_  WRITE_ATTAC FORCE_ERROR REPLAY_ATTAC
RED READ_ATTACK ATTACK K _ATTACK K
m3:3  99,6323% 99,8321% 99,8321% 99,8321% 99,8321% 49,8321%
m3:2 99,6404% 99,7986% 99,7986% 99,7986% 99,7986% 59,7986%
m3:1 99,6426% 99,7482% 99,7482% 99,7482% 99,7482% 74,7483%
c. Hasil Recal LSTM
Fl-score 64 Layer
120,0000%
100,0000%
80,0000%
60,0000%
40,0000%
20,0000%
0,0000% MITM_UNALTE RECOGNITION WRITE_ATTAC FORCE_ERROR REPLAY_ATTAC
RED READ_ATTACK ATTACK K _ATTACK K
m3:3  99,8158% 99,8321% 99,9159% 99,9159% 99,9159% 49,9159%
m3:2  99,8199% 99,7987% 99,8991% 99,8991% 99,8991% 59,8992%
m3:1 99,8210% 99,7486% 99,8739% 99,8739% 99,8739% 74,8739%

d. Hasil F1-Score LSTM
Gambar 4.3 Hasil Evaluasi Performa LSTM

Evalusi LSTM menunjukkan bahwa LSTM susah mendeteksi replay attack hal ini dapat

dikarenakan kurangnya pola yang berbeda. Replay attack melibatkan pengiriman ulang

komunikasi sah yang direkam sebelumnya, membuat deteksi serangan ini termasuk sulit

untuk algoritma LSTM yang mengandalkan sekuensi dalam data. Hal menarik lainnya adalah

semakin rendah rasio data replay attack terhadap data normal, semakin tinggi juga hasil

evaluasi performa LSTM.
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4.4 Perbandingan Hasil Kedua Metode

Setelah melakukan evaluasi dengan parameter yang berbeda, terlihat bahwa hasil evaluasi
metode LSTM jauh lebih bagus daripada hasil evaluasi metode validasi ID tetapi evaluasi
sebelumnya dilakukan dengan mengisolasikan data normal dan data serangan. Perlu dilakukan

evaluasi dengan semua data dalam dataset tanpa isolasi. Berikut adalah hasil evaluasi kedua

metode
Tabel 4.6
Hasil Evaluasi Keseluruhan Kedua Metode
Evaluasi Validasi ID LSTM
Waktu 26s 6m 42s
Akurasi 90,83% 99,70%
Presisi 73,24% 99,70%
Recal 100,00% 99,70%
F1-score 87,75% 99,70%

Dari tabel 4.6 dapat dilihat bahwa LSTM menang jauh dari metode validasi sekuensi ID.
Walaupu LSTM baik di evaluasi lainnya, validasi sekuensi ID termasuk cepat, sangat lebih
cepat dari LSTM dan akurasinya, walaupun kalah, masih termasuk baik dengan hasil uji akurasi
sebesar 90%. Masih perlu banyak pengempangan agar metode ini layak digunakan dalam

protokol ModBus tetapi metode ini memiliki potensial.
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Halaman ini sengaja dikosongkan
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BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Masih banyak kerentanan dalam protocol modbus, hal ini dikarenakan protokol tidak

memasukkan otentikasi dan otorisasi, dan tidak ada verifikasi integritas data. Selain itu, semua

data ditransfer dalam bentuk teks biasa, tanpa enkripsi apa pun.

Tujuan dari tugas akhir ini adalah mengevaluasi algoritma pendeteksi validasi sekuensi ID dan

LSTM. Didapat kesimpulan sebagai berikut:

Performa LSTM masih unggul dari metode validasi sekuensi ID dengan hasil, akurasi,
presisi, recall, dan F1-skor sebesar 99,70%

Metode validasi sekuensi ID memberikan hasil akurasi sebesar 90,83%, hasil presisi
sebesar 73,24%, hasil recal sebesar 100,00%, dan hasil F1-Score sebesar 87,75%

LSTM kesulitan mendeteksi serangan replay attack,

Metode Validasi Sekuensi ID kesulitan mendeteksi serangan man-in the-midde,

5.2 Saran

Pada bagian ini akan dicantumkan saran kepada pembaca:
Dataset walaupun memiliki banyak fitur kejanggalan masih terlalu sedikit. Disarankan
mencari dataset yang memiliki fitur kejanggalan(serangan) yang lebih besar
Pengembangan lebih lanjut terhadap metode matriks transisi dapat diakukan, seperti
menambahkan variabel dalam matriks transisi sehingga mencapai akurasi yang lebih tinggi

Diharapkan penelitian selanjutkan akan bisa mengambil data dari system modbus sendiri
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pada tahun 2019. Selama perkuliahan penulis aktif dalam organisasi UKM Kendo ITS dan

sebagai asistem Laboratorium Sistem Tertanam dan Siber-Fisik. Pada bulan Juni 2023, penulis
menyelesaikan tugas akhir dengan judul “ Evaluasi Algoritma Pendeteksi Penyusup Dengan
Metode LSTM dan Validasi Sekuensi ID”. Jika ada kritik dan saran dapat menghubungi

penulis melalui email: sanjayal2bjm@gmail.com. Atas kritik dan saran penulis mengucapkan

terima kasih.
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