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ABSTRAK 
 

PT. Telekomunikasi Indonesia Tbk. (Telkom) adalah 

perusahaan milik negara yang bergerak dalam bidang 

penyedia layanan komunikasi di Indonesia. Saat ini Telkom 

berpusat di kota Bandung. Banyaknya jaringan yang 

terhubung dengan kantor pusat Telkom tersebut, akan 

berdampak pada munculnya risiko keamanan informasi yang 

dapat mengancam Telkom dalam operasionalnya, sehingga 

perlu diadakan evaluasi atas keamanan informasi pada Divisi 

Network of Broadband kantor pusat Telkom untuk mengetahui 

kondisi  keamanan informasi pada Divisi Network of 

Broadband Telkom. 

Indeks Keamanan Informasi (KAMI) merupakan suatu 

bentuk aplikasi yang dibuat oleh Kementerian Komunikasi 

dan Informatika dan digunakan untuk mencari ukuran tingkat 

kematangan dan kelengkapan keamanan informasi pada 

instasi negara yang telah disesuaikan dengan standar 

internasional, yaitu ISO 27001:2005.  

Tahap pertama dalam evaluasi indeks KAMI adalah 

melakukan penilaian tingkat ketergantungan TIK pada instasi 

tersebut, dan hasil dari tingkat ketergantungan tersebut akan 
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digunakan sebagai batasan nilai dari penilaian lima area 

dalam indeks KAMI. 

Hasil penilaian tingkat ketergantungan TIK adalah 

sebesar 44 dari total keseluruhan 48, dan termasuk dalam 

kategori kritis, sehingga nilai minimal penilaian kelima area 

yang harus didapatkan adalah sebesar 334. Hasil penilaian 

kelima area yang telah dilakukan adalah sebesar 582 dari 

total keseluruhan 588 dan sudah termasuk dalam kategori 

optimal. Untuk itu akan dibuatkan suatu saran perbaikan 

pada bagian-bagian yang masih kurang dari hasil penilaian 

indeks KAMI yang telah dilakukan. 

 

 

 

 

Kata Kunci : Keamanan informasi, indeks KAMI, 
ISO 27001 
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ABSTRACT 
 

PT. Telekomunikasi Indonesia Tbk. (Telkom) is a state-

owned company that engage in communication service on 

Indonesia. Telkom headquarters located in Bandung city East 

Java province Indonesia. There are so many network around 

the country that connected to Telkom which can create some 

risks that can threatened the business process of the company, 

especially the information security. Therefore the information 

security aspects need to be evaluated so that the company 

knows how much does the maturity of the information 

security. 

Indeks Keamanan Informasi (KAMI) is a tool created by 

Ministry of Information and Communication to assess the 

maturity level of the information security according to ISO 

27001:2005. 

The first phase of the evaluation is to asses the dependant 

level of the IT on the organization, and the result will be used 

as a threshold for the overall evaluation score. The result for 

the dependant level is 44 from overall total score of 48, and 

categorized as critical, and therefore the minimum score for 

the overall evaluation must be above 334. The overall score 

from the evaluation process which has been done to the 
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organization is 582 from overall total score of 588. This is 

categorized as optimum. And therefore there will be some 

improvement suggestions to be made for the remaining flaw 

that has been detected on this evaluation.  

 

 

Keyword: Information Security, Indeks KAMI, ISO 27001 
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BAB I 

PENDAHULUAN 

 

 

Bab pendahuluan ini berisi latar belakang pengerjaan 

tugas akhir, permasalahan yang ada dalam pengerjaan 

tugas akhir, batasan permasalahan pengerjaan tugas akhir, 

tujuan pengerjaan tugas akhir, dan manfaat pengerjaan 

tugas akhir. 

 

1.1 Latar Belakang 

Penggunaan Teknologi Informasi dan Komunikasi 

(TIK) saat ini sudah menjadi kebutuhan dan tuntutan di 

setiap instansi baik kecil maupun besar. PT. 

Telekomunikasi Indonesia Tbk (Telkom) merupakan 

perusahaan Badan Usaha Milik Negara (BUMN) yang 

bergerak dalam bidang layanan komunikasi dan jaringan di 

Indonesia. Meskipun perusahaan besar, Telkom perlu 

untuk tetap memperhatikan aspek keamanan informasinya 

karena lingkup layanan Telkom yang sangat luas, yaitu 

seluruh wilayah Indonesia untuk memastikan terjaganya 

keamanan informasi agar dapat memberikan layanan yang 

maksimal dan dapat diandalkan kepada pelanggan.  

Dalam proses penyelenggaraan tata kelola teknologi 

informasi (TIK), faktor keamanan informasi merupakan 

bagian yang sangat penting untuk diperhatikan karena 

proses tata kelola TIK dapat terganggu jika informasi yang 

merupakan salah satu objek utama tata kelola TIK 

mengalami masalah keamanan informasi. Semakin banyak 

informasi yang disimpan di sebuah organisasi maka 

semakin banyak juga juga resiko yang akan terjadi seperti 

kerusakan, kehilangan atau juga informasi yang bersifat 

pribadi bisa tersebar ke pihak yang tidak bertanggung 

jawab.  
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Sebagai salah satu upaya untuk meningkatkan kualitas 

keamanan informasi pada instasi milik pemerintah, maka 

Kementrian Kominfo membuat suatu alat bantu untuk 

mengukur tingkat kematangan dan kelengkapan dalam 

keamanan informasi yang disebut dengan indeks 

Keamanan Informasi (KAMI). Indeks KAMI dibuat 

dengan acuan ISO 27001:2005 yang berisi tentang 

keamanan informasi.  (Kominfo, 2013) 

Sedangkan ISO 27001 adalah suatu bentuk kerangka 

keja standar internasional yang berisi tentang standar-

standar dalam area keamanan informasi. ISO 27001 

menyediakan kerangka kerja dalam lingkup penggunaan 

teknologi dan pengelolaan aset yang membantu organisasi 

memastikan bahwa keamanan informasi sudah efektif. Hal 

ini termasuk kemampuan akses data secara berkelanjutan, 

kerahasiaan, dan integritas atas informasi yang dimilikinya 

(Perera, 2008). 

Dalam proses bisnis utama Telkom yang sudah sangat 

luas, Telkom memiliki banyak kantor cabang yang tersebar 

di seluruh wilayah Indonesia dan terhubung langsung 

dengan kantor pusat Telkom di kota Bandung.  Saat ini 

Divisi Network of Broadband bertugas untuk menangani 

segala jaringan yang ada dalam Telkom Bandung. Baik itu 

dari segi jaringannya maupun perangkat, hingga 

perencanaan perangkat tersebut. Dengan banyaknya 

jaringan yang terhubung dengan kantor pusat Telkom 

tersebut, akan berdampak pada munculnya risiko 

keamanan data yang dapat mengancam Telkom dalam 

kegiatan operasionalnya, sehingga perlu diadakan evaluasi 

atas keamanan informasi dengan indeks KAMI pada Divisi 

Network of Broadband Telkom untuk mengetahui kondisi 

terkini keamanan informasi yang kemudian dilanjutkan 

dengan membuat rekomendasi perbaikan terhadap 

keamanan informasi tersebut dengan harapan rekomendasi 

yang telah dibuat digunakan sebagai bahan pertimbangan 
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dalam rangka upaya meningkatkan kualitas keamanan 

informasi Divisi Network of Broadband Telkom agar 

dapat memberikan pelayanan yang lebih baik dan dapat 

diandalkan. 

 

1.2 Perumusan Masalah 

Masalah yang akan diangkat pada tugas akhir ini 

adalah: 

1. Berapa tingkat kematangan dan kelengkapan 

keamanan informasi pada Divisi Network of 

Broadband PT. Telekomunikasi Indonesia Tbk? 

2. Bagaimana cara meningkatkan keamanan informasi 

berdasarkan tingkat kematangan dan kelengkapan 

keamanan informasi Divisi Network of Broadband 

PT. Telekomunikasi Indonesia Tbk? 

 

1.3 Batasan Tugas Akhir 

Batasan permasalahan dalam tugas akhir ini adalah: 

1) Menggunakan lima (5) area cakupan penilaian 

dalam evaluasi indeks KAMI. 

2) Penilaian indeks KAMI dilakukan berdasarkan 

wawancara dengan pihak PT. Telkom. 

3) Hasil dari penilaian indeks KAMI digunakan 

untuk membuat rekomendasi perbaikan Teknologi 

Informasi dan Komunikasi (TIK) Divisi Network 

of Broadband Telkom. 

 

1.4 Tujuan Tugas Akhir 

Tujuan dari tugas akhir ini adalah: 

1) Untuk mengetahui tingkat kematangan dan 

kelengkapan keamanan informasi pada Divisi 

Network of Broadband PT. Telekomunikasi 

Indonesia Tbk. 
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2) Membuat rekomendasi perbaikan sebagai sarana 

peningkatan keamanan informasi pada Divisi 

Network of Broadband PT. Telekomunikasi 

Indonesia Tbk. 

 

1.5 Relevansi atau Manfaat Kegiatan Tugas Akhir 

Tugas akhir ini diharapkan dapat membantu PT. 

Telekomunikasi Indonesia Tbk khususnya Divisi Network 

of Broadband untuk mengetahui tingkat kesiapan dan 

kelengkapan terhadap keamanan informasi dengan 

menggunakan indeks Keamanan Informasi (KAMI) 

sebagai alat ukur dalam penilaian tersebut. Hasil dari 

penilaian tersebut dapat memberikan Divisi Network of 

Broadband PT. Telekomunikasi Indonesia Tbk gambaran 

atas kesiapan dan kelengkapan dalam keamanan informasi. 
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BAB II 
TINJAUAN PUSTAKA 

 

Bab tinjauan pustaka berisi tentang teori-teori yang 
berkaitan dengan permasalahan yang ada pada Tugas 
Akhir. Hasil dari bab tinjauan pustaka digunakan sebagai 
dasar pengetahuan yang akan membantu dalam pengerjaan 
Tugas Akhir. 
 
2.1 Divisi Network Of Broadband 

Divisi Network of Broadband merupakan gabungan 
antara divisi akses dan divisi infrastruktur telekomunikasi 
yang sebelumnya memiliki tugas yang terpisah dalam PT. 
Telekomunikasi Indonesia Tbk. Peleburan kedua divisi ini 
dimulai sejak tahun 2014. Divisi Network of Broadband 
adalah divisi dalam PT. Telekomunikasi Indonesia Tbk 
yang bertanggung jawab atas segala jaringan yang ada 
dalam perusahaan tersebut. Divisi Network of Broadband 
ini bertugas untuk menangani segala perawatan hingga 
perencanaan jaringan baik untuk internal maupun 
eksternal. Proses bisnis utama Divisi Network of 
Broadband adalah menangani secara langsung jaringan 
yang terhubung dengan pelanggan Telkom. Mulai dari 
instalasi hingga perawatan yang diperlukan agar pelanggan 
dapat menggunakan jaringan yang disediakan dengan baik. 
Selain itu Divisi Network of Broadband bertugas untuk 
memonitor dan melakukan perawatan jaringan internal 
antar divisi dalam Telkom. 

Saat ini Divisi Network of Broadband menggunakan 
ISO 27001:2005 sebagai panduan dalam penerapan 
keamanan informasi. Tetapi dimulai dari tahun 2014, 
divisi network of broadband sedang melakukan 
implementasi ISO 27001:2013. Hal ini bertujuan agar 
keamanan informasi yang dikelola sesuai dengan standar 
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internasional yang saat ini berlaku di dunia untuk dapat 
memberikan layanan yang lebih baik kepada pelanggan. 

Seluruh aktifitas yang berhubungan dengan jaringan, 
adalah lingkup kerja dari Divisi Network of Broadband. 
Termasuk dalam hal keamanan informasi. Keamanan 
informasi yang masuk dalam lingkup divisi tersebut adalah 
keamanan secara logikal. Karena lingkup yang cukup luas, 
perlu diadakan suatu evaluasi atas keamanan informasi 
agar mengetahui kondisi keamanan informasi saat ini. 

Divisi network of broadband memiliki visi dan misi 
sebagai berikut ini: 
 Visi 

Memberikan support dan layanan jaringan yang dapat 
diandalkan oleh seluruh PT. Telkom Group 

 Misi 
- Mengelola jaringan yang mengutamakan 

keamanan sesuai dengan standar internasional 
- Memberikan support jaringan yang dapat 

diandalkan untuk PT. Telkom Group 
Berikut ini adalah bagan organisasi divisi Network of 

Broadband 
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Gambar 2.1 Struktur Organisasi Divisi Network Of Broadband 
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Secara umum tugas utama dari setiap bagian divisi 
Network of Broadband adalah sebagai berikut: 
 Network Infrastructure & Access 

- Mengembangkan sistem transport atau media 
untuk menyalurkan jaringan kepada pelanggan 
(fiber optics, wireless, dll) 

- Mendirikan jaringan untuk pelanggan dan partner 
Telkom 

- Mengatur setiap proyek pengembangan jaringan 
 IP Network & Operation 

- Mengkonfigurasi IP jaringan untuk jaringan luar 
dan jaringan internal Telkom 

- Mengelola jaringan keseluruhan secara logikal 
- Menghubungkan jaringan yang telah terpasang 

pada pelanggan dan partner 
 Service Solution Operation / OS T-Sel 

- Memenuhi kebutuhan setiap permintaan pelanggan 
- Memastikan kualitas layanan jaringan yang 

diberikan kepada pelanggan 
- Mengelola jaringan Telkomsel 
- Mengelola akses Telkomsel ke dalam jaringan 

Telkom 
- Memberikan layanan kepada pelanggan VVIP 
 

2.2 Keamanan Informasi 

Pengertian dari keamanan informasi adalah upaya 
untuk mengamankan aset informasi dari segala ancaman 
yang mungkin terjadi untuk mengurangi resiko negatif 
yang diterima. Semakin banyak informasi yang disimpan 
di sebuah organisasi maka semakin banyak juga juga 
resiko yang akan terjadi seperti kerusakan, kehilangan atau 
juga informasi yang bersifat pribadi bisa tersebar ke pihak 
yang tidak bertanggung jawab. Terdapat lima layanan 
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jaminan keamanan, diantaranya adalah sebagai berikut 
(ISO/IEC 2009, 2009): 

1. Confidentiality, yaitu memastikan bahwa infomasi 
hanya dapat diakses oleh pihak yang memiliki 
wewenang. 

2. Authenticity, yaitu menjamin informasi tersebut 
asli 

3. Integrity, yaitu memastikan informasi tersebut 
tepat, lengkap, dan sesuai dengan bentuk semula. 

4. Availability, yaitu memastikan informasi dapat 
diakses oleh orang yang memiliki wewenang tanpa 
ada keterlambatan waktu jika data sedang 
dibutuhkan. 

5. Non-repudiation, yaitu menjamin pihak pengguna 
tidak dapat menyangkal keaslian tanda tangan 
digital (digital signature) pada suatu dokumen 
atau tempat dalam jaringan tersebut. 

Selain itu juga ada beberapa strategi yang digunakan 
untuk mendukung keamanan informasi dimana strategi 
tersebut masing-masing mempunyai fokus dan tujuan 
tertentu sesuai dengan kebutuhan. Contoh dari keamanan 
informasi adalah sebagai berikut  (Whitman & Mattord, 
2013): 

1. Physical security, yaitu keamanan informasi yang 
mengutamakan unsur fisik dengan arti untuk 
mengamankan suatu indivdu atau sebuah organisasi 
seperti aset fisik, dan tempat kerja dari berbeagai 
ancaman berupa kebakaran atau bencana alam 
lainnya. 

2. Personal security, yaitu keamanan infomasi yang 
berhubungan dengan keamanan personil. Biasanya 
personal security berkolaborasi dengan physical 
security karena fungsinya saling berkaitan. 

3. Operasional security, yaitu keamanan informasi 
yang berhubungan dengan startegi dari sebuah 
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orhganisasi agar organisasi tersebut bisa berjalan 
dengan baik tanpa ada ancaman atau gangguan. 

4. Communication security, yaitu keamanan informasi 
yang berhubungan dengan keamanan komunikasi, 
teknologi infomasi dan juga semua yang terkait 
dengan teknologi informasi. 

5. Network security, yaitu keamanan informasi yang 
berhubungan dengan keamanan jaringan disebuah 
organisasi seperti peralatan jaringan, data organisasi, 
jaringan itu sendiri dan juga kemampuan untuk 
menggunakan jaringan tersebut dalam memenuhi 
fungsi komunikasi data organisasi. 

 
2.3 Sistem Manajemen Keamanan Informasi (SMKI) 

Sistem Manajemen Keamanan Informasi (SMKI) 
adalah suatu bentuk susunan proses yang dibuat 
berdasarkan pendekatan resiko bisnis untuk merencanakan 
(Plan), mengimplementasikan dan mengoperasikan (Do), 
memonitoring dan meninjau (Check), serta memelihara 
dan meningkatkan atau mengembangkan (Act) terhadap 
keamanan informasi perusahaan. Keamanan informasi 
ditujukan menjaga aspek kerahasian (Confidential), 
keutuhan (Integrity), dan ketersediaan (Availibity) dari 
informasi. Dalam menerapkan SMKI, desain dan 
penerapan SMKI dari suatu organisasi dipengaruhi oleh 
kebutuhan dan sasaran organisasi. (Kominfo, 2013). 

 Model PLAN-DO-CHECK-ACT (PDCA) diterapkan 
terhadap struktur keseluruhan proses SMKI. Definisi 
keseluruhan dari model PDCA adalah seperti tabel di 
bawah ini. 
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Tabel 2.1 Definisi PDCA SMKI  

PLAN (Menetapkan SMKI) Menetapkan kebijakan 
SMKI, sasaran, proses dan 
prosedur yang relevan 
untuk mengelola risiko dan 
meningkatkan keamanan 
informasi agar 
memberikan hasil sesuai 
dengan keseluruhan 
kebijakan dan sasaran.  

DO (Menerapkan dan 
menjalankan SMKI 

Menerapkan dan 
mengoperasikan kebijakan 
SMKI, kontrol, proses dan 
prosedur-prosedur . 

CHECK (Memantau dan Mengkaji dan mengukur 

Gambar 2.2 Proses SMKI 
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melakukan tinjau ulang 
SMKI) 

kinerja proses terhadap 
kebijakan, sasaran, 
praktek-praktek dalam 
menjalankan SMKI dan 
melaporkan hasilnya 
kepada manajemen untuk 
ditinjau efektivitasnya. 

ACT (Memelihara dan 
meningkatkan SMKI) 

Melakukan tindakan 
perbaikan dan pencegahan, 
berdasarkan hasil evaluasi, 
audit internal dan tinjauan 
manajemen tentang SMKI 
atau kegiatan pemantauan 
lainnya untuk mencapai 
peningkatan yang 
berkelanjutan. 

Organisasi harus menetapkan, menerapkan, 
mengoperasikan, memantau, mengkaji, memelihara dan 
meningkatkan SMKI dan terdokumentasi dalam konteks 
bisnis organisasi secara keseluruhan beserta risiko yang 
dihadapinya. (Kominfo, 2013) 

 
2.4 Indeks KAMI 

Indeks KAMI adalah alat evaluasi untuk menganalisa 
tingkat kesiapan pengamanan informasi di instansi 
pemerintah. Alat evaluasi ini tidak ditujukan untuk 
menganalisa kelayakan atau efektifitas bentuk pengamanan 
yang ada, melainkan sebagai perangkat untuk memberikan 
gambaran kondisi kesiapan (kelengkapan dan kematangan) 
kerangka kerja keamanan informasi kepada pimpinan 
instansi. Evaluasi dilakukan terhadap berbagai area yang 
menjadi target penerapan keamanan informasi dengan 
ruang lingkup pembahasan yang juga memenuhi semua 
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aspek keamanan yang didefinisikan oleh standar SNI 
ISO/IEC 27001:2009. Ada beberapa area target untuk 
penerapan kemanan informasi yang didefinisikan oleh SNI 
ISO 27001:2009 yaitu (Kominfo, 2013):  

1. Peran dan tingkat kepentingan TIK dalam instansi, 
area ini merupakan area tingkatan peran dan 
kepentingan TIK dalam instansi. 

2. Tata kelola keamanan informasi, area ini menilai 
kesiapan bentuk tata kelola keamanan informasi 
beserta fungsi, tugas, dan tanggung jawab 
pengelola keamanan informasi 

3. Pengelolaan risiko keamanan informasi, area ini 
menilai kesiapan penerapan pengelolaan risiko 
keamanan informasi sebagai dasar penerapan 
strategi keamanan informasi. 

4. Kerangka kerja pengelolaan keamanan informasi, 
area ini menilai kelengkapan dan kesiapan 
kerangka kerja pengelolaan keamanan informasi 
dan strategi penerapannya. 

5. Pengelolaan aset informasi, area ini menilai 
kelengkapan pengamanan aset informasi, termasuk 
keseluruhan siklus penggunaan aset tersebut.  

6. Teknologi dan keamanan informasi, area ini 
menilai kelengkapan, konsistensi, dan efektifitas 
penggunaan teknologi dalam pengamanan aset 
informasi. 

 Sebagai gambaran, hasil evaluasi indeks KAMI dapat 
dilihat pada Gambar. 
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Gambar 2.3 Tampilan Dashboard Indeks KAMI 

Gambar diatas adalah tampilan dari dashboard dari 
hasil penilaian indeks KAMI. Dashboard tersebut berisi 
nilai-nilai total dari setiap area yang ada dalam indeks 
KAMI dan menampilkan nilai-nilai total tersebut dalam 
bentuk grafik spider chart. Selain itu juga ditampilkan 
tingkat kematangan keamanan informasi dengan 
menggunakan grafik batang yang menunjukan seberapa 
besar kematangan keamanan informasi tersebut 

Bentuk evaluasi yang diterapkan dalam indeks KAMI 
dirancang untuk dapat digunakan oleh instansi pemerintah 
dari berbagai tingkatan, ukuran, maupun tingkat 
kepentingan penggunaan TIK dalam mendukung 
terlaksananya Tugas Pokok dan Fungsi yang ada. Data 
yang digunakan dalam evaluasi ini nantinya akan 
memberikan potret indeks kesiapan – dari aspek 
kelengkapan maupun kematangan – kerangka kerja 
keamanan informasi yang diterapkan dan dapat digunakan 
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sebagai pembanding dalam rangka menyusun langkah 
perbaikan dan penetapan prioritasnya.  

Alat evaluasi ini kemudian bisa digunakan secara 
berkala untuk mendapatkan gambaran perubahan kondisi 
keamanan informasi sebagai hasil dari programkerja yang 
dijalankan, sekaligus sebagai sarana untuk menyampaikan 
peningkatan kesiapan kepada pihak yang terkait 
(stakeholders).  

Penggunaan dan publikasi hasil evaluasi Indeks KAMI 
merupakan bentuk tanggungjawab penggunaan dana 
publik sekaligus menjadi sarana untuk meningkatkan 
kesadaran mengenai kebutuhan keamanan informasi di 
instansi pemerintah. Pertukaran informasi dan diskusi 
dengan instansi pemerintah lainnya sebagai bagian dari 
penggunaan alat evaluasi Indeks KAMI ini juga 
menciptakan alur komunikasi antar pengelola keamanan 
informasi di sektor pemerintah sehingga semua pihak 
dapat mengambil manfaat dari lesson-learned yang sudah 
dilalui.  

Alat evaluasi Indeks KAMI ini secara umum ditujukan 
untuk digunakan oleh instansi pemerintah di tingkat pusat. 
Akan tetapi satuan kerja yang ada di tingkatan Direktorat 
Jenderal, Badan, Pusat atau Direktorat juga dapat 
menggunakan alat evaluasi ini untuk mendapatkan 
gambaran mengenai kematangan program kerja keamanan 
informasi yang dijalankannya. Evaluasi ini dianjurkan 
untuk dilakukan oleh pejabat yang secara langsung 
bertanggung jawab dan berwenang untuk mengelola 
keamanan informasi di seluruh cakupan instansinya. 

 
2.5 ISO 27001 

ISO 27001 adalah suatu standar internasional yang 
mencakup keamanan informasi. ISO 27001 menyediakan 
kerangka kerja dalam penggunaan teknologi dan 
manajemen sistem pengelolaan yang membantu suatu 
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organisasi memastikan keamanan informasi sudah efektif. 
Hal ini termasuk kemampuan akses data secara 
berkelanjutan, kerahasiaan, dan integritas atas informasi 
yang dimilikinya (Perera, 2008). Beberapa alasan 
penerapan ISO 27001 adalah untuk mencegah : 

1. Perusakan / terorisme 
2. Kebakaran 
3. Kesalahan penggunaan 
4. Pencurian  
5. Serangan yang diakibatkan oleh virus 

 
ISO 27001 dapat digunakan pada setiap organisasi 

untuk mencegah kesalahan dalam penggunaan, kerusakan, 
atau hilangnya data bisnis yang dapat berdampak 
merugikan pada aktifitas bisnis utama perusahaan. Berikut 
ini adalah tiga atribut yang disebutkan dalam ISO 27001  
(Calder, Information Secutiry Based on ISO 27001/ISO 
27002: A Management Guide, 2009): 

1. Availability, informasi dapat diakses dan 
digunakan melalui suatu sistem atau aplikasi atas 
permintaan pengguna yang berwenang. 

2. Confidentiality, menjaga kerahasiaan informasi 
dari pihak yang tidak berwenang.  

3. Integrity, menjaga kelengkapan dan ketepatan aset 
informasi.  

2.5.1 Perbedaan ISO 27001:2005 dan ISO 

27001:2013 

Sebagai panduan referensi untuk pengerjaan tugas 
akhir ini, berikut ini adalah lampiran tabel perbedaan yang 
terdapat dalam ISO versi tahun 2005 dan tahun 2013: 
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Tabel 2.2 Perbandingan ISO 27001:13 dan 27001:2005 

ISO 27001:2013 ISO 27001:2005 
A.5 Information Security 
Policy 

A.5 Security policy 

A.5.1 Management 
Directions for Information 
Security 

A.5.1 Information 
security policy 

A.6 Organisation of 
Information Security 

A.6 Organization of 
information security 

A.6.1 Internal Organisation A.6.1 Internal 
organization 

A.7 Human Resource 
Security 

A.6.2 External parties 

A.7.1 Prior to Employment A.7 Asset management 
A.7.2 During Employment A.7.1 Responsibility for 

assets 
A.7.3 Termination and 
Change of Employment 

A.7.2 Information 
classification 

A.8 Asset Management A.8 Human resources 
security 

A.8.1 Responsibility for 
Assets 

A.8.1 Prior to 
employment 

A.8.2 Information 
Classification 

A.8.2 During 
employment 

A.8.3 Media Handling A.8.3 Termination or 
change of employment 

A.9 Logical Security / 
Access Control 

A.9 Physical and 
environmental security 

A.9.1 Business 
Requirement of Access 
Control 

A.9.1 Secure areas 
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A.9.2 User Access 
Management 

A.9.2 Equipment security 

A.9.3 User Responsibilities A.10 Communications 
and operations 
management 

A.9.4 System and 
Application Access Control 

A.10.1 Operational 
procedures and 
responsibilities 

A.10 Cryptography A.10.2 Third party 
service delivery 
management 

A.10.1 Cryptographic 
Controls 

A.10.3 System planning 
and acceptance 

A.11 Physical and 
Environmental Security 

A.10.4 Protection against 
malicious and mobile 
code 

A.11.1 Secure areas A.10.5 Back-up 

A.11.2 Equipment A.10.6 Network security 
management 

A.12 Operations Securiy A.10.7 Media handling 

A.12.1 Operational 
Procedures and 
Responsibilities 

A.10.8 Exchange of 
information 

A.12.2 Protection From 
Malware 

A.10.9 Electronic 
commerce services 

A.12.3 Back-up A.10.10 Monitoring 

A.12.4 Logging and 
Monitoring to Record 
Events and Generate 
Evidence 

A.11 Access control 
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A.12.5 Controls of 
Operational Software 

A.11.1 Business 
requirement for access 
control 

A.12.6 Technical 
Vulnerability Management 

A.11.2 User access 
management 

A.12.7 Information Systems 
Audit Considerations 

A.11.3 User 
responsibilities 

A.13 Communication 
Security 

A.11.4 Network access 
control 

A.13.1 Network Security 
Management 

A.11.5 Operating system 
access control 

A.13.2 Information 
Transfer 

A.11.6 Application and 
information access 
control 

A.14 System acquisition, 
development and 
maintenance 

A.11.7 Mobile computing 
and teleworking 

A.14.1 Security 
requirements of information 
systems 

A.12 Information systems 
acquisition, development 
and maintenance 

A.14.2 Security in 
development and support 
process 

A.12.1 Security 
requirements of 
information systems 

A.14.3 Test Data A.12.2 Correct 
processing in applications 

A.15 Supplier Relationship A.12.3 Cryptographic 
controls 

A.15.1 Security in Supplier 
Relationsip 

A.12.4 Security of system 
files 

A.15.2 Supplier Service 
Delivery Management 

A.12.5 Security in 
development and support 
processes 
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A.16 Information Security 
Incident Management 

A.12.6 Technical 
Vulnerability 
Management 

A.16.1 Management of 
Information Security 
Incidents and 
Improvements 

A.13 Information security 
incident management 

A.17 Business Continuity A.13.1 Reporting 
information security 
events and weaknesses 

A.17.1 Information Security 
Aspects of Business 
Continuity Management 

A.13.2 Management of 
information security 
incidents and 
improvements 

A.17.2 Redundancies A.14 Business continuity 
management 

A.18 Compliance A.14.1 Information 
security aspects of 
business continuity 
management 

A.18.1 Information Security 
Reviews 

A.15 Compliance 

A.18.2 Compliance With 
Legal and Contractual 
Requirements 

A.15.1 Compliance with 
legal requirements 

 A.15.2 Compliance with 
security policies and 
standards, and technical 
compliance 

 A.15.3 Information 
systems audit 
considerations 
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2.5.2 Pemetaan Indeks KAMI dengan ISO 

27001:2005 

Pemetaan indeks KAMI dengan ISO 27001:2005 
dilihat dari control objectives and control ISO 27001, 
mulai dari security policy sampai dengan compliance yang 
dihubungkan dengan enam bagian pada indeks KAMI, 
yaitu:  

1. Peran dan tingkat kepentingan TIK dalam instasi 
2. Tata kelola keamanan informasi 
3. Pengelolaan risiko keamanan informasi 
4. Kerangka kerja pengelolaan keamanan informasi 
5. Pengelolaan aset informasi  
6. Teknologi dan keamanan informasi 

 
Berikut ini adalah tabel pemetaan indeks KAMI 

dengan ISO 27001:2005: 
Tabel 2.3 Pemetaan ISO 27001:2005 dengan Indeks KAMI 

 INDEKS KAMI 

1 2 3 4 5 6 
ISO 27001:2005       

A.5 Security policy       
A.6 Organization of information 

security 
      

A.7 Asset management       
A.8 Human resources security       
A.9 Physical and environmental 

security 
      

A.10 Communications and operations 

management 
      

A.11 Access control       
A.12 Information systems acquisition, 

development and maintenance 
      

A.13 Information security incident 

management 
      
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A.14 Business continuity management       
A.15 Compliance       

 
2.6 Tata Kelola TI 

Tata kelola merupakan serangkaian kegiatan yang 
meliputi sejumlah peraturan, kebijakan, program dan 
keputusan yang didesain untuk menyelesaikan masalah 
umum melalui serangkaian tindakan yang telah disusun. 
(Enderlein, Walti, & Zurn, 2010) 

Terdapat beberapa jenis dalam bidang tata kelola, 
diantaranya adalah tata kelola perusahaan yang 
didalamnya terdapat tata kelola teknologi informasi. Tata 
kelola perusahaan mencakup aspek-aspek umum, dimana 
tata kelola perusahaan adalah rangkaian dari proses, 
kebijakan, peraturan serta pengendalian dari suatu 
organisasi atau perusahaan. Pihak-pihak utama dalam tata 
kelola perusahaan diantaranya adalah pemegang saham, 
manajemen dan dewan direksi. Adapun tata kelola 
teknologi informasi termasuk didalam tata kelola 
perusahaan dimana tata kelola teknologi informasi adalah 
tata kelola yang berfokus kepada teknologi informasi yang 
ada di suatu perusahaan termasuk manajemen kinerja dan 
risikonya yang ada didalamnya. 

Tata kelola teknologi informasi adalah keputusan-
keputusan yang diambil, yang memastikan adanya alokasi 
penggunaan teknologi informasi dalam strategi-strategi 
organisasi yang bersangkutan. Tata kelola teknologi 
informasi merefleksikan adanya penerapan prinsip 
organisasi dengan memfokuskan pada kegiatan 
manajemen dan penggunaan teknologi informasi untuk 
pencapaian organisasi  (Weill, 2004) 

Lima alasan utama untuk melakukan tata kelola 
teknologi informasi adalah  (Calder, IT Governance: 
Guidlines for Directors, 2005): 
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1. Bersaing dengan kompetitor dalam dunia 
informasi dan ekonomi dengan cara menggunakan 
aset intelektual, informasi, dan teknologi 
informasi. 

2. Berkembang pesatnya kebutuhan dan peraturan 
dari OECD (Organisation for Economic Co-

operation and Development). 
3. Semakin banyaknya hukum yang berkaitan dengan 

informasi dan privasi. 
4. Semakin banyaknya ancaman dalam dunia aset 

intelektual, informasi, dan teknologi informasi.  
5. Memastikan teknologi informasi dapat selaras 

dengan tujuan strategis organisasi. 
Dokumen tata kelola memiliki beberapa jenis yang 

dapat digunakan sesuai dengan tujuan tata kelola. 
Dokumentasi yang ditetapkan oleh Kementerian 
Komunikasi dan Informatika pada umumnya terdiri dari 
tiga tingkatan. 
 

 

 

 

 

 

 

 

 

Tingkat 3 
Petunjuk teknis, instruksi kerja, formulir 

Tingkat 2 
Prosedur, panduan, petunjuk 

pelaksanaan 

Tingkat 1 
Kebijakan 
& Standar 

Gambar 2.4 Tingkatan Dokumen Tata Kelola 
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1. Dokumen tingkat 1 
Dokumen tingkat 1 adalah dokumen dengan hirarki 
tertinggi dalam tingkatan dokumentasi. Dokumen 
tingkat 1 bersifat strategis yang berisi kebijakan, 
tujuan, standar, dan rencana yang berhubungan dengan 
penerapan, pengembangan, dan peningkatan keamanan 
informasi. 

2. Dokumen tingkat 2 
Dokumen tingkat 2 adalah dokumen yang berisi 
prosedur dan panduan, dan dikembangkan berdasarkan 
dokumen tingkat 1 yang telah dibuat. Dokumen ini 
berisi cara penerapan kebijakan yang telah dibuat 
sebelumnya beserta penanggung jawab dari kebijakan 
tersebut. Dokumen tingkat 2 bersifat operasional. 

3. Dokumen tingkat 3 
Dokumen tingkat 3 berisi petunjuk teknis, panduan 
kerja serta formulir yang digunakan untuk mendukung 
pelaksanaan kebijakan yang telah dibuat dalam 
tingkatan teknis. 
 

2.7 Manajemen Risiko TI 

Salah satu area dalam indeks KAMI membahas 
masalah manajemen risiko. Manajemen risiko untuk 
bidang teknologi informasi perlu dilakukan untuk 
membantu kelancaran operasional perusahaan dalam hal 
teknologi informasinya. Manajemen risiko tersebut 
meliputi proses identifikasi, penilaian, hingga bagaimana 
cara mengatasi risiko tersebut jika terjadi.  

Manajemen risiko adalah proses mengelola dan 
mengatur risiko yang akan terjadi untuk mengurangi 
dampak negatif yang ditimbulkan dari risiko tersebut bagi 
setiap individu atau organisasi. Sedangkan manajemen 
risiko TI adalah proses pengelolaan risiko yang 
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berhubungan dengan TI (Hopkin, 2012). Berikut ini adalah 
proses dari manajemen risiko:  

 
 

 
 
 
 
 
 
 
 
 

 
a. Risk Identification, yaitu mengenal dan memahami 

seluruh risiko yang ada dan juga yang mungkin 
muncul dari aktivitas. 

b. Risk Measurement, yaitu mengukur dampak dan 
kecenderungan terjadinya risiko. 

c. Risk Controlling, yaitu evaluasi terhadap dampak 
risiko. 

d. Risk Financing, yaitu menentukan kapan dan kepada 
siapa kerugian akibat risiko ditanggungkan. 

 
2.8 Pengelolaan Aset 

Pengelolaan aset merupakan serangkaian kegiatan 
yang berhubungan dengan : 

- Identifikasi kebutuhan aset 

- Identifikasi pembiayaan aset 

Risk Identification 

Risk Measurement 

Risk Controlling 

Risk Financing 

Gambar 2.5 Urutan Proses Manajemen Risiko 
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- Memperoleh aset 

- Menyediakan logistik dan perawatan sistem untuk 
aset 

- Membuang atau memperbarui aset 

Pengelolaan aset adalah kegiatan yang sistematis dan 
terkoordinasi dan dipraktekan secara mendalam dimana 
organisasi secara optimal dan berkelanjutan mengelola aset 
dan sistem aset, kinerja aset, risiko dan pengeluaran 
selama siklus hidup aset tersebut berjalan untuk mencapai 
rencana strategis organisasinya. Pengelolaan aset bertujuan 
untuk menyediakan informasi dan kapasitas terhadap aset 
tersebut, sehingga dapat membantu manajer untuk 
mengambil keputusan dalam suatu organisasi.  (Hastings, 
2010) 

Dalam area perencanaan dan finansial, aktifitas dalam 
pengelolaan aset meliputi : 

- Pengembangan dan implementasi aset 

- Perencanaan dan implementasi kontinuitas aset  

- Pengembangan dan pengelolaan fasilitas 
pendukung 

Dalam area operasional, aktitifas dalam pengelolaan 
aset meliputi : 

- Perencanaan dan pengelolaan pengadaan 

- Pengelolaan dan pemeliharaan aset secara 
keseluruhan dalam organisasi. 

- Pengembangan dan pengelolaan untuk 
pemeliharaan aset melalui outsourcing  

- Kepatuhan terhadap peraturan regulasi 
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BAB III 

METODE PENELITIAN 

 

Bab ini membahas tentang metodologi pengerjaan 

tugas akhir. Metodologi atau tahapan pengerjaan sangat 

diperlukan sebagai kerangka atau panduan proses 

pengerjaan tugas akhir supaya rangkaian pengerjaan tugas 

akhir dapat terarah, teratur dan sistematis.  

Pengerjaan tugas akhir ini dilakukan dengan urutan 

kegiatan sebagai berikut: 

1. Identifikasi permasalahan, tujuan, dan manfaat 

penelitian 

2. Studi literatur 

3. Persiapan studi lapangan 

4. Studi lapangan dan pengumpulan data 

5. Penilaian dengan indeks KAMI 

6. Pembuatan saran perbaikan 

7. Penyusunan buku tugas akhir 

Dibawah ini adalah diagram alur dari urutan 

pengerjaan tugas akhir ini: 
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Gambar 3.1 Metodologi Penelitian 
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3.1 Identifikasi Permasalahan, Tujuan, Dan Manfaat 

Tahapan ini adalah tahap awal, setelah mengetahui 

latar belakang perusahaan studi kasus, dapat ditentukan 

dan dicari permasalahan, tujuan, dan manfaat yang 

terdapat dalam penelitian tugas akhir ini. 

3.2 Studi Literatur 

Studi literatur merupakan tahapan dimana terdapat 

proses pembelajaran yang terkait dengan semua metode 

dan teori yang diingingkan sesuai dengan permasalahan 

yang dihadapi dalam studi kasus. Pembelajaran dilakukan 

dengan mencari suatu sumber referensi dan acuan yang 

relevan terhadap studi kasus yang dikembangkan dalam 

tugas akhir tersebut. Literatur yang digunakan diambil dari 

sejumlah paper, jurnal, e-book, tesis, serta sumber yang 

ada di internet. 

3.3 Persiapan Studi Lapangan 

Pada tahap ini, akan dipersiapkan beberapa pertanyaan 

yang akan digunakan untuk mewawancarai narasumber 

pada divisi Network of Broadband PT. Telekomunikasi 

Indonesia Tbk. Pertanyaan yang dibuat berkaitan dengan 

kelima area dalam indeks KAMI 

3.4 Studi Lapangan Dan Pengumpulan Data 

Melakukan pengamatan dan pengumpulan data secara 

langsung berdasarkan teori dan dengan menggunakan 

metode yang telah dipelajari sebelumnya pada objek studi 

kasus yang merupakan Divisi Network of Broadband PT. 

Telekomunikasi Indonesia Tbk. Pengumpulan data 
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merupakan proses mengumpulkan data proses bisnis, 

keamanan, jurnal, wawancara dan data-data lain yang 

berkaitan dengan studi kasus yang ada pada Divisi 

Network of Broadband PT. Telekomunikasi Indonesia 

Tbk.  

3.5 Penilaian Dengan Indeks KAMI 

Melakukan penilaian terhadap kesiapan dan 

kelengkapan keamanan informasi pada Divisi Network of 

Broadband PT. Telekomunikasi Indonesia Tbk 

berdasarkan data-data yang telah dikumpulkan 

sebelumnya. 

3.6 Pembuatan Saran Perbaikan 

Pada tahapan ini, seluruh hasil dari proses evaluasi 

indeks KAMI yang telah dilakukan akan dianalisa dan 

digunakan sebagai dasar untuk membuat saran perbaikan 

pada bagian-bagian yang dinilai masih kurang. 

3.7 Penyusunan Buku Tugas Akhir 

Tahap ini adalah proses penyusunan hasil dan proses 

selama pengerjaan tugas akhir, dan disusun menjadi buku 

sebagai dokumentasi dari pengerjaan tugas akhir. 
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BAB IV 

ANALISIS & PEMBAHASAN 

 

 

Bab ini adalah bab yang berisi pembahasan dan 

analisa hasil dari penelitian yang telah dilakukan pada PT. 

Telekomunikasi Indonesia Tbk. divisi Network of 

Broadband. Bab ini akan dibagi menjadi dua bagian, yaitu 

pada bagian pertama akan dilakukan pembahasan dan 

analisa tentang hasil evaluasi dengan indeks KAMI. 

Kemudian pada bagian kedua akan dibahas tentang saran 

perbaikan yang diberikan terhadap hasil dari evaluasi 

indeks KAMI. 

 

4.1. Persiapan Pengumpulan Data 

Studi lapangan pertama dilakukan di kantor Plasa 

Telkom Jalan Lembong no. 11 Bandung, Jawa Barat pada 

tanggal 26 Maret 2014 dengan pokok bahasan antara lain: 

- Perkenalan dengan pihak Telkom: 

1. Nama : Bpk. Suratmin 

Jabatan : Manager IP Security Network &  

Services 

2. Nama : Bpk. Helmut Prayogo 

Jabatan : Engineer 1 Network Security 

Backbone 

3. Nama : Bpk. Agus Gunarso, ST 

Jabatan : Engineer 1 Network Security 

Broadband 

4. Nama : Bpk. Akhmad Aryandi 

Jabatan : Engineer 2 Network Security Metro 

- Visi dan misi divisi Network of Broadband 

- Struktur organisasi divisi Network of Broadband 
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- Proses bisnis organisasi divisi Network of 

Broadband 

Studi lapangan kedua dilakukan pada tanggal 28 April 

2014 dengan pokok bahasan antara lain: 

- Visi dan misi divisi Network of Broadband 

- Detail proses bisnis divisi Network of Broadband 

- Detail struktur organisasi divisi Network of 

Broadband 

- Pembahasan gambaran secara umum indeks 

KAMI 

Pada tanggal 14 Mei 2014, kominfo mengadakan 

bimbingan teknis yang membahas indeks KAMI yang 

dilaksanakan di Alana Hotel Surabaya. Penulis mengikuti 

bimtek tersebut untuk mempersiapkan aplikasi indeks 

KAMI yang akan digunakan untuk evaluasi pada divisi 

Network of Broadband Telkom. 

Sebelum melakukan studi lapangan berikutnya yang 

akan membahas penilaian dengan indeks KAMI, penulis 

menyiapkan pertanyaan-pertanyaan yang akan digunakan 

dalam wawancara untuk menilai keamanan informasi 

dengan indeks KAMI. Pertanyaan-pertanyaan tersebut 

telah dipetakan dengan indeks KAMI. Pertanyaan-

pertanyaan yang telah dibuat dilampirkan dalam Lampiran 

B buku tugas akhir ini. 

Wawancara dilakukan dengan beberapa narasumber 

secara bersamaan, yaitu: 

1. Bapak Suratmin - Manajer IP Security Network & 

Services 

2. Bapak Agus - Engineer 1 Network Security 

Broadband 

3. Bapak Helmut - Engineer 1 Network Security 

Backbone 
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Pada tanggal 22 Mei 2014, wawancara dan pengisian 

indeks KAMI dimulai dengan narasumber yang telah 

disebutkan sebelumnya. Pengisian indeks KAMI meliputi 

kelima area dalam indeks KAMI. 

4.2. Pembahasan Hasil Evaluasi Indeks KAMI 

Berikut ini adalah pembahasan dari hasil penilaian 

yang telah dilakukan dengan menggunakan indeks KAMI. 

Sesuai dengan literatur yang telah dijelaskan sebelumnya, 

indeks KAMI terdiri dari lima kategori penilaian. Sebelum 

melakukan penilaian terhadap lima kategori tersebut, perlu 

melakukan penilaian terhadap tingkat kesiapan keamanan 

informasi terlebih dahulu. Hal ini bertujuan untuk 

menetapkan batasan nilai akhir yang didapatkan sesuai 

dengan tingkat kepentingan atau peran TIK dalam 

organisasi tersebut.  

4.2.1.  Tahap Penilaian Kesiapan Keamanan 

Informasi 

Tahap ini merupakan tahap pertama yang harus 

dilakukan sebelum melakukan penilaian pada bagian 

lainnya. Hal ini bertujuan untuk menetapkan suatu batasan 

nilai yang didasarkan atas tingkatan peran dan kepentingan 

teknologi informasi pada organisasi tersebut. 

Tingkat kesiapan keamanan informasi dibagi menjadi 

empat tingkatan. Keempat tingkatan tersebut dapat dilihat 

pada tabel dibawah ini. 

 
Tabel 4.1 Tingkatan Kematangan Indeks KAMI 

Peran TIK   

Rendah Indeks (Skor Akhir) Status Kesiapan 

0 12 

0 124 Tidak Layak 

125 272 Perlu Perbaikan 

273 588 Baik/Cukup 
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Sedang Skor Akhir Status Kesiapan 

13 24 

0 174 Tidak Layak 

175 312 Perlu Perbaikan 

313 588 Baik/Cukup 

Tinggi Skor Akhir Status Kesiapan 

25 36 

0 272 Tidak Layak 

273 392 Perlu Perbaikan 

393 588 Baik/Cukup 

Kritis Skor Akhir Status Kesiapan 

37 48 

0 333 Tidak Layak 

334 453 Perlu Perbaikan 

454 588 Baik/Cukup 

 

Penilaian yang dilakukan dalam empat tingkatan 

tersebut dilakukan berdasarkan penilaian peran dan 

kepentingan TIK dalam organisasi itu sendiri. Jika hasil 

tingkat kepentingan TIK mendapat nilai rendah, maka 

semakin rendah pula batasan yang harus dicapai organisasi 

tersebut dalam penilaian lima bagian indeks KAMI, dan 

sebaliknya.  

Dalam penilaian tingkat peran TIK, terdapat lima 

pilihan jawaban yang terdiri dari:  
Tabel 4.2 Nilai Jawaban Tahap Persiapan Indeks KAMI 

Jawaban Nilai 

Minim 0 

Rendah 1 

Sedang 2 

Tinggi 3 

Kritis 4 
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Berikut ini adalah hasil dari penilaian tingkat 

kepentingan TIK pada divisi Network of Broadband PT. 

Telekomunikasi Indonesia: 
Tabel 4.3 Hasil Penialain Peran dan Tingkat Kepentingan TIK 

Bagian I: Peran dan Tingkat Kepentingan TIK dalam 

Instansi 

Bagian ini memberi tingkatan peran dan kepentingan TIK dalam 

Instansi anda. 

[Tingkat Kepentingan] Minim; Rendah; Sedang; 

Tinggi; Kritis  
Status 

# Karakteristik Instansi 

No Pertanyaan Status 

1.1 Total anggaran tahunan yang dialokasikan 

untuk TIK 

Kurang dari Rp. 1 Milyard = Minim  

Rp. 1 Milyard sampai dengan Rp. 3 Milyard = 

Rendah  

Rp. 3 Milyard sampai dengan Rp 8 Milyard = 

Sedang   

Rp. 8 Milyard sampai dengan Rp. 20 Milyard = 

Tinggi 

Rp. 20 Milyard atau lebih = Kritis  

Kritis 

Alasan: 

Anggaran yang diberikan dari pemerintah untuk bidang TIK lebih 

dari 20 miliar rupiah. 

1.2 Jumlah staff/pengguna dalam Instansi yang 

menggunakan infrastruktur TIK 

Kurang dari 60= Minim  

60 sampai dengan 120 = Rendah  

120 sampai dengan 240 = Sedang   

240 sampai dengan 600 = Tinggi 

600 atau lebih = Kritis  

Kritis 
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Alasan: 

Seluruh staff dalam divisi menggunakan TIK untuk 

melaksanakan tugasnya, dan jumlah staff melebihi 600. 

1.3 Tingkat ketergantungan terhadap layanan TIK 

untuk menjalankan Tugas Pokok dan Fungsi 

Instansi anda 

Kritis 

Alasan: 

TIK digunakan untuk menjalankan operasional sehari-hari divisi 

1.4 Nilai kekayaan intelektual yang dimiliki dan 

dihasilkan oleh Instansi anda 
Tinggi 

Alasan: 

Data bersifat internal, dan setiap divisi mampu melihat data 

tersebut namun hanya divisi yang terkait yang dapat merubah 

atau menambahkannya. 

1.5 Dampak dari kegagalan sistem TIK utama yang 

digunakan Instansi anda 
Kritis 

Alasan: 

Jika sistem gagal maka tidak bisa memantau jaringan keseluruhan 

dan aktifitas bisnis tidak dapat berjalan. 

1.6 Tingkat ketergantungan ketersediaan sistem 

TIK untuk menghubungkan lokasi kerja 

Instansi anda 

Kritis 

Alasan: 

Sistem merupakan bagian dari komponen penting yang berskala 

nasional. 

1.7 Dampak dari kegagalan sistem TIK Instansi 

anda terhadap kinerja Instansi pemerintah 

lainnya atau terhadap ketersediaan sistem 

pemerintah berskala nasional 

Kritis 

Alasan: 

Jika sistem gagal maka tidak dapat melacak aktifitas jaringan 

yang terhubung dengan instasi lain. 

1.8 Tingkat sensitifitas pengguna sistem TIK di 

Instansi anda 
Kritis 

Alasan: 

Setiap pegawai sangat membutuhkan TIK untuk menjalankan 

operasional divisi. 

1.9 Tingkat kepatuhan terhadap UU dan perangkat Kritis 
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hukum lainnya 

Alasan: 

Sudah dijalankan sesuai dengan peraturan kementerian. 

1.10 Potensi kerugian atau dampak negatif dari 

insiden ditembusnya keamanan informasi 

sistem TIK Instansi anda 

Kritis 

Alasan: 

Dapat berpotensi hilangnya aset informasi milik negara, dan 

terganggunya jaringan keseluruhan internal dan eksternal. 

1.11 Tingkat ketergantungan terhadap pihak ketiga 

dalam menjalankan/mengoperasikan sistem 

TIK 

Rendah 

Alasan: 

Pihak ketiga hanya datang untuk melakukan pemeriksaan dan 

perwawatan seperlunya dalam beberapa kali setiap tahun. 

1.12 Tingkat klasifikasi/kekritisan sistem TIK di 

Instansi anda, relatif terhadap ancaman upaya 

penyerangan atau penerobosan keamanan 

informasi 

Kritis 

Alasan: 

Digunakan sebagai bahan pertimbangan untuk pengambilan 

keputusan mengenai keamanan informasi. 

  Skor Peran dan Tingkat Kepentingan TIK 

di Instansi 
44 

 

Dari hasil penilaian tingkat peran dan kepentingan 

teknologi informasi pada divisi network of broadband PT. 

Telekomunikasi Indonesia Tbk, telah didapatkan nilai 

sebesar 44, sehingga masuk ke dalam kategori kritis untuk 

peran TIK sesuai dengan tabel sebelumnya. Karena 

kategori kritis memiliki nilai sebesar 37 sampai dengan 48.  

Untuk itu hasil dari penilaian indeks KAMI untuk 

tahap selanjutnya, harus mendapatkan nilai minimal di atas 

333 agar dapat mencapai status layak. 

4.2.2.  Tahap Penilaian Lima Area Indeks KAMI 

Penilaian lima area ini bertujuan untuk menilai kondisi 

kematangan keamanan informasi sesuai dengan standar 



44 

 

 

 

ISO 27001:2005. Lima area dalam indeks KAMI tersebut 

adalah sebagai berikut: 

I. Tata kelola keamanan informasi 

II. Pengelolaan risiko keamanan informasi 

III. Kerangka kerja keamanan informasi 

IV. Pengelolaan aset informasi 

V. Teknologi dan keamanan informasi 

Dalam penilaian lima area tersebut, akan terdapat 

beberapa warna yang berbeda dalam tabel penilaian. 

Warna tersebut menunjukan tingkatan tertentu. Berikut ini 

adalah keterangan tingkatan warna yang terdapat dalam 

penilaian lima area tersebut. 
Tabel 4.4 Penjelasan Tingkatan Warna Dalam Penilaian Indeks KAMI 

Tingkat 

Keamanan 

 Tingkat Kematangan Keamanan II 

 Tingkat Kematangan Keamanan III 

 Tingkat Kematangan Keamanan IV 

 Tingkat Kematangan Keamanan V 

Kategori 

Pengamanan 

 Kategori Kematangan Pengamanan I 

 Kategori Kematangan Pengamanan 

II 

 Kategori Kematangan Pengamanan 

III 

Status 

Pengamanan 

 Tidak Dilakukan 

 Dalam Perencanaan 

 Dalam Penerapan/ Diterapkan 

Sebagian 

 Diterapkan Secara Menyeluruh  

Setiap kategori pertanyaan memiliki nilai skor yang 

berbeda. Berikut ini adalah tabel pemetaan skor tersebut:  
Tabel 4.5 Pemetaan Nilai Indeks KAMI Berdasarkan Kategori 

 Kategori Pengamanan 

Status Pengamanan 1 2 3 

Tidak Dilakukan 0 0 0 
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Dalam Perencanaan 1 2 3 

Dalam Penerapan Atau Diterapkan Sebagian 2 4 6 

Diterapkan Secara Menyeluruh 3 6 9 

4.2.2.1.  Hasil Penilaian Bagian Tata Kelola 
Tabel 4.6 Hasil Penilaian Tata Kelola 

Bagian II: Tata Kelola Keamanan Informasi 

Bagian ini mengevaluasi kesiapan bentuk tata kelola keamanan 

informasi beserta Instansi/fungsi, tugas dan tanggung jawab 

pengelola keamanan informasi. 

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; 

Dalam Penerapan atau Diterapkan Sebagian; 

Diterapkan Secara Menyeluruh  
Status 

#   Fungsi/Instansi Keamanan Informasi  

No Pertanyaan Status Skor 

2.1 II 1 Apakah pimpinan 

Instansi anda secara 

prinsip dan resmi 

bertanggungjawab 

terhadap pelaksanaan 

program keamanan 

informasi (misal yang 

tercantum dalam ITSP), 

termasuk penetapan 

kebijakan terkait?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Pimpinan termasuk dalam penanggung jawab keamanan informasi 

dalam kebijakan dari pusat, sesuai dengan dokumen kebijakan 

dalam Lampiran D.3 poin 1. 

2.2 II 1 Apakah Instansi anda 

memiliki fungsi atau 

bagian yang secara 

spesifik mempunyai 

tugas dan tanggungjawab 

mengelola keamanan 

Diterapkan 

Secara 

Menyeluruh 
3 
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informasi dan menjaga 

kepatuhannya?  

Alasan: 

Ada, sudah diatur sesuai dengan dokumen kebijakan dalam 

Lampiran D.3 poin 1. Diatur oleh IT Strategy & Governance 

(ITSG) dan divisi IT Service & Solution (ITSS). 

2.3 II 1 Apakah pejabat/petugas 

pelaksana pengamanan 

informasi mempunyai 

wewenang yang sesuai 

untuk menerapkan dan 

menjamin kepatuhan 

program keamanan 

informasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah diberikan wewenang sesuai dengan kebijakan pusat pada 

Lampiran D.3 poin 1. 

2.4 II 1 Apakah 

penanggungjawab 

pelaksanaan 

pengamanan informasi 

diberikan alokasi sumber 

daya yang sesuai untuk 

mengelola dan menjamin 

kepatuhan program 

keamanan informasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah diberikan anggaran dasar sesuai dengan Berita Negara RI 

Nomor 5 tanggal 18 Januari 2005 Tambahan Berita Negara RI 

Nomor 569. 

2.5 II 1 Apakah peran pelaksana 

pengamanan informasi 

yang mencakup semua 

keperluan dipetakan 

dengan lengkap, 

termasuk kebutuhan 

audit internal dan 

persyaratan segregasi 

Diterapkan 

Secara 

Menyeluruh 
3 
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kewenangan?   

Alasan: 

Sudah diatur oleh direktorat IT Strategy & Governance (ITSG) dan 

divisi IT Service & Solution (ITSS). 

2.8 II 1 Apakah organsiasi anda 

sudah menerapkan 

program sosialisasi dan 

peningkatan pemahaman 

untuk keamanan 

informasi, termasuk 

kepentingan 

kepatuhannya bagi 

semua pihak yang 

terkait? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Ada dan disampaikan melalui surat elektronik masing-masing staff 

2.10 II 2 Apakah tanggungjawab 

pengelolaan keamanan 

informasi mencakup 

koordinasi dengan pihak 

pengelola/pengguna aset 

informasi internal 

maupun eksternal untuk 

mengidentifikasikan 

persyaratan/kebutuhan 

pengamanan dan 

menyelesaikan 

permasalahan yang ada?  

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah disesuaikan dengan poin-poin yang ada dalam ISO dan 

disesuaikan dengan kebijakan pusat. 

2.12 III 2 Apakah tanggungjawab 

untuk memutuskan, 

merancang, 

melaksanakan dan 

mengelola langkah 

Diterapkan 

Secara 

Menyeluruh 
6 
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kelangsungan layanan 

TIK (business continuity 

dan disaster recovery 

plans) sudah 

didefinisikan dan 

dialokasikan?  

Alasan:  

Sudah termasuk dalam lingkup yang diatur oleh direktorat IT 

Strategy & Governance (ITSG). 

2.13 III 2 Apakah 

penanggungjawab 

pengelolaan keamanan 

informasi melaporkan 

kondisi, 

kinerja/efektifitas dan 

kepatuhan program 

keamanan informasi 

kepada pimpinan 

Instansi secara rutin dan 

resmi? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah dilakukan sebagai bahan evaluasi atas kondisi keamanan 

informasi, struktur tim pelaksana dilampirkan dalam dokumen 

kebijakan dalam Lampiran D.3 poin 1. 

2.15 IV 3 Apakah pimpinan satuan 

kerja di Instansi anda 

menerapkan program 

khusus untuk mematuhi 

tujuan dan sasaran 

kepatuhan pengamanan 

informasi, khususnya 

yang mencakup aset 

informasi yang menjadi 

tanggung jawabnya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah terdapat program tahunan untuk keamanan informasi, 

seperti pelatihan, bimbingan teknis, dan sejenisnya. 
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2.16 IV 3 Apakah Instansi anda 

sudah mendefinisikan 

paramater, metrik dan 

mekanisme pengukuran 

kinerja pengelolaan 

keamanan informasi? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah terdapat parameter tertentu dalam pengelolaan kinerja 

keamanan informasi. Batasan nilai ditentukan berdasarkan standar 

ISO dan COBIT. 

2.18 IV 3 Apakah Instansi anda 

sudah menerapkan target 

dan sasaran pengelolaan 

keamanan informasi 

untuk berbagai area yang 

relevan dan 

mengevaluasi 

pencapaiannya secara 

rutin, termasuk 

pelaporannya kepada 

pimpinan Instansi? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Proses evaluasi sudah dilakukan secara berkala dengan 

menggunakan standar COBIT. 

2.20 IV 3 Apakah Instansi anda 

sudah mendefinisikan 

kebijakan dan langkah 

penanggulangan insiden 

keamanan informasi 

yang menyangkut 

pelanggaran hukum 

(pidana dan perdata)? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah didefinisikan di dalam kebijakan pusat yang diatur oleh 

direktorat IT Strategy & Governance (ITSG).  

Total Nilai Evaluasi Tata Kelola 114 
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Tabel di atas merupakan sebagian hasil penilaian 

berkaitan dengan tata kelola yang ada pada divisi Network 

of Broadband PT. Telekomunikasi Indonesia Tbk yang 

mana didapatkan total nilai untuk evaluasi tata kelola 

adalah 114. Untuk hasil lengkapnya terdapat dalam 

Lampiran A dokumen ini. 

4.2.2.2.  Hasil Penilaian Bagian Pengelolaan Risiko 
Tabel 4.7 Hasil Penilaian Pengelolaan Risiko 

Bagian III: Pengelolaan Risiko Keamanan Informasi 

Bagian ini mengevaluasi kesiapan penerapan pengelolaan risiko 

keamanan informasi sebagai dasar penerapan strategi keamanan 

informasi. 

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; 

Dalam Penerapan atau Diterapkan Sebagian; 

Diterapkan Secara Menyeluruh  
Status 

#   Kajian Risiko Keamanan Informasi 

No Pertanyaan Status Skor 

3.1 II 1 Apakah Instansi anda 

mempunyai program 

kerja pengelolaan risiko 

keamanan informasi 

yang terdokumentasi dan 

secara resmi digunakan?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah terdapat dan sudah disesuaikan dengan standar ISO dan 

COBIT. 

3.2 II 1 Apakah Instansi anda 

mempunyai kerangka 

kerja pengelolaan risiko 

keamanan informasi 

yang terdokumentasi dan 

secara resmi digunakan? 

Diterapkan 

Secara 

Menyeluruh 
3 
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Alasan: 

Sudah ada dan dikelola oleh direktorat IT Strategy & Governance 

(ITSG). 

3.4 II 1 Apakah Instansi anda 

sudah menetapkan 

ambang batas tingkat 

risiko yang dapat 

diterima? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah disesuaikan dengan standar ISO dan COBIT. 

3.5 II 1 Apakah Instansi anda 

sudah mendefinisikan 

kepemilikan dan pihak 

pengelola (custodian) 

aset informasi yang ada, 

termasuk aset 

utama/penting dan 

proses kerja utama yang 

menggunakan aset 

tersebut? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah dikelola secara keseluruhan oleh bagian General Support 

unit. 

3.8 II 1 Apakah Instansi anda 

sudah menjalankan 

inisiatif analisa/kajian 

risiko keamanan 

informasi secara 

terstruktur terhadap aset 

informasi yang ada 

(untuk nantinya 

digunakan dalam 

mengidentifikasi langkah 

mitigasi atau 

penanggulangan yang 

menjadi bagian dari 

program pengelolaan 

keamanan informasi)?  

Diterapkan 

Secara 

Menyeluruh 
3 
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Alasan: 

Evaluasi terhadap risiko dan kinerja keamanan informasi sudah 

dilakukan secara berkala dengan menggunakan standar COBIT. 

3.9 II 1 Apakah Instansi anda 

sudah menyusun langkah 

mitigasi dan 

penanggulangan risiko 

yang ada?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Mitigasi risiko dilakukan setelah melakukan analisa risiko yang 

telah dilakukan sebelumnya dengan standar COBIT. 

3.10 III 2 Apakah langkah mitigasi 

risiko disusun sesuai 

tingkat prioritas dengan 

target penyelesaiannya 

dan 

penanggungjawabnya, 

dengan memastikan 

efektifitas biaya yang 

dapat menurunkan 

tingkat risiko ke ambang 

batas yang bisa diterima 

dengan meminimalisir 

dampak terhadap 

operasional layanan 

TIK?   

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Alokasi dana untuk keamanan informasi termasuk risikonya sudah 

disesuaikan berdasarkan Anggaran Dasar Perusahaan yang telah 

diumumkan dalam Berita Negara RI Nomor 5 tanggal 18 Januari 

2005. 

3.12 IV 2 Apakah penyelesaian 

langkah mitigasi yang 

sudah diterapkan 

dievaluasi untuk 

memastikan konsistensi 

dan efektifitasnya? 

Diterapkan 

Secara 

Menyeluruh 
6 
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Alasan: 

Hasil mitigasi risiko yang telah dilakukan dipantau secara berkala 

untuk memastikan efektifitasnya. 

3.14 V 3 Apakah kerangka kerja 

pengelolaan risiko secara 

berkala dikaji untuk 

memastikan/meningkatk

an efektifitasnya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Dipantau dan diuji secara berkala dengan menggunakan COBIT. 

3.15 V 3 Apakah pengelolaan 

risiko menjadi bagian 

dari kriteria proses 

penilaian obyektif 

kinerja efektifitas 

pengamanan? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Pengelolaan risiko termasuk dalam penilaian kinerja keamanan 

informasi sesuai dengan standar ISO. 

Total Nilai Evaluasi Pengelolaan Risiko 

Keamanan Informasi 
69 

 

 

Tabel di atas merupakan sebagian dari hasil penilaian 

berkaitan dengan pengelolaan risiko yang ada pada divisi 

Network of Broadband PT. Telekomunikasi Indonesia Tbk 

yang mana didapatkan total nilai untuk evaluasi 

pengelolaan risiko adalah 69. Untuk hasil lengkapnya 

terdapat dalam Lampiran A dokumen ini. 
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4.2.2.3. Hasil Penilaian Bagian Kerangka Kerja 
Tabel 4.8 Hasil Penilaian Kerangka Kerja 

Bagian IV: Kerangka Kerja Pengelolaan Keamanan Informasi 

Bagian ini mengevaluasi kelengkapan dan kesiapan kerangka kerja 

(kebijakan & prosedur) pengelolaan keamanan informasi dan 

strategi penerapannya. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan Secara 

Menyeluruh  

Status Skor 

#   
Penyusunan dan Pengelolaan Kebijakan & 

Prosedur Keamanan Informasi 

No Pertanyaan Status Skor 

4.1 II 1 Apakah kebijakan dan 

prosedur keamanan 

informasi sudah disusun 

dan dituliskan dengan 

jelas, dengan 

mencantumkan peran 

dan tanggungjawab 

pihak-pihak yang 

diberikan wewenang 

untuk menerapkannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada kebijakan yang secara khusus memiliki lingkup SMKI 

dan dikelola oleh Regulatory Management Unit (RMU), salah satu 

contohnya ada pada Lampiran D.3 poin 1 dan 2. 

4.2 II 1 Apakah kebijakan 

keamanan informasi 

sudah ditetapkan secara 

formal, dipublikasikan 

kepada pihak terkait dan 

dengan mudah diakses 

oleh pihak yang 

membutuhkannya? 

Diterapkan 

Secara 

Menyeluruh 
3 
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Alasan: 

Sudah dipublikasikan kepada seluruh pihak oleh Regulatory 

Management Unit (RMU). 

4.3 II 1 Apakah tersedia 

mekanisme untuk 

mengelola dokumen 

kebijakan dan prosedur 

keamanan informasi, 

termasuk penggunaan 

daftar induk, distribusi, 

penarikan dari peredaran 

dan penyimpanannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh dokumen sudah dikelola dan didistribusikan oleh 

Regulatory Management Unit (RMU) kepada seluruh pihak yang 

terkait. 

4.9 III 2 Apakah organisasi anda 

sudah menerapkan 

kebijakan dan prosedur 

operasional untuk 

mengelola implementasi 

security patch, alokasi 

tanggungjawab untuk 

memonitor adanya rilis 

security patch baru, 

memastikan 

pemasangannya dan 

melaporkannya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah dilakukan oleh bagian Innovation & Design Center (IDeC). 

4.10 III 2 Apakah organisasi anda 

sudah menerapkan 

proses untuk 

mengevaluasi risiko 

terkait rencana 

pembelian (atau 

implementasi) sistem 

Diterapkan 

Secara 

Menyeluruh 
6 
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baru dan menanggulangi 

permasalahan yang 

muncul? 

Alasan: 

Seluruh pengujian terhadap sistem baru sudah dilakukan oleh 

bagian Innovation & Design Center (IDeC). 

4.12 III 2 Apakah tersedia 

kerangka kerja 

pengelolaan perencanaan 

kelangsungan layanan 

TIK (business continuity 

planning) yang 

mendefinisikan 

persyaratan/konsideran 

keamanan informasi, 

termasuk penjadwalan 

uji-cobanya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Kerangka kerja pengelolaan kelangsungan layanan TIK sudah 

dibuat oleh direktorat IT Strategy & Governance (ITSG). 

4.13 III 3 Apakah perencanaan 

pemulihan bencana 

terhadap layanan TIK 

(disaster recovery plan) 

sudah mendefinisikan 

komposisi, peran, 

wewenang dan 

tanggungjawab tim yang 

ditunjuk? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah dibuat dan sudah ada bagian yang bertanggung jawab untuk 

menangani risiko keamanan informasi, yaitu departemen 

Compliance Risk Management (CRM) 

4.16 IV 3 Apakah seluruh 

kebijakan dan prosedur 

keamanan informasi 

dievaluasi kelayakannya 

secara berkala? 

Diterapkan 

Secara 

Menyeluruh 
9 
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Alasan: 

Seluruh kebijakan dikelola dan dievaluasi kelayakannya oleh 

direktorat IT Strategy & Governance (ITSG).  

#   
Pengelolaan Strategi dan Program 

Keamanan Informasi 

  

4.17 II 1 Apakah organisasi anda 

mempunyai strategi 

penerapan keamanan 

informasi sesuai hasil 

analisa risiko yang 

penerapannya dilakukan 

sebagai bagian dari 

rencana kerja organisasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh prosedur yang berkaitan dengan risiko sudah dibuat dan 

dijalankan sesuai dengan kebijakan dari Compliance Risk 

Management (CRM) 

4.19 III 1 Apakah strategi 

penerapan keamanan 

informasi direalisasikan 

sebagai bagian dari 

pelaksanaan program 

kerja organisasi anda?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Keamanan informasi merupakan salah satu aspek utama dalam 

menjalankan bisnis operasional sehari-hari divisi. 

4.20 III 1 Apakah organisasi anda 

memiliki dan 

melaksanakan program 

audit internal yang 

dilakukan oleh pihak 

independen dengan 

cakupan keseluruhan 

aset informasi, kebijakan 

dan prosedur keamanan 

yang ada (atau sesuai 

dengan standar yang 

berlaku)? 

Diterapkan 

Secara 

Menyeluruh 
3 
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Alasan: 

Audit sudah dilakukan secara rutin dan sesuai dengan standar 

COBIT dan ISO 27001. 

4.21 III 1 Apakah audit internal 

tersebut mengevaluasi 

tingkat kepatuhan, 

konsistensi dan 

efektifitas penerapan 

keamanan informasi? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Audit yang dilakukan sudah mencakup seluruh aspek yang ada 

dalam ISO, contoh hasil audit terdapat dalam Lampiran D.3 poin 3 

4.24 IV 3 Apabila ada keperluan 

untuk merevisi kebijakan 

dan prosedur yang 

berlaku, apakah ada 

analisa untuk menilai  

aspek finansial (dampak 

biaya dan keperluan 

anggaran) ataupun 

perubahan terhadap 

infrastruktur dan 

pengelolaan 

perubahannya, sebagai 

prasyarat untuk 

menerapkannya?  

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Segala perbaikan disesuaikan dengan Anggaran Dasar Perusahaan 

sesuai dengan Berita Negara RI Nomor 5 tanggal 18 Januari 2005. 

4.25 V 3 Apakah organisasi anda 

secara periodik menguji 

dan mengevaluasi 

tingkat/status kepatuhan 

program keamanan 

informasi yang ada 

untuk memastikan 

bahwa keseluruhan 

inisiatif tersebut telah 

Diterapkan 

Secara 

Menyeluruh 
9 
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diterapkan secara 

efektif? 

Alasan: 

Pengujian sudah dilakukan secara periodik dengan menggunakan 

standar COBIT. 

4.26 V 3 Apakah organisasi anda 

mempunyai rencana dan 

program peningkatan 

keamanan informasi 

untuk jangka 

menengah/panjang (1-3-

5 tahun) yang 

direalisasikan secara 

konsisten? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Program peningkatan dilakukan setiap tahun seperti pelatihan, 

bimbingan, dan lain-lain. Untuk program strategis direncanakan 

oleh direktorat IT Strategy & Governance (ITSG). 

Total Nilai Evaluasi Kerangka Kerja 144 
 

 

Tabel di atas merupakan sebagian dari hasil penilaian 

berkaitan dengan kerangka kerja yang ada pada divisi 

Network of Broadband PT. Telekomunikasi Indonesia Tbk 

yang mana didapatkan total nilai untuk evaluasi kerangka 

kerja adalah 144. Untuk hasil lebih lengkapnya terdapat 

dalam Lampiran A dokumen ini. 

 

 

 

 

 

 



60 

 

 

 

4.2.2.4. Hasil Penilaian Bagian Pengelolaan Aset 

 
Tabel 4.9 Hasil Penilaian Pengelolaan Aset 

Bagian V: Pengelolaan Aset Informasi 

Bagian ini mengevaluasi kelengkapan pengamanan aset informasi, 

termasuk keseluruhan siklus penggunaan aset tersebut. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan Secara 

Menyeluruh  

Status Skor 

#   Pengelolaan Aset Informasi 

No Pertanyaan Status Skor 

5.1 II 1 Apakah tersedia daftar 

inventaris aset informasi 

yang lengkap dan 

akurat? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Inventaris dikelola oleh unit General Support masing-masing divisi. 

5.2 II 1 Apakah tersedia proses 

yang mengevaluasi dan 

mengklasifikasi aset 

informasi sesuai tingkat 

kepentingan aset bagi 

Instansi dan keperluan 

pengamanannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Evaluasi terhadap keamanan suatu perangkat dilakukan oleh 

Innovation & Design Center (IDeC). 

5.3 II 1 Apakah tersedia definisi 

tingkatan akses yang 

berbeda dan matrix yang 

merekam alokasi akses 

tersebut 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 
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Pengaturan akses aset informasi diatur oleh Regulatory 

Management Unit (RMU). 

5.6 II 1 Apakah tersedia proses 

untuk merilis suatu aset 

baru ke dalam 

lingkungan operasional 

dan memutakhirkan 

inventaris aset 

informasi? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Segala proses pembaharuan aset dan perangkat baru dilakukan dan 

diuji oleh oleh Innovation & Design Center (IDeC). 

      Apakah Instansi anda 

memiliki dan 

menerapkan perangkat di 

bawah ini, sebagai 

kelanjutan dari proses 

penerapan mitigasi 

risiko? 

    

5.7 II 1 Definisi 

tanggungjawab 

pengamanan informasi 

secara individual untuk 

semua personil di 

Instansi anda 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah terdapat dokumen terkait dan didistribusikan oleh Regulatory 

Management Unit (RMU) pada setiap staff. 

5.10 II 1 Peraturan pengamanan 

data pribadi 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Tata tertib sudah dibuat berdasarkan SMKI. 

5.11 II 1 Pengelolaan identitas 

elektronik dan proses 

otentikasi (username & 

password) termasuk 

kebijakan terhadap 

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

2 
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pelanggarannya 

Alasan: 

Kebijakan tentang akun sudah dibuat, namun yang secara spesifik 

mengatur password belum ada. 

5.12 II 1 Persyaratan dan 

prosedur 

pengelolaan/pemberian 

akses, otentikasi dan 

otorisasi untuk 

menggunakan aset 

informasi 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Pemberian hak akses aset informasi dikelola oleh Regulatory 

Management Unit (RMU). 

5.13 II 1 Ketetapan terkait 

waktu penyimpanan 

untuk klasifikasi data 

yang ada dan syarat 

penghancuran data 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Regulatory Management Unit (RMU) mengelola aset informasi juga 

bertanggung jawab dalam hal penghancuran data. 

5.15 II 1 Proses 

penyidikan/investigasi 

untuk menyelesaikan 

insiden terkait kegagalan 

keamanan informasi 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Proses penyelidikan dilakukan secara langsung ketika terjadi 

permasalahan. 

5.16 II 1 Prosedur back-up 

ujicoba pengembalian 

data (restore)  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Prosedur back-up dan pengembalian dilakukan oleh General 

Support masing-masing divisi. 

5.18 III 2 Proses pengecekan Dalam 4 
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latar belakang SDM Penerapan / 

Diterapkan 

Sebagian 

Alasan: 

Proses pengecekan latar belakang SDM sudah dilakukan, namun 

hanya pada beberapa aspek saja. 

5.20 III 2 Prosedur 

penghancuran data/aset 

yang sudah tidak 

diperlukan 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Regulatory Management Unit (RMU) mengelola aset informasi juga 

bertanggung jawab dalam hal penghancuran data. Selain itu General 

Support divisi juga bertanggung jawab atas aset fisik divisi. 

5.23 III 3 Apakah tersedia daftar 

rekaman pelaksanaan 

keamanan informasi dan 

bentuk pengamanan 

yang sesuai dengan 

klasifikasinya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah terdapat rekaman (log) yang merekam aktifitas pengguna. 

Contoh dari log ditampilkan pada Lampiran D.3 poin 5. 

#   Pengamanan Fisik   

5.25 II 1 Apakah sudah diterapkan 

pengamanan fasilitas 

fisik (lokasi kerja) yang 

sesuai dengan 

kepentingan/klasifikasi 

aset informasi, secara 

berlapis dan dapat 

mencegah upaya akses 

oleh pihak yang tidak 

berwenang? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada penjagaan secara fisik pada lokasi-lokasi sensitif 

perusahaan dan divisi. 
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5.27 II 1 Apakah infrastruktur 

komputasi terlindungi 

dari dampak lingkungan 

atau api dan berada 

dalam kondisi dengan 

suhu dan kelembaban 

yang sesuai dengan 

prasyarat pabrikannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Bangunan sudah disesuaikan dengan standar ISO. 

5.28 II 1 Apakah infrastruktur 

komputasi yang 

terpasang terlindungi 

dari gangguan pasokan 

listrik atau dampak dari 

petir? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Letak perangkat infrastruktur sudah disesuaikan dengan standar 

ISO. 

5.29 II 1 Apakah tersedia 

peraturan pengamanan 

perangkat komputasi 

milik Instansi anda 

apabila digunakan di luar 

lokasi kerja resmi 

(kantor)? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada dan dikelola oleh General Support divisi. 

5.31 II 2 Apakah tersedia proses 

untuk memeriksa 

(inspeksi) dan merawat: 

perangkat komputer, 

fasilitas pendukungnya 

dan kelayakan keamanan 

lokasi kerja untuk 

menempatkan aset 

informasi penting? 

Diterapkan 

Secara 

Menyeluruh 
6 
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Alasan: 

Ada dan dilakukan oleh General Support unit 

5.34 III 3 Apakah tersedia proses 

untuk mengamankan 

lokasi kerja dari 

keberadaan/kehadiran 

pihak ketiga yang 

bekerja untuk 

kepentingan Instansi 

anda? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Proses untuk mengamankan lokasi kerja ketika terdapat pihak ketiga 

sudah dibuat dengan standar ISO. 

Total Nilai Evaluasi Pengelolaan Aset 150 
 

 

Tabel di atas merupakan sebagian dari hasil penilaian 

berkaitan dengan pengelolaan aset yang ada pada divisi 

Network of Broadband PT. Telekomunikasi Indonesia Tbk 

yang mana didapatkan total nilai untuk evaluasi 

pengelolaan aset adalah 150. Untuk hasil lebih lengkapnya 

terdapat dalam Lampiran A dokumen ini. 
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4.2.2.5. Hasil Penilaian Bagian Teknologi 
Tabel 4.10 Hasil Penilaian Teknologi 

Bagian VI: Teknologi dan Keamanan Informasi 

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektifitas 

penggunaan teknologi dalam pengamanan aset informasi. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan Secara 

Menyeluruh  

Status Skor 

#   Pengamanan Teknologi 

No Pertanyaan Status Skor 

6.1 II 1 Apakah layanan TIK 

(sistem komputer) yang 

menggunakan internet 

sudah dilindungi dengan 

lebih dari 1 lapis 

pengamanan?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada pengamanan secara logikal yang diterapkan dalam 

sistem. Dikembangkan oleh Innovation & Design Center (IDeC) 

6.3 II 1 Apakah tersedia 

konfigurasi standar 

untuk keamanan sistem 

bagi keseluruhan aset 

komputer dan perangkat 

jaringan, yang 

dimutakhirkan sesuai 

perkembangan dan 

kebutuhan? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada konfigurasi standar dan disesuaikan dengan kebutuhan 

bisnis. 

6.4 II 1 Apakah Instansi anda 

secara rutin menganalisa 

kepatuhan penerapan 

Diterapkan 

Secara 

Menyeluruh 
3 
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konfigurasi standar yang 

ada? 

Alasan: 

Secara rutin kesesuaian konfigurasi dipantau untuk memastikan 

kesesuaian dengan kebutuhan bisnis divisi. 

6.5 II 1 Apakah jaringan, sistem 

dan aplikasi yang 

digunakan secara rutin 

dipindai untuk 

mengidentifikasi 

kemungkinan adanya 

celah kelemahan atau 

perubahan/keutuhan 

konfigurasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah dilakukan secara rutin dengan cara memberikan instruksi 

pada pihak eksternal untuk mencoba menerobos pengamanan akses 

jaringan divisi. 

6.7 II 1 Apakah setiap perubahan 

dalam sistem informasi 

secara otomatis terekam 

di dalam log?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah terdapat log yang merekam aktifitas dalam sistem, log 

dilampirkan dalam Lampiran D.3 poin 5. 

6.9 II 1 Apakah semua log 

dianalisa secara berkala 

untuk memastikan 

akurasi, validitas dan 

kelengkapan isinya 

(untuk kepentingan jejak 

audit dan forensik)? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh aktifitas sudah direkam di dalam sistem untuk ditinjau dan 

diawasi. 

6.10 II 1 Apakah Instansi anda 

menerapkan enkripsi 

untuk melindungi aset 

Diterapkan 

Secara 

Menyeluruh 
3 
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informasi penting sesuai 

kebijakan pengelolaan 

yang ada?  

Alasan: 

Sistem sudah menerapkan enkripsi untuk meningkatkan keamanan 

akses jaringan. 

6.12 III 2 Apakah Instansi anda 

menerapkan 

pengamanan untuk 

mengelola kunci enkripsi 

(termasuk sertifikat 

elektronik) yang 

digunakan, termasuk 

siklus penggunaannya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Pengelolaan enkripsi dilakukan oleh bagian yang melakukan 

implementasi sistem, yaitu Innovation & Design Center (IDeC). 

6.13 III 2 Apakah semua sistem 

dan aplikasi secara 

otomatis mendukung dan 

menerapkan penggantian 

password secara 

otomatis, termasuk 

menon-aktifkan 

password, mengatur 

kompleksitas/panjangnya 

dan penggunaan kembali 

password lama?  

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

4 

Alasan: 

Sistem sudah terdapat standar dasar pembuatan password, namun 

belum ada peraturan tertulis yang mengatur setiap pengguna dalam 

pengelolaan password akun mereka. 

6.15 III 2 Apakah sistem dan 

aplikasi yang digunakan 

sudah menerapkan 

pembatasan waktu akses 

termasuk otomatisasi 

proses timeouts, lockout 

Diterapkan 

Secara 

Menyeluruh 
6 
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setelah kegagalan 

login,dan penarikan 

akses?  

Alasan: 

Sistem sudah menerapkan keamanan seperti disebutkan sesuai 

dengan standar ISO 27001. 

6.17 II 1 Apakah Instansi anda 

menerapkan bentuk 

pengamanan khusus 

untuk melindungi akses 

dari luar Instansi? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Pengamanan dilakukan berupa enkripsi dan pengamanan lain yang 

sesuai dengan ISO 27001. 

6.18 II 1 Apakah sistem operasi 

untuk setiap perangkat 

desktop dan server 

dimutakhirkan dengan 

versi terkini?  

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

2 

Alasan: 

Beberapa perangkat sudah dimutakhirkan, namun masih banyak 

perangkat lain yang belum diperbaharui sistem operasinya. 

6.19 II 1 Apakah setiap desktop 

dan server dilindungi 

dari penyerangan virus 

(malware)? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Antivirus sudah dijalankan dalam setiap perangkat untuk mencegah 

kerusakan data. 

6.21 III 2 Apakah adanya laporan 

penyerangan virus yang 

gagal/sukses 

ditindaklanjuti dan 

diselesaikan? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Segala upaya perbaikan pada perangkat dilakukan oleh General 

Support unit divisi. 
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6.22 III 2 Apakah keseluruhan 

sistem (aplikasi, 

perangkat komputer dan 

jaringan) sudah 

menggunakan 

mekanisme sinkronisasi 

waktu yang akurat, 

sesuai dengan standar 

yang ada? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah disesuaikan dengan server pusat. 

6.23 III 2 Apakah setiap aplikasi 

yang ada memiliki 

spesifikasi keamanan 

yang diverifikasi/validasi 

pada saat pengembangan 

dan uji-coba? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Seluruh perangkat diuji coba sebelum diimplementasikan oleh 

bagian Innovation & Design Center (IDeC). 

6.24 IV 3 Apakah Instansi anda 

melibatkan pihak 

independen untuk 

mengkaji kehandalan 

keamanan informasi 

secara rutin? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Divisi memerintahkan pihak luar untuk mencoba menerobos 

keamanan jaringan untuk mengetahui celah keamanan jaringan. 

Total Nilai Evaluasi Teknologi dan 

Keamanan Informasi 
105 

 

 

Tabel di atas merupakan sebagian dari hasil penilaian 

berkaitan dengan teknologi keamanan informasi yang ada 

pada divisi Network of Broadband PT. Telekomunikasi 

Indonesia Tbk yang mana didapatkan total nilai untuk 
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evaluasi teknologi adalah 105. Untuk hasil lebih 

lengkapnya terdapat dalam Lampiran A dokumen ini. 

4.2.3. Analisa Hasil Penilaian Indeks KAMI 

Bagian ini akan menjelaskan hasil dari penilaian 

indeks KAMI pada divisi Network of Broadband PT. 

Telekomunikasi Indonesia. Berikut ini adalah tampilan 

dari dashboard indeks KAMI: 

 

 

 

Gambar 4.6 Hasil Dashboard Indeks KAMI 
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Dashboard diatas merupakan gambaran secara 

keseluruhan dari penilaian yang telah dilakukan dengan 

menggunakan indeks KAMI. Dari dashboard diatas, dapat 

dilihat bahwa tingkat kematangan keamanan informasi 

divisi Network of Broadband PT. Telekomunikasi 

Indonesia sudah baik, yaitu tingkat V dengan nilai sebesar 

582. Dapat dilihat pada radar chart dashboard tersebut, 

bahwa hampir seluruh area yang dinilai dalam indeks 

KAMI telah terpenuhi dan sesuai dengan ISO 27001. 

 
Gambar 4.7 Hasil Evaluasi Indeks KAMI 

Dari gambar diatas dapat terlihat jika nilai indeks 

KAMI yang telah dicapai cukup bagus, yaitu mencapai 

tingkat V. Dapat dikatakan bagus karena nilai yang dicapai 

sesuai dengan peran dan tingkat kepentingan teknologi 

informasi yang digunakan pada divisi network of 

broadband PT. Telekomunikasi Indonesia, yaitu mencapai 

tingkat kritis. 

Untuk tingkat kematangan setiap area yang telah 

dinilai dalam indeks KAMI sudah bagus. Berikut ini 

adalah uraian dari tingkat kematangan kelima area yang 

telah dinilai. 
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Tabel 4.11 Tingkat Kematangan Kelima Area 

 

Tata 

Kelola 

Pengelolaan 

Risiko 

Kerangka 

Kerja 

Pengelolaan 

Aset 

Aspek 

Teknologi 

Tingkat II 

Status II II II II II 

Tingkat III 

Validitas Yes Yes Yes Yes Yes 

Status III III III III III 

Tingkat IV 

Validitas Yes Yes Yes No Yes 

Status IV IV IV No III+ 

Tingkat V 

Validitas No Yes Yes No No 

Status No V V No No 

Status 

Akhir IV V V III III+ 

Berikut ini adalah gambar urutan tingkat kematangan 

dari yang terendah hingga yang tertinggi. 

 
Gambar 4.8 Tingkat Kematangan Indeks KAMI 
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Dalam gambar diatas, tingkat kematangan terendah 

adalah I, sedangkan paling tinggi adalah V. Dan batasan 

minimal yang harus dicapai agar dapat melakukan 

sertifikasi ISO adalah III. Saat ini Telkom sudah 

melakukan sertifikasi pada beberapa kantor di daerah 

tertentu, dan adalah salah satunya. 

 

4.3.  Saran Perbaikan 

Setelah melakukan penilaian dengan indeks KAMI dan 

mengetahui hasil dari setiap area yang terdapat dalam 

indeks KAMI, maka tahap selanjutnya adalah membuat 

saran perbaikan pada setiap bagian yang masih kurang 

baik. Berikut ini adalah tabel pemetaan dari pertanyaan 

evaluasi, hasil evaluasi, dan saran perbaikan yang 

direkomendasikan: 
Tabel 4.12 Saran Perbaikan 1 

Nomor Pertanyaan Jawaban Nilai 

5.11 Apakah Instansi anda memiliki 

dan menerapkan perangkat di 

bawah ini, sebagai kelanjutan 

dari proses penerapan mitigasi 

risiko? 

Pengelolaan identitas 

elektronik dan proses otentikasi 

(username & password) 

termasuk kebijakan terhadap 

pelanggarannya 

 

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

 

2 

Saran Perbaikan: 

Peraturan yang mengatur akun dan kata sandi sudah ada, namun 

dalam pelaksanaan peraturan tersebut dalam kegiatan sehari-hari 
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masih kurang. Karena penggunaan akun dan kata sandi tersebut 

tergantung dari setiap individu yang bekerja dalam divisi, sehingga 

untuk membantu menegakkan peraturan yang telah dibuat tersebut, 

perlu dibuat suatu kebijakan yang secara khusus mengatur tentang 

penggunaan akun dan kata sandi tersebut. Dokumen tersebut akan 

terdapat dalam Lampiran C buku tugas akhir ini. 

 
Tabel 4.13 Saran Perbaikan 2 

Nomor Pertanyaan Jawaban Nilai 

5.18 Proses pengecekan latar 

belakang SDM 

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

 

4 

Saran Perbaikan: 

Proses pemeriksaan latar belakang setiap sumber daya manusia yang 

bekerja dalam divisi sudah diberlakukan. Namun dari hasil 

pengamatan lapangan telah diketahui beberapa staff yang bekerja 

belum pernah merasakan atau menjalani proses pemeriksaan latar 

belakang. Dan telah diketahui pula bahwa hal ini disebabkan karena 

kebijakan dan prosedur mengenai pemeriksaan latar belakang baru 

mulai diberlakukan ketika sertifikasi ISO pada tahun 2012 

 
Tabel 4.14 Saran Perbaikan 3 

Nomor Pertanyaan Jawaban Nilai 

6.13 Apakah semua sistem dan 

aplikasi secara otomatis 

mendukung dan menerapkan 

penggantian password secara 

otomatis, termasuk menon-

aktifkan password, mengatur 

kompleksitas/panjangnya dan 

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

 

4 
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penggunaan kembali password 

lama?  

Saran Perbaikan: 

Pengaturan password dalam sistem masih sebatas peringatan dan 

pemberitahuan. Dalam pelaksanaannya masih bergantung pada 

setiap individu yang menggunakan sistem. Untuk itu, sama seperti 

saran rekomendasi pada nomor 5.11, perlu dibuatkan suatu 

dokumen kebijakan tentang akun dan kata sandi. 

 
Tabel 4.15 Saran Perbaikan 4 

Nomor Pertanyaan Jawaban Nilai 

6.18 Apakah sistem operasi untuk 

setiap perangkat desktop dan 

server dimutakhirkan dengan 

versi terkini?  

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

 

2 

Saran Perbaikan: 

Sebagian besar perangkat yang terdapat dalam divisi belum 

dimutakhirkan dengan versi terbaru saat ini. Dari hasil studi 

lapangan diketahui bahwa perangkat desktop yang terdapat dalam 

kantor divisi masih belum menggunakan sistem operasi terbaru saat 

ini, yaitu Windows 8.1. Hal ini disebabkan karena sistem operasi 

yang saat ini digunakan sudah memadai dan dapat mengatasi 

seluruh kebutuhan operasional divisi saat ini. Namun karena 

semakin berkembangnya arus informasi, akan menyebabkan 

meningkatnya kerentanan dari sistem operasi tersebut, sehingga 

akan lebih baik jika sistem operasi diperbarui untuk meningkatkan 

efektifitas keamanan informasi serta meningkatkan kinerja dari 

sistem tersebut. 

 

 

 



 

 

79 

 

BAB V 

KESIMPULAN DAN SARAN 

 

Bab ini adalah bab yang berisi kesimpulan dari 

penelitian tugas akhir ini dan juga berisi saran dalam hal 

keamanan informasi untuk divisi Network of Broadband 

PT. Telekomunikasi Indonesia Tbk. 

5.1 Kesimpulan 

Kesimpulan yang dapat diambil dari penelitian tugas 

akhir dengan studi kasus Evaluasi Keamanan Informasi 

Pada Divisi Network Of Broadband PT. Telekomunikasi 

Indonesia Tbk. Dengan Menggunakan Indeks Keamanan 

Informasi (KAMI) antara lain: 

 Hasil dari penilaian tingkat kepentingan dan peran 

TIK adalah sebesar 44 dari total keseluruhan 48. 

Hal ini menunjukan bahwa divisi Network of 

Broadband Telkom sudah sangat kritis dalam hal 

penggunaan TIK. 

 Hasil keseluruhan dari penilaian kelima area 

dalam indeks KAMI adalah sebesar 582 dari total 

keseluruhan 588 dan berada pada level V. Level V 

berarti sudah termasuk dalam kategori optimal, 

yang memiliki arti antara lain: 

o Pengamanan menyeluruh diterapkan secara 

berkelanjutan dan efektif melalui program 

pengelolaan risiko yang terstruktur 

o Pengamanan informasi dan manajemen risiko 

sudah terintegrasi dengan tugas pokok instansi 

o Kinerja pengamanan dievaluasi secara 

berkelanjutan dengan analisa parameter 

efektifitas kontrol, kajian akar permasalahan 

dan penerapan langkah untuk optimasi 

peningkatan kinerja 
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o Target pencapaian program pengamanan 

informasi selalu dipantau, dievaluasi dan 

diperbaiki 

o Karyawan secara proaktif terlibat dalam 

peningkatan efektifitas pengamanan 

 Hasil penilaian kelima area menunjukan nilai 

sebesar 582, dengan hasil nilai tingkat kepentingan 

TIK sebesar 44 maka divisi Network of Broadband 

PT. Telekomunikasi Indonesia Tbk sudah dapat 

dikatakan matang dan sesuai dengan standart ISO 

27001. 

5.2 Saran 

Saran yang dapat diambil dari hasil pengerjaan tugas 

akhir dengan studi kasus Evaluasi Keamanan Informasi 

Pada Divisi Network of Broadband PT. Telekomunikasi 

Indonesia Tbk. dengan Menggunakan Indeks Keamanan 

Informasi (KAMI) ini adalah sebagai berikut: 

 Divisi Network of Broadband Telkom sudah 

sangat baik dalam kesadaran keamanan informasi, 

hanya tinggal menerapkan segala kebijakan dan 

peraturan yang telah dibuat secara berkelanjutan 

 Divisi Network of Broadband harus 

mempertahankan tingkat kematangan yang telah 

dicapai dari hasil evaluasi indeks KAMI, lebih 

baik lagi jika ditingkatkan sesuai dengan standar 

internasional yang berlaku saat ini 

 Perlu dibuatnya suatu instrument penilaian yang 

baru, karena indeks KAMI saat ini masih 

menyesuaikan dengan standar ISO 27001 tahun 

2005. Sedangkan saat ini sudah terdapat ISO 

27001 tahun 2013. 
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LAMPIRAN A 

Berikut ini adalah lampiran dari penilaian kelima area 

dalam indeks KAMI: 

A.1. Hasil Penilaian Bagian Tata Kelola 

Bagian II: Tata Kelola Keamanan Informasi 

Bagian ini mengevaluasi kesiapan bentuk tata kelola 

keamanan informasi beserta Instansi/fungsi, tugas dan 

tanggung jawab pengelola keamanan informasi. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan Secara 

Menyeluruh  

Status 

#   Fungsi/Instansi Keamanan Informasi  

No Pertanyaan Status Skor 

2.1 II 1 Apakah pimpinan 

Instansi anda secara 

prinsip dan resmi 

bertanggungjawab 

terhadap pelaksanaan 

program keamanan 

informasi (misal yang 

tercantum dalam 

ITSP), termasuk 

penetapan kebijakan 

terkait?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Pimpinan termasuk dalam penanggung jawab keamanan 

informasi dalam kebijakan dari pusat, sesuai dengan 

dokumen kebijakan dalam lampiran D.3 poin 1. 

2.2 II 1 Apakah Instansi anda 

memiliki fungsi atau 

bagian yang secara 

spesifik mempunyai 

Diterapkan 

Secara 

Menyeluruh 
3 
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tugas dan 

tanggungjawab 

mengelola keamanan 

informasi dan menjaga 

kepatuhannya?  
Alasan: 

Ada, sudah diatur sesuai dengan dokumen kebijakan dalam 

lampiran D.3 poin 1. Diatur oleh IT Strategy & Governance 

(ITSG) dan divisi IT Service & Solution (ITSS). 

2.3 II 1 Apakah 

pejabat/petugas 

pelaksana 

pengamanan informasi 

mempunyai 

wewenang yang sesuai 

untuk menerapkan dan 

menjamin kepatuhan 

program keamanan 

informasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah diberikan wewenang sesuai dengan kebijakan pusat pada 

lampiran D.3 poin 1. 

2.4 II 1 Apakah 

penanggungjawab 

pelaksanaan 

pengamanan informasi 

diberikan alokasi 

sumber daya yang 

sesuai untuk 

mengelola dan 

menjamin kepatuhan 

program keamanan 

informasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah diberikan anggaran dasar sesuai dengan Berita Negara RI 

Nomor 5 tanggal 18 Januari 2005 Tambahan Berita Negara RI 
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Nomor 569. 

2.5 II 1 Apakah peran 

pelaksana 

pengamanan informasi 

yang mencakup semua 

keperluan dipetakan 

dengan lengkap, 

termasuk kebutuhan 

audit internal dan 

persyaratan segregasi 

kewenangan?   

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah diatur oleh direktorat IT Strategy & Governance (ITSG) 

dan divisi IT Service & Solution (ITSS). 

2.6 II 1 Apakah Instansi anda 

sudah mendefinisikan 

persyaratan/standar 

kompetensi dan 

keahlian pelaksana 

pengelolaan keamanan 

informasi? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah diatur oleh direktorat IT Strategy & Governance (ITSG) 

dan divisi IT Service & Solution (ITSS). 

2.7 II 1 Apakah semua 

pelaksana 

pengamanan informasi 

di Instansi anda 

memiliki kompetensi 

dan keahlian yang 

memadai sesuai 

persyaratan/standar 

yang berlaku?  

Diterapkan 

Secara 

Menyeluruh 
3 
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Alasan: 

Sudah diatur oleh direktorat IT Strategy & Governance (ITSG) 

dan divisi IT Service & Solution (ITSS). 

2.8 II 1 Apakah organsiasi 

anda sudah 

menerapkan program 

sosialisasi dan 

peningkatan 

pemahaman untuk 

keamanan informasi, 

termasuk kepentingan 

kepatuhannya bagi 

semua pihak yang 

terkait? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Ada dan disampaikan melalui surat elektronik masing-masing staff 

2.9 II 2 Apakah Instansi anda 

menerapkan program 

peningkatan 

kompetensi dan 

keahlian untuk pejabat 

dan petugas pelaksana 

pengelolaan keamanan 

informasi?  

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah diatur oleh direktorat IT Strategy & Governance (ITSG) 

dan divisi IT Service & Solution (ITSS). 

2.10 II 2 Apakah 

tanggungjawab 

pengelolaan keamanan 

informasi mencakup 

koordinasi dengan 

pihak 

pengelola/pengguna 

aset informasi internal 

Diterapkan 

Secara 

Menyeluruh 
6 
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maupun eksternal 

untuk 

mengidentifikasikan 

persyaratan/kebutuhan 

pengamanan dan 

menyelesaikan 

permasalahan yang 

ada?  
Alasan: 

Sudah disesuaikan dengan poin-poin yang ada dalam ISO dan 

disesuaikan dengan kebijakan pusat. 

2.11 II 2 Apakah pengelola 

keamanan informasi 

secara proaktif 

berkoordinasi dengan 

satker terkait (SDM, 

Legal/Hukum, Umum, 

Keuangan dll) dan 

pihak eksternal yang 

berkepentingan (aparat 

keamanan) untuk 

menerapkan dan 

menjamin kepatuhan 

pengamanan 

informasi? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah disesuaikan dengan poin-poin yang ada dalam ISO dan 

disesuaikan dengan kebijakan pusat. 

2.12 III 2 Apakah 

tanggungjawab untuk 

memutuskan, 

merancang, 

melaksanakan dan 

mengelola langkah 

Diterapkan 

Secara 

Menyeluruh 
6 
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kelangsungan layanan 

TIK (business 

continuity dan disaster 

recovery plans) sudah 

didefinisikan dan 

dialokasikan?  
Alasan:  

Sudah termasuk dalam lingkup yang diatur oleh direktorat IT 

Strategy & Governance (ITSG). 

2.13 III 2 Apakah 

penanggungjawab 

pengelolaan keamanan 

informasi melaporkan 

kondisi, 

kinerja/efektifitas dan 

kepatuhan program 

keamanan informasi 

kepada pimpinan 

Instansi secara rutin 

dan resmi? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah dilakukan sebagai bahan evaluasi atas kondisi keamanan 

informasi, struktur tim pelaksana dilampirkan dalam dokumen 

kebijakan dalam lampiran D.3 poin 1. 

2.14 III 2 Apakah kondisi dan 

permasalahan 

keamanan informasi di 

Instansi anda menjadi 

konsideran atau bagian 

dari proses 

pengambilan 

keputusan strategis di 

Instansi anda? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah dilakukan sebagai bahan evaluasi atas kondisi keamanan 
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informasi. 

2.15 IV 3 Apakah pimpinan 

satuan kerja di Instansi 

anda menerapkan 

program khusus untuk 

mematuhi tujuan dan 

sasaran kepatuhan 

pengamanan 

informasi, khususnya 

yang mencakup aset 

informasi yang 

menjadi tanggung 

jawabnya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah terdapat program tahunan untuk keamanan informasi, 

seperti pelatihan, bimbingan teknis, dan sejenisnya. 

2.16 IV 3 Apakah Instansi anda 

sudah mendefinisikan 

paramater, metrik dan 

mekanisme 

pengukuran kinerja 

pengelolaan keamanan 

informasi? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah terdapat parameter tertentu dalam pengelolaan kinerja 

keamanan informasi. Batasan nilai ditentukan berdasarkan standar 

ISO dan COBIT. 

2.17 IV 3 Apakah Instansi anda 

sudah menerapkan 

program penilaian 

kinerja pengelolaan 

keamanan informasi 

bagi individu (pejabat 

& petugas) 

Diterapkan 

Secara 

Menyeluruh 
9 
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pelaksananya? 

Alasan: 

Program penilaian dilakukan secara berkala dengan standar 

COBIT. 

2.18 IV 3 Apakah Instansi anda 

sudah menerapkan 

target dan sasaran 

pengelolaan keamanan 

informasi untuk 

berbagai area yang 

relevan dan 

mengevaluasi 

pencapaiannya secara 

rutin, termasuk 

pelaporannya kepada 

pimpinan Instansi? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Proses evaluasi sudah dilakukan secara berkala dengan 

menggunakan standar COBIT. 

2.19 IV 3 Apakah Instansi anda 

sudah 

mengidentifikasi 

legislasi dan perangkat 

hukum lainnya terkait 

keamanan informasi 

yang harus dipatuhi 

dan menganalisa 

tingkat kepatuhannya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah diidentifikasikan di dalam kebijakan pusat yang diatur oleh 

direktorat IT Strategy & Governance (ITSG).  

2.20 IV 3 Apakah Instansi anda 

sudah mendefinisikan 

kebijakan dan langkah 

Diterapkan 

Secara 

Menyeluruh 
9 
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penanggulangan 

insiden keamanan 

informasi yang 

menyangkut 

pelanggaran hukum 

(pidana dan perdata)? 
Alasan: 

Sudah didefinisikan di dalam kebijakan pusat yang diatur oleh 

direktorat IT Strategy & Governance (ITSG).  

Total Nilai Evaluasi Tata Kelola 114 
 

 

A.2. Hasil Penilaian Bagian Pengelolaan Risiko 

Bagian III: Pengelolaan Risiko Keamanan Informasi 

Bagian ini mengevaluasi kesiapan penerapan pengelolaan 

risiko keamanan informasi sebagai dasar penerapan strategi 

keamanan informasi. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan Secara 

Menyeluruh  

Status 

#   Kajian Risiko Keamanan Informasi 

No Pertanyaan Status Skor 

3.1 II 1 Apakah Instansi anda 

mempunyai program 

kerja pengelolaan 

risiko keamanan 

informasi yang 

terdokumentasi dan 

secara resmi 

digunakan?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah terdapat dan sudah disesuaikan dengan standar ISO dan 
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COBIT. 

3.2 II 1 Apakah Instansi anda 

mempunyai kerangka 

kerja pengelolaan 

risiko keamanan 

informasi yang 

terdokumentasi dan 

secara resmi 

digunakan? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada dan dikelola oleh direktorat IT Strategy & 

Governance (ITSG). 

3.3 II 1 Apakah kerangka 

kerja pengelolaan 

risiko ini mencakup 

definisi dan hubungan 

tingkat klasifikasi aset 

informasi, tingkat 

ancaman, 

kemungkinan 

terjadinya ancaman 

tersebut dan dampak 

kerugian terhadap 

Instansi anda? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah disesuaikan dengan standar ISO dan COBIT. 

3.4 II 1 Apakah Instansi anda 

sudah menetapkan 

ambang batas tingkat 

risiko yang dapat 

diterima? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah disesuaikan dengan standar ISO dan COBIT. 
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3.5 II 1 Apakah Instansi anda 

sudah mendefinisikan 

kepemilikan dan pihak 

pengelola (custodian) 

aset informasi yang 

ada, termasuk aset 

utama/penting dan 

proses kerja utama 

yang menggunakan 

aset tersebut? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah dikelola secara keseluruhan oleh bagian General 

Support unit. 

3.6 II 1 Apakah ancaman dan 

kelemahan yang 

terkait dengan aset 

informasi, terutama 

untuk setiap aset 

utama sudah 

teridentifikasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah disesuaikan dengan standar ISO dan COBIT. 

3.7 II 1 Apakah dampak 

kerugian yang terkait 

dengan 

hilangnya/tergangguny

a fungsi aset utama 

sudah ditetapkan 

sesuai dengan definisi 

yang ada?   

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah disesuaikan dengan standar ISO dan COBIT. 
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3.8 II 1 Apakah Instansi anda 

sudah menjalankan 

inisiatif analisa/kajian 

risiko keamanan 

informasi secara 

terstruktur terhadap 

aset informasi yang 

ada (untuk nantinya 

digunakan dalam 

mengidentifikasi 

langkah mitigasi atau 

penanggulangan yang 

menjadi bagian dari 

program pengelolaan 

keamanan informasi)?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Evaluasi terhadap risiko dan kinerja keamanan informasi sudah 

dilakukan secara berkala dengan menggunakan standar COBIT. 

3.9 II 1 Apakah Instansi anda 

sudah menyusun 

langkah mitigasi dan 

penanggulangan risiko 

yang ada?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Mitigasi risiko dilakukan setelah melakukan analisa risiko yang 

telah dilakukan sebelumnya dengan standar COBIT. 

3.10 III 2 Apakah langkah 

mitigasi risiko disusun 

sesuai tingkat prioritas 

dengan target 

penyelesaiannya dan 

penanggungjawabnya, 

dengan memastikan 

efektifitas biaya yang 

dapat menurunkan 

Diterapkan 

Secara 

Menyeluruh 
6 
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tingkat risiko ke 

ambang batas yang 

bisa diterima dengan 

meminimalisir 

dampak terhadap 

operasional layanan 

TIK?   
Alasan: 

Alokasi dana untuk keamanan informasi termasuk risikonya sudah 

disesuaikan berdasarkan Anggaran Dasar Perusahaan yang telah 

diumumkan dalam Berita Negara RI Nomor 5 tanggal 18 Januari 

2005. 

3.11 III 2 Apakah status 

penyelesaian langkah 

mitigasi risiko 

dipantau secara 

berkala, untuk 

memastikan 

penyelesaian atau 

kemajuan kerjanya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Dipantau dan diuji secara berkala dengan menggunakan COBIT. 

3.12 IV 2 Apakah penyelesaian 

langkah mitigasi yang 

sudah diterapkan 

dievaluasi untuk 

memastikan 

konsistensi dan 

efektifitasnya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Hasil mitigasi risiko yang telah dilakukan dipantau secara berkala 

untuk memastikan efektifitasnya. 

3.13 IV 2 Apakah profil risiko 

berikut bentuk 

mitigasinya secara 

Diterapkan 

Secara 

Menyeluruh 
6 
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berkala dikaji ulang 

untuk memastikan 

akurasi dan 

validitasnya, termasuk 

merevisi profil terebut 

apabila ada perubahan 

kondisi yang 

signifikan atau 

keperluan penerapan 

bentuk pengamanan 

baru? 
Alasan: 

Dipantau dan diuji secara berkala dengan menggunakan COBIT. 

3.14 V 3 Apakah kerangka 

kerja pengelolaan 

risiko secara berkala 

dikaji untuk 

memastikan/meningka

tkan efektifitasnya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Dipantau dan diuji secara berkala dengan menggunakan COBIT. 

3.15 V 3 Apakah pengelolaan 

risiko menjadi bagian 

dari kriteria proses 

penilaian obyektif 

kinerja efektifitas 

pengamanan? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Pengelolaan risiko termasuk dalam penilaian kinerja keamanan 

informasi sesuai dengan standar ISO. 

Total Nilai Evaluasi Pengelolaan 

Risiko Keamanan Informasi 
69 

 

 

A.3. Hasil Penilaian Bagian Kerangka Kerja 



A-15 

 

 

 

Bagian IV: Kerangka Kerja Pengelolaan Keamanan 

Informasi 

Bagian ini mengevaluasi kelengkapan dan kesiapan kerangka 

kerja (kebijakan & prosedur) pengelolaan keamanan 

informasi dan strategi penerapannya. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan 

Secara Menyeluruh  

Status Skor 

#   
Penyusunan dan Pengelolaan Kebijakan & 

Prosedur Keamanan Informasi 

No Pertanyaan Status Skor 

4.1 II 1 Apakah kebijakan dan 

prosedur keamanan 

informasi sudah 

disusun dan dituliskan 

dengan jelas, dengan 

mencantumkan peran 

dan tanggungjawab 

pihak-pihak yang 

diberikan wewenang 

untuk 

menerapkannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada kebijakan yang secara khusus memiliki lingkup 

SMKI dan dikelola oleh Regulatory Management Unit 

(RMU), salah satu contohnya ada pada lampiran D.3 poin 1 

dan 2. 

4.2 II 1 Apakah kebijakan 

keamanan informasi 

sudah ditetapkan 

secara formal, 

dipublikasikan kepada 

pihak terkait dan 

Diterapkan 

Secara 

Menyeluruh 
3 
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dengan mudah diakses 

oleh pihak yang 

membutuhkannya? 
Alasan: 

Sudah dipublikasikan kepada seluruh pihak oleh Regulatory 

Management Unit (RMU). 

4.3 II 1 Apakah tersedia 

mekanisme untuk 

mengelola dokumen 

kebijakan dan 

prosedur keamanan 

informasi, termasuk 

penggunaan daftar 

induk, distribusi, 

penarikan dari 

peredaran dan 

penyimpanannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh dokumen sudah dikelola dan didistribusikan oleh 

Regulatory Management Unit (RMU) kepada seluruh pihak 

yang terkait. 

4.4 II 1 Apakah tersedia 

mekanisme untuk 

mengkomunikasikan 

kebijakan keamanan 

informasi (dan 

perubahannya) kepada 

semua pihak terkait, 

termasuk pihak 

ketiga?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh dokumen sudah dikelola dan didistribusikan oleh 

Regulatory Management Unit (RMU) kepada seluruh pihak 

yang terkait termasuk bila terjadi perubahan. 



A-17 

 

 

 

4.5 II 1 Apakah keseluruhan 

kebijakan dan 

prosedur keamanan 

informasi yang ada 

merefleksikan 

kebutuhan mitigasi 

dari hasil kajian risiko 

keamanan informasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh hasil penilaian risiko membutuhkan dokumen terkait 

manajemen risiko untuk membuat mitigasinya. 

4.6 II 1 Apakah aspek 

keamanan informasi 

yang mencakup 

pelaporan insiden, 

menjaga kerahasiaan, 

HAKI, tata tertib 

penggunaan dan 

pengamanan aset 

tercantum dalam 

kontrak dengan pihak 

ketiga?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah mencakup pelaporan insiden, kerahasiaan, dan hal lainnya 

yang disebutkan dalam ISO. 

4.7 II 2 Apakah konsekwensi 

dari pelanggaran 

kebijakan keamanan 

informasi sudah 

didefinisikan, 

dikomunikasikan dan 

ditegakkan? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Segala peraturan dan pelanggaran disampaikan melalui surat 

elektronik masing-masing staff. 
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4.8 II 2 Apakah tersedia 

prosedur resmi untuk 

mengelola suatu 

pengecualian terhadap 

penerapan keamanan 

informasi?  

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Penerapan keamanan informasi beserta hal-hal lain yang berkaitan 

sudah disesuaikan dengan standar ISO. 

4.9 III 2 Apakah organisasi 

anda sudah 

menerapkan kebijakan 

dan prosedur 

operasional untuk 

mengelola 

implementasi security 

patch, alokasi 

tanggungjawab untuk 

memonitor adanya 

rilis security patch 

baru, memastikan 

pemasangannya dan 

melaporkannya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah dilakukan oleh bagian Innovation & Design Center 

(IDeC). 

4.10 III 2 Apakah organisasi 

anda sudah 

menerapkan proses 

untuk mengevaluasi 

risiko terkait rencana 

pembelian (atau 

implementasi) sistem 

baru dan 

menanggulangi 

Diterapkan 

Secara 

Menyeluruh 
6 
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permasalahan yang 

muncul? 

Alasan: 

Seluruh pengujian terhadap sistem baru sudah dilakukan oleh 

bagian Innovation & Design Center (IDeC). 

4.11 III 2 Apabila penerapan 

suatu sistem 

mengakibatkan 

timbulnya risiko baru 

atau terjadinya 

ketidakpatuhan 

terhadap kebijakan 

yang ada, apakah ada 

proses untuk 

menanggulangi hal ini, 

termasuk penerapan 

pengamanan baru 

(compensating 

control) dan jadwal 

penyelesaiannya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Seluruh pengujian terhadap sistem baru sudah dilakukan oleh 

bagian Innovation & Design Center (IDeC). 

4.12 III 2 Apakah tersedia 

kerangka kerja 

pengelolaan 

perencanaan 

kelangsungan layanan 

TIK (business 

continuity planning) 

yang mendefinisikan 

persyaratan/konsidera

n keamanan informasi, 

termasuk penjadwalan 

uji-cobanya? 

Diterapkan 

Secara 

Menyeluruh 
6 
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Alasan: 

Kerangka kerja pengelolaan kelangsungan layanan TIK sudah 

dibuat oleh direktorat IT Strategy & Governance (ITSG). 

4.13 III 3 Apakah perencanaan 

pemulihan bencana 

terhadap layanan TIK 

(disaster recovery 

plan) sudah 

mendefinisikan 

komposisi, peran, 

wewenang dan 

tanggungjawab tim 

yang ditunjuk? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah dibuat dan sudah ada bagian yang bertanggung jawab untuk 

menangani risiko keamanan informasi, yaitu departemen 

Compliance Risk Management (CRM) 

4.14 III 3 Apakah uji-coba 

perencanaan 

pemulihan bencana 

terhadap layanan TIK 

(disaster recovery 

plan) sudah dilakukan 

sesuai jadwal? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Pengujian dilakukan secara berkala pada divisi. 

4.15 IV 3 Apakah hasil dari 

perencanaan 

pemulihan bencana 

terhadap layanan TIK 

(disaster recovery 

plan) dievaluasi untuk 

menerapkan langkah 

perbaikan atau 

pembenahan yang 

Diterapkan 

Secara 

Menyeluruh 
9 
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diperlukan (misal, 

apabila hasil uji-coba 

menunjukkan bahwa 

proses pemulihan 

tidak bisa (gagal) 

memenuhi persyaratan 

yang ada? 
Alasan: 

Hasil dari pengujian dievaluasi secara berkala oleh namanya 

departemen Compliance Risk Management (CRM). 

4.16 IV 3 Apakah seluruh 

kebijakan dan 

prosedur keamanan 

informasi dievaluasi 

kelayakannya secara 

berkala? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Seluruh kebijakan dikelola dan dievaluasi kelayakannya oleh 

direktorat IT Strategy & Governance (ITSG).  

#   
Pengelolaan Strategi dan Program 

Keamanan Informasi 

  

4.17 II 1 Apakah organisasi 

anda mempunyai 

strategi penerapan 

keamanan informasi 

sesuai hasil analisa 

risiko yang 

penerapannya 

dilakukan sebagai 

bagian dari rencana 

kerja organisasi?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh prosedur yang berkaitan dengan risiko sudah dibuat dan 

dijalankan sesuai dengan kebijakan dari Compliance Risk 

Management (CRM) 
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4.18 II 1 Apakah organisasi 

anda mempunyai 

strategi penggunaan 

teknologi keamanan 

informasi yang 

penerapan dan 

pemutakhirannya 

disesuaikan dengan 

kebutuhan dan 

perubahan profil 

risiko?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Seluruh prosedur yang berkaitan dengan risiko sudah dibuat dan 

dijalankan sesuai dengan kebijakan dari Compliance Risk 

Management (CRM) 

4.19 III 1 Apakah strategi 

penerapan keamanan 

informasi 

direalisasikan sebagai 

bagian dari 

pelaksanaan program 

kerja organisasi anda?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Keamanan informasi merupakan salah satu aspek utama dalam 

menjalankan bisnis operasional sehari-hari divisi. 

4.20 III 1 Apakah organisasi 

anda memiliki dan 

melaksanakan 

program audit internal 

yang dilakukan oleh 

pihak independen 

dengan cakupan 

keseluruhan aset 

informasi, kebijakan 

dan prosedur 

keamanan yang ada 

Diterapkan 

Secara 

Menyeluruh 
3 
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(atau sesuai dengan 

standar yang berlaku)? 

Alasan: 

Audit sudah dilakukan secara rutin dan sesuai dengan standar 

COBIT dan ISO 27001. 

4.21 III 1 Apakah audit internal 

tersebut mengevaluasi 

tingkat kepatuhan, 

konsistensi dan 

efektifitas penerapan 

keamanan informasi? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Audit yang dilakukan sudah mencakup seluruh aspek yang ada 

dalam ISO, contoh hasil audit terdapat dalam lampiran D.3 poin 3 

4.22 III 2 Apakah hasil audit 

internal tersebut 

dikaji/dievaluasi untuk 

mengidentifikasi 

langkah pembenahan 

dan pencegahan, 

ataupun inisiatif 

peningkatan kinerja 

keamanan informasi? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Hasil audit digunakan sebagai langkah pembenahan agar sesuai 

dengan standar ISO 27001. 

4.23 III 2 Apakah hasil audit 

internal dilaporkan 

kepada pimpinan 

organisasi untuk 

menetapkan langkah 

perbaikan atau 

program peningkatan 

kinerja keamanan 

Diterapkan 

Secara 

Menyeluruh 
6 
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informasi? 

Alasan: 

Hasil audit disampaikan kepada pimpinan selaku penanggung jawab 

penerapan SMKI. 

4.24 IV 3 Apabila ada keperluan 

untuk merevisi 

kebijakan dan 

prosedur yang berlaku, 

apakah ada analisa 

untuk menilai  aspek 

finansial (dampak 

biaya dan keperluan 

anggaran) ataupun 

perubahan terhadap 

infrastruktur dan 

pengelolaan 

perubahannya, sebagai 

prasyarat untuk 

menerapkannya?  

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Segala perbaikan disesuaikan dengan Anggaran Dasar Perusahaan 

sesuai dengan Berita Negara RI Nomor 5 tanggal 18 Januari 2005. 

4.25 V 3 Apakah organisasi 

anda secara periodik 

menguji dan 

mengevaluasi 

tingkat/status 

kepatuhan program 

keamanan informasi 

yang ada untuk 

memastikan bahwa 

keseluruhan inisiatif 

tersebut telah 

diterapkan secara 

Diterapkan 

Secara 

Menyeluruh 
9 
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efektif? 

Alasan: 

Pengujian sudah dilakukan secara periodik dengan menggunakan 

standar COBIT. 

4.26 V 3 Apakah organisasi 

anda mempunyai 

rencana dan program 

peningkatan keamanan 

informasi untuk 

jangka 

menengah/panjang (1-

3-5 tahun) yang 

direalisasikan secara 

konsisten? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Program peningkatan dilakukan setiap tahun seperti pelatihan, 

bimbingan, dan lain-lain. Untuk program strategis direncanakan 

oleh direktorat IT Strategy & Governance (ITSG). 

Total Nilai Evaluasi Kerangka 

Kerja 
144 

 

 

A.4. Hasil Penilaian Bagian Pengelolaan Aset 

Bagian V: Pengelolaan Aset Informasi 

Bagian ini mengevaluasi kelengkapan pengamanan aset 

informasi, termasuk keseluruhan siklus penggunaan aset 

tersebut. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan 

Secara Menyeluruh  

Status Skor 



A-26 

 

 

 

#   Pengelolaan Aset Informasi 

No Pertanyaan Status Skor 

5.1 II 1 Apakah tersedia daftar 

inventaris aset 

informasi yang 

lengkap dan akurat? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Inventaris dikelola oleh unit General Support masing-masing divisi. 

5.2 II 1 Apakah tersedia 

proses yang 

mengevaluasi dan 

mengklasifikasi aset 

informasi sesuai 

tingkat kepentingan 

aset bagi Instansi dan 

keperluan 

pengamanannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Evaluasi terhadap keamanan suatu perangkat dilakukan oleh 

Innovation & Design Center (IDeC). 

5.3 II 1 Apakah tersedia 

definisi tingkatan 

akses yang berbeda 

dan matrix yang 

merekam alokasi akses 

tersebut 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Pengaturan akses aset informasi diatur oleh Regulatory 

Management Unit (RMU). 

5.4 II 1 Apakah tersedia 

proses pengelolaan 

perubahan terhadap 

sistem (termasuk 

perubahan 

konfigurasi) yang 

Diterapkan 

Secara 

Menyeluruh 
3 
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diterapkan secara 

konsisten? 

Alasan: 

Segala perubahan dikelola secara teratur untuk menghindari risiko 

baru. 

5.5 II 1 Apakah tersedia 

proses pengelolaan 

konfigurasi yang 

diterapkan secara 

konsisten? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Segala perubahan dikelola secara teratur untuk menghindari risiko 

baru. 

5.6 II 1 Apakah tersedia 

proses untuk merilis 

suatu aset baru ke 

dalam lingkungan 

operasional dan 

memutakhirkan 

inventaris aset 

informasi? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Segala proses pembaharuan aset dan perangkat baru dilakukan dan 

diuji oleh oleh Innovation & Design Center (IDeC). 
      Apakah Instansi anda 

memiliki dan 

menerapkan perangkat 

di bawah ini, sebagai 

kelanjutan dari proses 

penerapan mitigasi 

risiko? 

    

5.7 II 1 Definisi 

tanggungjawab 

pengamanan informasi 

secara individual 

Diterapkan 

Secara 

Menyeluruh 
3 
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untuk semua personil 

di Instansi anda 

Alasan: 

Sudah terdapat dokumen terkait dan didistribusikan oleh 

Regulatory Management Unit (RMU) pada setiap staff. 

5.8 II 1 Tata tertib 

penggunaan komputer, 

email, internet dan 

intranet  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Tata tertib dasar sudah diberlakukan untuk setiap staff. 

5.9 II 1 Tata tertib 

pengamanan dan 

penggunaan aset 

Instansi terkait HAKI 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Tata tertib tersebut sudah dibuat berdasarkan SMKI. 

5.10 II 1 Peraturan 

pengamanan data 

pribadi 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Tata tertib sudah dibuat berdasarkan SMKI. 

5.11 II 1 Pengelolaan 

identitas elektronik 

dan proses otentikasi 

(username & 

password) termasuk 

kebijakan terhadap 

pelanggarannya 

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

2 

Alasan: 

Kebijakan tentang akun sudah dibuat, namun yang secara spesifik 

mengatur password belum ada. 

5.12 II 1 Persyaratan dan 

prosedur 

pengelolaan/pemberia

Diterapkan 

Secara 

Menyeluruh 
3 
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n akses, otentikasi dan 

otorisasi untuk 

menggunakan aset 

informasi 
Alasan: 

Pemberian hak akses aset informasi dikelola oleh Regulatory 

Management Unit (RMU). 

5.13 II 1 Ketetapan terkait 

waktu penyimpanan 

untuk klasifikasi data 

yang ada dan syarat 

penghancuran data 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Regulatory Management Unit (RMU) mengelola aset 

informasi juga bertanggung jawab dalam hal penghancuran 

data. 

5.14 II 1 Ketetapan terkait 

pertukaran data 

dengan pihak eksternal 

dan pengamanannya 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Proses pertukaran data sudah diatur dalam kebijakan SMKI. 

5.15 II 1 Proses 

penyidikan/investigasi 

untuk menyelesaikan 

insiden terkait 

kegagalan keamanan 

informasi 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Proses penyelidikan dilakukan secara langsung ketika terjadi 

permasalahan. 

5.16 II 1 Prosedur back-up 

ujicoba pengembalian 

data (restore)  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Prosedur back-up dan pengembalian dilakukan oleh General 
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Support masing-masing divisi. 

5.17 II 2 Ketentuan 

pengamanan fisik 

yang disesuaikan 

dengan definisi zona 

dan klasifikasi aset 

yang ada di dalamnya 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Pengamanan fisik sudah dilakukan dengan menyeluruh pada kantor 

divisi. 

5.18 III 2 Proses pengecekan 

latar belakang SDM 

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

4 

Alasan: 

Proses pengecekan latar belakang SDM sudah dilakukan, namun 

hanya pada beberapa aspek saja. 

5.19 III 2 Proses pelaporan 

insiden keamanan 

informasi kepada 

pihak eksternal 

ataupun pihak yang 

berwajib. 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Proses penyelidikan dilakukan secara langsung ketika terjadi 

permasalahan. 

5.20 III 2 Prosedur 

penghancuran 

data/aset yang sudah 

tidak diperlukan 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Regulatory Management Unit (RMU) mengelola aset 

informasi juga bertanggung jawab dalam hal penghancuran 

data. Selain itu General Support divisi juga bertanggung 

jawab atas aset fisik divisi. 
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5.21 III 2 Prosedur kajian 

penggunaan akses 

(user access review) 

dan langkah 

pembenahan apabila 

terjadi ketidak 

sesuaian (non-

conformity) terhadap 

kebijakan yang 

berlaku. 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Prosedur tersebut sudah dibuat berdasarkan SMKI. 

5.22 III 3 Apakah tersedia daftar 

data/informasi yang 

harus di-backup dan 

laporan analisa 

kepatuhan terhadap 

prosedur backup-nya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Untuk pengelolaan aset informasi beserta prosedur backup nya 

dilakukan oleh General Support masing-masing divisi untuk data 

local. 

5.23 III 3 Apakah tersedia daftar 

rekaman pelaksanaan 

keamanan informasi 

dan bentuk 

pengamanan yang 

sesuai dengan 

klasifikasinya? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Sudah terdapat rekaman (log) yang merekam aktifitas pengguna. 

Contoh dari log ditampilkan pada lampiran D.3 poin 5. 

5.24 III 3 Apakah tersedia 

prosedur penggunaan 

perangkat pengolah 

Diterapkan 

Secara 

Menyeluruh 
9 
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informasi milik pihak 

ketiga (termasuk 

perangkat milik 

pribadi dan mitra 

kerja/vendor) dengan 

memastikan aspek 

HAKI dan 

pengamanan akses 

yang digunakan? 
Alasan: 

Prosedur sudah dibuat berdasarkan SMKI. 

#   Pengamanan Fisik   

5.25 II 1 Apakah sudah 

diterapkan 

pengamanan fasilitas 

fisik (lokasi kerja) 

yang sesuai dengan 

kepentingan/klasifikas

i aset informasi, secara 

berlapis dan dapat 

mencegah upaya akses 

oleh pihak yang tidak 

berwenang? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada penjagaan secara fisik pada lokasi-lokasi sensitif 

perusahaan dan divisi. 

5.26 II 1 Apakah tersedia 

proses untuk 

mengelola alokasi 

kunci masuk (fisik dan 

elektronik) ke fasilitas 

fisik? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada penjagaan secara fisik pada lokasi-lokasi sensitif 

perusahaan dan divisi. 
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5.27 II 1 Apakah infrastruktur 

komputasi terlindungi 

dari dampak 

lingkungan atau api 

dan berada dalam 

kondisi dengan suhu 

dan kelembaban yang 

sesuai dengan 

prasyarat 

pabrikannya? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Bangunan sudah disesuaikan dengan standar ISO. 

5.28 II 1 Apakah infrastruktur 

komputasi yang 

terpasang terlindungi 

dari gangguan pasokan 

listrik atau dampak 

dari petir? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Letak perangkat infrastruktur sudah disesuaikan dengan standar 

ISO. 

5.29 II 1 Apakah tersedia 

peraturan pengamanan 

perangkat komputasi 

milik Instansi anda 

apabila digunakan di 

luar lokasi kerja resmi 

(kantor)? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada dan dikelola oleh General Support divisi. 

5.30 II 2 Apakah konstruksi 

ruang penyimpanan 

perangkat pengolah 

informasi penting 

menggunakan 

Diterapkan 

Secara 

Menyeluruh 
6 
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rancangan dan 

material yang dapat 

menanggulangi risiko 

kebakaran dan 

dilengkapi dengan 

fasilitas pendukung 

(deteksi 

kebakaran/asap, 

pemadam api, 

pengatur suhu dan 

kelembaban) yang 

sesuai? 
Alasan: 

Bangunan sudah disesuaikan dengan standar ISO. 

5.31 II 2 Apakah tersedia 

proses untuk 

memeriksa (inspeksi) 

dan merawat: 

perangkat komputer, 

fasilitas 

pendukungnya dan 

kelayakan keamanan 

lokasi kerja untuk 

menempatkan aset 

informasi penting? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Ada dan dilakukan oleh General Support unit 

5.32 II 2 Apakah tersedia 

mekanisme 

pengamanan dalam 

pengiriman aset 

informasi (perangkat 

dan dokumen) yang 

melibatkan pihak 

Diterapkan 

Secara 

Menyeluruh 
6 
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ketiga? 

Alasan: 

Ada dan dilakukan oleh General Support unit 

5.33 II 2 Apakah tersedia 

peraturan untuk 

mengamankan lokasi 

kerja penting (ruang 

server, ruang arsip) 

dari risiko perangkat 

atau bahan yang dapat 

membahayakan aset 

informasi (termasuk 

fasilitas pengolah 

informasi) yang ada di 

dalamnya? (misal 

larangan penggunaan 

telpon genggam di 

dalam ruang server, 

menggunakan kamera 

dll) 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah ada peraturan yang dibuat berdasarkan standar ISO. 

5.34 III 3 Apakah tersedia 

proses untuk 

mengamankan lokasi 

kerja dari 

keberadaan/kehadiran 

pihak ketiga yang 

bekerja untuk 

kepentingan Instansi 

anda? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Proses untuk mengamankan lokasi kerja ketika terdapat pihak ketiga 

sudah dibuat dengan standar ISO. 
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Total Nilai Evaluasi Pengelolaan 

Aset 
150 

 

 

A.5. Hasil Penilaian Bagian Teknologi 

Bagian VI: Teknologi dan Keamanan Informasi 

Bagian ini mengevaluasi kelengkapan, konsistensi dan 

efektifitas penggunaan teknologi dalam pengamanan aset 

informasi. 

[Penilaian] Tidak Dilakukan; Dalam 

Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan 

Secara Menyeluruh  

Status Skor 

#   Pengamanan Teknologi 

No Pertanyaan Status Skor 

6.1 II 1 Apakah layanan TIK 

(sistem komputer) 

yang menggunakan 

internet sudah 

dilindungi dengan 

lebih dari 1 lapis 

pengamanan?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada pengamanan secara logikal yang diterapkan dalam 

sistem. Dikembangkan oleh Innovation & Design Center (IDeC) 

6.2 II 1 Apakah jaringan 

komunikasi 

disegmentasi sesuai 

dengan 

kepentingannya 

(pembagian Instansi, 

kebutuhan aplikasi, 

jalur akses khusus, 

dll)? 

Diterapkan 

Secara 

Menyeluruh 
3 
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Alasan: 

Jaringan sudah dipisahkan berdasarkan kebutuhan dan letak dari 

akses poinnya. 

6.3 II 1 Apakah tersedia 

konfigurasi standar 

untuk keamanan 

sistem bagi 

keseluruhan aset 

komputer dan 

perangkat jaringan, 

yang dimutakhirkan 

sesuai perkembangan 

dan kebutuhan? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah ada konfigurasi standar dan disesuaikan dengan kebutuhan 

bisnis. 

6.4 II 1 Apakah Instansi anda 

secara rutin 

menganalisa 

kepatuhan penerapan 

konfigurasi standar 

yang ada? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Secara rutin kesesuaian konfigurasi dipantau untuk memastikan 

kesesuaian dengan kebutuhan bisnis divisi. 

6.5 II 1 Apakah jaringan, 

sistem dan aplikasi 

yang digunakan secara 

rutin dipindai untuk 

mengidentifikasi 

kemungkinan adanya 

celah kelemahan atau 

perubahan/keutuhan 

konfigurasi?  

Diterapkan 

Secara 

Menyeluruh 
3 
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Alasan: 

Sudah dilakukan secara rutin dengan cara memberikan instruksi 

pada pihak eksternal untuk mencoba menerobos pengamanan akses 

jaringan divisi. 

6.6 II 1 Apakah keseluruhan 

infrastruktur dimonitor 

untuk memastikan 

ketersediaan kapasitas 

yang cukup untuk 

kebutuhan yang ada?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Pengawasan dilakukan secara rutin untuk memastikan kapasitas 

yang tersedia. 

6.7 II 1 Apakah setiap 

perubahan dalam 

sistem informasi 

secara otomatis 

terekam di dalam log?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sudah terdapat log yang merekam aktifitas dalam sistem, log 

dilampirkan dalam lampiran D.3 poin 5. 

6.8 II 1 Apakah upaya akses 

oleh yang tidak berhak 

secara otomatis 

terekam di dalam log? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Ada log merekam aktifitas illegal dalam jaringan, dan selalu 

dipantau. 

6.9 II 1 Apakah semua log 

dianalisa secara 

berkala untuk 

memastikan akurasi, 

validitas dan 

kelengkapan isinya 

(untuk kepentingan 

jejak audit dan 

Diterapkan 

Secara 

Menyeluruh 
3 
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forensik)? 

Alasan: 

Seluruh aktifitas sudah direkam di dalam sistem untuk ditinjau dan 

diawasi. 

6.10 II 1 Apakah Instansi anda 

menerapkan enkripsi 

untuk melindungi aset 

informasi penting 

sesuai kebijakan 

pengelolaan yang ada?  

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Sistem sudah menerapkan enkripsi untuk meningkatkan keamanan 

akses jaringan. 

6.11 III 2 Apakah Instansi anda 

mempunyai standar 

dalam menggunakan 

enkripsi? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Standar enkripsi adalah standar internasional yang berlaku saat ini 

sesuai dengan ISO. 

6.12 III 2 Apakah Instansi anda 

menerapkan 

pengamanan untuk 

mengelola kunci 

enkripsi (termasuk 

sertifikat elektronik) 

yang digunakan, 

termasuk siklus 

penggunaannya? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Pengelolaan enkripsi dilakukan oleh bagian yang melakukan 

implementasi sistem, yaitu Innovation & Design Center (IDeC). 
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6.13 III 2 Apakah semua sistem 

dan aplikasi secara 

otomatis mendukung 

dan menerapkan 

penggantian password 

secara otomatis, 

termasuk menon-

aktifkan password, 

mengatur 

kompleksitas/panjangn

ya dan penggunaan 

kembali password 

lama?  

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

4 

Alasan: 

Sistem sudah terdapat standar dasar pembuatan password, namun 

belum ada peraturan tertulis yang mengatur setiap pengguna dalam 

pengelolaan password akun mereka. 

6.14 III 2 Apakah akses yang 

digunakan untuk 

mengelola sistem 

(administrasi sistem) 

menggunakan bentuk 

pengamanan khusus 

yang berlapis?  

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Sudah diberikan pengamanan lebih dari satu. 

6.15 III 2 Apakah sistem dan 

aplikasi yang 

digunakan sudah 

menerapkan 

pembatasan waktu 

akses termasuk 

otomatisasi proses 

timeouts, lockout 

setelah kegagalan 

Diterapkan 

Secara 

Menyeluruh 
6 
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login,dan penarikan 

akses?  

Alasan: 

Sistem sudah menerapkan keamanan seperti disebutkan sesuai 

dengan standar ISO 27001. 

6.16 III 2 Apakah Instansi anda 

menerapkan 

pengamanan untuk 

mendeteksi dan 

mencegah penggunaan 

akses jaringan 

(termasuk jaringan 

nirkabel) yang tidak 

resmi?  

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Segala aktifitas jaringan dipantau, sehingga dapat mengetahui akses 

illegal. 

6.17 II 1 Apakah Instansi anda 

menerapkan bentuk 

pengamanan khusus 

untuk melindungi 

akses dari luar 

Instansi? 

Diterapkan 

Secara 

Menyeluruh 
3 

Alasan: 

Pengamanan dilakukan berupa enkripsi dan pengamanan lain yang 

sesuai dengan ISO 27001. 

6.18 II 1 Apakah sistem operasi 

untuk setiap perangkat 

desktop dan server 

dimutakhirkan dengan 

versi terkini?  

Dalam 

Penerapan / 

Diterapkan 

Sebagian 

2 

Alasan: 

Beberapa perangkat sudah dimutakhirkan, namun masih banyak 

perangkat lain yang belum diperbaharui sistem operasinya. 

6.19 II 1 Apakah setiap desktop 

dan server dilindungi 

Diterapkan 

Secara 
3 
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dari penyerangan virus 

(malware)? 

Menyeluruh 

Alasan: 

Antivirus sudah dijalankan dalam setiap perangkat untuk mencegah 

kerusakan data. 

6.20 III 2 Apakah ada rekaman 

dan hasil analisa (jejak 

audit - audit trail) 

yang mengkonfirmasi 

bahwa antivirus telah 

dimutakhirkan secara 

rutin dan sistematis? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Untuk laporan atas perubahan perangkat sudah dilakukan oleh 

General Support unit divisi. 

6.21 III 2 Apakah adanya 

laporan penyerangan 

virus yang 

gagal/sukses 

ditindaklanjuti dan 

diselesaikan? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Segala upaya perbaikan pada perangkat dilakukan oleh General 

Support unit divisi. 

6.22 III 2 Apakah keseluruhan 

sistem (aplikasi, 

perangkat komputer 

dan jaringan) sudah 

menggunakan 

mekanisme 

sinkronisasi waktu 

yang akurat, sesuai 

dengan standar yang 

ada? 

Diterapkan 

Secara 

Menyeluruh 
6 
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Alasan: 

Sudah disesuaikan dengan server pusat. 

6.23 III 2 Apakah setiap aplikasi 

yang ada memiliki 

spesifikasi keamanan 

yang 

diverifikasi/validasi 

pada saat 

pengembangan dan 

uji-coba? 

Diterapkan 

Secara 

Menyeluruh 
6 

Alasan: 

Seluruh perangkat diuji coba sebelum diimplementasikan oleh 

bagian Innovation & Design Center (IDeC). 

6.24 IV 3 Apakah Instansi anda 

melibatkan pihak 

independen untuk 

mengkaji kehandalan 

keamanan informasi 

secara rutin? 

Diterapkan 

Secara 

Menyeluruh 
9 

Alasan: 

Divisi memerintahkan pihak luar untuk mencoba menerobos 

keamanan jaringan untuk mengetahui celah keamanan jaringan. 

Total Nilai Evaluasi Teknologi dan 

Keamanan Informasi 
105 
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LAMPIRAN B 

Berikut ini adalah list pertanyaan yang digunakan untuk 

mengumpulkan data terkait keamanan informasi dalam 

indeks KAMI. 
Tabel B.1 Hasil Wawancara 

No Pertanyaan 

Korelasi 

Dengan 

Indeks 

KAMI 

1 

Berapakah rata-rata anggaran yang 

diberikan untuk bidang TIK dalam 

divisi ini? 

1.1 

Jawaban: 

Anggaran yang dialokasikan untuk TIK lebih dari Rp20 

Miliar 

2 

Apakah untuk menjalankan kegiatan 

operasional sehari-hari, setiap 

pegawai perlu menggunakan TIK? 

Berapa orang dari keseluruhan 

pegawai divisi yang menggunakan 

TIK? 

1.2 

1.3 

1.6 

1.8 

1.11 

Jawaban: 

Dalam menjalankan operasional sehari-hari seluruh 

staff menggunakan IT. Semua pegawai disini 

menggunakan IT, IT adalah sesuatu yang sangat 

penting dalam divisi ini. 

3 

Apakah sistem yang terdapat dalam 

divisi ini hanya dapat digunakan 

dalam divisi ini saja? 

1.4 

Jawaban: 

Setiap divisi diberikan akses yang berbeda untuk 

mengakses sistem keseluruhan Telkom, sehingga divisi 

hanya dapat menjalankan tugas pokok saja dari sistem 

tersebut. 
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4 

Jika sistem gagal, apakah akan 

berdampak buruk dalam kegiatan 

operasional divisi? 

1.5 

1.7 

1.10 

1.12 

Jawaban: 

Jika sistem gagal, maka kami tidak dapat melacak 

seluruh aktifitas jaringan Telkom 

5 

Apakah proses kerja sistem pada 

divisi sudah memenuhi UU dan 

perangkat hukum lainnya? 

1.9 

Jawaban: 

Sudah diijalankan sesuai dengan peraturan kementerian 

6 

Apakah pimpinan divisi bertanggung 

jawab secara penuh atas keamanan 

informasi? 

2.1 

Jawaban: 

Pimpinan termasuk dalam penanggung jawab 

keamanan informasi dalam kebijakan dari pusat. 

7 

Apakah dalam divisi ini terdapat 

fungsi atau pelaksana yang memiliki 

kompetensi untuk bertanggung jawab 

secara spesifik atas keamanan 

informasi dan diberikan alokasi 

sumber daya yang sesuai untuk 

mengelola keamanan informasi? 

2.2 

2.3 

2.4 

2.5 

2.6 

2.7 

2.9 

Jawaban: 

Ada, diatur dari pusat, direktorat IT Strategy & 

Governance (ITSG) dan divisi IT Service & Solution 

(ITSS). Diberikan tanggung jawab dalam mengelola 

keamanan informasi. 

8 

Apakah dalam divisi terdapat 

sosialisasi terkait keamanan 

informasi? 

2.8 

Jawaban: 

Ada, disampaikan melalui e-mail masing-masing staff 
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9 

Apakah tanggung jawab pengelola 

keamanan informasi sudah mencakup 

kordinasi dengan pihak pengguna aset 

informasi dari internal maupun 

eksternal? 

2.10 

2.11 

Jawaban: 

Iya sudah disesuaikan dengan kebijakan dan ISO 

10 

Apakah tanggung jawab pengelola 

keamanan informasi sudah mencakup 

business continuity dan disaster 

recovery plan? 

2.12 

Jawaban: 

Iya sudah masuk ke dalam lingkupnya. 

11 

Apakah pengelola keamanan 

informasi melaporkan kondisi secara 

rutin dan laporan tersebut digunakan 

sebagai bahan pertimbangan 

pengambilan keputusan? 

2.13 

2.14 

Jawaban: 

Iya dan digunakan untuk evaluasi kondisi keamanan 

informasi tersebut 

12 

Apakah pimpinan divisi menerapkan 

program khusus untuk memenuhi 

kepatuhan keamanan informasi? 

2.15 

Jawaban: 

Iya ada program setiap tahun untuk meningkatkan 

keamanan informasi, seperti pelatihan, bimbingan 

teknis, dan sejenisnya. 

13 

Apakah divisi sudah mendefinisikan 

batasan dan mekanisme pengukuran 

kinerja keamanan informasi dan 

penerapannya berikut target hasilnya? 

2.16 

2.17 

2.18 

Jawaban: 

Semua disesuaikan dengan ISO dan COBIT 

14 Apakah divisi sudah mendefinisikan 2.19 
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perangkat hukum yang terkait dan 

memiliki kebijakan untuk 

menanggulangi insiden keamanan 

informasi? 

2.20 

Jawaban: 

Sudah didefinisikan dalam kebijakan SMKI 

15 

Apakah divisi memiliki program dan 

kerangka kerja yang mencakup 

definisi serta klasifikasi tingkat risiko 

keamanan informasi beserta ambang 

batasnya? 

3.1 

3.2 

3.3 

3.4 

3.6 

3.7 

Jawaban: 

Sudah sesuai dengan ISO dan COBIT 

16 
Apakah divisi sudah mendefinisikan 

kepemilikan aset informasi yang ada? 
3.5 

Jawaban: 

Sudah dikelola secara keseluruhan oleh bagian General 

Support unit 

17 

Apakah divisi sudah membuat analisa 

risiko keamanan informasi yang 

terstruktur beserta langkah mitigasi 

yang disusun sesuai tingkatan 

prioritasnya dan dipantau secara 

berkala? 

3.8 

3.9 

3.10 

3.11 

3.12 

3.13 

Jawaban: 

Sudah ada dan sudah sesuai dengan ISO 

18 
Apakah kerangka kerja pengelolaan 

risiko dikaji secara berkala? 
3.14 

Jawaban: 

Pengujian pemulihan risiko diuji secara berkala 

19 

Apakah pengelolaan risiko menjadi 

bagian dari kriteria proses penilaian 

kinerja efektifitas pengamanan? 

3.15 

Jawaban: 
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Iya, semua disesuaikan dengan ISO 

20 

Apakah dalam divisi sudah terdapat 

kebijakan dan prosedur yang telah 

disusun dengan jelas serta 

dipublikasikan dan dikelola dengan 

baik? 

4.1 

4.2 

4.3 

4.4 

4.16 

Jawaban: 

Sudah ada kebijakan yang secara khusus memiliki 

lingkup SMKI dan dikelola oleh Regulatory 

Management Unit (RMU) 

21 

Apakah kebijakan dan prosedur 

tersebut disusun dari kebutuhan 

mitigasi hasil kajian risiko? 

4.5 

Jawaban: 

Iya risiko merupakan salah satu kajian dalam kebijakan 

tersebut 

22 

Apakah kebijakan tersebut sudah 

mencakup masalah pelaporan insiden 

serta konsekuensi pelanggaran yang 

terjadi berikut pengecualiannya? 

4.6 

4.7 

4.8 

Jawaban: 

Sudah mencakup semua itu, disesuaikan dengan ISO 

23 

Apakah divisi sudah menerapkan 

kebijakan terkait implementasi sistem 

baru atau patch beserta evaluasi risiko 

yang muncul? 

4.9 

4.10 

4.11 

Jawaban: 

Sudah dilakukan oleh bagian Innovation & Design 

Center (IDeC) 

24 

Apakah dalam divisi terdapat 

kebijakan mengenai kelangsungan 

layanan TIK (business continuity 

planning) dan dijadwalkan uji 

cobanya? 

4.12 

Jawaban: 
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Sudah ada dan diuji secara berkala 

25 

Apakah disaster recovery plan sudah 

mencakup wewenang dan tanggung 

jawab tim yang ditunjuk beserta 

jadwal pengujian untuk mengetahui 

kekurangan yang ada dalam 

perencanaan tersebut? 

4.13 

4.14 

4.15 

Jawaban: 

Sudah dibuat dan sudah ada bagian yang bertanggung 

jawab untuk menangani risiko keamanan informasi, 

namanya departemen Compliance Risk Management 

(CRM) 

26 

Apakah divisi memiliki langkah 

penerapan dan penggunaan teknologi 

keamanan informasi sesuai dengan 

hasil analisa risiko dan diterapkan 

menjadi bagian dari program kerja 

divisi? 

4.17 

4.18 

4.19 

Jawaban: 

Seluruh prosedur sudah dibuat dan dijalankan sesuai 

dengan kebijakan dari Compliance Risk Management 

(CRM) 

27 

Apakah divisi melakukan audit 

internal yang dilakukan oleh pihak 

luar dengan cakupan seluruh aspek 

keamanan informasi dan melaporkan 

hasil audit tersebut kepada pimpinan 

agar dilakukan perbaikan terhadap 

temuan dalam audit tersebut? 

4.20 

4.21 

4.22 

4.23 

Jawaban: 

Audit sudah dilakukan secara rutin dan sesuai dengan 

standar COBIT 

28 

Apakah sisi finansial ikut 

dipertimbangkan ketika melakukan 

perubahan atas kebijakan dan 

4.24 
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prosedur yang telah berlaku? 

Jawaban: 

Iya dan disesuaikan dengan anggarannya 

29 

Apakah divisi melakukan pengujian 

terhadap kepatuhan keamanan 

informasi secara periodik? 

4.25 

Jawaban: 

Iya dilakukan sesuai dengan standar COBIT 

30 

Apakah divisi memiliki program 

untuk meningkatkan keamanan 

informasi? 

4.26 

Jawaban: 

Iya dengan melakukan pelatihan-pelatihan, bimbingan 

teknis, dan sejenisnya 

31 

Apakah tersedia daftar inventaris aset 

informasi yang telah diklasifikasi dan 

terdefinisi tingkatan akses aset 

tersebut? 

5.1 

5.2 

5.3 

Jawaban: 

Sudah dikelola oleh bagian General Support unit 

32 

Apakah terdapat proses yang 

mengatur perubahan terhadap sistem 

beserta update isi dari inventaris jika 

terdapat aset baru? 

5.4 

5.5 

5.6 

Jawaban: 

Iya sudah disesuaikan jika terdapat perubahan 

33 

Apakah divisi telah memberikan 

tanggung jawab pengamanan 

informasi secara individual untuk 

seluruh staff? 

5.7 

Jawaban: 

Penyuluhan untuk meningkatkan kesadaran keamanan 

informasi sudah disampaikan secara rutin melalui email 

staff 

34 Apakah dalam divisi terdapat 5.8 
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peraturan tata tertib penggunaan 

komputer beserta isinya termasuk aset 

informasi (baik pihak internal 

maupun eksternal)? 

5.9 

5.10 

5.11 

5.12 

5.13 

5.14 

5.21 

5.24 

Jawaban: 

Sudah dibuat sesuai dengan kebijakan SMKI 

35 

Apakah dalam divisi menerapkan 

investigasi untuk menyelesaikan 

insiden terkait kegagalan keamanan 

informasi? 

5.15 

5.19 

Jawaban: 

Jika terjadi masalah dalam keamanan informasi, kami 

langsung mencari sumber masalah dan solusinya 

36 

Apakah dalam divisi terdapat 

prosedur back-up data berikut 

penghancuran data yang tidak 

diperlukan? 

5.16 

5.20 

5.22 

 

Jawaban: 

Sudah ada dan dilakukan oleh General Support unit 

37 

Apakah divisi memiliki peraturan 

keamanan fisik yang telah 

mendefinisikan zona dan klasifikasi 

aset yang ada? 

5.17 

5.25 

5.26 

Jawaban: 

Sudah ada, sebagai contohnya adalah anda 

menggunakan kartu tamu untuk masuk ke kantor ini. 

38 
Apakah divisi melakukan pengecekan 

latar belakang SDM-nya? 
5.18 

Jawaban: 

Iya, dilakukan sesuai dengan ISO 

39 Apakah divisi merekam seluruh 5.23 
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pelaksanaan keamanan informasi? 

Jawaban: 

Semua aktifitas sudah terekam di dalam sistem 

40 

Apakah infrastruktur terlindungi dari 

dampak lingkungan seperti 

kebakaran, listrik dan suhu ruangan? 

5.27 

5.28 

5.30 

Jawaban: 

Bangunan sudah disesuaikan dengan standar ISO 

41 

Apakah terdapat peraturan mengenai 

penggunaan infrastruktur diluar 

lingkungan kerja resmi termasuk 

dalam pengiriman? 

5.29 

5.32 

Jawaban: 

Sudah ada, dan dilakukan oleh General Support unit 

42 
Apakah terdapat proses inspeksi dan 

perawatan terhadap infrastruktur? 
5.31 

Jawaban: 

Ada dan dilakukan oleh General Support unit 

43 

Apakah terdapat peraturan untuk 

mengamankan lokasi infrastruktur 

dari peralatan berbahaya termasuk 

kehadiran dari pihak luar? 

5.33 

5.34 

Jawaban: 

Ada, disesuaikan dengan ISO 

44 

Apakah sistem TIK yang 

menggunakan internet sudah 

dilindungi dengan lebih dari 1 

pengamanan? 

6.1 

Jawaban: 

Sudah ada pengamanan secara logikal yang diterapkan 

dalam sistem. Dikembangkan oleh Innovation & 

Design Center (IDeC) 

45 

Apakah jaringan komunikasi telah 

dipisahkan sesuai dengan 

kepentingannya? 

6.2 
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Jawaban: 

Jaringan dipisahkan berdasarkan keperluan dan 

letaknya. 

46 

Apakah tersedia konfigurasi standar 

yang secara rutin dievaluasi dan 

dimutakhirkan? 

6.3 

6.4 

Jawaban: 

Ada, dan disesuaikan dengan perkembangan kebutuhan 

bisnis 

47 

Apakah seluruh jaringan dan sistem 

di-scan untuk mengidentifikasi celah 

keamanan? 

6.5 

Jawaban: 

Sudah dilakukan secara rutin oleh pihak internal dan 

eksternal yang secara khusus diperintahkan untuk 

membobol sistem 

48 

Apakah seluruh infrastruktur diawasi 

untuk memastikan ketersediaan 

kapasitas yang cukup untuk 

kebutuhan yang ada? 

6.6 

Jawaban: 

Pengawasan dilakukan secara rutin 

49 

Apakah setiap perubahan sistem 

direkam termasuk upaya akses illegal 

dan rekaman tersebut dianalisa secara 

berkala? 

6.7 

6.8 

6.9 

Jawaban: 

Seluruh aktifitas sudah direkam di dalam sistem untuk 

ditinjau dan diawasi 

50 

Apakah sistem menerapkan enkripsi 

yang telah distandarkan termasuk 

pengelolaannya? 

6.10 

6.11 

6.12 

Iya dan sudah diterapkan dalam sistem 

51 
Apakah sistem juga mengelola 

password termasuk pembagian 

6.13 

6.14 
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pengguna dan ketentuan waktu 

pengguna? 

6.15 

Jawaban: 

Iya sesuai standar kebijakan SMKI 

52 

Apakah divisi menerapkan 

pengamanan untuk mendeteksi 

penggunaan akses jaringan illegal? 

6.16 

6.17 

Jawaban: 

Seluruh aktifitas termasuk akses sudah terekam 

otomatis ke dalam sistem 

53 

Apakah sistem operasi komputer dan 

server selalu dimutakhirkan beserta 

pengamanan virusnya? 

6.18 

6.19 

Jawaban: 

Iya, antivirus tersebut selalu diperbarui untuk menjaga 

keamanan informasi 

54 

Apakah terdapat rekaman 

pemutakhiran sistem operasi beserta 

pengaman virus serta laporan 

penyerangan virus? 

6.20 

6.21 

Jawaban: 

Iya, sudah dibuat oleh bagian General Support unit 

55 

Apakah keseluruhan sistem sudah 

menggunakan mekanisme 

sinkronisasi waktu yang akurat dan 

sesuai standar yang ada? 

6.22 

Jawaban: 

Iya, sudah disesuaikan dengan server pusat 

56 

Apakah setiap aplikasi yang ada 

memiliki spesifikasi keamanan yang 

telah divalidasi pada saat 

pengembangan dan uji coba? 

6.23 

Jawaban: 

Iya, setiap pengujian telah dilakukan sebelum 

diimplementasikan ke dalam keseluruhan divisi 
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57 

Apakah divisi melibatkan pihak 

ketiga untuk mengkaji keandalan 

keamanan informasi secara rutin? 

6.24 

Jawaban: 

Iya, digunakan untuk menguji celah keamanan 

informasi 

 

 



 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

LAMPIRAN C 
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LAMPIRAN C 

Berikut ini adalah lampiran dari dokumen kebijakan 

penggunaan akun dan kata sandi yang dibuat sebagai saran 

untuk meningkatkan tingkat kematangan salah satu poin 

dalam indeks KAMI. 
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Halaman ini sengaja dikosongkan 





 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

LAMPIRAN D  
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LAMPIRAN D 

Berikut ini adalah lampiran yang terdiri dari 

dokumentasi pendukung dalam melakukan evaluasi 

keamanan informasi dengan indeks KAMI. 

 

D.1 Ruang pengerjaan analisa indeks KAMI 

 
 

D.2 Dokumentasi bimbingan teknis indeks KAMI 
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D.3 Beberapa dokumen-dokumen yang berhubungan 

dengan keamanan informasi pada divisi Network of 

Broadband 

1. Dokumen kebijakan sekuriti sistem informasi 
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2. Dokumen pedoman pengaturan privilege akses network 

element IP Network Divisi Network of Broadband 
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3. Laporan hasil audit eksternal 
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4. Materi pelatihan penanggulangan bencana 
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5. Contoh log aktifitas sistem informasi 
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