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ABSTRAK

EVALUASI TATA KELOLA KEAMANAN INFORMASI BERDASARKAN
STANDAR ISO/IEC 27001:2013 DENGAN MENGGUNAKAN MODEL SSE-CMM
(SYSTEM SECURITY ENGINEERING CAPABILITY MATURITY MODEL) PADA
PERUSAHAAN DAERAH AIR MINUM SURYA SEMBADA KOTA SURABAYA

Nama Mahasiswa/ NRP  : Dimas Pramudya Haqqi / 05311840000037

Departemen : Teknologi Informasi / FTEIC (ELECTICS) - ITS
Dosen Pembimbing | : Ir. Khakim Ghozali, M.MT

Dosen Pembimbing 11 : Dr.techn. Ir. Raden Venantius Hari Ginardi, M.Sc
Abstrak

Seiring dengan perkembangan teknologi yang semakin pesat dan aktivitas digitalisasi
data membuat ancaman terhadap keamanan sistem informasi semakin meningkat pesat. Kinerja
tata kelola Teknologi Informasi (T1) akan mengalami berbagai macam gangguan jika informasi
sebagai salah satu objek utama mengalami masalah pada keamanan informasi. PDAM Surya
Sembada Kota Surabaya salah satu BUMD (Badan Usaha Milik Daerah) yang dimiliki oleh
Pemerintah Kota Surabaya. Dalam memberikan pelayanan kepada pelanggan tentunya
memerlukan Teknologi Informasi dan Sistem Informasi yang cukup memadai guna mendukung
pelayanan prima kepada pelanggan, lebih-lebih di era digitalisasi saat ini. Untuk mengukur
sejaun mana kemampuan PDAM Surya Sembada Kota Surabaya dalam hal tata kelola
keamanan informasi maka perlu dilakukannya sebuah evaluasi tata kelola keamanan informasi.
Tujuan penelitian ini adalah untuk mengetahui tingkat kematangan (Maturity Level) keamanan
informasi, serta memberikan rekomendasi pada PDAM Surya Sembada Kota Surabaya
berdasarkan evaluasi tersebut. Penelitian ini menggunakan metode skala Systems Security
Engineering Capability Maturity Model (SSE-CMM). Perhitungan Maturity Level
menggunakan 4 klausul yang telah ditentukan berdasarkan pada ISO/IEC 27001:2013 dan
menggunakan skala Systems Security Engineering Capability Maturity Model (SSE-CMM).
Hasil rata-rata nilai Maturity Level dari keseluruhan klausul sebesar 3,5 dan berada dalam level
tiga yang mana merupakan kategori Well Defined artinya kinerja pada level ini dilakukan sesuai
dengan persetujuan, sesuai dengan standar yang telah ada, dan proses telah didokumentasikan,
direncanakan dan dikelola dengan menggunakan standar yang ditetapkan organisasi. Selain itu,
penulis menemukan beberapa gap antara kondisi sebenarnya dengan standar ISO/IEC
27001:2013 dan telah diberikan rekomendasi. Hasil penelitian ini dapat bermanfaat sebagai
bahan pertimbangan untuk memperbaiki gap yang ada sesuai dengan standar ISO/IEC
27001:2013. Sehingga kedepannya dapat digunakan sebagai dasar mengambil penilaian dan
kebijakan manajemen PDAM Surya Sembada Kota Surabaya dalam penerapan Sistem
Manajemen Keamanan Informasi (SMKI) sesuai standar ISO/IEC 27001: 2013.

Kata kunci: ISO/IEC 27001:2013, Keamanan Informasi, Tingkat Kematangan



ABSTRACT

EVALUATION OF INFORMATION SECURITY GOVERNANCE BASED ON
ISO/IEC 27001:2013 STANDARD USING SSE-CMM MODEL (SYSTEM SECURITY
ENGINEERING CAPABILITY MATURITY MODEL) AT
REGIONAL WATER COMPANY SURYA
SEMBADA CITY OF SURABAYA

Student Name / NRP: Dimas Pramudya Haqqi / 05311840000037

Department : Information Technology / FTEIC (ELECTICS) - ITS
Advisor | : Ir. Khakim Ghozali, M.MT

Advisor 11 : Dr.techn. Ir. Raden Venantius Hari Ginardi, M.Sc
Abstract

Along with increasingly rapid technological developments and data digitization
activities, threats to security systems are increasing rapidly. The performance of Information
Technology (IT) governance will experience various kinds of disturbances if information as
one of the main objects experiences problems with information security. PDAM Surya
Sembada Surabaya City is one of the Regional Owned Enterprises (BUMD) owned by the
Surabaya City Government. In providing services to customers, of course, requires adequate
Information Technology and Information Systems to support excellent service to customers,
especially in the current digitalization era. To measure the ability of PDAM Surya Sembada
Surabaya City in terms of information security governance, it is necessary to seek an evaluation
of information security governance. The purpose of this study was to determine the Maturity
Level of information security, and to provide recommendations to PDAM Surya Sembada
Surabaya City based on this evaluation. This study uses the Systems Security Engineering
Capability Maturity Model (SSE-CMM) scale method. The calculation of the Maturity Level
uses 4 predetermined clauses based on ISO/IEC 27001:2013 and uses the Systems Security
Engineering Capability Maturity Model (SSE-CMM) scale. The average result of the Maturity
Level value of the total clause is 3.5 and is in level three which is a Well Defined category.
Performance at this level is carried out according to approval, in accordance with existing
standards, and the process has been planned, planned and managed properly. using the standards
set by the organization. In addition, the authors found several gaps between the actual
conditions and the ISO/IEC 27001:2013 standard and have been given recommendations. The
results of this study can be useful as consideration for correcting the existing gap in accordance
with the ISO/IEC 27001:2013 standard. So that in the future it can be used as a basis for
assessment and management policies of PDAM Surya Sembada Surabaya City in the
application of Information Security Management System (ISMS) according to ISO/IEC
27001:2013 standards.

Keywords: ISO/IEC 27001:2013, Information Security, Maturity Level
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BAB |
PENDAHULUAN

Pada bab ini berisi mengenai gambaran umum tugas akhir meliputi latar belakang,
rumusan masalah, batasan masalah, tujuan penelitian, manfaat tugas akhir

1.1 Latar Belakang

Pada era sekarang teknologi informasi (TI) sudah merupakan bagian yang memegang
peranan penting di dunia industri. Beberapa macam kemudahan diberikan oleh teknologi
informasi dalam menyelesaikan berbagai masalah yang dimiliki oleh setiap individu manusia
di bidang industri. Namun, di sisi lain untuk membangun sebuah infrastruktur teknologi
informasi yang handal memerlukan biaya yang tidak sedikit untuk membangunnya. Teknologi
informasi dalam sektor perusahaan publik dan privat, administrasi publik dan bagian lain sangat
rentan sekali dari berbagai ancaman siber, seperti misalnya virus, serangan hacking pada
kegagalan sistem. Proses bisnis yang sedang berlangsung menjadi tidak berjalan dengan baik
sebagai akibat dari ancaman oleh orang yang tidak bertanggung jawab. Secara periodik,
teknologi informasi harus dilindungi agar resiko fungsional yang dimilikinya tidak menjadi
rusak. Dalam masa implementasinya, biaya akan sangat diperlukan dan digunakan secara
seefisien mungkin agar tidak terjadi pembengkakan biaya. Semuanya juga harus proporsional
dan terukur serta dilakukan berdasarkan prediksi resiko-resiko yang mungkin akan terjadi
(Bundesamt fur Sicherheit in der Informationstechnik, 2005).

Untuk itu Pentingnya nilai dari sebuah informasi menyebabkan informasi seringkali
hanya boleh diakses oleh orang-orang tertentu saja yang sudah memiliki hak akses yang sudah
ditentukan oleh administrator. Jatuhnya informasi ke tangan pihak lain yang tidak memiliki hak
akses yang telah ditentukan oleh administrator akan menimbulkan dampak yang merugikan
bagi pemilik informasi tersebut, oleh karena itu keamanan sistem informasi yang akan
digunakan harus terjamin dalam batas yang sudah ditentukan atau batas yang dapat diterima
(Bundesamt fur Sicherheit in der Informationstechnik, 2005). Masalah keamanan merupakan
salah satu aspek sangat penting dari sebuah penggunaan sistem informasi. Sayang sekali jika
permasalahan keamanan ini sering kali terabaikan dan tidak ada perhatian atau bahkan tidak
disentuh sama sekali dari para pemilik dan pengelola dari sistem informasi itu sendiri. Dalam
hal ini adalah melindungi beberapa asset digital yang dimiliki, serangan siber sangat bisa
mempengaruhi kinerja bisnis, reputasi, dan kekayaan intelektual pada sebuah perusahaan,
khususnya pada area yang berkembang sangat cepat dan membutuhkan evaluasi dan inovasi
yang berkelanjutan nantinya. Tujuan serangan siber sendiri tak lebih ialah berkonsentrasi pada
elemen manusia sebagai sasaran terlemah dalam postur keamanan system jaringan apapun
(Torten et al., 2018).

Sehingga perlu dilakukannya sebuah evaluasi tata kelola keamanan informasi
(information security evaluation). Kesadaran akan pentingnya menjaga keamanan informasi
merupakan tahapan dari beberapa factor kepatuhan hukum (regulasi) dan penjagaan integritas
dari data pengguna (Islami et al., 2016).

Menurut para ahli, Ransbotham dan Mitra mengungkapkan bahwa keamanan informasi
harus dijadikan prioritas utama dalam berjalannya sebuah organisasi karena hal tersebut
merupakan faktor yang sangat penting dalam menunjang berjalannya keamanan informasi pada
suatu organisasi tersebut (1SO, 2013).

Tata kelola keamanan teknologi sebagai sarana sistem informasi, saat ini dapat
dikatakan menjadi sebuah tuntutan dan kebutuhan yang harus dimiliki pada setiap instansi dan
organisasi, baik itu didalam pemerintahan, industri, perusahaan, seluruh level pendidikan,
seluruh aspek kesehatan, dan lainnya. Teknologi informasi bisa meningkatkan efisiensi juga



tingkat efektivitas dalam sebuah organisasi untuk menciptakan sebuah layanan yang berkualitas
tinggi berdasarkan proses bisnisnya yang dimilikinya. Hambatan dan gangguan yang dapat
terjadi untuk sebuah kegiatan aktivitas yang terkait pada asset organisasi adalah menjadi risiko
apabila terjadinya sebuah gangguan pada keamanan informasi. Informasi yang selama ini
dimiliki oleh pihak instansi dan organisasi bisa saja dicuri dan disalahgunakan untuk
kepentingan pribadi maupun golongan untuk tindak kejahatan. Kekuatan keamanan informasi
dapat dikontrol melalui Sistem Manajemen Keamanan Informasi (SMKI) agar dapat sesuai
prosedur. Organisasi dapat menunjukkan bahwa mereka memiliki kontrol internal yang lebih
baik dan yang tak kalah lebih penting bahwa mereka dapat membantu mengurangi risiko
keamanan informasi dengan beroperasi di bawah satu sistem. Standar ISO/IEC 27001:2013
adalah standar yang diharapkan dapat digunakan untuk membantu terutama pihak manajemen
perusahaan untuk merencanakan dan menerapkan keamanan informasi sesuai aturan standar
(Ransbotham & Mitra, 2009).

Pemilihan PDAM Surya Sembada Kota Surabaya untuk penelitian ini didasari oleh
sebuah kenyataan bahwasannya menurut informasi yang didapat oleh penulis pada sekitar bulan
Oktober 2021 telah terjadi hacking pada Data Center PDAM Surya Sembada yang
mengakibatkan sebagian data-data perusahaan hilang sehingga dengan segala daya upaya
bagian IT melakukan beberapa langkah recovery data, untuk menyelamatkan data-data
perusahaan yang telah dicuri oleh hacker. Menurut informasi yang telah didapat penulis, bahwa
PDAM Surya Sembada Kota Surabaya belum memiliki kebijakan manajemen yang mengatur
tentang keamanan informasi. Berangkat dari permasalahan tersebut, hal yang paling penting
harus diketahui adalah posisi level kematangan PDAM Surya Sembada Kota Surabaya dalam
hal keamanan informasi. Salah satu metode penelitian yang akan digunakan untuk melakukan
evaluasi tata kelola keamanan informasi PDAM Surya Sembada Kota Surabaya adalah dengan
menggunakan metode berdasarkan standar ISO/IEC 27001:2013.

Seperti yang kita ketahui bersama bahwasannya standar ISO/IEC 27001:2013
menyediakan bentuk kerangka kerja, untuk menjaga normalnya kegiatan menggunakan
teknologi, sistem manajemen yang dapat memungkinkan perusahaan atau sebuah organisasi
memastikan pengukuran tingkat keefektifan dalam keamanan informasi, menyimpan keamanan
informasi yang rahasia, melindungi perusahaan dan organisasi, melindungi aset, pertukaran
informasi yang aman, serta mengelola dan meminimalisir eksposur terhadap resiko. Keamanan
informasi pada standar ISO/IEC 27001:2013 adalah kewajiban setiap instansi yang merupakan
kebutuhan organisasi untuk menjaga keamanan informasi.

Tujuan penelitian tugas akhir ini adalah untuk mengetahui tingkat kematangan
(Maturity Level) keamanan informasi dan menghasilkan sebuah rekomendasi dari hasil evaluasi
untuk dasar kebijakan keamanan informasi yang dapat digunakan PDAM Surya Sembada Kota
di PDAM Surya Sembada Kota Surabaya sesuai standar ISO/IEC 27001:2013

PDAM Surya Sembada Kota Surabaya merupakan sebuah perusahaan air minum yang
dimiliki pemerintah daerah kota Surabaya yang mempunyai fungsi membangun infrastruktur
guna meningkatkan kualitas produksi air bagi masyarakat khususnya wilayah Surabaya dan
sekitarnya. Sehingga kedepannya dapat digunakan sebagai dasar mengambil penilaian dan
kebijakan manajemen PDAM Surya Sembada Kota Surabaya dalam penerapan Sistem
Manajemen Keamanan Informasi sesuai standar ISO/IEC 27001: 2013.

12 Rumusan Masalah
Berdasarkan latar belakang yang telah dipaparkan di atas, maka berikut ini merupakan
rumusan masalah yang akan diselesaikan pada penelitian ini adalah :
1. Berapa tingkat kematangan (Maturity Level) pada keamanan informasi di PDAM Surya
Sembada Kota Surabaya?
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Rekomendasi apa yang dapat diberikan penulis, setelah mengetahui tingkat kematangan
(Maturity Level) setelah dilakukannya evaluasi tata kelola keamanan informasi di PDAM
Surya Sembada Kota Surabaya?

Batasan Masalah
Berdasarkan rumusan masalah yang telah disebutkan di atas, berikut ini adalah batasan

masalah yang diterapkan dalam pengerjaan tugas akhir ini:

1 Evaluasi Tata Kelola Keamanan Informasi pada Data Center perusahaan yang dilakukan
pada PDAM Surya Sembada Kota Surabaya

2 Framework yang digunakan penulis dalam penelitian ini adalah standar ISO/IEC
27001:2013

3. Kilausul pada standar ISO/IEC 27001:2013 yang digunakan penulis dalam menyusun
penelitian, antara lain:

a. Klausul A.9 (Kontrol Akses),

b. Klausul A.11 (Keamanan Fisik dan Lingkungan),

c. Klausul A.12 (Keamanan Operasi), dan

d. Klausul A.16 (Manajemen Insiden Keamanan Informasi)

4. Langkah-langkah yang dilakukan untuk melakukan evaluasi tata kelola keamanan
informasi dalam penelitian ini, penulis menggunakan metode SSE-CMM (System Security
Engineering Capability Maturity Model) dengan 5 tingkat kemampuan, untuk mengukur
tingkat kematangan (Maturity Level) keamanan informasi

5 Sistem Manajemen Keamanan Informasi (SMKI) dengan model Plan, Do, Check dan Act
(PDCA) yang digunakan dalam penelitian evaluasi tata kelola keamanan informasi ini
adalah tahapan Check dan Act

6. Data acuan yang digunakan oleh penulis dalam menyusun penelitian ini adalah hasil data
wawancara dan kuesioner yang dilakukan pada PDAM Surya Sembada Kota Surabaya

14 Tujuan Penelitian

Berdasarkan rumusan masalah yang telah dijelaskan di atas, maka tujuan yang dicapai
dari tugas akhir ini adalah sebagai berikut:

1. Mengetahui tingkat kematangan (Maturity Level) keamanan informasi pada Data Center
yang dimiliki oleh PDAM Surya Sembada Kota Surabaya.

2. Menghasilkan sebuah rekomendasi dari hasil evaluasi yang telah dilakukan, untuk dasar
kebijakan keamanan informasi yang dapat digunakan PDAM Surya Sembada Kota
Surabaya sesuai dengan standar ISO/IEC 27001:2013 di masa yang akan datang.

15 Manfaat Tugas Akhir

Manfaat yang diberikan dari dilaksanakannya penelitian tugas akhir ini adalah sebagai
berikut:

1. Membantu mengetahui kondisi terkini pada tingkat kematangan (Maturity Level)
keamanan informasi yang dimiliki oleh PDAM Surya Sembada Kota Surabaya

2. Menjadi sebuah rekomendasi dari hasil evaluasi yang telah dilakukan untuk kebijakan dan

program perencanaan Sistem Manajemen Keamanan Informasi sesuai standar ISO/IEC
27001:2013 di PDAM Surya Sembada Kota Surabaya di masa yang akan datang.



BAB 11
TINJAUAN PUSTAKA

Pada bab ini akan membahas mengenai tinjauan pustaka yang digunakan sebagai
landasan dalam melakukan penelitian tugas akhir. Bab ini menjelaskan mengenai studi
sebelumnya dan dasar teori yang terkait.

2.1 Hasil Penelitian Terdahulu

Dalam penelitian ini, digunakan beberapa penelitian terdahulu sebagai pedoman dan
referensi dalam melaksanakan proses-proses dalam pengerjaan tugas akhir, informasi yang
disampaikan dalam Tabel 2.1 berisi informasi penelitian sebelumnya, hasil penelitian dan
hubungan terhadap tugas akhir.

Tabel 2.1 Studi Sebelumnya

No

Tahun, Penulis |

Pembahasan

1

Implementasi ISO/IEC 27001:2013 Untuk Sistem Manajemen Keamanan Informasi
(SMKI) Pada Fakultas Teknik UIKA-
Bogor (Ritzkal et al., 2016)

Ritzkal, Arief
Goeritno, A.
Hendri
Hendrawan
(2016)

Jurnal ini membahas tentang analisis terhadap sistem manajemen
keamanan informasi yang berada pada Fakultas Teknik Universitas
Ibn Khaldun (UIKA) Bogor berdasarkan ISO/IEC 27001: 2013
dengan menggunakan Klausal 11, vyaitu Kontrol Akses.
Standardisasi ISO/IEC 27001:2013, ialah suatu standar berkenaan
dengan Sistem Manajemen Keamanan Informasi (SMKI, ISMS:
Information Security Management System) yang dipublikasikan
pada 25 September 2013. Sistem Manajemen Keamanan informasi
(SMKI), adalah pendekatan yang sistematis untuk pengelolaan
informasi sensitif institusi, agar tetap pada kondisi safety. Di
dalamnya terdapat orang, proses, dan sistem teknologi informasi
melalui penerapan proses manajemen risiko. Analisis terhadap
SMKI pada penelitian ini, penulis bertujuan untuk memperoleh
taraf keamanan pada jaringan hotspot Fakultas Teknik berdasarkan
standar tersebut. Dilakukan pembuatan suatu kuesioner
menggunakan pendekatan metode Plan-Do-Check-Act (PDCA).
Pengisian kuesioner ditujukan kepada dua jenis responden, yaitu
pengguna serta manajemen. Responden pengguna pengisian
kuesioner ini dibatasi pada 20 orang dengan sistem sampling dalam
pengisian kuesioner, sedangkan manajemen mengarah satu orang
pengelola jaringan hotspot. Diperoleh hasil, yaitu pengguna hanya
mempercayai tingkat keamanan sebesar 49% dan pihak manajemen
hanya mempercayai taraf keamanan sebesar 45%. berdasarkan hal
itu dapat diambil keputusan, bahwa SMKI pada jaringan hotspot di
Fakultas Teknik kurang safety berdasarkan Standarisasi ISO/IEC
27001:2013 pada penelitian kali ini.

Assessment of ISMS Based On Standard ISO/IEC 27001:2013 at DISKOMINFO Depok
City (Nurbojatmiko et al., 2016)

Nurbojatmiko,
Aries Susanto,

Jurnal ini membahas tentang penanganan masalah keamanan
informasi yang dilakukan sesuai dengan kebutuhan dan sesuai
dengan pengetahuan pegawai. Metode perencanaan SMKI dengan




No | Tahun, Penulis Pembahasan
Euis Shobariah menggunakan PDCA (Plan-Do-Check-Act) sesuai dengan standar
(2016) ISO/IEC 27001:2013:2013. Untuk itu diperlukan suatu penilaian
terhadap Sistem Manajemen Keamanan Informasi (SMKI) yang
ditujukan kepada Bagian Data dan Informasi pada Dinas
Komunikasi dan Informatika Kota Depok (DISKOMINFO Kota
Depok) dengan menggunakan beberapa klausul, yaitu:
e Kilausul 7 (Keamanan Sumber Daya Manusia)
e Klausul 8 (Manajemen Aset)
e Kilausul 9 (Kontrol Akses)
e Klausul 11 (Keamanan Fisik & Lingkungan)
e Kilausul 12 (Keamanan Operasi)
e Klausul 16 (Pengelolaan Insiden)
Serta didapatkan hasil Maturity Level pada setiap klausul, sebagai
berikut:
e Klausul 7 sebesar 1.25,
e Klausul 8 sebesar 1.58,
e Klausul 9 sebesar 1.53,
e Klausul 11 sebesar 1.30,
e Klausul 12 sebesar 1.26,
e Dan klausul 16 sebesar 1.20.
3 | Analisis Sistem Manajemen Keamanan Informasi Menggunakan SNI ISO/IEC

27001:2013 Pada Pemerintahan Daerah Kota Sukabumi
(Studi Kasus: Di Diskominfo Kota Sukabumi) (Apriandari & Sasongko, 2018)

Winda
Apriandari,
Ashwin
Sasongko (2018)

Jurnal ini membahas tentang kendala dalam mengelola keamanan
data, antara lain karena kurangnya Sumber Daya Manusia,
kurangnya kesadaran dan tanggung jawab serta penerapan
keamanan informasi yang buruk sehingga menyebabkan insiden
atau peretasan keamanan informasi khususnya di Sistem Informasi
Kota Sukabumi. hal ini menyebabkan terganggunya proses
pelayanan publik dan bisnis di DISKOMINFO. Sistem Manajemen
Keamanan Informasi (SMKI) adalah sistem manajemen yang
diterapkan oleh organisasi, terutama organisasi pemerintah, untuk
mengamankan aset informasi dari ancaman yang ada dalam lingkup
DISKOMINFO. Proses yang dilakukan menggunakan pendekatan
siklus PDCA antara lain Plan Do Check Act. SMKI menangani
aspek informasi seperti kerahasiaan, integritas, dan ketersediaan
informasi. Analisis SMKI menggunakan basis manajemen risiko
SNI ISO/IEC 27001:2013 dan SNI ISO/IEC 31000:2009. Analisis
SMKI bertujuan untuk mengidentifikasi profil risiko dengan
mengidentifikasi aset, ancaman, dan kerentanan serta mengevaluasi
dan mengendalikan gangguan. SMKI menghasilkan manual
keamanan informasi, prosedur keamanan informasi, instruksi kerja
dan formulir keamanan informasi.




No | Tahun, Penulis | Pembahasan

4 | Audit Keamanan Sistem Informasi Berdasarkan Standar SNI-ISO/IEC 27001:2013
Pada Sistem Informasi Akademik Universitas Islam Negeri Sunan Kalijaga Yogyakarta
(Kusuma, 2014)

Riawan Arby Jurnal ini membahas tentang pengukuran kinerja sistem manajemen
Kusuma (2014) | keamanan informasi dengan menggunakan standar SNI-ISO/IEC
27001:2013, pengukuran dengan menggunakan Maturity Model
bertujuan untuk melihat representasi dari kondisi saat ini. Dari
penelitian ini, dapat disimpulkan bahwa tingkat keamanan dari SIA
UIN Sunan Kalijaga Yogyakarta tentang keamanan informasi
memiliki skala kematangan dengan model skala 2 (Repeatable but
Intuitive). Hal ini menunjukkan bahwa keamanan yang terkandung
dalam SIA UIN Sunan Kalijaga telah dibakukan tetapi tidak ter
dokumentasikan. Semua keamanan informasi yang berada pada SIA
UIN Sunan Kalijaga Yogyakarta dilengkapi dengan sejumlah
prosedur yang harus dijalankan oleh individu yang memiliki tugas
bersama. UPT PTIPD selaku pengelola SIA UIN Sunan Kalijaga
Yogyakarta belum mengadakan program pelatihan formal, yang
memiliki tujuan untuk mengkomunikasikan prosedur dan tanggung
jawab dari masing-masing individu.

5 | Audit Keamanan Sistem Informasi Berdasarkan SNI — ISO/IEC 27001:2013 Pada
Sistem Informasi Akademik Universitas Pembangunan Nasional “Veteran” Jakarta
(Putra et al., 2020)

Darma Yanto Jurnal ini membahas terjadinya kerusakan pada aset sistem
Putra, Theresia informasi, tidak memiliki kebijakan tentang keamanan informasi
Wati, | Wayan yang memiliki keharusan diterapkan didalam keamanan juga
Widi (2020) pengawasan aset pelayanan informasi akademik, juga kemungkinan
ancaman dan risiko terhadap dukungan sistem informasi. Penelitian
ini memiliki tujuan untuk perencanaan Sistem Manajemen
Keamanan Informasi (SMKI) dimana penggunaannya sebagai
pedoman terhadap kebijakan keamanan informasi di UPT TIK UPN
“Veteran” Jakarta. Bahasan dalam penelitian ini adalah analisis
Sistem Manajemen Keamanan Informasi (SMKI) dengan ISO/IEC
27001 pada sistem informasi akademik UPT TIK UPN “Veteran”
Jakarta. Penelitian ini menggunakan metode Plan, Do, Check, dan
Act dalam kegiatan mengumpulkan, menganalisis, dan mengolah
data. Hasil penelitian ini adalah tingkat kematangan ISO/IEC
27001:2013 dengan rata — rata berada di level dua, diharapkan
penelitian ini sangat membantu memberikan rekomendasi terhadap
kontrol keamanan informasi sebagai pedoman dan prosedur untuk
menerapkan kebijakan keamanan informasi.

2.2 Dasar Teori

Berikut ini merupakan dasar teori yang digunakan dalam penelitian tugas akhir.
2.2.1 Data dan Informasi

Data merupakan fakta dan angka yang relatif tidak ada artinya bagi para penggunanya
(McLeod & Schell, 2008). Definisi lain dari data adalah merupakan sebuah fakta mengenai
peristiwa atau sebuah kenyataan lain yang mendukung pengetahuan untuk dijadikan dasaran



guna menyusun suatu keterangan, dalam pembuatan kesimpulan akhir dari suatu peristiwa dan
kenyataan atau penetapan keputusan yang akan di ambil nantinya (Gondodiyoto & Hendarti,
2007). Dari dua definisi tersebut dapat di ambil kesimpulan bahwasannya sebuah data
merupakan hasil observasi dalam bentuk fakta-fakta atau angka-angka yang relatif tidak ada
artinya bagi penggunanya, akan tetapi dapat tergarap melalui proses-proses tertentu untuk
menjadi sebuah pemahaman yang lebih bermanfaat bagi pemakainya. Sedangkan informasi
merupakan adalah data yang telah diproses, atau data yang memiliki arti (McLeod & Schell,
2008). Definisi lain menyatakan bahwa informasi adalah sebuah hasil pengolahan dari data
sehingga menambah kegunaan dan dapat dipakai untuk tujuan tertentu atau untuk penjabaran
dan pengambilan keputusan nantinya (Gondodiyoto & Hendarti, 2007). Dari dua definisi
informasi tersebut dapat di ambil kesimpulan bahwa informasi ialah hasil dari pemrosesan data
berupa fakta-fakta atau angka-angka yang bermanfaat bagi penggunanya dalam melakukan
suatu penjabaran dan dasar dalam pengambilan suatu keputusan nantinya.

2.2.2 Evaluasi

Definisi evaluasi dapat dijabarkan dengan secara bahasa ataupun secara harfiah.
Definisi secara bahasa, kata evaluasi berasal dari kata bahasa inggris yaitu “evaluation” yang
memiliki arti penaksiran atau penilaian. Sedangkan definisi secara harfiah, evaluasi adalah
proses untuk menentukan nilai suatu hal atau objek beracuan tertentu untuk dapat menggapai
tujuan tertentu. Evaluasi adalah sebuah kegiatan untuk menghimpun informasi mengenai
tentang kinerja sesuatu (metode, manusia, peralatan), informasi tersebut akan dipergunakan
dalam menentukan alternatif terbaik dalam membuat keputusan (Pengertian Ahli, n.d.).

Tahapan evaluasi dilaksanakan untuk mengukur seberapa besar usaha yang telah
dilakukan dan untuk dapat menjadi bahan perbaikan pada usaha selanjutnya. Menurut KBBI,
evaluasi memiliki arti penilaian atau memberikan penilaian (Kamus Besar Bahasa Indonesia
(KBBI), n.d.). Sedangkan dalam kamus Oxford, evaluasi memiliki arti sebuah pembuatan
keputusan tentang jumlah, angka/bilangan, atau nilai sesuatu (English Oxford Living
Dictionary, n.d.).

Terdapat beberapa tahapan yang harus kita lewati pada saat waktu menjalankan proses
evaluasi. Setiap proses evaluasi dimungkinkan mempunyai tahapan-tahapan yang berbeda,
tetapi ada tahapan penting yang memiliki sifat umum dan sering digunakan dalam melakukan
sebuah proses evaluasi (Umar, 2005). Tahapan tersebut antara lain :

1. Menetapkan apa saja yang akan dievaluasi, hal tersebut mengacu pada program kerja
instansi/perusahaan.

2. Mendesain kegiatan evaluasi, sebelum melaksanakan evaluasi dilakukan desain evaluasi.
Yaitu mendesain data apa saja yang dibutuhkan, tahapan kerja yang dilalui, siapa yang
dilibatkan, apa yang akan dihasilkan agar menjadi jelas.

3. Menghimpun data, penghimpunan data dapat dilaksanakan berdasarkan dengan kaidah-
kaidah ilmiah yang berlaku dan sesuai dengan kebutuhan & kemampuan.

4. Mengolah dan menganalisis data, data yang terkumpul diolah dan dikelompokkan lalu
dianalisis dan menghasilkan fakta terpecaya. Fakta kemudian akan dibandingkan dengan
harapan untuk menghasilkan gap.

5. Pelaporan hasil evaluasi, pemanfaatan evaluasi bagi pihak-pihak berkepentingan.

2.2.3 Keamanan Informasi

Keamanan informasi memberikan perlindungan terhadap informasi dari 3 aspek
keamanan informasi, yaitu confidentiality (kerahasiaan), integrity (integritas), dan availability
(ketersediaan), dan juga memberikan perlindungan terhadap sistem serta perangkat keras yang
digunakan untuk menyimpan atau mentransmisi informasi tersebut melalui penerapan
kebijakan, program pelatihan dan penyadaran serta teknologi (Whitman & Mattord, 2014).
Keamanan informasi memiliki sebuah definisi yang artinya perlindungan aset organisasi (mis.,



Informasi) dari pengungkapan yang tidak sah dan modifikasi yang tidak sah dan tidak disengaja,
dan memastikan informasi tersebut siap digunakan saat diperlukan (Arnason & Willet, 2008).

Adapun jenis keamanan informasi dapat dibagi menjadi beberapa bagian sebagai

berikut (Whitman & Mattord, 2014)

1. Physical Security (Keamanan Fisik)
Physical Security memiliki fokus untuk memberikan perlindungan kepada karyawan atau
staff organisasi, aset fisik, ataupun tempat kerja apabila sedang terjadi sesuatu yang dapat
mengancam seperti insiden kebakaran, adanya akses tanpa otorisasi / tidak sah atau akses
ilegal, dan bencana alam lainnya yang tidak dapat terduga

2. Operational Security
Operational Security berfokus untuk memberi perlindungan kepada gangguan yang
mungkin akan mengganggu organisasi dalam melaksanakan kegiatan operasional.

3. Communications Security
Communications Security berfokus untuk memberi perlindungan kepada perusahaan dalam
menggunakan media komunikasi, teknologi komunikasi, serta konten yang ada di
dalamnya untuk mencapai tujuan dalam sebuah organisasi.

4. Network Security
Network Security berfokus untuk memberikan perlindungan kepada perusahaan dalam
menggunakan jaringan yang terdiri atas perangkat jaringan, koneksi dan konten yang
tersedia pada jaringan untuk mencapai fungsi komunikasi data organisasi tersebut.

2.2.4 Tujuan Keamanan Informasi

Tiap-tiap organisasi atau perusahaan mengenakan sistem informasi berbasis komputer
guna meraih tujuan tertentu. Oleh karenanya perusahaan dituntut untuk membuat sistem
keamanan untuk mengamankan aset yang dimilikinya yakni berupa hardware dan software dari
sistem informasi tersebut. Memiliki tujuan untuk meyakinkan kerahasiaan, ketersediaan, dan
integritas dari pengolahan data. Biaya yang akan dikeluarkan oleh perusahaan untuk melakukan
pengamanan terhadap sistem komputer tentunya harus wajar jika mempunyai keinginan untuk
meminimalkan seminimal mungkin dari risiko-risiko dan memelihara keamanan sistem
komputerisasi di suatu tingkat atau level yang dapat diterima. Karenanya masyarakat akan
menilai reputasi organisasi dari tiga aspek diatas yakni integritas, kerahasiaan, dan ketersediaan
informasi (IBISA, 2011).

Implementasi upaya operasional dan didukung oleh prosedur dan kebijakan yang baik
dapat diperoleh dari keamanan informasi. Prosesnya diawali dengan pengidentifikasian kontrol
yang akan dipakai dalam organisasi yang dimana kontrol tersebut harus beralaskan analisis
kebutuhan aspek keamanan informasi dalam organisasi. Selanjutnya setelah prosedur,
kebijakan dan panduan operasional tentang kontrol yang diterapkan dalam organisasi dibuat,
berikutnya akan dilakukan sosialisasi kepada seluruh bagian organisasi guna meraih dukungan
dan komitmen dari seluruh elemen dalam organisasi (Sarno & Iffano, 2009).

2.2.5 Aspek Keamanan Informasi

Aspek keamanan informasi dari organisasi memiliki keharusan untuk dikontrol,
diperhatikan dan di implementasi. Untuk memenuhi semua aspek keamanan informasi
dilakukan dengan bertujuan untuk memberikan perlindungan pada informasi. Aspek-aspek
yang berkaitan dengan user pada keamanan informasi, yakni sebagai berikut (Sarno & Iffano,
2009):

1. Privacy
Beberapa informasi yang berada di dalam organisasi hanya dipergunakan oleh pihak yang
memiliki tujuan tertentu khususnya bagi pemilik data. Aspek keamanan informasi yaitu
privacy dapat menjamin keamanan data dari pihak lain yang tidak memiliki kepentingan
untuk mengaksesnya.



2. ldentification
Aspek keamanan informasi salah satunya adalah identification dapat memberi jaminan
bahwasannya sebuah informasi mempunyai karakteristik untuk mengidentifikasi jika suatu
informasi bisa mengenali pemiliknya. Aspek identification ini adalah awalan dalam
mendapatkan hak akses ke dalam informasi yang diamankan.

3. Authentication
Autentikasi dalam halnya aspek keamanan informasi dapat terjadi waktu sistem
membuktikan bahwasannya yang memakai dan menggunakan sebuah informasi tersebut
memang benar pemilik yang memiliki identitas yang sesuai dengan yang di klaim oleh
pemilik aslinya yang sesuai dengan identitasnya.

4. Authorization
Aspek Authorization adalah aspek yang tersedia setelah identitas pengguna sudah
melakukan auntentikasi, lalu kemudian terjadi sebuah proses autorisasi yang menyediakan
jaminan pemakainya dalam halnya adalah manusia ataupun komputer. Jika telah
mendapatkan autorisasi maka pengguna dapat mengakses, mengubah, atau menghapus isi
informasi.

5. Accountability
Aspek Accountability dapat terpenuhi apabila sebuah sistem dapat menunjukkan data
kegiatan pada informasi yang telah dilakukan dan oleh siapa saja yang melakukan kegiatan
tersebut.

Keamanan informasi juga mempunyai tiga pilar untuk mendukungnya, vyaitu
kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (availability), tujuan
keamanan informasi juga merupakan kerahasiaan, integritas dan ketersediaan. Tiga pilar
pendukung tersebut dapat dikenal juga sebagai pilar CIA dalam keamanan informasi.

Macam-macam pilar keamanan informasi adalah sebagai berikut (Whitman & Mattord,
2014):

1. Pilar Kerahasiaan (confidentiality) adalah karakteristik informasi khusus mereka yang
mempunyai hak istimewa yang dapat tercukupi dan kebutuhan yang ditunjukkan dapat
mengaksesnya. Bahwa hanya personil yang berwenang yang dapat mengakses informasi,
pihak lain tidak dapat mengaksesnya yang dapat memastikan kerahasiaannya.

2. Pilar Integritas (Integrity) adalah keadaan menjadi utuh, lengkap, dan tidak rusak. Integritas
sebuah informasi mendapatkan ancaman apabila terpapar korupsi, kerusakan, kehancuran,
atau gangguan lainnya dari negara asal. Pilar keamanan informasi yakni integritas
menjadikan informasi tetap dalam format pencipta informasi yang dimaksud. Karena
informasi menjadi bernilai sedikit atau tidak bernilai jika integritasnya tidak dapat
diverifikasi. Pilar Integritas informasi adalah landasan dalam sebuah keamanan informasi.

3. Pilar Ketersediaan (availability) dalam keamanan informasi terjadi pada saat pengguna
mempunyai akses ke format yang dapat dipergunakan, tanpa adanya gangguan atau
hambatan-hambatan. Ketersediaan tidak dapat menggambarkan bahwasannya informasi
tersebut dapat diakses pada pengguna mana pun, tetapi dapat diakses pada pengguna yang
memiliki kewenangan. Pilar ketersediaan (availability) dalam keamanan informasi ini
memastikan informasi telah siap dipakai. Hilangnya ketersediaan pada keamanan
informasi dapat menyebabkan gangguan akses atau penggunaan informasi atau teknologi
informasi.

2.2.6 Framework Keamanan Tata Kelola T1

Alfantookh (2009) (Alfantookh, 2009) dalam Susanto (2011) (Susanto, 2011)
mengartikan bahwasannya tersedia 11 kontrol penting tata kelola keamanan teknologi
informasi yang harus diterapkan oleh sebuah organisasi dalam melakukan pengukuran atau



evaluasi. Adapun 11 kontrol penting dalam tata Kelola keamanan teknologi informasi adalah
sebagai berikut :

1.

10.

Information Security Policy

Sebagaimana sebuah organisasi dalam melakukan keamanan informasi, dengan cara
memberikan pernyataan yang memiliki niatan untuk mengamankan informasi,
memberikan arahan pada manajemen, staf maupun pemangku saham untuk membahas
pentingnya sebuah keamanan informasi dalam organisasi.

Communication & Operations Management

Sebagaimana sebuah organisasi bisa menentukan suatu kebijakan keamanan informasi
yang dapat mengurangi risiko keamanan dan memvalidasi perhitungan yang benar dalam
halnya prosedur operasional, kontrol, dan tanggung jawab yang telah ditetapkan dengan
baik.

Access Control

Access control mempunyai definisi sebagai sistem yang dimungkinkan mendapatkan
otoritas dalam organisasi untuk dapat mengontrol akses ke area dan sumber daya dalam
fasilitas fisik tertentu atau sistem informasi berbasis komputer.

Information System Acquisition, Development and Maintenance

Sebuah proses yang terintegrasi dapat menunjukkan batas-batas dan sistem informasi
teknis, diawali dengan akuisisi, mengembangkan dan memelihara sistem informasi.
Organization of Information Security

Organization of Information Security dapat diartikan sebagai struktur yang dimiliki
organisasi dalam menerapkan keamanan informasi yang terdiri atas komitmen manajemen
terhadap keamanan informasi, koordinasi keamanan informasi, proses otorisasi untuk
fasilitas pemrosesan informasi.

Asset Management

Sebagaimana sebuah organisasi dapat melakukan pengamanan pada asetnya dengan cara
melakukan pengidentifikasian, melacak, mengelompokkan, dan ketetapan kepemilikan
untuk aset yang paling penting dalam sebuah organisasi.

Information Security Incident Management

Suatu kegiatan untuk melakukan antisipasi terhadap insiden yang dimungkinkan dapat
terjadi. Kegiatan ini melibatkan suatu pengidentifikasian kepada sumber daya yang
dibutuhkan untuk menangani insiden yang dapat terjadi. Dalam manajemen insiden yang
baik juga dapat akan membantu dengan melakukan pencegahan terhadap insiden di masa
depan.

Business Continuity Incident Management

Suatu organisasi dapat memastikan keberlangsungan operasional dalam situasi abnormal
atau yang tidak semestinya terjadi. Memastikan ketersiapan sebuah organisasi untuk
memulihkan jika terjadi sebuah peristiwa yang dapat merugikan, meminimalisir dampak
yang dapat terjadi, dan menyediakan sarana saat keadaan darurat terjadi.

Human Resources Security

Human Resources Security dapat memastikan bahwasannya seluruh karyawan telah
memenuhi syarat-syarat serta dapat paham atas peran dan tanggung jawab dalam pekerjaan
yang mereka ampu, dan akses yang diberikan dihapus saat pekerjaan telah selesai.
Physical and Environment Security

Langkah-langkah yang diambil untuk melindungi sistem, bangunan, dan infrastruktur
pendukung terkait terhadap ancaman yang terkait dengan lingkungan fisik, bangunan
termasuk ruangan yang menampung sistem informasi dan teknologi informasi.
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11. Compliance
Compliance terbagi menjadi dua area, yaitu area yang pertama melibatkan kepatuhan
terhadap undang-undang, peraturan, dan persyaratan kontrak. Sedangkan untuk area kedua
adalah kepatuhan terhadap kebijakan, standar, dan proses keamanan.

2.2.7 ISO/IEC 27001 & ISO/IEC 27001:2013

ISMS
Requirements

Managed
ISMS

IsSMs

Bhmeats Managed
Requirements Security

ISMS
[ Opesations
‘ Security

Gambar 2.1 ISO/IEC 27001 (ECC International)
Diakses dari: Error! Hyperlink reference not valid. information-security-management-system
(ECC International, n.d.)

ISO/IEC 27001 adalah salah satu seri yang diterbitkan oleh The International
Organization for Standarization yang dalamnya berisi tentang spesifikasi atau syarat yang
harus dipenuhi untuk membangun Sistem Manajemen Keamanan Informasi (SMKI). Standar
ini memiliki sifat independen kepada produk teknologi informasi, mensyaratkan penggunaan
melakukan pendekatan yang berbasis manajemen risiko, serta dibentuk untuk dapat melakukan
penjaminan terhadap kontrol keamanan yang telah dipilih perusahaan dapat melindungi aset
informasi dari berbagai macam risiko dan memberikan keyakinan terhadap tingkat keamanan
bagi pihak yang berkepentingan (Direktorat Keamanan Informasi, 2017).

Menurut Arnason & Willet (2008) selain memberikan panduan untuk diterapkannya
Sistem Manajemen Keamanan Informasi (SMKI), ISO/IEC 27001:2013 juga dipergunakan
oleh perusahaan dalam meraih sertifikat internasional pihak ketiga untuk pembuktian
bahwasannya kontrol keamanan yang telah beroperasi di perusahaan telah terstandarisasi
dengan persyaratan standar yang ada (Arnason & Willet, 2008). ISO/IEC 27001:2013
memberikan suatu gambaran terhadap Sistem Manajemen Keamanan Informasi dengan
menggunakan suatu pendekatan risiko bisnis untuk dapat menetapkan, menerapkan,
mengoperasikan, memantau serta memelihara SMKI tersebut (Arnason & Willet, 2008).

ISO/IEC 27001:2013 mempunyai arahan terhadap tentang bagaimana cara membangun
sebuah sistem manajemen yang menetapkan disiplin dalam cara menunjuk sebuah kontrol dan
cara untuk menetapkan praktik yang sebaiknya dapat diterapkan dalam kontrol keamanan. Tata
cara untuk mengimplementasi kontrol keamanan juga menyesuaikan terhadap kondisi sebuah
organisasi entah dari segi lingkungan fisik maupun dari segi teknis. Ini bertujuan untuk
membangun sebuah kesadaran keamanan, membangun infrastruktur sebuah organisasi, serta
melakukan perencanaan, penerapan dan pemeliharaan terhadap kontrol keamanan (Arnason &
Willet, 2008).

ISO/IEC 27001:2013 adalah standar versi yang paling baru dari standar 1SO seri 27001
yang dirilis oleh The International Organization for Standarization pada waktu tahun 2013.
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Standar ISO/IEC 27001:2013 ini menyediakan persyaratan-persyaratan yang dapat
dipergunakan untuk menetapkan, mengimplementasi, mempertahankan serta terus
meningkatkan sistem manajemen keamanan informasi (SMKI) di suatu organisasi.
Pengangkatan sebuah sistem manajemen keamanan informasi ini merupakan keputusan yang
sangat strategis oleh organisasi yang tentunya telah berdasarkan oleh adanya kebutuhan dan
tujuan organisasi, persyaratan keamanan, dan struktur organisasi yang tentunya akan dapat
berubah seiring mengikuti perkembangan waktu. Dalam Sistem manajemen keamanan
informasi tersebut juga menjaga 3 aspek keamanan informasi yakni confidentiality
(kerahasiaan), integrity (integritas), dan availability (ketersediaan) pada informasi dengan
diterapkannya proses manajemen risiko untuk memberi kepercayaan kepada para stakeholder
perusahaan bahwasannya risiko telah dilakukan pengelolaan secara baik dan benar. Standar
Internasional ini dipergunakan oleh pihak internal, serta eksternal perusahaan untuk
melaksanakan penilaian kepada kemampuan organisasi untuk memenuhi persyaratan keamanan
informasi sebuah organisasi itu sendiri (ISO, 2013).
2.2.8 Klausul ISO/IEC 27001:2013

Pada standar ISO/IEC 27001:2013 mempunyai 14 klausul, 35 objektif kontrol dan 144
kontrol keamanan. Tabel 2.2. adalah tabel penjelasan dari klausul obyektif kontrol dan kontrol
keamanan yang terdapat dalam standar ISO/IEC 27001:2013

Tabel 2.2 Klausul ISO/IEC 27001:2013 (ISO, 2013)

Klausul Objektif Kontrol
A.5. /A.5.1 Arahan Manajemen Untuk Keamanan Informasi
Kebijakan Keamanan Informasi
A.6. /A.6.1 Organisasi Internal

Organisasi Keamanan Informasi |A.6.2 Perangkat Seluler Dan Teleworking
A.7.1 Sebelum Bekerja

A7 A.7.2 Selama Bekerja
Keamanan Sumber Daya Manusia |A.7.3 Pemutusan Hubungan Kerja Dan Perubahan
Pekerjaan

A.8.1 Tanggung Jawab Untuk Aset

A.8.2 Klasifikasi Informasi

/A.8.3 Penanganan Media

/A.9.1 Persyaratan Bisnis Terhadap Kontrol Akses

AS8.
Manajemen Aset

A.9. A.9.2 Manajemen Akses User
Kontrol Akses /A.9.3 Tanggung Jawab Pengguna
A.9.4 Kontrol Akses Sistem Dan Aplikasi
A.10. A.10.1 Kontrol Kriptografi
Kriptografi
All. A.11.1 Area Aman

Keamanan Fisik Dan Lingkungan |A.11.2 Peralatan

A.12.1 Prosedur Dan Tanggung Jawab Operasional
A.12.2 Perlindungan Dari Malware

A.12.3 Backup

A.12.4 Pencatatan Dan Pemantauan

A.12.5 Kontrol Perangkat Lunak Operasional
A.12.6 Pengelolaan Kerentanan Teknis

/A.12.7 Pertimbangan Audit Sistem Informasi
A.13. A.13.1 Manajemen Keamanan Jaringan

A.12.
Keamanan Operasi
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Klausul Objektif Kontrol
Keamanan Komunikasi /A.13.2 Transfer Informasi
/A.14.1 Persyaratan Keamanan Sistem Informasi
A.l4.
- . A.14.2 Keamanan Dalam Proses Pengembangan Dan
Akuisisi Sistem,

. Dukungan
Pengembangan, Dan Pemeliharaan A 14.3 Uji Data

A.15.1 Keamanan Informasi Dalam Hubungan

A.15.

Hubungan Pemasok Pemasok - —
/A.15.2 Manajemen Pengiriman Layanan Pemasok
A.16. A.16.1 Manajemen Insiden Keamanan Informasi Dan
Manajemen Insiden Keamanan |Perbaikan

Informasi

2.2.9 Model PDCA (Plan-Do-Check-Act)

Model ini merupakan model yang dipergunakan dalam penerapan sistem manajemen
keamanan informasi atau dapat disebut juga sebagai siklus SMKI. Model PDCA dirancang
untuk mendorong perbaikan yang berkelanjutan. Dan menerapkan SMKI sebagaimana yang
telah ditentukan dalam standar ISO/IEC 27001:2013, sebuah organisasi dapat menggunakan
model PDCA (Arnason & Willet, 2008). Di bawah ini adalah gambar yang menunjukkan siklus
PDCA

i‘\labll\h ISMS

PLAN

ISMS Cycle C\c]e

- Develop
ACT po (2)
@ - Maintain
Maintain and - Improve Implement and
improve ih.\i‘ﬂ operate ISMS

(.HF(.I\

\h)mlol and
review ISMS

Gambar 2.2 Siklus PDCA (I1SO, 2013)

Dalam proses siklusnya, organisasi dapat menetapkan sebuah ruang lingkup SMKI,
pengumpulan rincian-rincian aset dalam ruang lingkup SMKI, melaksanakan sebuah penilaian
risiko kepada fungsi bisnis dan aset dalam halnya yakni ruang lingkup SMKI, dan melakukan
penilaian kepada kontrol keamanan dari ISO/IEC 27001:2013 (Arnason & Willet, 2008).

Penjelasan model PDCA yang diimplementasikan pada proses SMKI akan dijabarkan
sebagai berikut (Sarno & Iffano, 2009):

1. Plan
Tahapan plan ini merupakan tahap yang dilaksanakan untuk membuat perencanaan serta
merancang sebuah sistem manajemen keamanan informasi (SMKI) di suatu perusahaan.
Supaya penerapan SMKI telah sesuai dengan keinginan atau kebutuhan suatu perusahaan
ada beberapa tahapan yang harus dilewati yakni: membangun komitmen, kebijakan,
kontrol, prosedur, serta instruksi kerja. Pada tahapan ini komitmen manajemen sangat
dibutuhkan untuk melakukan perencanaan sistem manajemen sistem manajemen
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keamanan informasi yang telah sesuai dengan keinginan. Oleh karena itu, manajemen juga
harus memiliki keterlibatan yang aktif dalam memberi masukan, dan dalam meninjau dan
menyetujui semua dokumen kebijakan (Williams, 2013).

2. Do
Tahap tersebut berisikan kegiatan untuk melakukan penerapan dan pengoperasian dari
kebijakan, kontrol, proses dan prosedur sistem manajemen keamanan informasi (SMKI)
yang telah terencana pada tahap plan sebelumnya.

3. Check
Tahap ini adalah tahap untuk memantau pelaksanaan SMKI melalui kegiatan audit atau
evaluasi terhadap SMKI. Tahap ini dilaksanakan untuk mengetahui apakah SMKI yang
diterapkan telah sesuai dengan keinginan perusahaan dan untuk mencari solusi untuk
perbaikan jika kinerja SMKI yang berada pada saat ini kurang sesuai dengan keinginan
perusahaan

4. Act
Tahap ini merupakan kegiatan yang dilakukan untuk melakukan perbaikan serta
mengembangkan dari SMKI berdasarkan hasil audit atau evaluasi yang ada pada tahap
check sebelumnya. Hal tersebut juga dapat diartikan sebagai perbaikan berkelanjutan yang
seharusnya dilakukan terhadap SMKI untuk menyesuaikan dengan standarisasi prosedur
yang baru.
Berdasarkan penjelasan tersebut diatas, maka untuk evaluasi keamanan informasi dapat

menggunakan tahapan check dan act.

2.2.10 Systems Security Engineering Capability Maturity Model (SSE-CMM)

SSE-CMM adalah gambaran referensi proses yang memiliki fokus pada persyaratan
guna mengimplementasikan keamanan dalam serangkaian sistem terkait yang merupakan
domain keamanan teknologi informasi. SSE-CMM mempromosikan integrasi tersebut,
mengambil pandangan bahwa keamanan tersebar di semua ilmu teknik. Model ini pertama kali
dikembangkan oleh Carnegie Mellon University pada tahun 1995. Saat ini versi SSE-CMM
yang terbaru adalah Versi 3 yang dirilis pada tahun 2003 (CMU, 2003). Tujuan Carnegie
Mellon University mengembangkan SSE-CMM ini adalah untuk memajukan rekayasa
keamanan yang terdefinisi, matang, dan terukur. SSE-CMM dikembangkan untuk memajukan
praktik-praktik keamanan dengan tujuan meningkatkan kualitas dan ketersediaan dan
mengurangi biaya pengiriman sistem yang aman, produk terpercaya, dan layanan rekayasa
keamanan.

2.2.11 Level Capability SSE-CMM (Systems Security Engineering Capability Maturity

Model)

Menurut Sarno & Iffano (2009) penilaian harus dilakukan untuk menentukan tingkat
kemampuan masing-masing daerah proses. Hal ini menunjukkan bahwa area proses yang
berbeda dapat dan mungkin akan ada pada berbagai tingkat kemampuan. Organisasi kemudian
akan dapat menggunakan informasi-informasi tertentu ini sebagai sarana untuk fokus perbaikan
prosesnya. Prioritas dan urutan kegiatan organisasi untuk meningkatkan proses yang harus
memperhitungkan tujuan bisnisnya (Sarno & Iffano, 2009).

Tujuan bisnis adalah pendorong utama dalam menafsirkan model seperti SSE-CMM.
Tapi, ada urutan dasar kegiatan dan prinsip- prinsip dasar yang mendorong urutan logis dari
upaya perbaikan yang khas. Agar kegiatan ini dinyatakan dalam fitur-fitur umum dan praktik
generik sisi tingkat kemampuan arsitektur SSE-CMM (Sarno & Iffano, 2009).

Level capability SSE-CMM (System Security Enginering Capability Maturity Model)
memiliki 5 tingkat dalam SSE-CMM vyaitu (CMU, 2013):
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1. Level 1 “Performed Informally”
Level 1 yaitu sebuah praktek dasar yang pada umumnya wajib dikerjakan. Kinerja praktek
dasar ini belum sepenuhnya terencana dan dilacak. Performa dapat tergantung pada
pengetahuan individu dan organisasi. Hasil performa dari level ini menghasilkan untuk
kinerja organisasi. Hasil dari kinerja diidentifikasi untuk proses selanjutnya.

2. Level 2 “Planned and Tracked”
Pada tingkat 2 “Planned and Tracked”, kinerja sesuai prosedur yang sudah terverifikasi.
Level ini memiliki fokus pada definisi, perencanaan, dan masalah kinerja tingkat proyek.
Hasil kerja sesuai pada standar yang telah ditetapkan dan sesuai pada persyaratan. Level 2
memiliki perbedaan dengan level 1 yakni bahwasannya pada kinerja level 2 proses kinerja
sudah terencana dan dikelola.

3. Level 3 “Well Defined”
Pada level ini memiliki fokus pada penyesuaian disiplin dari proses yang talah ditetapkan
pada tingkat organisasi. Level ini menggunakan persetujuan, sesuai dengan standar yang
telah ada, dan proses telah didokumentasikan. Dalam kinerjanya level 3 dengan kinerja
level 2 memiliki perbedaan yaitu bahwa proses kinerja ini direncanakan dan dikelola
dengan menggunakan proses standar organisasi.

4. Level 4 “Quantitatively Controlled”
Level ini berfokus pada pengukuran yang dihubungkan dengan tujuan bisnis organisasi.
Meskipun penting untuk memulai menghimpun dan menggunakan Langkah proyek dasar
sejak dini, pengukuran dan penggunaan data tidak diharapkan secara luas sampai tingkat
yang lebih tinggi telah dicapai. Langkah detail pada proses kinerja dapat dikumpulkan dan
dianalisis. Perbedaan dengan kinerja level 3 adalah, bahwa proses kinerja level 4
didefinisikan, dipahami dan dikendalikan secara kuantitatif.

5. Level 5 “Continously Improving”
Level 5 “Continously Improving” ini menghasilkan pengungkitan dari semua peningkatan
praktik manajemen yang terlihat pada tingkat sebelumnya, lalu ditekankan perubahan
budaya yang dapat mempertahankan hasil yang telah dibuat. Adanya proses perbaikan
secara berkesinambungan karena mendapatkan feedback kuantitatif dari melakukan proses
yang telah didefinisikan. Perbedaan utama dari kinerja proses level 4 adalah bahwa proses
telah terdefinisi dan proses yang telah sesuai standar menjalani perbaikan berkelanjutan
dan dilakukannya peningkatan, berdasarkan pada pemahaman kuantitatif dari dampak
perubahan proses.

Tabel 2.3 Capability Level SSE-CMM (CMU, 2013)

Keterangan Level
Performed Informally 1
Planned and Tracked 2

Well Defined 3

Quantitatively Controlled 4
Continuously Improving 5

2.2.12 Perhitungan Maturity Level

Hasil dari perhitungan kuesioner yang dibuat rekapitulasi untuk dapat
mempresentasikan presentase dan Maturity Level (Surendro, 2009).

Nilai Maturity Level didapatkan dari rata-rata seluruh kontrol keamanan yang telah
dihitung level kemampuannya. Setiap klausul memiliki beberapa objektif kontrol, dan setiap
objektif kontrol memiliki beberapa kontrol keamanan informasi dan rata-rata yang dari kontrol
keamanan itulah yang diambil untuk menghasilkan nilai Maturity Level setiap objektif kontrol.
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Sedangkan nilai Maturity Level tiap klausul diambil berdasarkan rata-rata objektif kontrol yang
digunakan yang pada klausul tersebut.

Dalam penelitian ini pembedaan istilah antara nilai kematangan dan tingkat
kematangan. Nilai kematangan dapat bernilai tidak bulat (desimal), yang mempresentasikan
proses pencapaian menuju suatu tingkat kapabilitas tertentu. Sedangkan tingkat kapabilitas
lebih menunjukkan tahapan atau kelas yang dicapai dalam proses kapabilitas yang dinyatakan
dalam bilangan bulat (Surendro, 2009).

Dari penjabaran teori diatas terkait System Security Engineering Capability Maturity
Model (SSE-CMM) adalah model yang dapat digunakan untuk penerapan keamanan di dalam
sistem teknologi informasi. Adapun kelebihan dari SSE-CMM dibandingkan model lainnya
adalah tujuan berfokus pada pendifinisian, peningkatan dan penilaian keamanan pada
kemampuan teknik dengan pendekatan model kematangan keamanan pada keberlangsungan
teknik dan metode penilaian. Tingkat kemampuan pada SSE-CMM dibagi menjadi lima bagian
yaitu performed informally, planned and tracked, well defined, quantitatively controlled, dan
continuously improving.
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BAB Il
METODOLOGI

Pada bab ini akan membahas mengenai metodologi yang berisi tahapan-tahapan yang
dilakukan dalam pengerjaan tugas akhir, deskripsi dari setiap tahapan.

3.1 Tahapan Metodologi Penelitian
Pada sub bab ini membahas mengenai metodologi yang digunakan dalam pengerjaan
tugas akhir. Metodologi yang digunakan dalam penelitian ini dapat dilihat pada Gambar 3.1.

CMM, ISO/IEC
27001:2013

Evaluasi
(Kuesioner)

Input Proses Output
Latar Belakang Identifikasi Batasan
Permasalahan ’ Permasalahan, Masalah,

Tujuan & Tujuan &
Manfaat Manfaat
Penelitian Penelitian
Batasan
Masalah, y Konsep
Tujuan & S Keamanan
Manfast —»[ Studi Literatur ]——» Informasi. SSE-
Penelitian CMM, ISO/IEC
27001:2013
v .
Konsep ] Observasi,
Keamanan Studi Lapangan Wawancara &
Informasi, SSE- |— —> Perangkat

-/

Wawancara & Pengumpulan Wawancara,

Perangkat > Data & Kuesioner &
Evaluasi Informasi J Data

(Kuesioner)

Observasi, W Hasil

A 4

Pendukung
Lain

[ ' o )
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Input Proses Output

S )

asil
Wawancara, Penilaian -
Kuesioner & Maturity Level asil Penilaian

Data > Menggunakan —>| Maturity Level
Pendukung L SSE-CMM

Lain

v

Hasil Penilaian
Maturity Level

Pembuatan Hasil
—» Rekomendasi & —— Rekomendasi &
Penelusuran Penelusuran
Bukti Bukti
v

Hasil Penyusunan Laporan Tugas
Rekomendasi & Laporan Tugas Akhir
—

Penelusuran Akhir
Bukti

Gambar 3.1 Metode Penelitian

3.2 Deskripsi Metodologi Penelitian

Pada bagian ini akan dijelaskan secara lebih rinci mengenai tahapan pada metode yang
akan digunakan dalam pelaksanaan tugas akhir:
3.2.1 Identifikasi Permasalahan

Pada tahap ini akan dilakukan kegiatan mencari permasalahan yang ada. Setelah
permasalahan ditemukan, langkah selanjutnya adalah mencari solusi yang dapat digunakan
untuk menyelesaikan permasalahan tersebut. Hasil dari tahap ini merupakan permasalahan dan
usulan solusi yang dapat diangkat menjadi topik tugas akhir.
3.2.2 Studi Literatur

Pada tahapan ini akan dilakukan mencari referensi teori yang relefan dengan kasus atau
penemuan permasalahan yang akan menunjang kelancaran proses pengerjaan tugas akhir.
Pencarian data dan informasi dari buku, jurnal, maupun laporan penelitian yang sebelumnya
dan berkaitan mengenai keamanan informasi, cara pengukurannya, dan variabel yang
digunakan. Selain itu, dilakukan pencarian informasi mengenai klausul-klausul dalam ISO/IEC
27001:2013 dan Analisa tingkat kematangan (Level Maturity) keamanan informasi dengan
menggunakan metode/indek SSE-CMM. Dari tahap ini, penulis juga mulai menyusun
instrumen penelitian berupa kuesioner yang akan digunakan dalam penelitian.
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3.2.3 Pengumpulan Data dan Informasi

Pada tahap ini dilakukan pengumpulan data dan informasi yang berkaitan dengan

pengerjaan tugas akhir. Penulis membutuhkan data serta informasi yang lengkap sebagai bahan
untuk mendukung teori-teori yang telah dijelaskan pada Bab sebelumnya, metode pengumpulan
data yang digunakan mencakup studi pustaka, studi lapangan yang terdiri dari observasi,
wawancara, dan kuesioner, serta studi literatur sejenis.

3.2.4 Studi Lapangan

Studi lapangan dilakukan penulis secara langsung di Kantor Pusat PDAM Surya

Sembada Kota Surabaya yang berada pada JI. Mayjend. Prof. Dr. Moestopo No. 2 Surabaya.
Studi lapangan merupakan studi yang dilakukan secara langsung ke tempat penelitian yang
sudah ditentukan penulis. Studi lapangan ini antara lain meliputi:

1.

Observasi

Observasi lebih dari sekedar melakukan pengamatan pada lingkungan sekitar untuk
memperoleh ide untuk penelitian, namun observasi adalah proses dilakukannya
pengukuran yang cermat dan akurat, yang merupakan fitur pembeda penyelidikan ilmiah
yang dilakukan dengan baik (Marczyk, 2005). Metode observasi yang dilakukan penulis
pada penelitian tugas akhir ini dengan pengamatan secara langsung di Kantor Pusat PDAM
Surya Sembada Kota Surabaya Bagian Teknologi Sistem Informasi (TSI), dengan melihat
proses sistem keamanan informasi dan proses untuk mendapatkan data yang dibutuhkan
pada bagian Teknologi Sistem Informasi (TSI). Kegiatan observasi ini dimulai pada bulan
Maret sampai dengan bulan April 2022.

Wawancara

Teknik pengumpulan data dimana pewawancara dalam mengumpulkan data mengajukan
pertanyaan kepada yang diwawancarai adalah definisi dari wawancara (Sugiyono, 2014).
Wawancara tergolong ke dalam metode pengumpulan data kualitatif. Dalam penelitian ini
penulis melakukan wawancara secara langsung terhadap pejabat di bagian Teknologi
Sistem Informasi pada PDAM Surya Sembada Kota Surabaya

Kuesioner

Kuesioner adalah cara untuk mengumpulkan data yang dapat dilakukan dengan cara
memberikan beberapa pertanyaan atau pernyataan tertulis yang ditujukan ke responden
yang telah ditentukan untuk dijawabnya (Sugiyono, 2014). Dalam penelitian ini kuesioner
termasuk ke dalam metode pengumpulan data kualitatif. Dalam melakukan pengumpulan
data dan penyebaran kuesioner penulis melakukan pada bagian Teknologi dan Sistem
Informasi di PDAM Surya Sembada Kota Surabaya. Pertanyaan atau pernyataan pada
kuesioner yang telah ditetapkan memiliki acuan pada klausul-klausul yang dipilih penulis
pada standar ISO/IEC 27001:2013. Selanjutnya akan dilakukan Analisa tingkat
kematangan (Level Maturity) keamanan informasi. Pelaksanaan kuesioner dilakukan pada
tanggal 7 April 2022 s/d 11 April 2022

3.2.5 Menentukan Ruang Lingkup SMKI

Dalam melakukan pengumpulan data untuk menentukan ruang lingkup SMKI

diperlukan hal-hal, sebagai berikut:

1.

Mempelajari karakteristik dari PDAM Surya Sembada Kota Surabaya dimulai dari profil
perusahaan, visi dan misi perusahaan serta tujuan yang ingin dicapai oleh PDAM Surya
Sembada Kota Surabaya

Menghimpun informasi berkaitan dengan teknologi informasi serta teknologi apa saja yang
dimiliki oleh PDAM Surya Sembada Kota Surabaya yang berupa informasi database dan
infrastruktur lainnya.
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3.2.6 Pemilihan Objektif Kontrol dan Kontrol Keamanan Berdasarkan ISO/IEC
27001:2013

Memilih objektif kontrol dan kontrol keamanan informasi yang akan diimplementasikan
di PDAM Surya Sembada Kota Surabaya. Selanjutnya melakukan Pemetaan ISO/IEC
27001:2013 yang akan digunakan dalam Penelitian

Penulis memilih beberapa kontrol yang sesuai dengan kondisi dan masukan dari pihak
Bagian Teknologi Sistem Informasi (TSI) PDAM Surya Sembada Kota Surabaya. Tabel 3.1
merupakan klausul yang penulis gunakan dalam penelitian ini.

Tabel 3.1 Klausul ISO/IEC 27001:2013 yang Digunakan

Klausul Objektif Kontrol Kontrol Keamanan
A.9. Kontrol Akses A.9.1 Persyaratan Bisnis A.9.1.1 Kebijakan Kontrol
Terhadap Kontrol Akses Akses

A.9.1.2 Akses ke jaringan
dan layanan jaringan

A.11. Keamanan Fisik dan  |A.11.1 Area Aman A.11.1.2 Kontrol Entri Fisik
Lingkungan A.11.1.3 Mengamankan
kantor, ruangan, dan fasilitas
A.11.1.4 Melindungi
Terhadap Ancaman Eksternal
dan Lingkungan

A.11.2 Peralatan A.11.2.2 Utilitas Pendukung
A.11.2.3 Keamanan Kabel
A.11.2.4 Pemeliharaan

Peralatan
A.12 Keamanan Operasi A.12.2 Perlindungan dari A.12.2.1 Kontrol terhadap
Malware Malware
A.12.3 Backup A.12.3.1 Backup Informasi
A.16. Pengelolaan Insiden A.16.1 Manajemen Insiden A.16.1.2 Pelaporan Peristiwa
Keamanan Informasi Keamanan Informasi  dan|keamanan informasi
Pebaikan A.16.1.3 Pelaporan
kelemahan keamanan
informasi

A.16.1.4 Penilaian dan
keputusan tentang kejadian
keamanan informasi
A.16.1.5 Respon terhadap
insiden keamanan informasi
A.16.1.6 Belajar dari Insiden
Keamanan Informasi

3.2.7 Penilaian Maturity Level Menggunakan SSE-CMM
Dalam penilaian Maturity Level, penulis menggunakan System Security Engineering
Capability Maturity Model (SSE-CMM). Langkah-langkah yang dilakukan sebelum
melakukan penilaian Maturity Level adalah sebagai berikut:
1. Pembuatan pernyataan
Setelah menentukan objektif kontrol dan kontrol keamanan informasi apa saja yang akan
diimplementasikan, selanjutnya penulis membuat pernyataan berdasarkan kontrol
keamanan dari setiap objektif kontrol yang dipilih untuk diimplementasikan di PDAM
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Surya Sembada Kota Surabaya. Pernyataan ini dibuat dan disesuaikan dengan berdasarkan
standar ISO/IEC 27001:2013 yang memiliki isi panduan implementasi dari tiap kontrol
keamanan yang dipilih.

Penentuan nilai tingkat kemampuan (Capability Level)

Untuk menilai level kemampuan keamanan pada tiap pernyataan digunakan model System
Security Engineering Capability Maturity Model (SSE-CMM).

Tabel 3.2 Level Kemampuan SSE-CMM (CMU, 2013)

Ul &t Deskripsi
Kemampuan
1 Performed Informally (Dilakukan Informal)

2 Planned and Tracked (Direncanakan dan Dilacak)

3 Well Defined (Didefinisikan dengan Baik)

4 Quantitatively Controlled (Dikendalikan secara kuantitatif)
5 Continuously Improving (Ditingkatkan terus-menerus)

Perhitungan Tingkat Kematangan (Maturity Level)

Nilai Maturity Level bisa diperoleh dari rata-rata seluruh kontrol keamanan yang telah
dihitung sebelumnya pada level kemampuannya. Sedangkan untuk pemberian pembobotan
pada setiap pernyataan kontrol keamanan, menurut Sarno dan Iffano (2009) bahwa
pembobotan pada setiap pernyataan kontrol keamanan yang digunakan mengacu pada
resiko yang akan terjadi. Dalam hubungannya dengan SMKI, resiko adalah dampak yang
ditimbulkan atas terjadinya sesuatu yang mengancam keamanan informasi di organisasi,
sehingga setiap pernyataan akan diberikan bobot sesuai dengan nilai resiko yang akan
terjadi apabila tidak diterapkan (Sarno & Iffano, 2009). Setiap klausul memiliki beberapa
objektif kontrol, dan setiap objektif kontrol memiliki beberapa kontrol keamanan informasi
dan rata-rata yang diperolah dari kontrol keamanan itulah yang diambil untuk
menghasilkan nilai Maturity Level pada setiap objektif kontrol. Sedangkan nilai Maturity
Level tiap klausul diambil berdasarkan rata-rata objektif kontrol yang digunakan pada
klausul tersebut.

3.2.8 Pemberian Rekomendasi

1.

Tahapan ini terdiri dari tahap penelusuran bukti dan tahap pemberian rekomendasi.
Penelusuran Bukti
Pada tahap ini dilakukan penelusuran bukti berdasarkan hasil penilaian Maturity Level. Ini
bertujuan untuk menyelaraskan hasil perhitungan Maturity Level agar sesuai dengan
kondisi sebenarnya dari keamanan informasi di PDAM Surya Sembada Kota Surabaya.
Serta untuk mengetahui apakah ada gap antara kondisi saat ini dengan panduan
implementasi kontrol keamanan yang ada pada ISO/IEC 27001:2013, bahwa ISO/IEC
27001:2013 hanya sebagai panduan saja, tidak mengukur tingkat kematangan
implementasi atau nilai gap. Untuk mengukur tingkat kematangan dipergunakan
framework selain ISO/IEC 27001:2013 (1SO, 2013) (CMU, 2003).
Pemberian Rekomendasi
Tahap ini bertujuan untuk memberikan usulan perbaikan serta pengembangan terhadap
Sistem Manajemen Keamanan Informasi di PDAM Surya Sembada Kota Surabaya.
Rekomendasi yang diberikan beracuan pada standar ISO/IEC 27001: 2013 yang memiliki
isi panduan implementasi tiap kontrol keamanan yang ada pada ISO/IEC 27001: 2013.

3.2.9 Hasil dan Pembahasan

Pada tahap ini penulis akan melakukan pembahasan dari hasil tahap-tahap yang sudah

dilewati oleh penulis sebelumnya. Yang dimulai dari pembahasan mengenai pemilihan domain
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penentuan klausul ISO/IEC 27001:2013, hasil perhitungan Maturity Level, rekomendasi serta
usulan bagi PDAM Surya Sembada Kota Surabaya, implikasi penelitian serta keterbatasan
studi.

3.2.10 Penyusunan Laporan Tugas Akhir

Tahap ini adalah tahap terakhir dalam pengerjaan tugas akhir, yaitu penyusunan laporan

tugas akhir. Pada tahap ini setiap tahapan dalam tugas akhir akan didokumentasikan serta
menyimpulkan setiap langkah dan keputusan yang diambil dalam proses pembuatannya.
Penyusunan buku tugas akhir ini mengikuti format yang telah ditetapkan oleh Direktorat
Pendidikan ITS

1.

Bab | Pendahuluan

Pada bab ini dijelaskan tentang latar belakang, perumusan masalah, batasan, tujuan,
manfaat tugas akhir.

Bab Il Tinjauan Pustaka

Pada bab ini dijelaskan mengenai penelitian serupa yang telah dilakukan dan dasar teori
yang mendukung penyelesaian permasalahan pada tugas akhir.

Bab 111 Metodologi

Bab ini menjelaskan tentang tahapan — tahapan yang dilakukan dalam mengerjakan tugas
akhir.

Bab IV Hasil dan Pembahasan

Bab ini berisi tentang analisis dan pembahasan dalam penyelesaian permasalahan yang
dibahas pada tugas akhir.

Bab V Kesimpulan dan Saran

Bab ini akan berisi kesimpulan dan saran yang ditunjukkan sebagai pelengkap untuk
menyempurnakan tugas akhir ini.
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BAB IV
HASIL DAN PEMBAHASAN

Bab ini berisi tentang analisis dan pembahasan dalam penyelesaian permasalahan yang
dibahas pada tugas akhir.

4.1 Ruang Lingkup Sistem Manajemen Keamanan Informasi (SMKI)
4.1.1 Gambaran Umum Perusahaan

PERUSAHAAN DAERAH AIR MINUM

) SURA SO

Gambar 4.1 Logo PDAM Surya Sembada Kota Surabaya

Sebagai BUMD yang melaksanakan mandat tanggung jawab dari Pemerintah Kota
untuk penyediaan air minum bagi penduduk Kota Surabaya PDAM Surya Sembada Kota
Surabaya memiliki posisi yang sangat strategis serta dituntut untuk selalu mampu memenubhi
tuntutan kebutuhan penduduk Surabaya khususnya pelanggan secara memuaskan. Pada tahun
1890, air minum untuk penduduk kota Surabaya pertama kali diambil dari sumber mata air desa
Purut Pasuruan yang diangkut dengan menggunakan kereta api. Seiring dengan perkembangan
zaman, pada tahun 1903 dilakukan pemasangan pipa dari Pandaan oleh NV. Biernie selama tiga
tahun lamanya hingga jumlah pelanggan £1.500 sambungan. Kebutuhan masyarakat akan air
bersih terus meningkat sehingga pada tahun 1922 dibangunlah Instalasi Penjernihan Air Minum
(IPAM) Ngagel | dengan kapasitas 60 liter/detik, yang kemudian ditingkatkan menjadi 180
liter/detik pada tahun 1942. Delapan tahun kemudian tepatnya pada tahun 1950, Pemerintah
Belanda menyerahkan Perusahaan Air Minum pada Pemerintah Republik Indonesia (Kota Praja
Surabaya). Dengan meningkatkan populasi jumlah penduduk di kota Surabaya, maka sebagai
solusinya kapasitas IPAM Ngagel ditingkatkan menjadi 350 liter/detik pada tahun 1954.
Setelah berhasil membangun IPAM Ngagel I, pada tahun 1959 dibangunlah IPAM Ngagel 11
dengan kapasitas 1.000 liter/detik yang didesain dan dilaksanakan oleh Degremont Fa dari
Perancis.

Pada tahun 1976, Perusahaan Air Minum disahkan menjadi Perusahaan Daerah dan
dituangkan di dalam Perda No. 7 tanggal 30 Maret 1976. Setahun kemudian kapasitas IPAM
Ngagel I ditingkatkan menjadi 500 liter/detik. Status Perusahaan Daerah dialihkan pada tahun
1978 menjadi Perusahaan Daerah Air Minum dari Dinas Air Minum berdasarkan SK
Walikotamadya Dati Il Surabaya No. 657/WK/77 tanggal 30 Desember 1977. Peningkatan
kapasitas IPAM Ngagel | kembali dilakukan pada tahun 1980 menjadi 1.000 liter/detik.
Peningkatan jumlah penduduk kota Surabaya menggugah hati pemerintah untuk melaksanakan
pembangunan IPAM Ngagel 111, IPAM Karangpilang I, 11 dan I1l. Pembangunan IPAM Ngagel
I11 dengan kapasitas 1.000 liter/detik atas lisensi dari Neptune Microfloc (Amerika Serikat).
Selain itu, IPAM Karangpilang | telah dibangun pada tahun 1990 dengan kapasitas 1.000
liter/detik dengan dana Loan IBRD. N0.2362 IND. Adapun visi dan misi dari perusahaan
adalah:

Visi
Menjadi Perusahaan Air Minum Modern
Misi
1. Memastikan pengelolaan keuangan yang transparan untuk kesejahteraan masyarakat
2. Membangun masyarakat yang bijak dalam penggunaan air
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3. Menyediakan air minum yang efisien dan berkelanjutan
Membangun lingkungan kerja yang memprioritaskan integritas dan prestasi

PDAM Surya Sembada Kota Surabaya memiliki kantor pusat dan dua unit produksi.
Kantor pusat PDAM Surya Sembada Kota Surabaya berada di Jalan Mayjen Prof. Dr. Moestopo
No.2 Surabaya. Lokasi dua unit produksi berada di tempat yang berbeda. Unit Produksi tersebut
adalah unit produksi IPAM Ngagel dan IPAM Karangpilang. Pada unit produksi IPAM Ngagel
terdapat tiga instalasi, yaitu IPAM Ngagel |, 11, dan I1l. Ketiga instalasi tersebut berada di Jalan
Penjernihan nomor 1 Surabaya. Unit produksi IPAM Karangpilang juga terdapat tiga instalasi
yang berada di Jalan Mastrip nomor 56 Karangpilang Surabaya.

4.

1.
2.
3.

1.

2.

3.
4.

5.

Gambar 4 2 KantorPusat PDAM Surya Sembada Kota Surabaya

Tujuan didirikan PDAM Surya Sembada Kota Surabaya ini adalah:
Menyediakan pelayanan kepada masyarakat sesuai dengan ruang lingkup usahanya.
Memberikan kontribusi pada Pendapatan Asli Daerah.
Turut serta meningkatkan perekonomian daerah.

Untuk memberikan pelayanan prima kepada pelanggan, PDAM Surya Sembada Kota
Surabaya memiliki Budaya Kerja antara lain:

Satisfaction
Morale

Integrity
Leadership

Entrepreneurship

: Mengutamakan kepuasan dalam melayani pelanggan.
: Memiliki semangat juang yang gigih dan pantang menyerah dalam

upaya mencapai kesuksesan.

: Memahami komitmen untuk mewujudkan loyalitas.
: Berjiwa kepemimpinan sebagai teladan dalam sikap, kompetensi dan

jati diri.

: Memiliki keberanian dalam mengambil risiko dengan perhitungan

yang masuk akal dan terkendali.

4.1.2 Struktur Organisasi Perusahaan
Guna mendukung berjalannya aktifitas di perusahaan, PDAM Surya Sembada Kota
Surabaya memiliki susunan organisasi sebagai berikut:
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Gambar 4.3 Struktur Organisasi PDAM Surya Sembada Kota Surabaya

Tugas Pokok dan Fungsi Bagian TSI

Pada penelitian ini, penulis melakukan penelitian pada bagian Teknologi dan Sistem

Informasi (TSI). Bagian Teknologi Sistem Informasi (TSI) dipimpin oleh Manajer Teknologi
Sistem Informasi yang bertanggung jawab kepada Manajer Senior Teknologi Sistem Informasi
dan Aset Properti. Manajer Teknologi Sistem Informasi membawabhi:

1

2.
3.
4.

Supervisor Infrastruktur;

Supervisor Sistem Informasi;

Supervisor Pengembangan Teknologi Informasi
Supervisor Kontrol Digital dan Instrumentasi.

a. Manajer Teknologi Sistem Informasi bertugas:

1) Mengelola dan mengoordinasikan infrastruktur teknologi informasi yang meliputi
penyediaan, monitoring operasional, serta pemeliharaan fasilitas komputer, jaringan
komputer, server, Data Center, disaster recovery center, command center, dan surat
elektronik/e-mail;

2) Mengelola dan mengoordinasikan sistem kontrol digital dan instrumentasi yang
meliputi penyediaan, monitoring operasional, serta pemeliharaan HMI, SCADA,
Online Monitoring, sensor, controller, dan lain-lain;

3) Mengelola dan mengoordinasikan  penyediaan, monitoring  operasional,
pemeliharaan, perubahan, dan penyempurnaan aplikasi teknologi informasi sesuai
model dan proses bisnis perusahaan;

4) Mengelola dan mengoordinasikan pengembangan teknologi informasi yang meliputi
pembuatan aplikasi dan infrastruktur baru sesuai perkembangan bisnis perusahaan;

5) Mengelola dan mengoordinasikan sistem pengamanan data-data perusahaan.

. Subbagian Infrastruktur

Subbagian Infrastruktur dipimpin oleh Supervisor Infrastruktur yang bertanggung jawab

kepada Manajer Teknologi Sistem Informasi. Supervisor Infrastruktur membawahi Staf

Senior dan Staf. Subbagian Infrastruktur bertugas :

1) Melaksanakan dan mengawas instalasi perawatan, dan perbaikan komputer, printer,
dan perlengkapannya;

2) Melaksanakan dan mengawasi instalasi, perawatan, dan perbaikan jaringan komputer
lokal dan jaringan komputer antarkantor;

3) Melaksanakan dan mengawasi instalasi, perawatan, dan perbaikan server fisikal serta
virtual beserta storage system;

4) Melaksanakan dan mengawasi pemindahan Backup data ke media eksternal dan
Disaster Recovery Center (DRC);
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5) Melaksanakan dan mengawasi pengamanan operasional server, komputer, dan
jaringan komputer dari ancaman virus dan hacker;

6) Melaksanakan dan mengawasi penyediaan layanan sistem surat elektronik/e- mail.

. Subbagian Sistem Informasi

Subbagian Sistem Informasi dipimpin oleh Supervisor Sistem Informasi yang

bertanggung jawab kepada Manajer Teknologi Sistem Informasi. Supervisor Sistem

Informasi membawahi Staf Senior dan Staf. Supervisor Sistem Informasi bertugas:

1) Melaksanakan dan mengawasi pemeliharaan dan perbaikan aplikasi sistem
informasi;

2) Melaksanakan dan mengawasi proses analisis dan pembuatan desain pengembangan
aplikasi yang sudah ada (existing), antara lain billing system, payment online, SKA,
GIS, HRIS, dan lain-lain;

3) Melaksanakan dan mengawasi penambahan fitur-fitur aplikasi sistem informasi yang
sudah ada (existing), antara lain billing system, payment online, SKA, GIS, HRIS,
dan lain-lain;

4) Melaksanakan dan mengawasi pengevaluasian terhadap aplikasi sistem informasi
yang sudah ada (existing) secara berkala;

5) Melaksanakan dan mengawasi Backup seluruh aplikasi dan source code secara
reguler;

6) Melaksanakan dan mengawasi perbaikan data padadatabase.

. Subbagian Pengembangan Teknologi Informasi

Subbagian Pengembangan Teknologi Informasi dipimpin oleh  Supervisor

Pengembangan Teknologi Informasi yang bertanggung jawab kepada Manajer

Teknologi Sistem Informasi. Supervisor Pengembangan Teknologi Informasi

membawahi Staf Senior dan Staf. Supervisor Pengembangan Teknologi Informasi

bertugas:

1) Melaksanakan da mengawasi pengembangan aplikasi baru sesuai kebutuhan dan
perkembangan bisnis perusahaan;

2) Melaksanakan dan mengawasi penyusunan standardisasi software, aplikasi, dan
infrastruktur yang dapat diimplementasikan di perusahaan;

3) Melaksanakan dan mengawasi pemeliharaan dan pengembangan database sesuai
perkembangan bisnis perusahaan;

4) Melaksanakan dan mengawasi Backup store database utama ke pengaman aplikasi;

5) Melaksanakan dan mengawasi penggunaan perangkat lunak yang legal,

6) Melaksanakan dan mengawasi penyediaan helpdesk support.

. Subbagian Kontrol Digital dan Instrumentasi

Subbagian Kontrol Digital dan Instrumentasi Informasi dipimpin oleh Supervisor

Kontrol Digital dan Instrumentasi yang bertanggung jawab kepada Manajer Teknologi

Sistem Informasi. Supervisor Kontrol Digital dan Instrumentasimembawahi Staf Senior

dan Staf. Supervisor Kontrol Digital dan Instrumentasi bertugas:

1) Melaksanakan dan mengawasi instalasi, perawatan, perbaikan, dan peremajaan
peralatan kontrol digital dan instrumentasi yang meliputi HMI, SCADA, Online
Monitoring, sensor, controller, dan lain-lain;

2) Melaksanakan dan mengawasi penelitian dan pengembangan sistem kontrol digital
dan instrumentasi;

3) Melaksanakan dan mengawasi monitoring terhadap akuisisi dan akurasi peralatan
kontrol digital.
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4.2 Pengumpulan Data dan Informasi

Pada tahap ini dilakukan pengumpulan data dan informasi yang dibutuhkan untuk
mengetahui kondisi perusahaan menggunakan metode wawancara dengan narasumber yang
sudah dipilih sesuai kebutuhan. Selain pengumpulan data dan informasi dengan metode
wawancara juga dilakukan dengan metode penyebaran kuesioner guna mengetahui nilai
Maturity Level dari setiap klausul kepada beberapa pegawai bagian TSI PDAM Surya Sembada
Kota Surabaya yang sudah dipetakan
4.2.1 Wawancara

Metode wawancara pada tahap ini memiliki peran penting dalam hal pengumpulan data
yang akan membantu keberlangsungan pengerjaan tugas akhir. Kegiatan wawancara
dilaksanakan dengan melakukan tanya jawab secara langsung kepada Manajer Teknologi
Sistem Informasi (TSI) PDAM Surya Sembada Kota Surabaya di Kantor Pusat PDAM Surya
Sembada Kota Surabaya. Untuk mengetahui penerapan sistem keamanan informasi dan
permasalahan-permasalahan yang terjadi pada perusahaan yang berkaitan dengan sistem
keamanan informasi.

Tabel 4.1 Tujuan Wawancara

Tujuan Narasumber
Mengetahui kondisi terkini perusahaan terkait dengan keamanan .
. ) Nasrul Amir
informasi
Mepgetahw gambaran umum perusahaan serta tugas pokok dan fungsi Nasrul Amir
bagian TSI
Tabel 4.2 Daftar Pelaksanaan Wawancara
No | Hari/Tanggal Tempat Narasumber Jabatan
1 | Selasa, 5 April | Ruang Bagian Teknologi Sistem . .
2022 Informasi (TSI) Nasrul Amir | Manajer TSI
2 | Rabu, 6 April | Ruang SOCC (Service and . .
2022 Operation Command Center) Nasrul Amir | Manajer TS|

4.2.2 Pemetaan Responden

Untuk pelaksanaan pengisian pernyataan dan pertanyaan dalam kuesioner, penulis
melalukan pemetaan responden yang dilakukan bersama dengan Manajer Teknologi Sistem
Informasi (TSI) hal tersebut bertujuan agar pernyataan dan pertanyaan tiap klausul 1SO/IEC
27001:2013, dijawab tepat sasaran sesuai dengan tupoksi pengelolaan keamanan sistem
infomasi pada PDAM Surya Sembada Kota Surabaya.

Tabel 4.3 Pemetaan Responden dengan Kontrol Keamanan ISO/IEC 27001:2013
No | Nama Responden Jabatan Kontrol Keamanan ISO/IEC 27001:2013
Supervisor ..
1. [Eko Yudha Prasetya Peﬁgembangan A.9.1.1 Kebijakan KontroI_Akses
. . JA.12.3.1 Backup Informasi

Teknologi Informasi
2. |Dedy Purwanto Supervisor A.9.1.2 Akses ke Jaringan dan Layanan
Infrastruktur Jaringan
/A.11.1.2 Kontrol Entri Fisik
A.11.1.3 Mengamankan Kantor, Ruangan,
dan Fasilitas
A.11.1.4 Melindungi Terhadap Ancaman
Eksternal dan Lingkungan
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No | Nama Responden Jabatan Kontrol Keamanan ISO/IEC 27001:2013
A.11.2.2 Utilitas Pendukung

A.11.2.3 Keamanan Kabel

A.11.2.4 Pemeliharaan Peralatan

3. |Ira Nuraini Supervisor Sistem  |A.12.2.1 Kontrol Terhadap Malware
Informasi /A.16.1.2 Pelaporan Peristiwa Keamanan
Informasi
/A.16.1.3 Pelaporan Kelemahan Keamanan
Informasi

/A.16.1.4 Penilaian dan Keputusan tentang
Kejadian Keamanan Informasi

/A.16.1.5 Respon Terhadap Insiden
Keamanan Informasi

/A.16.1.6 Belajar dari Insiden Keamanan
Informasi

4.2.3 Alasan Pemilihan Klausul Berdasarkan ISO/IEC 27001:2013

Penulis memilih beberapa kontrol yang sesuai dengan kondisi dan masukan dari pihak
Bagian Teknologi Sistem Informasi (TSI) PDAM Surya Sembada Kota Surabaya dengan
beberapa alasan yang mendukung. Tabel 4.4 merupakan alasan pemilihan klausul yang penulis
gunakan dalam penelitian ini.

Tabel 4.4 Alasan Pemilihan Klausul Berdasarkan ISO/IEC 27001:2013

A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.11 Kebijakan Kontrol Akses

Alasan: Kontrol keamanan A.9.1.1 kontrol yang berkaitan dengan penetapan,
pendokumentasian, dan peninjauan kebijakan akses mengacu bisnis dan kebutuhan keamanan
informasi.
A9.12 | Akses ke jaringan dan layanan jaringan

Alasan: Kontrol keamanan A.9.1.2 kontrol yang berkaitan dengan Akses ke dalam jaringan
dan menggunakan layanan jaringan, yang menerangkan bahwa user hanya boleh diijinkan
akses ke jaringan dan layanan jaringan yang telah secara khusus diizinkan untuk digunakan
oleh user

A.ll Keamanan Fisik dan Lingkungan
All.l Area Aman
All12 Kontrol Entri Fisik

Alasan: Kontrol keamanan A.11.1.2 kontrol Area aman harus dilindungi oleh kontrol entri
yang tepat untuk memastikan bahwa hanya personel yang berwenang yang diperbolehkan
mengakses

A11.1.3 | Mengamankan Kantor, Ruangan, dan Fasilitas

Alasan: Kontrol keamanan A.11.1.3 kontrol bahwa keamanan fisik untuk kantor, kamar dan
fasilitas harus dirancang dan diterapkan untuk prosedur bekerja

Al11.1.4 | Melindungi Terhadap Ancaman Eksternal dan Lingkungan

Alasan: Kontrol keamanan A.11.1.4 kontrol bahwa perlindungan fisik terhadap bencana alam,
serangan atau kecelakaan yang berbahaya harus dirancang dan diterapkan
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All2 Peralatan

All.2.2 Utilitas Pendukung
Alasan: Kontrol keamanan A.11.2.2 kontrol bahwa peralatan harus dilindungi dari gangguan
listrik dan gangguan lain yang disebabkan oleh kegagalan dalam mendukung utilitas
A11.23 | Keamanan Kabel
Alasan: Kontrol keamanan A.11.2.3 kontrol yang menangani perlindungan terhadap daya dan
kabel telekomunikasi atau layanan pendukung informasi

Al1.2.4 | Pemeliharaan Peralatan
Alasan: Kontrol keamanan A. 11.2.4 kontrol yang menangani pemeliharaan peralatan bahwa
peralatan harus dipelihara dengan benar untuk memastikan ketersediaan dan integritasnya yang
berkelanjutan

A.l12 Keamanan Operasi
Al2.2 Perlindungan dari Malware
Al22.1 Kontrol Terhadap Malware

Alasan: Kontrol keamanan A.12.2.1 kontrol untuk perlindungan terhadap Malware dengan
pendeteksian, pencegahan, dan pemulihan kontrol yang dikombinasikan secara tepat.

A.12.3 Backup

Al123.1 Backup Informasi
Alasan: Kontrol keamanan A. 12.3.1 kontrol untuk Backup informasi, Salinan cadangan
informasi, perangkat lunak dan gambar sistem harus diambil dan diuji secara teratur sesuai
dengan kebijakan cadangan yang disepakati

A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.2 Pelaporan Peristiwa Keamanan Informasi

Alasan: Kontrol keamanan A.16.1.2 kontrol untuk pelaporan peristiwa keamanan informasi,
bahwa kejadian keamanan informasi harus dilaporkan melalui saluran manajemen yang tepat
secepat mungkin

A.16.1.3 | Pelaporan Kelemahan Keamanan Informasi

Alasan: Kontrol keamanan A.16.1.3 kontrol untuk pelaporan kelemahan keamanan informasi,
pengguna (user) yang menggunakan sistem informasi dan layanan organisasi harus diminta
untuk mencatat dan melaporkan setiap kelemahan keamanan sistem atau layanan yang diamati
atau dicurigai

A.16.14 | Penilaian dan Keputusan tentang Kejadian Keamanan Informasi
Alasan: Kontrol keamanan A.16.1.4 kontrol untuk Penilaian dan Keputusan tentang kejadian
keamanan informasi, bahwa kejadian keamanan informasi harus dinilai dan harus diputuskan
apakah mereka harus diklasifikasikan sebagai insiden keamanan informasi

A.16.15 | Respon Terhadap Insiden Keamanan Informasi

Alasan: Kontrol keamanan A.16.1.5 kontrol Respon Terhadap Insiden Keamanan Informasi
, bahwa insiden keamanan informasi harus ditanggapi sesuai dengan prosedur dan
terdokumentasi

A.16.16 | Belajar Dari Insiden Keamanan Informasi

Alasan: Kontrol keamanan A.16.1.6 kontrol untuk Belajar dari Insiden Keamanan Informasi,
bahwa pengetahuan yang diperoleh dari menganalisa dan menyelesaikan insiden keamanan
informasi harus digunakan untuk mengurangi kemungkinan atau dampak dari insiden masa
depan
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4.3 Penilaian Maturity Level Menggunakan SSE-CMM (System Security Engineering
Capability Maturity Level)

Tahap ini merupakan tahap untuk menggambarkan sudah sejaunh mana PDAM Surya
Sembada Kota Surabaya dapat memenuhi proses pengelolaan keamanan informasi berdasarkan
standar ISO/IEC 27001:2013 dan dilakukan terhadap masing-masing kontrol keamanan yang
sudah dijabarkan pada sub bab 4.2.

Daftar pernyataan yang penulis gunakan di dalam penelitian ini dibuat berdasarkan
kontrol keamanan dari setiap objektif kontrol yang dipilih untuk melakukan evaluasi tata kelola
keamanan informasi PDAM Surya Sembada Kota Surabaya. Daftar penyataan yang penulis
gunakan dibuat berdasarkan standar ISO/IEC 27001:2013 yang berisi tentang panduan
implementasi dari masing-masing kontrol keamanan yang sudah diuraikan di atas. Dalam
penelitian ini penulis menggunakan System Security Engineering Capability Maturity Level
(SSE-CMM) untuk mengukur Maturity Level proses pengelolaan keamanan informasi
berdasarkan standar ISO/IEC 27001:2013.

Di bawah ini merupakan kerangka kerja perhitungan nilai Maturity Level serta hasil
perhitungan tingkat kematangan dari masing-masing kontrol kemanan informasi.

4.3.1 Klausul A.9 Kontrol Akses

Tabel 4.5 Kerangka Kerja Perhitungan Maturity Level Klausul A.9 Kontrol Akses

A.9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.11 Kebijakan Kontrol Akses
Kontrol: Kebijakan kontrol akses harus ditetapkan, didokumentasikan dan ditinjau
berdasarkan persyaratan keamanan bisnis dan informasi
Tingkat Kemampuan _
No Pernyataan Bobot 11213125 Nilai
1. |Pemilik aset dapat menetapkan aturan
akses kontrol yang tepat, hak akses dan 1 v 5
pembatasan aturan pengguna terhadap
aset yang dimiliki
2. [Tersedianya kebijakan kontrol akses
yang bersifat fisik dan logis yang baik 1 v 4
dan sudah dipertimbangakan secara
bersama-sama
3. [Terdapat kebijakan yang relevan dan
kewajiban kontraktual apapun yang 1 v 4
berkaitan dengan pembatasan akses ke
data atau layanan
4. [Terdapat tinjauan kembali hak akses
secara berkala dan hak akses dihapus| 1 v 4
apabila tidak sesuai
Total Bobot 4 4,25
A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.1.2 Akses ke Jaringan dan Layanan Jaringan
Kontrol: Pengguna hanya boleh diberikan akses ke jaringan dan layanan jaringan yang telah
secara khusus diizinkan untuk digunakan.
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No

Pernyataan

Bobot

Tingkat Kemampuan

1 2 3

4 5 Nilai

Terdapat kebijakan yang mengatur
jaringan dan layanan jaringan mana
ang diizinkan untuk diakses

v

Terdapat kebijakan yang mengatur
otorisasi untuk menetapkan siapa yang
diizinkan untuk mengakses jaringan
atau layanan jaringan tertentu

Tersedianya kebijakan yang mengatur
tentang sarana yang dipakai untuk
mengakses jaringan dan layanan
jaringan (misalnya penggunaan VPN
atau jaringan nirkabel)

Terdapat kebijakan yang mengatur
syarat untuk autentikasi (validasi)
pengguna untuk mengakses berbagai
layanan jaringan

Terdapat kebijakan yang mengatur
pemantauan  penggunaan  layanan

jaringan

Total Bobot

2,60

Tabel 4.6 Hasil Perhitungan Maturity Level Klausul A.9 Kontrol Akses

Klausul

Objektif
Kontrol

Kontrol Keamanan

Tingkat
Kemampuan

Rata-rata
Objektif
Kontrol

A9

Kontrol
Akses

A1
Persyaratan

A.9.1.1 Kebijakan
Kontrol Akses

4,25

Bisnis A9.1.2
Terhadap
Kontrol Akses

Layanan Jaringan

Akses ke Jaringan dan

2,60

3,42

Maturity Level Klausul A.9

3,42

Berdasarkan hasil perhitungan Maturity Level yang sudah penulis lakukan pada Klausul

A.9 Kontrol Akses, maka didapatkan nilai Maturity Level di PDAM Surya Sembada Kota
Surabaya sebesar 3,42. Dari hasil nilai Maturity Level tersebut termasuk dalam level 3 yaitu
Well Defined (Didefinisikan dengan baik). Hasil itu dapat diperoleh karena pada kontrol
keamanan A.9.1.1 terdapat 4 pernyataan mendapat nilai tingkat kemampuan 4,25 serta 5
pernyataan pada kontrol keamanan A.9.1.2 mendapat nilai tingkat kemampuan 2,6. Di bawah
ini merupakan grafik yang merepresentasikan nilai Maturity Level klausul A.9 Kontrol Akses
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A.9.1.1 Kebijakan

Kontrol Akses
64.25
a4

2

0
se A9.1.2 Akses ke

jaringan dan
Layanan Jaringan

Gambar 4.4 Representasi Nilai Maturity Level Klausul A.9 Kontrol Akses
4.3.2 Klausul A.11 Keamanan Fisik dan Lingkungan

Tabel 4.7 Kerangka Kerja Perhitungan Maturity Level Klausul A.11 Keamanan Fisik dan

Lingkungan
All Keamanan Fisik dan Lingkungan
Alll Area Aman
All.12 Kontrol Entri Fisik

Kontrol: Area aman harus dilindungi oleh kontrol entri yang tepat untuk memastikan bahwa
hanya personel yang berwenang yang diperbolehkan mengakses

Tingkat Kemampuan
1 2 3 4 5

No Pernyataan Bobot Nilai

1. [Terdapat pencatatan tanggal dan
waktu  masuk dan  keluarnya
pengunjung dan terdapat pengawasan
terhadap pengunjung

1 v 4

2. |Akses ke daerah-daerah tempat
informasi  rahasia diproses atau
disimpan (Contoh: Ruang server)
harus dibatasi untuk individu yang
berwenang  dengan  menerapkan
kontrol akses yang sesuai (Contoh:
menggunakan kartu akses atau
fingerprint)

3. [Pemantauan dan penjagaan buku
masuk fisik atau jejak audit elektronik | 1 v 4
dari semua akses

4. Semua pegawai atau pihak eksternal

. 1 v 4
memakai tanda pengenal
5.  Perbaharuan secara berkala tentang
aturan hak akses untuk mengamankan| 1 v 4
daerah yang aman
Total Bobot 5 4,00
A.ll Keamanan Fisik dan Lingkungan
Alll Area Aman
Al11.1.3 Mengamankan Kantor, Ruangan, dan Fasilitas

Kontrol: Keamanan fisik untuk kantor, kamar dan fasilitas harus dirancang dan diterapkan
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Tingkat Kemampuan

No Pernyataan Bobot 1 > 3 4 5 Nilai
1. [Fasilitas utama ditempatkan di tempat
yang aman dan tidak dapat diakses| 1 v 4
oleh publik
2. [Terdapat tanda baik di dalam atau di
luar bangunan yang menunjukkan 1 v 1
terdapat tempat pengelolaan dan
pengolahan data atau informasi
Total Bobot 2 2,50
A.ll Keamanan Fisik dan Lingkungan
Alll Area Aman
Alll4 Melindungi Terhadap Ancaman Eksternal dan Lingkungan
Kontrol: Perlindungan fisik terhadap bencana alam, serangan atau kecelakaan yang

berbahaya harus dirancang dan diterapkan.

Tingkat Kemampuan

No Pernyataan Bobot 1 > 3 4 5 Nilai
1. [Terdapat suatu rancangan atau
penerapan perlindungan secara fisik
kepada aset dari adanya bencana alam,| 1 4 3
serangan atau kecelakaan yang
berbahaya
2. [Terdapat saran-saran dari  ahli
mengenai  bagaimana cara untuk
menghindari kerusakan dari segala 1 v 3
ancaman seperti kebakaran, banjir,
gempa bumi, ledakan, atau ancaman
lain
Total Bobot 2 3,00
A.ll Keamanan Fisik dan Lingkungan
All2 Peralatan
All1.2.2 Utilitas Pendukung

Kontrol: Peralatan harus dilindungi dari gangguan listrik dan gangguan lain yang disebabkan

oleh kegagalan dalam mendukung utilitas

Tingkat Kemampuan _
No Pernyataan Bobot 1 > 3 4 5 Nilai
1. [Tersedianya peraturan tentang sarana
pendukung yang sesuai dengan 1 v 3
spesifikasi peralatan dan persyaratan
hukum organisasi
2. |Penilaian sarana pendukung dilakukan 1 v 3
secara teratur
3. |Pemeriksaan dan pengujian aturan
tentang sarana pendukung dilakukan| 1 v 1
secara teratur
Total Bobot 3 2,33
All | Keamanan Fisik dan Lingkungan |
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All2 Peralatan
A.11.2.3 Keamanan Kabel
Kontrol: Kabel daya dan telekomunikasi yang membawa data atau layanan informasi
pendukung harus dilindungi dari intersepsi, interferensi atau kerusakan
Tingkat Kemampuan _
No Pernyataan Bobot 1 > 3 4 5 Nilai
1. [Terdapat peraturan tentang listrik dan
jalur telekomunikasi ke fasilitas 1 v 3
pengolahan informasi yang
menyatakan harus dibawah tanah
2. [Terdapat peraturan pemisahan antara 1 v 3
kabel listrik dengan kabel komunikasi
Total Bobot 2 3,00
All Keamanan Fisik dan Lingkungan
All2 Peralatan
All24 Pemeliharaan Peralatan

Kontrol: Peralatan harus dipelihara dengan benar untuk memastikan ketersediaan dan
integritasnya yang berkelanjutan

Tingkat Kemampuan o
No Pernyataan Bobot 1 > 3 4 5 Nilai
1. [Terdapat peraturan mengenai
spesifikasi peralatan dan pemeliharaan 1 v 4
peralatan dalam interval yang
direkomendasikan pemasok
2.  [Pemeliharaan atau perbaikan peralatan
dilakukan  oleh  petugas vyang| 1 v 4
berwenang
3.  [Pastikan seluruh peralatan berfungsi
dengan baik sebelum mengoperasikan
. . 1 v 4
kembali setelah proses pemeriksaan
dan pemeliharaan
Total Bobot 3 4,00

Tabel 4.8 Hasil Perhitungan Maturity Level Klausul A.11 Keamanan Fisik dan Lingkungan

Klausul BT Kontrol Keamanan VIt REEHIEIE
Kontrol Kemampuan | Objektif Kontrol
All12
Kontrol Entri Fisik 4,00
Al11.13
Mengamankan 250
All Kantor, Ruangan, ’
All1l .
K_egmanan Area Aman dan Fasilitas 3,16
Fisik dan Alll4
Lingkungan Melindungi Terhadap
Ancaman Eksternal 3,00
dan Lingkungan
All2 Al1122 2,33 3,11

34




Klausul Sty Kontrol Keamanan g _Ratg—rata
Kontrol Kemampuan | Objektif Kontrol
Peralatan Utilitas Pendukung
A1123
Keamanan Kabel 3,00
All24
Pemeliharaan 4,00
Peralatan
Maturity Level Klausul A.11 3,13

Berdasarkan hasil perhitungan Maturity Level yang penulis lakukan pada Klausul A.11
Keamanan Fisik dan Lingkungan, maka didapatkan nilai Maturity Level di PDAM Surya
Sembada Kota Surabaya sebesar 3,13. Dari perolehan hasil nilai Maturity Level tersebut
termasuk dalam level 3 yaitu Well Defined (Didefinisikan dengan baik). Hasil tersebut didapat
karena pada kontrol keamanan A.11.1.2 terdapat 5 pernyataan mendapat nilai tingkat
kemampuan 4, serta pada kontrol keamanan A.11.1.3 terdapat 2 pernyataan mendapat nilai
tingkat kemampuan 2,5 pada kontrol keamanan A.11.1.4 terdapat 2 pernyataan dengan nilai
tingkat kemampuan 3,0 serta pada kontrol kemanan A.11.2.2 terdapat 3 pernyataan mendapat
nilai tingkat kemampuan 2,33, kontrol keamanan A.11.2.3 terdapat 2 pernyataan mendapat nilai
tingkat kemampuan 3, dan pada kontrol keamanan A.11.2.4 terdapat 3 pernyataan mendapat
nilai tingkat kemampuan 4. Di bawah ini merupakan grafik yang merepresentasikan nilai
Maturity Level klausul A.11 Keamanan Fisik dan Lingkungan

A11.1.2
4
A.11.2°4 L. Al11.13
A.11.2.33 3A.11.1.4
2.33
A11.2.2

Gambar 4.5 Representasi Nilai Maturity Level Klausul A.11 Keamanan Fisik dan Lingkungan
4.3.3 Klausul A.12 Keamanan Operasi

Tabel 4.9 Kerangka Kerja Perhitungan Maturity Level Klausul A.12 Keamanan Operasi

A.12 Keamanan Operasi
Al12.2 Perlindungan dari Malware
Al22.1 Kontrol Terhadap Malware

Kontrol: Kontrol deteksi, pencegahan, dan pemulihan untuk melindungi terhadap Malware
harus diterapkan, dikombinasikan dengan kesadaran pengguna yang sesuai

No | Pernyataan Bobot| Tingkat Kemampuan | Nilai
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Terdapat kebijakan mengenai
penggunaan perangkat lunak yang
resmi beserta pengontrolannya

Terdapat kontrol guna mencegah dan
mendeteksi perangkat lunak yang tidak
sah (illegal) serta penggunaan situs
berbahaya yang dicurigai

Terdapat peraturan terkait dengan
sumber yang digunakan  untuk
mendapatkan file dan software untuk
mencegah risiko

Terdapat manajemen  kerentanan

terhadap Malware

Meninjau rutin perangkat lunak dan
konten data sistem yang mendukung
proses bisnis yang penting

Instalasi dan pembaharuan rutin
software pendeteksi Malware serta
perbaikan perangkat lunak untuk
memindai komputer dan media

Terdapat SOP dan tanggung jawab
untuk  menangani perlindungan
Malware pada sistem, pelatihan dalam
penggunaan, pelaporan dan perbaikan
dari serangan Malware

Terdapat prosedur mengumpulkan
informasi tentang Malware baru secara
teratur

Prosedur untuk memverifikasi
informasi yang berkaitan dengan
Malware

1

Total Bobot

9

3,00

A.l12

Keamanan Operasi

Al12.3

Backup

Al123.1

Backup Informasi

Kontrol: Salinan cadangan informasi, perangkat lunak dan gambar sistem harus diambil dan
diuji secara teratur sesuai dengan kebijakan cadangan yang disepakati

Tingkat Kemampuan

No Pernyataan Bobot 1 > 3 4 5 Nilai
1. |Kebijakan Backup informasi yang
mencakup pertahanan dan| 1 4 4
perlindungan infrormasi
2.  [Tersedianya fasilitas Backup informasi
yang memadai untuk memastikan 1 v 4

informasi penting dapat dipulihkan
setelah terjadi bencana atau kegagalan
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media
Pencatatan Backup informasi yang
akurat dan lengkap serta dokumentasi| 1 4 4
prosedur perbaikan
Backup di simpan di tempat yang aman
. 1 v 4
dan jarak yang cukup
Tingkat perlindungan fisik  dan
lingkungan Backup informasi yang
konsisten sesuai dengan standar yang| 1 4 4
diterapkan  pada lokasi  utama
organisasi
6. [Pengujian media Backup secara 1 v 4
berkala
7.  |Backup menggunakan enkripsi dalam
. : 1 v 3
keadaan kerahasiaan sangat penting
Total Bobot 7 3,85

Tabel 4.10 Hasil Perhitungan Maturity Level Klausul A.12 Keamanan Operasi

Klausul Objektif Kontrol Keamanan Tingkat Rata-rata Objektif
Kontrol Kemampuan Kontrol
Al12.2 Al12.2.1
A 12 Per_lindungan Kontrol Terhadap 3,00 3,00
Kéamanan i\arllzl\/glalware 'I\A\/Izilgvgrle
OJEIES Backup Backup Informasi 3,85 3,85
Maturity Level Klausul A.12 3,42

Berdasarkan hasil perhitungan Maturity Level yang penulis lakukan pada Klausul A.12
Keamanan Operasi, maka didapatkan nilai Maturity Level di PDAM Surya Sembada Kota
Surabaya sebesar 3,42. Dari hasil nilai Maturity Level tersebut termasuk dalam level 3 yaitu
Well Defined (Didefinisikan dengan baik). Hasil itu didapat karena pada kontrol keamanan
A.12.2.1 terdapat 9 pernyataan mendapat nilai tingkat kemampuan 3, serta pada kontrol
keamanan A.12.3.1 terdapat 7 pernyataan mendapat nilai tingkat kemampuan 3,85 Di bawah
ini merupakan grafik yang merepresentasikan nilai Maturity Level klausul A.12 Keamanan

Operasi

A.12.3.1

A12.2.1
4 3

3.85

Gambar 4.6 Representasi Nilai Maturity Level Klausul A.12 Keamanan Operasi
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4.3.4 Klausul A.16 Manajemen Insiden Keamanan Informasi

Tabel 4.11 Kerangka Kerja Perhitungan Maturity Level Klausul A.16 Manajemen Insiden
Keamanan Informasi

A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.2 Pelaporan Peristiwa Keamanan Informasi

Kontrol: Kejadian keamanan informasi harus dilaporkan melalui saluran manajemen yang
tepat secepat mungkin

Tingkat Kemampuan |, .., .
No Pernyataan Bobot 112134 5 Nilai
1. Pegawai menyadari akan tanggung
jawabnya untuk melaporkan kejadian | 1 v 4
keamanan informasi secepat mungkin
2. [Terdapat prosedur untuk melaporkan
kejadian keamanan informasi terkait dengan
pelanggaran akses, malfungsi perangkat | 1 v 4
lunak atau perangkat keras, adanya
perubahan sistem yang tidak terkendali
Total Bobot 2 4,00
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.3 Pelaporan Kelemahan Keamanan Informasi

Kontrol: Karyawan dan kontraktor yang menggunakan sistem informasi dan layanan
organisasi harus diminta untuk mencatat dan melaporkan setiap kelemahan keamanan sistem
atau layanan yang diamati atau dicurigai

Tingkat Kemampuan

No Pernyataan Bobot 11203145 Nilai
1. [Terdapat arahan bagi karyawan maupun
kontraktor untuk mencatat kelemahan 1 v 4
keamanan sistem yang dicurigai
2. [Terdapat mekanisme pelaporan kelemahan v
keamanan informasi yang mudah diakses ! 4
yang
Total Bobot 2 4,00
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.14 Penilaian dan Keputusan tentang Kejadian Keamanan Informasi

Kontrol: Kejadian keamanan informasi harus dinilai dan harus diputuskan apakah mereka|
harus diklasifikasikan sebagai insiden keamanan informasi

Tingkat Kemampuan |, .. .
No Pernyataan Bobot 112131als Nilai
1. Penilaian titik kontak setiap peristiwa
keamanan informasi menggunakan | 1 v 4
kejadiankeamanan informasi yang disepakati
2. Pengklasifikasian dan penentuan prioritas
insiden dari skala klasifikasi insiden 1 4 4
dilakukan
3. Hasil penilaian dan keputusan reasesmen 1 | v 1
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dicatat secara rinci 1 [ ]

Total Bobot 3 3,00
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.5 Respon Terhadap Insiden Keamanan Informasi
Kontrol: Insiden keamanan informasi harus ditanggapi sesuai dengan prosedur terdokumentasi
Tingkat Kemampuan |, ., .
No Pernyataan Bobot 11213145 Nilai
1. [Terdapat pengumpulan bukti sesegera
mungkin setelah terjadinya insiden keamanan, 1 v 4
informasi
2.  [Terdapat prosedur untuk mengkomunikasikan
e . i 1 v | 5
keberadaan insiden keamanan informasi
3. [Terdapat pencatatan insiden keamanan
informasi  untuk selanjutnya dilakukan| 1 v 4
analisis penyebab insiden keamanan infomasi
Total Bobot 3 4,33
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.6 Belajar Dari Insiden Keamanan Informasi

Kontrol: Pengetahuan yang diperoleh dari menganalisa dan menyelesaikan insiden keamanan
informasi harus digunakan untuk mengurangi kemungkinan atau dampak dari insiden masa
depan

Tingkat Kemampuan

No Pernyataan Bobot 112031als

Nilai

1.  [Terdapat mekanisme yang digunakan untuk
mengukur dan memonitor jenis, frekuensi dan| 1 v | 5
biaya insiden keamanan informasi

2. Evaluasi insiden keamanan informasi
digunakan untuk meningkatkan kinerja

keamanan serta membatasi frekuensi, 1 Y18
kerusakan dan biaya kejadian di masa depan
Total Bobot 2 5,00
Tabel 4.12 Hasil Perhitungan Maturity Level Klausul A.16 Manajemen Insiden Keamanan
Informasi
Objektif Tingkat Rata-rata
Newsy Kontrol e e Kemampuan | Objektif Kontrol
A.16.1.2 4,00 4,06
Pelaporan Peristiwa
A16 A.16.1 Keamanan Informasi
T Manajemen A.16.1.3 4,00
Manajemen .
Insiden Insiden Pelaporan
Keamanan Kelemahan
Keamanan . .
Informasi Informa3| dan | Keamanan Informasi
Perbaikan
A.16.14 3,00

39



Objektif Kontrol Keamanan Tingkat Rata-rata
Kontrol Kemampuan | Objektif Kontrol
Penilaian dan
Keputusan tentang
Kejadian Keamanan
Informasi

A.16.1.5 4,33
Respon Terhadap
Insiden Keamanan
Informasi
A.16.1.6 5,00
Belajar Dari Insiden
Keamanan Informasi
Maturity Level Klausul A.16 4,06

Klausul

Berdasarkan hasil perhitungan Maturity Level yang penulis lakukan pada Klausul A.16
Manajemen Insiden Keamanan Informasi, didapatkan nilai Maturity Level di PDAM Surya
Sembada Kota Surabaya sebesar 4,06. Dari hasil nilai Maturity Level tersebut maka termasuk
dalam level 4 yaitu Quantitatively Controlled (Dikendalikan secara kuantitatif). Hasil itu
didapat karena pada kontrol keamanan A.16.1.2 terdapat 2 pernyataan mendapat nilai tingkat
kemampuan 4, serta pada kontrol keamanan A.16.1.3 terdapat 2 pernyataan mendapat nilai
tingkat kemampuan 4, serta pada kontrol keamanan A.16.1.4 terdapat 3 pernyataan mendapat
nilai tingkat kemampuan 3, kemudian pada kontrol keamanan A.16.1.5 terdapat 3 pernyataan
mendapat nilai tingkat kemampuan 4,33 dan kontrol keamanan A.16.1.6 terdapat 2 pernyataan
mendapat nilai tingkat kemampuan 5,0. Di bawah ini merupakan grafik yang merepresentasikan
nilai Maturity Level klausul A.16 Manajemen Insiden Keamanan Informasi.

A.16.1.2
6

4
4

A.16.1.65 4 A16.1.3

A.16.1.5° A.16.1.4

Gambar 4.7 Representasi Nilai Maturity Level Klausul A.16 Manajemen Insiden Keamanan
Informasi

4.4 Penelusuran Bukti dan Rekomendasi

Setelah mengukur Maturity Level dari tiap-tiap objektif kontrol serta kontrol keamanan
pada PDAM Surya Sembada Kota Surabaya, langkah selanjutnya yaitu melakukan penelusuran
bukti terhadap pernyataan-pernyataan yang ada pada kontrol keamanan. Penelusuran bukti ini
berguna untuk mensinkronkan / mencocokkan hasil nilai Maturity Level yang sudah diberikan
oleh beberapa responden melalui kuesioner dengan kondisi sebenarnya yang ada pada PDAM
Surya Sembada Kota Surabaya. Setelah tahap penelusuran bukti selesai dilakukan, maka
langkah berikutnya adalah memberikan rekomendasi kepada PDAM Surya Sembada Kota
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Surabaya untuk dapat mempebaiki serta meningkatkan kontrol keamanan informasi yang
sesuai dengan standar ISO/IEC 27001:2013. Ringkasan perhitungan nilai rata-rata Maturity
Level dari seluruh klausul yang ada pada sub bagian 4.3 akan dijelaskan di bawah ini.

Tabel 4.13 Hasil Perhitungan Nilai Maturity Level Seluruh Klausul

Klausul Maturity Level
A9
Kontrol Akses 3,42
A.ll 313
Keamanan Fisik dan Lingkungan ’
A.12
Keamanan Operasi 3,42
A.16 406
Manajemen Insiden Keamanan Informasi ’
Nilai Maturity Level 3,50 (Well Defined)
A.9. Kontrol
Akses
>3.42
4
3
A.16 A.11 Keamanan
Pengelolaano6 3.13 Fisik &
Insiden... Lingkungan
3.42
A.12 Keamanan
Operasi

Gambar 4.8 Representasi Nilai Maturity Level Seluruh Klausul

Dari hasil perhitungan keseluruhan klausul yang penulis gunakan didapatkan hasil nilai
Maturity Level keseluruhan sebesar 3,5 yang artinya Maturity Level pada PDAM Surya
Sembada Kota Surabaya berada dalam kategori Well Defined artinya kinerja pada level ini
dilakukan sesuai dengan persetujuan, sesuai dengan standar yang telah ada, dan proses telah
didokumentasikan, direncanakan dan dikelola dengan menggunakan standar yang ditetapkan
organisasi, kinerja yang dilakukan telah mengacu pada standar ISO/IEC 27001:2013 tentang
system manajemen keamanan informasi dalam tata kelola keamanan informasi, meskipun masih
ada beberapa kontrol keamanan yang masih perlu ditingkatkan.

4.4.1 Penulusuran Bukti

Setelah melakukan penilaian Maturity Level serta merepresentasikan dalam bentuk

grafik di atas, penulis melakukan penelusuran bukti terhadap dokumen

Tabel 4.14 Penelusuran Bukti Pada Klasul A.9 Kontrol Akses

A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.11 Kebijakan Kontrol Akses
Kontrol: Kebijakan kontrol akses harus ditetapkan, didokumentasikan dan ditinjau

41



berdasarkan persyaratan keamanan bisnis dan informasi

Dilakukan .

No Pertanyaan Ya Tidak Bukti Gap
Terdapat formulir daftar
akses terotorisasi (F-TIF-12-

01) yang berisi nomor, nama,
Apakah pemilik aset fungsi/jabatan, hak akses (R.
menetapkan  aturan  akses NOC (Network Operation

1 kontrol yang tepat, hak akses| Center), R. Utilitas, R.|

© (dan pembatasan aturan Networking, R. Server, ljin
pengguna terhadap aset yang akses pihak ketiga), daftar
dimiliki akses terotorisasi terbagi
menjadi 2 yaitu akses
otorisasi pada Data Center

dan aplikasi
Terdapat SOP pengelolaan
Apakah tersedia kebijakan akses pengguna system pada
e TSI (SOP-TIF-11) yang

kontrol akses yang bersifat fisik -

. . berisi pengelolaan pedoman

2. (dan logis yang baik dan sudah| v’ . -

S pelaksanaan kegiatan
dipertimbangakan secara
b pengelolaan akses pengguna
ersama-sama
system pada TSI dengan
ruang lingkup bagian TSI
Terdapat SOP pengelolaan
.. akses pengguna system pada
/Apakah terdapat kebuakan_)_/ang TSI (SOP-TIF-11) yang
relevan dan kewajiban . .
berisi pengelolaan pedoman
3. |kontraktual  apapun  yang| v : -
i pelaksanaan kegiatan
berkaitan dengan pembatasan
pengelolaan akses pengguna
akses ke data atau layanan
system pada TSI dengan
ruang lingkup bagian TSI
Terdapat form review hak
Apakah  terdapat  tinjauan akses (F-TIF-12-02) untuk
. mereview hak akses apakah
kembali hak akses secara
4. . v ada penambahan /-
berkala dan hak akses dihapus
" . pengurangan  user pada
apabila tidak sesuai o
aplikasi (cater dan e-proc)
dan Data Center
A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.1.2 Akses ke Jaringan dan Layanan Jaringan
Kontrol: Pengguna hanya boleh diberikan akses ke jaringan dan layanan jaringan yang telah

secara Khusus diizinkan untuk digunakan.

Dilakukan .
No Pertanyaan Ya ITidak Bukti Gap
Apakah terdapat kebijakan Terdapat dokumen Standar
1 yang mengatur jaringan dan| keamanan jaringan (STD-|

layanan jaringan mana yang
diizinkan untuk diakses

TIF-04) yang berisi bahwa

jaringan PDAM  secara
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memadai  dikelola  dan
dikendalikan untuk
dilindungi dari ancaman, dan
menjaga keamanan untuk
system dan aplikasi yang
menggunakan jaringan, dan
penting untuk memastikan
bahwa pelaksaanaan
pengendalian keamanan
jaringan di PDAM sudah
konsisten

Apakah terdapat kebijakan
yang mengatur otorisasi untuk
menetapkan siapa yang
diizinkan untuk mengakses
jaringan atau layanan jaringan
tertentu

Terdapat dokumen Standar
keamanan jaringan (STD-
TIF-04) yang berisi bahwa
jaringan  PDAM  secara
memadai  dikelola  dan
dikendalikan untuk
dilindungi dari ancaman, dan
menjaga keamanan untuk
system dan aplikasi yang
menggunakan jaringan, dan
penting untuk memastikan
bahwa pelaksaanaan
pengendalian keamanan
jaringan di PDAM sudah
konsisten

Apakah tersedia kebijakan yang
mengatur tentang sarana yang
dipakai  untuk  mengakses
jaringan dan layanan jaringan
(misalnya penggunaan VPN
atau jaringan nirkabel)

Terdapat dokumen Standar
keamanan jaringan (STD-
TIF-04) yang berisi bahwa
jaringan  PDAM  secara
memadai  dikelola  dan
dikendalikan untuk
dilindungi dari ancaman, dan
menjaga keamanan untuk
system dan aplikasi yang
menggunakan jaringan, dan
penting untuk memastikan
bahwa pelaksaanaan
pengendalian keamanan
jaringan di PDAM sudah
konsisten

Apakah terdapat  kebijakan
yang mengatur syarat untuk
autentikasi (validasi) pengguna
untuk  mengakses berbagai
layanan jaringan

Terdapat dokumen Standar
keamanan jaringan (STD-
TIF-04) yang berisi bahwa
jaringan  PDAM  secara
memadai  dikelola  dan
dikendalikan untuk
dilindungi dari ancaman, dan

menjaga keamanan untuk
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system dan aplikasi yang
menggunakan jaringan, dan
penting untuk memastikan
bahwa pelaksaanaan
pengendalian keamanan
jaringan di PDAM sudah
konsisten

Apakah terdapat

yang
penggunaan layanan jaringan

kebijakan
mengatur pemantauan

Terdapat dokumen standar
manajemen log (STD-TIF-
09) yang berisi agar bagian
TSI mempunyai persyaratan
minimal dalam hal audit
review log untuk memantau
sumber daya TI secara
efektif dan efisien untuk
mendeteksi potensi
gangguan security, transaksi
yang tidak sah dan kerusakan
perangkat di PDAM, ruang
lingkup bagaimana
menangani kemanan
jaringan di PDAM termasuk
jaringan, server, dan system
keamanan internet,
kebijakan firewall serta hak

admin

Tabel 4.15 Penelusuran Bukti Pada Klasul A.11 Keamanan Fisik dan Lingkungan

All Keamanan Fisik dan Lingkungan
Alll Area Aman
All.12 Kontrol Entri Fisik

Kontrol: Area aman harus dilindungi oleh kontrol entri yang tepat untuk memastikan bahwa
hanya personel yang berwenang yang diperbolehkan mengakses

Dilakukan .

No Pertanyaan Ya | Tidak Bukti Gap
Apakah terdapat pencatatan Adanya buku tamu pada
tanggal dan waktu masuk dan Data Center yang berisi

1. keluarnya  pengunjung 4 tanggal dan waktu masuk / -
dan terdapat pengawasan keluar kunjungan pada Data
terhadap pengunjung Center
Apakah akses ke dalam
tempat informasi rahasia
diproses atau  disimpan
(Contoh:  Ruang  server) Adanya mesin fingerprint

2. dibatasi untuk individu yang| v untuk akses masuk ke dalam -
berwenang dengan Data Center
menerapkan kontrol akses
yang sesuai (Contoh:

menggunakan kartu akses
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atau fingerprint)

Apakah terdapat pemantauan
dan penjagaan buku masuk
fisik atau jejak  audit
elektronik dari semua akses

Adanya buku tamu dan
v mesin fingerprint sebelum -
masuk kedalam ruangan

Apakah semua pegawai atau
pihak eksternal ~memakai
tanda pengenal

Terdapat kebijakan
v mengenai penggunaan kartu
tanda pengenal / name tag
untuk pegawai dan eksternal

Apakah terdapat perbaharuan
secara berkala tentang aturan
hak akses untuk mengaman
kan daerah yang aman

Adanya SOP pengelolaan
hak akses ruang Data
Center (SOP-TIF-12),
sebagai pedoman dalam
proses manajemen  hak
akses ruang Data Center di
PDAM, dengan ruang
lingkup, bagian TSI dalam
mengelola hak akses ruang
Data Center sesuai
flowchart, dan formulir
daftar akses terotorisasi (F-
TIF-12-01) vyang berisi
v nomor, nama,
fungsi/jabatan, hak akses
(R. NOC, R. Utilitas, R.
Networking, R. Server, Ijin
akses pihak ketiga), daftar
akses terotorisasi terbagi
menjadi 2 yaitu akses
otorisasi pada Data Center
dan aplikasi dan form
review hak akses (F-TIF-12-
02) untuk mereview hak
akses apakah ada
penambahan / pengurangan
user pada aplikasi (cater dan
e-proc) dan Data Center

All

Keamanan Fisik dan Lingkungan

Alll

Area Aman

Al1l1.13

Mengamankan Kantor, Ruangan, dan Fasilitas

Kontrol: Keamanan fisik untuk kantor, kamar dan fasilitas harus dirancang dan diterapkan

No

Pertanyaan

Dilakukan

Ya | Tidak A EED

Apakah fasilitas utama telah
ditempatkan di tempat yang
aman dan tidak dapat diakses
oleh publik

Fasilitas utama yaitu
Data Center telah
v ditempatkan di -
tempat tersembunyi
dari jangkauan
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Apakah terdapat tanda baik di
dalam atau di luar bangunan
yang menunjukkan terdapat

orang, dan tidak

diketahui oleh

umum
Berdasarkan
kontrol pada
A.11.1.3

keamanan fisik
untuk bangunan
harus

2. v - diterapkan,
tempat pengelolaan  dan untuk
pengolahan data atau menunjukkan
informasi terdapat tempat

pengelolaan dan
pengolahan data
atau informasi
All Keamanan Fisik dan Lingkungan
Alll Area Aman
Alll4 Melindungi Terhadap Ancaman Eksternal dan Lingkungan
Kontrol: Perlindungan fisik terhadap bencana alam, serangan atau kecelakaan yang
berbahaya harus dirancang dan diterapkan.
Dilakukan .
No Pertanyaan Ya | Tidak Bukti Gap
Terdapat SOP yang
berisikan  tentang
SMK3 (Sistem
Manajemen
Apakah  terdapat  suatu
rancangan atau penerapan E:g:}aarrafan Ker'f;
perlindungan secara fisik ]

1. . v yang memuat -
kepada aset dari adanya perlindungan secara
bencana alam, serangan atau .
kecelakaan yang berbahaya L';::(a dgﬁsgdt?enczsne;

alam, serangan atau
kecelakaan yang
berbahaya
Terdapat SOP yang
berisikan  tentang
Apakah terdapat saran-saran ﬁ/ll\:rﬁ?)emen (Sistem
dari ahli mengenai Keselfa matan &
bagaimana cara  untuk .
. . . Kesehatan  Kerja)
menghindari kerusakan dari

2. |V yang memuat -
segala ancaman  seperti perlindungan secara
kebakaran, banjir, gempa

bumi, ledakan, atau ancaman
lain

fisik kepada aset
dari adanya bencana
alam, serangan atau
kecelakaan yang
berbahaya
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All Keamanan Fisik dan Lingkungan
All2 Peralatan
All12.2 Utilitas Pendukung

Kontrol: Peralatan harus dilindungi dari gangguan listrik dan gangguan lain yang disebabkan

oleh kegagalan dalam mendukung utilitas
Dilakukan .
No Pertanyaan Ya | Tidak Bukti Gap
Adanya standar ruang
server (STD-TIF-13)
yang berisi panduan
dalam mempersiapkan
Apakah tersedia peraturan ruang server yang
tentang sarana pendukung menjadi tanggung
1. yang sesuai dengan| v jawab  bagian TSI, -
spesifikasi  peralatan  dan pedoman ini  juga
persyaratan hukum organisasi sebagai landasan dalam
upaya meningkatkan
keamanan dan
kerahasaiaan asset di
PDAM
Adanya standar ruang
server (STD-TIF-13)
yang berisi panduan
dalam mempersiapkan
ruang server yang
Apakah penilaian sarana menjadi tanggung
2. pendukung telah dilakukan| v jawab  bagian TSI,
secara teratur pedoman ini  juga
sebagai landasan dalam
upaya meningkatkan
keamanan dan
kerahasaiaan asset di
PDAM
Berdasarkan
kontrol
Al1122
peralatan
harus
Apakah pemeriksaan dan S;pr)]enksa
3 pengujian  aturan tentang v i dilindungi
sarana  pendukung telah dari segala
dilakukan secara teratur
gangguan
untuk
mencegah
kegagalan
dalam
utilitas
All Keamanan Fisik dan Lingkungan
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All1.2

Peralatan

A.l11.2.3

Keamanan Kabel

Kontrol: Kabel daya dan telekomunikasi yang membawa data atau layanan informasi
pendukung harus dilindungi dari intersepsi, interferensi atau kerusakan

Dilakukan -

No Pertanyaan Ya | Tidak Bukti Gap
Adanya standar ruang
server (STD-TIF-13) yang
berisi  panduan dalam

Apakah terdapat peraturan mempersiapkan ruang
tentang listrik dan jalur server yang  menjadi

1 telekomunikasi ke fasilitas| tanggung jawab bagian i

' pengolahan informasi yang TSI, pedoman ini juga
menyatakan harus dibawah sebagai landasan dalam
tanah upaya meningkatkan

keamanan dan
kerahasaiaan asset di
PDAM
Adanya standar ruang
server (STD-TIF-13) yang
berisi  panduan dalam
mempersiapkan ruang
Apakah terdapat peraturan server yang  menjadi

5 pemisahan antara kabel | tanggung jawab bagian i

' listrik dengan kabel TSI, pedoman ini juga
komunikasi sebagai landasan dalam

upaya meningkatkan
keamanan dan
kerahasaiaan asset di
PDAM

All Keamanan Fisik dan Lingkungan

All2 Peralatan

All24 Pemeliharaan Peralatan

Kontrol: Peralatan harus dipelihara dengan benar untuk memastikan ketersediaan dan
integritasnya yang berkelanjutan

Dilakukan .
No Pertanyaan Ya | Tidak Bukti Gap
Adanya surat perjanjian
Apakah terdapat peraturan kontrak  (SPK)  untuk
mengenai spesifikasi maintenance Data Center
1. peralatan dan pemeliharaan| v pada pihak ketiga, -
peralatan dalam interval yang dikarenakan maintenance
direkomendasikan pemasok dilakukan  oleh  pihak
ketiga / vendor
. Adanya surat perjanjian
onrae " (5PK) ik
2. P P v maintenance Data Center -

dilakukan oleh petugas yang
berwenang

pada pihak ketiga,
dikarenakan maintenance
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dilakukan  oleh  pihak
ketiga / vendor
Apakah telah dipastikan Adanya surat perjanjian
untuk  seluruh  peralatan kontrak  (SPK)  untuk
berfungsi  dengan  baik maintenance Data Center
3. sebelum mengoperasikan| v pada pihak ketiga,
kembali  setelah  proses dikarenakan maintenance
pemeriksaan dan dilakukan  oleh  pihak
pemeliharaan ketiga / vendor
Tabel 4.16 Penelusuran Bukti pada Klasul A.12 Keamanan Operasi
A.l12 Keamanan Operasi
Al12.2 Perlindungan dari Malware
Al122.1 Kontrol Terhadap Malware

Kontrol: Kontrol deteksi, pencegahan, dan pemulihan untuk melindungi terhadap Malware

harus diterapkan, dikombinasikan dengan kesadaran pengguna yang sesuai

Dilakukan .
No Pertanyaan Ya |Tidak Bukti Gap
Adanya dokumen
Apakah terdapat kebijakan IT Policy yang
1 mengenai penggunaan| berisi tentang i
' perangkat lunak yang resmi menggunakan
beserta pengontrolannya perangkat lunak
resmi
Berdasarkan
kontrol
12.2.1 harus ada
kontrol yang
Apakah terdapat kontrol guna diterapkan _untuk
i mendeteksi serta
mencegah dan mendeteksi :
. melarang apabila
5 perar_1gkat lunak yang tidak v i ada
sah (illegal) serta penggunaan
situs berbahaya yang yang
dicurigai menggunakan
software  yang
illegal serta
phising / situs
berbahaya yang
dicurigai
Adanya dokumen
IT Policy yang
Apakah terdapat peraturan berisi tentang
terkait dengan sumber yang menggunakan
3 digunakan untuk| perangkat lunak i
' mendapatkan file dan resmi dan adanya
software untuk mencegah standar
risiko identifikasi asset
informasi,
register  resiko
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dan rencana
penanganan
resiko keamanan
informasi  (STD-
TIF-15) yang
berisi
menetapkan
tanggung jawab
dan proses
identifikasi asset
infromasi,
register
keamanan
informasi dan
menetapkan
rencana
penanganan
resiko keamanan
informasi dan

resiko

pemantauan
resiko  dengan
ruang lingkup
untuk semua
kegiatan di
PDAM
Terdapat standar
anti Malware
(STD-TIF-01)
yang berisi
melindungi
informasi
perusahaan
terhadap

Apakah terdapat manajemen ancaman dan

kerentanan terhadap Malware gangguan )

mailicious code /
Malware (virus,
worms, spyware
dil) di PDAM
dengan
dilakukannya
penetration
testing

Apakah telah melakukan
tinjauan rutin ke perangkat
lunak dan konten data sistem
yang mendukung proses
bisnis yang penting

Berdasarkan
kontrol

12.2.1
seharusnya ada

tinjauan rutin ke
perangkat lunak
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dan konten data

sistem yang
mendukung
proses bisnis

yang penting
dalam

jangka waktu
tertentu

untuk
memastikan
software yang
digunakan sesuai
dengan
kebutuhan
organisasi

Apakah telah dilakukannya
instalasi dan
pembaharuan rutin software
pendeteksi Malware serta
perbaikan perangkat lunak
untuk memindai komputer
dan media

Pembaruan pada
patch anti virus
yang digunakan
oleh perusahaan
pada setiap
tahunnya

Apakah terdapat SOP dan
tanggung  jawab  untuk
menangani perlindungan
Malware  pada  sistem,
pelatihan dalam penggunaan,
pelaporan dan perbaikan dari
serangan Malware

Terdapat standar
anti Malware
(STD-TIF-01)
berisi melindungi
informasi
perusahaan
terhadap
ancaman dan
gangguan
mailicious code /
Malware (virus,
worms, spyware
dll) di PDAM

Apakah terdapat prosedur
mengumpulkan informasi
tentang Malware baru secara
teratur

Terdapat standar
anti Malware
(STD-TIF-01)
berisi melindungi
informasi
perusahaan
terhadap
ancaman dan
gangguan
mailicious code /
Malware (virus,
worms, spyware
dll) di PDAM
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Apakah terdapat prosedur
untuk memverifikasi
informasi  yang  berkaitan

dengan Malware

Terdapat standar
anti Malware
(STD-TIF-01)
berisi melindungi
informasi
perusahaan

terhadap -

ancaman dan
gangguan

mailicious code /
Malware (virus,
worms, spyware

dil) di PDAM

Al2

Keamanan Operasi

A.123

Backup

Al123.1

Backup Informasi

Kontrol: Salinan cadangan informasi, perangkat lunak dan gambar sistem harus diambil dan
diuji secara teratur sesuai dengan kebijakan cadangan yang disepakati

Dilakukan .

No Pertanyaan Ya |Tidak Bukti Gap
Terdapat standar Backup
dan restore (STD-TIF-02)
yang berisi bila terjadi

Apakah tersedia kebijakan masalah pada data asli yang
1 Backup  informasi  yang| mengakibatkan data asli i
' mencakup pertahanan dan tidak bisa diakses maka
perlindungan informasi masih dapat mengakses data
duplikasinya dan
mengembalikan data seperti
semula
Apakah tersedia fasilitas Menggunakan aplikasi
Backup informasi  yang veeam  untuk  Backup
memadai untuk memastikan informasi untuk
2. informasi  penting  dapat| v memastikan informasi -
dipulihkan setelah terjadi penting dapat dipulihkan
bencana atau kegagalan setelah terjadi bencana atau
media kegagalan media
Apakah terdapat pencatatan Adanya indicator Backup
Backup informasi yang akurat informasi setiap bulannya
3. dan lengkap serta| v pada Key Performance -
dokumentasi prosedur Indicator  (KPI)  untuk
perbaikan Backup & restore data
Penerapan Disaster
Apakah Backup telah di Recovery Center (DRC)
4, simpan di tempat yang aman| v untuk Backup informasi, -
dan jarak yang cukup yang berada di Jakarta dan
di tempat yang aman
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Apakah tingkat perlindungan

. . Penerapan Disaster
T'S'k dan_ Ilngkur_1gan Backup Recovery Center (DRC)
informasi  konsisten sesuai ) g
5. v untuk Backup informasi, -
dengan standar yang X
. . yang berada di Jakarta dan
diterapkan pada lokasi utama di
b i tempat yang aman
organisasi
Adanya indicator menguji
media yang talah di Backup
Apakah terdapat pengujian secara berkala, sebagaimana
6. . v tertera pada Key| -
media Backup secara berkala i
Performance Indicator
(KPI) untuk restore
database
Apakah Backup telah Menggunakan aplikasi
; menggunakan enkripsi dalam| veeam  untuk  Backup i

penting

keadaan kerahasiaan sangat

informasi dengan enkripsi
SSL (Secure Socket Layer)

Tabel 4.17 Penelusuran Bukti pada Klasul A.16 Manajemen Insiden Keamanan Informasi

A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.2 Pelaporan Peristiwa Keamanan Informasi

Kontrol: Kejadian keamanan informasi harus dilaporkan melalui saluran manajemen yang
tepat secepat mungkin

Dilakukan .

No Pertanyaan Ya [ Tidak Bukti Gap
Adanya training mengenai
kesadaran akan sistem
manajemen keamanan

Apakah  pegawai telah informasi  (SMKI) untuk
menyadari akan tanggung menyadari akan tanggung

1. jawabnya untuk melaporkan| v jawabnya untuk -

kejadian keamanan melaporkan kejadian
informasi secepat mungkin keamanan informasi dan
dokumen pakta integritas
mengenai keamanan
informasi
Terdapat  aplikasi IT
Apakah  terdapat pro_sec_iur Support untuk melaporkan
untuk melaporkan kejadian U
. . : kejadian keamanan
keamanan informasi terkait : . .
informasi terkait dengan
dengan pelanggaran akses,
2. ; 4 pelanggaran akses, -
malfungsi perangkat lunak :
malfungsi perangkat lunak
atau perangkat keras, adanya
) . atau  perangkat  Keras,
perubahan sistem yang tidak q bah )
terkendali adanya perubahan sistem
yang tidak terkendali

A.16 Manajemen Insiden Keamanan Informasi

A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.3 Pelaporan Kelemahan Keamanan Informasi
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Kontrol: Karyawan dan kontraktor yang menggunakan sistem informasi dan layanan
organisasi harus diminta untuk mencatat dan melaporkan setiap kelemahan keamanan sistem

atau layanan yang diamati atau dicurigai

Dilakukan .
No Pertanyaan Ya [ Tidak Bukti Gap

Adanya training mengenai

Apakah terdapat arahan bagi kesadaran akan  sistem

karyawan maupun manajemen keamanan

1. kontraktor untuk mencatat| v informasi  (SMKI1) untuk -

kelemahan keamanan sistem mencatat kelemahan

yang dicurigai keamanan sistem yang
dicurigai
Terdapat SOP penanganan
insiden keamanan informasi
(SOP-TIF-22) yang berisi
panduan dalam menentukan
Langkah-langkah

Apakah terdapat mekanisme penanganan untuk

5 pelaporan _ kelgmahan v mencegah_ be_rulangr]ya i

keamanan informasi yang suatu insiden dikemudian

mudah diakses hari, dan  memastikan
penanggulangan  insiden
dapat  berjalan  sesuai
rencana dan IT support
untuk pelaporan kelemahan
pada keamanan informasi

A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.4 Penilaian dan Keputusan tentang Kejadian Keamanan Informasi

Kontrol: Kejadian keamanan informasi harus dinilai dan harus diputuskan apakah mereka
harus diklasifikasikan sebagai insiden keamanan informasi

Dilakukan .
No Pertanyaan Ya |Tidak Bukti Gap
Terdapat form
laporan insiden (F-
TIF-22-01) yang
berisi nama
insiden, lokasi
Apakah telah dilakukan insiden dan
penilaian titik kontak setiap keterangan  dan
1 peristiwa keamanan| form checklist i
' informasi menggunakan evaluasi  insiden
kejadian keamanan informasi keamanan
yang disepakati informasi  (F-TIF-
22-02) berisi nama
insiden, penyebab
insiden asal
insiden,  tingkat
prioritas  insiden
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dan Tindakan
perbaikan

Adanya  standar
identifikasi  asset
informasi, register
resiko dan rencana
penanganan resiko
keamanan

informasi  (STD-
TIF-15) berisi
untuk menetapkan
tanggung  jawab

Apakah terdapat dan proses
pengklasifikasian dan identifikasi  asset
2. penentuan prioritas insiden| v infromasi, register -
dari skala Kklasifikasi insiden resiko keamanan
dilakukan informasi dan

menetapkan
rencana
penanganan resiko
keamanan
informasi dan
pemantauan resiko
dengan ruang

lingkup untuk
semua kegiatan di

PDAM
Berdasarkan
kontrol
16.14
dokumen hasil
Apakah  terdapat  hasil Eenllalan dan
e eputusan
penilaian dan  keputusan .
3. : v - reasesmen dari
reasesmen dicatat secara L
e insiden yang
rinci
pernah
terjadi  harus
dicatat secara
rinci.
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.5 Respon Terhadap Insiden Keamanan Informasi

Kontrol: Insiden keamanan informasi harus ditanggapi sesuai dengan prosedur
terdokumentasi

Dilakukan
Ya |[Tidak

No Pertanyaan Bukti Gap
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Apakah terdapat
pengumpulan bukti sesegera

Terdapat form laporan
insiden (F-TIF-22-01) yang
berisi nama insiden, lokasi
insiden dan keterangan dan
form  checklist evaluasi

1. munakin setelah teriadinva v insiden keamanan informasi -
mung erjadiny (F-TIF-22-02) berisi nama
insiden keamanan informasi N .

insiden, penyebab insiden
asal insiden, tingkat
prioritas insiden dan
tindakan perbaikan

Terdapat SOP penanganan
insiden keamanan informasi
(SOP-TIF-22) yang berisi
panduan dalam menentukan

Apakah terdapat prosedur langkah-langkah

5 untuk mengkomunikasikan| penanganan untuk|

: keberadaan insiden mencegah berulangnya
keamanan informasi suatu insiden dikemudian

hari, dan  memastikan
penanggulangan insiden
dapat  berjalan  sesuai
rencana
Apgkah terdapat pencatatan Terdapat form laporan
insiden keamanan informasi L
. : insiden (F-TIF-22-01) yang
3. untuk selanjutnya dilakukan| v A . 4 -
.. o berisi nama insiden, lokasi
analisis penyebab insiden insiden dan k
keamanan infomasi Insiden dan keterangan
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.6 Belajar Dari Insiden Keamanan Informasi

Kontrol: Pengetahuan yang diperoleh dari menganalisa dan menyelesaikan insiden
keamanan informasi harus digunakan untuk mengurangi kemungkinan atau dampak dari
insiden masa depan

No Pertanyaan Bgalfll_lil;irll Bukti Gap
Terdapat SOP penanganan
insiden keamanan informasi

Apakah terdapat mekanisme (SO(E-TIF;jZf) yang bel£|5|
yang  digunakan  untuk panduan dalam menentukan

1. mengukur dan memonitor| v’ langkah-langkah penanganan -

jenis, frekuensi dan biaya untuk mencegah berulangnya
A . : suatu insiden dikemudian
insiden keamanan informasi hari .
ari, dan memastikan
penanggulangan insiden
dapat berjalan sesuai rencana
Apakah telah dilakukan Adanya  form  checklist

2. suatu  evaluasi  insiden| v evaluasi insiden keamanan -

keamanan informasi informasi (F-TIF-22-02)
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digunakan untuk berisi nama insiden,
meningkatkan Kinerja penyebab  insiden,  asal
keamanan serta membatasi insiden, tingkat prioritas
frekuensi, kerusakan dan insiden dan tindakan
biaya kejadian di masa depan perbaikan

4.4.2 Rekomendasi

Sebelum memberikan rekomendasi pada perusahaan, penulis menemukan beberapa gap
untuk mengetahui apakah ada gap antara kondisi saat ini dengan panduan implementasi kontrol
keamanan yang ada pada ISO/IEC 27001:2013, bahwa ISO/IEC 27001:2013 hanya sebagai
panduan saja, tidak mengukur tingkat kematangan implementasi atau nilai gap. Untuk
mengukur tingkat kematangan dipergunakan framework selain ISO/IEC 27001:2013 (1SO,
2013) (CMU, 2003). Berikut adalah tabel ringkasan gap yang ditemukan

Tabel 4.18 Ringkasan Gap yang Ditemukan

No

Kontrol Keamanan

Gap

A11.13
Mengamankan Kantor, Ruangan,
dan Fasilitas

Berdasarkan  kontrol pada A.11.1.3
keamanan fisik untuk bangunan harus
diterapkan, untuk menunjukkan terdapat
tempat pengelolaan dan pengolahan data atau

informasi

Berdasarkan kontrol A.11.2.2 peralatan harus
diperiksa dan dilindungi dari segala
gangguan untuk mencegah kegagalan dalam
utilitas

Berdasarkan kontrol A.12.2.1 harus ada
kontrol yang diterapkan untuk mendeteksi
serta melarang apabila ada yang
menggunakan software yang illegal serta
phising / situs berbahaya yang dicurigai dan
Berdasarkan kontrol A.12.2.1 seharusnya ada
tinjauan rutin ke perangkat lunak dan konten
data sistem yang mendukung proses bisnis
yang penting dalam jangka waktu tertentu
untuk memastikan software yang digunakan
sesuai dengan kebutuhan organisasi
Berdasarkan kontrol A.16.1.4 dokumen hasil
penilaian dan keputusan reasesmen dari
insiden yang pernah terjadi harus dicatat
secara rinci

Al11.2.2
Utilitas Pendukung

Al1221
Kontrol Terhadap Malware

A.16.14
4 Penilaian dan Keputusan tentang
Kejadian Keamanan Informasi

Mengacu dari gap yang ada dari 4 kontrol keamanan antara lain kontrol keamanan
A.11.1.3 (Mengamankan Kantor, Ruangan, dan Fasilitas), A.11.2.2 (Utilitas Pendukung),
A.12.2.1 (Kontrol Terhadap Malware), A.16.1.4 (Penilaian dan Keputusan tentang Kejadian
Keamanan Informasi), selanjutnya penulis memberikan beberapa rekomendasi.

Tabel 4.19 merupakan beberapa rekomendasi yang dapat penulis berikan untuk dapat
memperbaiki gap yang ada pada PDAM Surya Sembada Kota Surabaya.
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Tabel 4.19 Rekomendasi untuk Memperbaiki Gap yang Ada di PDAM Surya Sembada Kota

Surabaya
All Keamanan Fisik dan Lingkungan
Alll Area Aman
A.l1113 Mengamankan Kantor, Ruangan, dan Fasilitas
Rekomendasi
Berkaitan dengan kontrol A.11.1.3 sebaiknya pengelola memberikan
petunjuk berupa tanda yang menerangkan bahwa terdapat tempat
pengelolaan dan pengolahan data / informasi
All Keamanan Fisik dan Lingkungan
All2 Peralatan
All.2.2 Utilitas Pendukung
Rekomendasi
Utilitas pendukung harus dinilai secara teratur untuk memastikan
utilitas pendukung tersebut masih layak atau tidak
A.l12 Keamanan Operasi
Al12.2 Perlindungan dari Malware
Al22.1 Kontrol Terhadap Malware
Rekomendasi
Adanya peninjauan rutin terhadap software yang digunakan untuk
memastikan software yang digunakan tersebut memang digunakan
untuk mendukung kegiatan
Membuat peraturan tentang penggunaan perangkat lunak yang resmi
karena masih ada beberapa komputer yang memakai perangkat lunak
tidak resmi.
Membuat peraturan tentang website mana saja yang dapat digunakan
apabila ingin men download software
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
Penilaian dan Keputusan tentang Kejadian Keamanan
A.16.14 :
Informasi
Rekomendasi

Menyediakan dokumen Klasifikasi insiden apa saja yang menjadi
prioritas utama

Dari rekomendasi yang telah diberikan penulis tersebut dapat digunakan sebagai
langkah untuk mengantisipasi dampak yang ditimbulkan jika suatu waktu terjadi insiden
hacking. Dari rekomendasi yang telah diberikan penulis juga dapat digunakan sebagai dasaran
untuk memperbaiki gap yang ada pada kontrol keamanan ISO/IEC 27001:2013 sebagai bahan
untuk merencanakan SMKI sesuai standar ISO/IEC 27001:2013.
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BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Pada penelitian ini penulis melakukan Evaluasi Tata kelola keamanan Informasi

berdasar standar ISO/IEC 27001:2013 dengan menggunakan model / index SSE-CMM.
Berdasarkan hasil pembahasan yang telah di bahas pada bab sebelumnya, maka dapat diambil
kesimpulan, sebagai berikut:

1.

Dari hasil perhitungan Maturity Level didapatkan hasil rata-rata dari 4 klausul ISO/IEC
27001:2013 yang digunakan adalah sebesar 3,5 yang mana hasil perhitungan Maturity
Level tersebut menunjukkan kedalam kategori Well Defined artinya kinerja pada level ini
dilakukan sesuai dengan persetujuan, sesuai dengan standar yang telah ada, dan proses
telah didokumentasikan, direncanakan dan dikelola dengan menggunakan standar yang
ditetapkan organisasi

Ditemukan beberapa gap yang ditemukan oleh penulis, diantaranya pada kontrol keamanan
A.11.1.3 (Mengamankan Kantor, Ruangan, dan Fasilitas), A.11.2.2 (Utilitas Pendukung),
A.12.2.1 (Kontrol Terhadap Malware), A.16.1.4 (Penilaian dan Keputusan tentang
Kejadian Keamanan Informasi)

Beberapa gap yang ditemukan oleh penulis disebabkan karena adanya kegiatan pada
bidang IT PDAM Surya Sembada Kota Surabaya belum memiliki peraturan dan prosedur
pelaksanaan kegiatan secara tertulis dalam pengimplementasiannya

Dari hasil penelitian yang telah dilakukan oleh penulis, maka diberikan suatu rekomendasi
pada beberapa kontrol keamanan, seperti kontrol keamanan A.11.1.3 (Mengamankan
Kantor, Ruangan, dan Fasilitas), A.11.2.2 (Utilitas Pendukung), A.12.2.1 (Kontrol
Terhadap Malware), A.16.1.4 (Penilaian dan Keputusan tentang Kejadian Keamanan
Informasi) hal tersebut diatas untuk evaluasi terhadap insiden guna mencegah terjadinya
insiden serupa yang pernah terjadi.

5.2 Saran

Berdasarkan kesimpulan dan analisa yang yang telah dilakukan sebelumnya, maka

penulis memberikan saran, sebagai berikut:

1.

2.

Untuk dapat ditingkatkan dan ditekankan core value perusahaan yang dapat
mempertahankan hasil yang telah dicapai.

Melakukan monitoring dan evaluasi tata kelola keamanan informasi untuk ditingkatkan
terus menerus serta adanya proses perbaikan secara ber kesinambungan untuk mencapai
maturity level yang lebih tinggi (level 4 atau level yang paling tinggi yaitu level 5)
Evaluasi Tata kelola Keamanan Informasi dalam penelitian ini menggunakan framework
ISO 27001:2013 dan penilaian maturity level dengan menggunakan model SSE-CMM,
maka untuk pengembangan penelitian selanjutnya disarankan dapat menggunakan
penilaian maturity level dengan model lain, yaitu Capability Maturity Model for
Integration (CMMI) COBIT sebagai bahan perbandingan.
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LAMPIRAN A
PELAKSANAAN WAWANCARA

Responden Nasrul Amir
Jabatan Manajer Teknologi Sistem Informasi
Pewawancara Dimas Pramudya Haqqi
Tanggal 5 April 2022
Tempat Ruang TSI PDAM Surya Sembada Kota
Surabaya
1 P: Apakah tugas dari Bagian Teknologi Sistem Informasi (TSI) pada PDAM
Surya Sembada Kota Surabaya?
J: Bagian yang mengelola Infrastruktur serta Sistem Informasi terkait server,
pusat data, aplikasi , perangkat IT serta jaringan computer
2 P: Data Centerapa yang di kelola pada bagian Teknologi dan Sistem Informasi di
PDAM Surya Sembada Kota Surabaya?
J: Semua data pelanggan dan perusahaan PDAM SURYA SEMBADA KOTA
SURABAYA
3 P: Apa saja contoh Tindakan untuk menjaga keamanan informasi yang sudah
dilakukan?
J: Mengacu standar ISO/IEC 27001:2013 tentang Sistem Manajemen Keamanan
Informasi
4 P: Apakah ada SOP tertulis mengenai manajemen keamanan informasi?
J: Ada SOP yang dibuat untuk manajemen keamanan informasi
5 P: Pada PDAM Surya Sembada Kota Surabaya pernakah terjadi ancaman atau
insiden terkait dengan keamanan informasi? Insidennya sepertiapa, dan kapan?
J: Serangan Ransomeware, tahun 2021
6 P: Adakah dampak/kerugian yang ditimbulkan dari ancaman/insiden yang pernah
terjadi sebelumnya?
J: Dampak atau kerugian adalah kehilangan beberapa data yang belum sempat ter
Backup
Responden Nasrul Amir
Jabatan Manajer Teknologi Sistem Informasi
Pewawancara Dimas Pramudya Haqqi
Tanggal 6 April 2022
Tempat SOCC PDAM Surya Sembada Kota
Surabaya

1 | P: | Apabila pernah terjadi insiden terkait dengan keamanan informasi, adakah langkah
yang dilakukan untuk memperbaikinya? Dan apakah memerlukan biaya untuk
memperbaikinya?
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Memperkuat system keamanan di jaringan dan firewall, untuk memperbaiki ada yang
butuh biaya ada yang tidak

Apakah sejauh ini PDAM Surya Sembada Kota Surabaya pernah di evaluasi tata
kelola dengan framework-framework yang ada? (Contoh menggunakan I1SO/IEC
27001:2013, Cobit dll)

Menggunakan ISO/IEC 27001:2013 untuk persiapan penerapan SMKI

Menurut anda perlukah dilakukan evaluasi terhadap system manajemen keamanan
informasipada PDAM Surya Sembada ?

Perlu, karena harus dievaluasi untuk perbaikan yang berkelanjutan terkait system
manajemen keamanan informasi

Apakah pada PDAM Surya Sembada ini pernah melakukan edukasi dan pelatihan
terhadap keamanan informasi kepada pegawai ?

Pernah melakukan Awareness terkait keamanan informasi dan penggunaan kata
sandi

Untuk server di PDAM Surya Sembada apakah ada Backup rutin untuk menjaga
apabila suatu saat terjadi kerusakan server lagi, seperti yang pernah terjadi
sebelumnya?

Backup server dan database rutin selalu dilakukan setiap hari
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LAMPIRAN B

DAFTAR PERANGKAT EVALUASI TATA KELOLA KEAMANAN INFORMASI

A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.11 Kebijakan Kontrol Akses
Kontrol: Kebijakan kontrol akses harus ditetapkan, didokumentasikan dan ditinjau
berdasarkan persyaratan keamanan bisnis dan informasi
Tingkat
No Pernyataan Bobotl Kemampuan Nilai
112]3[4]5
1. |Pemilik aset dapat menetapkan aturan akses
kontrol yang tepat, hak akses dan
pembatasan aturan pengguna terhadap aset
ang dimiliki
2. [Tersedianya kebijakan kontrol akses yang
bersifat fisik dan logis yang baik dan sudah
dipertimbangakan secara bersama-sama
3. [Terdapat kebijakan yang relevan dan
kewajiban kontraktual apapun yang berkaitan
dengan pembatasan akses ke data atau layanan
4. [Terdapat tinjauan kembali hak akses secara
berkala dan hak akses dihapus apabila tidak
sesuai
Total Bobot
A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.1.2 Akses ke Jaringan dan Layanan Jaringan

Kontrol: Pengguna hanya boleh diberikan akses ke jaringan dan layanan jaringan yang telah

secara khusus diizinkan untuk digunakan.

No

Pernyataan

Tingkat Kemampuan

Bobot

1|2

3

4

5

Nilai

1.

Terdapat kebijakan yang mengatur jaringan
dan layanan jaringan mana yang diizinkan
untuk diakses

Terdapat kebijakan yang mengatur otorisasi
untuk menetapkan siapa yang diizinkan
untuk mengakses jaringan atau layanan
jaringan tertentu

Tersedianya kebijakan yang mengatur
tentang sarana yang dipakai untuk
mengakses jaringan dan layanan jaringan
(misalnya penggunaan VPN atau jaringan
nirkabel)

Terdapat kebijakan yang mengatur syarat
untuk autentikasi (validasi) pengguna untuk

mengakses berbagai layanan jaringan
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5. [Terdapat
pemantauan penggunaan layanan jaringan

kebijakan mengatur

yang

Total Bobot
All Keamanan Fisik dan Lingkungan
All1l Area Aman
Al11.1.2 Kontrol Entri Fisik

Kontrol: Area aman harus dilindungi oleh kontrol entri yang tepat untuk memastikan bahwa
hanya personel yang berwenang yang diperbolehkan mengakses

Tingkat Kemampuan|, ... .
No Pernyataan Bobot 112131415 Nilai
1. [Terdapat pencatatan tanggal dan waktu
masuk dan keluarnya pengunjung dan
terdapat pengawasan terhadap pengunjung
2. |Akses ke daerah-daerah tempat informasi
rahasia diproses atau disimpan (Contoh:
Ruang server) harus dibatasi untuk individu
yang berwenang dengan menerapkan kontrol
akses yang sesuai (Contoh: menggunakan
kartu akses atau fingerprint)
3. Pemantauan dan penjagaan buku masuk fisik
atau jejak audit elektronik dari semua akses
4, Semua pegawai atau pihak eksternal memakai
tanda pengenal
5. Perbaharuan secara berkala tentang aturan hak
akses untuk mengamankan daerah yang aman
Total Bobot
All Keamanan Fisik dan Lingkungan
Alll Area Aman
Al1l1.13 Mengamankan Kantor, Ruangan, dan Fasilitas
Kontrol: Keamanan fisik untuk kantor, kamar dan fasilitas harus dirancang dan diterapkan
Tingkat Kemampuan|, ... .
No Pernyataan Bobot 112131415 Nilai
1. Fasilitas utama ditempatkan di tempat yang
aman dan tidak dapat diakses oleh publik
2. [Terdapat tanda baik di dalam atau di luar
bangunan yang menunjukkan terdapat tempat
pengelolaan dan pengolahan data atau
informasi
Total Bobot
All Keamanan Fisik dan Lingkungan
Alll Area Aman
Alll4 Melindungi Terhadap Ancaman Eksternal dan
Lingkungan

Kontrol: Perlindungan fisik terhadap bencana alam, serangan atau kecelakaan yang berbahaya
harus dirancang dan diterapkan.
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Tingkat Kemampuan|, .. .
No Pernyataan Bobot 112031245 Nilai
1. [Terdapat suatu rancangan atau penerapan
perlindungan secara fisik kepada aset dari
adanya bencana alam, serangan atau
kecelakaan yang berbahaya
2. [Terdapat saran-saran dari ahli mengenai
bagaimana cara untuk  menghindari
kerusakan dari segala ancaman seperti
kebakaran, banjir, gempa bumi, ledakan,
atau ancaman lain
Total Bobot
All Keamanan Fisik dan Lingkungan
All2 Peralatan
All1.2.2 Utilitas Pendukung

Kontrol: Peralatan harus dilindungi dari gangguan listrik dan gangguan lain yang disebabkan
oleh kegagalan dalam mendukung utilitas

No

Pernyataan Bobot

Tingkat Kemam

puan

1 ]2

3

4

5

Nilai

1.

Tersedianya peraturan tentang sarana
pendukung yang sesuai dengan spesifikasi
peralatan dan persyaratan hukum organisasi

Penilaian sarana pendukung dilakukan secara
teratur

Pemeriksaan dan pengujian aturan tentang

sarana pendukung dilakukan secara teratur

Total Bobot

All

Keamanan Fisik dan

Lingkungan

All12

Peralatan

Al1123

Keamanan Kabel

Kontrol:

pendukung harus dilindungi dari intersepsi, interferensi atau kerusakan

Kabel daya dan telekomunikasi yang membawa data atau layanan informasi

No

Pernyataan

Tingkat Kemampuan

Bobot 1] 2

3

4

5

Nilai

1.

telekomunikasi ke fasilitas pengolahan
informasi yang menyatakan harus dibawah
tanah

Terdapat peraturan tentang listrik dan jalur

Terdapat peraturan pemisahan antara kabel
listrik dengan kabel komunikasi

Total Bobot

All

Keamanan Fisik dan

Lingkungan

All2

Peralatan

All24

Pemeliharaan Peralatan

Kontrol: Peralatan harus dipelihara dengan benar untuk memastikan ketersediaan dan

integritasnya yang berkelanjutan

No

\ Pernyataan

| Bobot [Tingkat Kemampuan|Nilai
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1. [Terdapat peraturan mengenai spesifikasi
peralatan dan pemeliharaan peralatan dalam
interval yang direkomendasikan pemasok
2. Pemeliharaan atau perbaikan peralatan
dilakukan oleh petugas yang berwenang
3. Pastikan seluruh peralatan berfungsi dengan
baik sebelum mengoperasikan kembali
setelah proses pemeriksaan dan pemeliharaan
Total Bobot
A.l12 Keamanan Operasi
Al12.2 Perlindungan dari Malware
Al122.1 Kontrol Terhadap Malware

Kontrol: Kontrol deteksi, pencegahan, dan pemulihan untuk melindungi terhadap Malware

harus diterapkan, dikombinasikan dengan kesadaran pengguna yang sesuai

No

Pernyataan

Tingkat Kemampuan

Bobot

1

2

3

4

5

Nilai

1.

Terdapat kebijakan mengenai penggunaan
perangkat lunak yang resmi beserta
pengontrolannya

Terdapat kontrol guna mencegah dan
mendeteksi perangkat lunak yang tidak sah
(illegal) serta penggunaan situs berbahaya
yang dicurigai

Terdapat peraturan terkait dengan sumber
yang digunakan untuk mendapatkan file dan
software untuk mencegah risiko

Terdapat manajemen kerentanan terhadap
Malware

Meninjau rutin perangkat lunak dan konten
data sistem yang mendukung proses bisnis
yang penting

Instalasi dan pembaharuan rutin
software pendeteksi Malware serta perbaikan
perangkat lunak untuk memindai komputer
dan media

Terdapat SOP dan tanggung jawab untuk
menangani perlindungan Malware pada
sistem, pelatihan dalam  penggunaan,
pelaporan dan perbaikan dari serangan
Malware

Terdapat prosedur mengumpulkan informasi
tentang Malware baru secara teratur

Prosedur untuk memverifikasi informasi yang
berkaitan dengan Malware

Total Bobot

A.12

\ Keamanan Ope

rasi
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A.123

Backup

Al123.1

Backup Informasi

Kontrol: Salinan cadangan informasi, perangkat lunak dan gambar sistem harus diambil dan
diuji secara teratur sesuai dengan kebijakan cadangan yang disepakati

Tingkat Kemampuan

No Pernyataan Bobot 11213als Nilai
1. Kebijakan Backup informasi yang mencakup
pertahanan dan perlindungan infrormasi
2. [Tersedianya fasilitas Backup informasi yang
memadai untuk memastikan informasi
penting dapat dipulinkan setelah terjadi
bencana atau kegagalan media
3. Pencatatan Backup informasi yang akurat dan
lengkap  serta  dokumentasi  prosedur
perbaikan
4, Backup di simpan di tempat yang aman dan
jarak yang cukup
5.  [Tingkat perlindungan fisik dan lingkungan
Backup informasi yang konsisten sesuai
dengan standar yang diterapkan pada lokasi
utama organisasi
6.  PPengujian media Backup secara berkala
7. Backup menggunakan enkripsi  dalam
keadaan kerahasiaan sangat penting
Total Bobot
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.2 Pelaporan Peristiwa Keamanan Informasi

Kontrol: Kejadian keamanan informasi harus dilaporkan melalui saluran manajemen yang
tepat secepat mungkin

No

Pernyataan

Bobot

Tingkat Kemam

puan

1

2

3

4

5

Nilai

1. [Pegawai menyadari akan tanggung jawabnya
untuk  melaporkan
informasi secepat mungkin

kejadian  keamanan

2. [Terdapat
kejadian keamanan informasi terkait dengan
pelanggaran akses,
lunak
perubahan sistem yang tidak terkendali

prosedur untuk melaporkan

malfungsi
perangkat  keras,

perangkat

atau adanya

Total Bobot
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.3 Pelaporan Kelemahan Keamanan Informasi

Kontrol: Karyawan dan kontraktor yang menggunakan sistem informasi dan layanan
organisasi harus diminta untuk mencatat dan melaporkan setiap kelemahan keamanan sistem

atau layanan yang diamati atau dicurigai

No

Pernyataan

| Bobot [Tingkat Kemampuan|Nilai
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1. [Terdapat arahan bagi karyawan maupun
kontraktor —untuk mencatat kelemahan
keamanan sistem yang dicurigai
2. [Terdapat mekanisme pelaporan kelemahan
keamanan informasi yang mudah diakses
Total Bobot
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.14 Penilaian dan Keputusan tentang Kejadian Keamanan Informasi

Kontrol: Kejadian keamanan informasi harus dinilai dan harus diputuskan apakah mereka

harus diklasifikasikan sebagai insiden keamanan informasi

Tingkat Kemampuan|, ... .
No Pernyataan Bobot 11203145 Nilai
1. Penilaian titik kontak setiap peristiwa
keamanan informasi menggunakan kejadian
keamanan informasi yang
disepakati
2. Pengklasifikasian dan penentuan prioritas
insiden dari skala Kklasifikasi insiden
dilakukan
3. Hasil penilaian dan keputusan reasesmen
dicatat secara rinci
Total Bobot
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.5 Respon Terhadap Insiden Keamanan Informasi
Kontrol: Insiden keamanan informasi harus ditanggapi sesuai dengan prosedur
terdokumentasi
Tingkat Kemampuan|, .. .
No Pernyataan Bobot 11203145 Nilai
1. [Terdapat pengumpulan bukti sesegera
mungkin setelah terjadinya insiden keamanan
informasi
2.  [Terdapat prosedur untuk mengkomunikasikan
keberadaan insiden keamanan informasi
3. Terdapat pencatatan insiden keamanan
informasi  untuk  selanjutnya dilakukan
analisis penyebab insiden keamanan infomasi
Total Bobot
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.6 Belajar Dari Insiden Keamanan Informasi

Kontrol: Pengetahuan yang diperoleh dari menganalisa dan menyelesaikan insiden keamanan
informasi harus digunakan untuk mengurangi kemungkinan atau dampak dari insiden masa

depan

No |

Pernyataan

Bobot Tingkat Kemampuan |Nilai
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Terdapat mekanisme yang digunakan untuk|
mengukur dan memonitor jenis, frekuensi dan
biaya insiden keamanan informasi

Evaluasi insiden keamanan informasi
digunakan untuk meningkatkan Kinerja
keamanan serta membatasi frekuensi,
kerusakan dan biaya kejadian di masa depan

Total Bobot
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LAMPIRAN C
DAFTAR PENELUSURAN BUKTI EVALUASI TATA KELOLA KEAMANAN

secara khusus diizinkan untuk digunakan.

INFROMASI
A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.11 Kebijakan Kontrol Akses
Kontrol: Kebijakan kontrol akses harus ditetapkan, didokumentasikan dan ditinjau
berdasarkan persyaratan keamanan bisnis dan informasi
Dilakukan .
No Pertanyaan Ya [Tidak Bukti Gap
Apakah pemilik aset menetapkan
aturan akses kontrol yang tepat,
1.  |hak akses dan pembatasan aturan
pengguna terhadap aset yang
dimiliki
Apakah  tersedia  kebijakan
kontrol akses yang bersifat fisik
2. (dan logis yang baik dan sudah
dipertimbangakan secara
bersama-sama
Apakah terdapat kebijakan yang
relevan dan kewajiban
3.  kontraktual apapun yang
berkaitan dengan pembatasan
akses ke data atau layanan
/Apakah terdapat tinjauan kembali
4.  |hak akses secara berkala dan hak
akses dihapus apabila tidak sesuai
A9 Kontrol Akses
A9.1 Persyaratan Bisnis Terhadap Kontrol Akses
A9.1.2 Akses ke Jaringan dan Layanan Jaringan
Kontrol: Pengguna hanya boleh diberikan akses ke jaringan dan layanan jaringan yang telah

No

Pertanyaan

Dilakukan
Ya |Tidak

Bukti Gap

Apakah terdapat kebijakan yang
mengatur jaringan dan layanan
jaringan mana yang diizinkan
untuk diakses

Apakah terdapat kebijakan yang
mengatur otorisasi untuk
menetapkan siapa yang diizinkan
untuk mengakses jaringan atau
layanan jaringan tertentu

Apakah tersedia kebijakan yang
mengatur tentang sarana yang
dipakai untuk mengakses jaringan
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dan layanan jaringan (misalnya
penggunaan VPN atau jaringan
nirkabel)

Apakah terdapat kebijakan yang
mengatur syarat untuk autentikasi

4. |(validasi)  pengguna  untuk
mengakses berbagai layanan
jaringan
Apakah terdapat kebijakan yang
5.  |mengatur pemantauan
penggunaan layanan jaringan
A.ll Keamanan Fisik dan Lingkungan
Alll Area Aman
Al1l1.1.2 Kontrol Entri Fisik

Kontrol: Area aman harus dilindungi oleh kontrol entri yang tepat untuk memastikan bahwa|

hanya personel yang berwenang yang diperbolehkan mengakses

No

Pertanyaan

Dilakukan

Ya |Tidak

Bukti

Gap

Apakah terdapat pencatatan
tanggal dan waktu masuk dan
keluarnya pengunjung dan
terdapat pengawasan terhadap
pengunjung

Apakah akses ke dalam tempat
informasi rahasia diproses atau
disimpan  (Contoh:  Ruang
server) dibatasi untuk individu
yang berwenang dengan
menerapkan kontrol akses yang
sesuai (Contoh: menggunakan
kartu akses atau fingerprint)

Apakah terdapat pemantauan
dan penjagaan buku masuk fisik
atau jejak audit elektronik dari
semua akses

Apakah semua pegawai atau
pihak eksternal memakai tanda
pengenal

Apakah terdapat perbaharuan
secara berkala tentang aturan
hak akses untuk mengamankan
daerah yang aman

All

Keamanan Fisik dan Lingkungan

Alll

Area Aman

Al1l1.13

Mengamankan Kantor, Ruangan, dan Fasilitas

Kontrol: Keamanan fisik untuk kantor, kamar dan fasilitas harus dirancang dan diterapkan
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Dilakukan

No Pertanyaan Ya [Tidak Bukti Gap
Apakah fasilitas utama telah
1 ditempatkan di tempat yang
' aman dan tidak dapat diakses
oleh publik
Apakah terdapat tanda baik di
dalam atau di luar bangunan
2. yang menunjukkan terdapat
tempat pengelolaan dan
pengolahan data atau informasi
A.ll Keamanan Fisik dan Lingkungan
Alll Area Aman
Melindungi Terhadap Ancaman Eksternal dan
Alll4 .
Lingkungan
Kontrol: Perlindungan fisik terhadap bencana alam, serangan atau kecelakaan yang berbahaya|
harus dirancang dan diterapkan.
Dilakukan .
No Pertanyaan Ya Tidak Bukti Gap
Apakah terdapat suatu
rancangan  atau  penerapan
1 perlindungan secara fisik kepada
: aset dari adanya bencana alam,
serangan atau kecelakaan yang
berbahaya
Apakah terdapat saran-saran
dari ahli mengenai bagaimana
cara untuk menghindari
2. kerusakan dari segala ancaman
seperti kebakaran, banjir, gempa
bumi, ledakan, atau ancaman
lain
All Keamanan Fisik dan Lingkungan
All2 Peralatan
All2.2 Utilitas Pendukung

Kontrol: Peralatan harus dilindungi dari gangguan listrik dan gangguan lain yang disebabkan
oleh kegagalan dalam mendukung utilitas

Dilakukan .
No Pertanyaan Ya ITidak Bukti Gap
Apakah  tersedia  peraturan
tentang sarana pendukung yang
1. sesuai  dengan  spesifikasi
peralatan  dan  persyaratan
hukum organisasi
Apakah penilaian sarana
2. pendukung telah  dilakukan
secara teratur

73



Apakah pemeriksaan dan
pengujian aturan tentang saranal

. pendukung telah  dilakukan
secara teratur
All Keamanan Fisik dan Lingkungan
All2 Peralatan
Al11.23 Keamanan Kabel

Kontrol: Kabel daya dan telekomunikasi yang membawa data atau layanan informasi

pendukung harus dilindungi dari intersepsi, interferensi atau kerusakan
Dilakukan -
No Pertanyaan Ya [Tidak Bukti Gap
Apakah  terdapat peraturan
tentang  listrik dan  jalur
1 telekomunikasi ke  fasilitas
: pengolahan informasi  yang
menyatakan  harus  dibawah
tanah
Apakah  terdapat  peraturan
2. pemisahan antara kabel listrik]
dengan kabel komunikasi
A.ll Keamanan Fisik dan Lingkungan
All2 Peralatan
All24 Pemeliharaan Peralatan

Kontrol: Peralatan harus dipelihara dengan benar untuk memastikan ketersediaan dan

integritasnya yang berkelanjutan

Dilakukan .
No Pertanyaan Ya [Tidak Bukti Gap
Apakah terdapat peraturan
mengenai spesifikasi peralatan
1. dan pemeliharaan peralatan
dalam interval yang
direkomendasikan pemasok
Apakah  pemeliharaan  atau
2. perbaikan peralatan dilakukan
oleh petugas yang berwenang
Apakah telah dipastikan untuk
selurun  peralatan  berfungsi
3 dengan baik sebelum
' mengoperasikan kembali setelah
proses pemeriksaan dan
pemeliharaan
A.12 Keamanan Operasi
Al12.2 Perlindungan dari Malware
Al122.1 Kontrol Terhadap Malware

Kontrol: Kontrol deteksi, pencegahan, dan pemulihan untuk melindungi terhadap Malware
harus diterapkan, dikombinasikan dengan kesadaran pengguna yang sesuai
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No

Dilakukan

Pertanyaan

Ya [Tidak Buku

Gap

Apakah  terdapat kebijakan
mengenai penggunaan
perangkat lunak yang resmi
beserta pengontrolannya

Apakah terdapat kontrol guna
mencegah  dan  mendeteksi
perangkat lunak yang tidak sah
(illegal) serta penggunaan situs
berbahaya yang dicurigai

Apakah terdapat peraturan terkait
dengan sumber yang digunakan
untuk mendapatkan file dan
software untuk mencegah risiko

Apakah terdapat manajemen
kerentanan terhadap Malware

Apakah telah melakukan tinjauan
rutin ke perangkat lunak dan
konten data  sistem  yang
mendukung proses bisnis yang
penting

Apakah  telah  dilakukannyal
instalasi dan pembaharuan
rutin software pendeteksi
Malware serta perbaikan
perangkat lunak untuk memindai
komputer dan media

Apakah terdapat SOP dan
tanggung jawab untuk menangani
perlindungan Malware pada
sistem, pelatihan dalam
penggunaan, pelaporan  dan
perbaikan dari serangan Malware|

Apakah  terdapat  prosedur
mengumpulkan informasi tentang
Malware baru secara teratur

9.

Apakah terdapat prosedur untuk
memverifikasi informasi yang

berkaitan dengan Malware

A.l12

Keamanan Operasi

A.123

Backup

Al123.1

Backup Informasi

Kontrol: Salinan cadangan informasi, perangkat lunak dan gambar sistem harus diambil dan
diuji secara teratur sesuai dengan kebijakan cadangan yang disepakati
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No

Dilakukan

Pertanyaan

Ya

Tidak

Bukti

Gap

Apakah  tersedia  kebijakan
Backup informasi yang
mencakup  pertahanan  dan
perlindungan informasi

Apakah tersedia fasilitas Backup
informasi yang memadai untuk
memastikan informasi penting
dapat dipulihkan setelah terjadi
bencana atau kegagalan media

Apakah  terdapat pencatatan
Backup informasi yang akurat
dan lengkap serta dokumentasi
prosedur perbaikan

Apakah Backup telah di simpan
di tempat yang aman dan jarak|
yang cukup

Apakah tingkat perlindungan
fisik dan lingkungan Backup
informasi  konsisten  sesuai
dengan standar yang diterapkan
pada lokasi utama organisasi

/Apakah terdapat pengujian media
Backup secara berkala

Apakah Backup telah
menggunakan enkripsi dalam
keadaan  kerahasiaan  sangat]

penting

A.16

Manajemen Insiden Keamanan Informasi

A.16.1

Manajemen Insiden Keamanan Informasi dan Perbaikan

A.16.1.2

Pelaporan Peristiwa Keamanan Informasi

Kontrol: Kejadian keamanan informasi harus dilaporkan melalui saluran manajemen yang
tepat secepat mungkin

No

Dilakukan

Pertanyaan

Ya

Tidak

Bukti

Gap

Apakah pegawai telah
menyadari  akan  tanggung
Jawabnya untuk melaporkan
kejadian keamanan informasi
secepat mungkin

Apakah terdapat prosedur untuk
melaporkan kejadian keamanan
informasi terkait dengan
pelanggaran akses, malfungsi
perangkat lunak atau perangkat|
keras, adanya perubahan sistem
yang tidak terkendali
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A.16

Manajemen Insiden Keamanan Informasi

A.16.1

Manajemen Insiden Keamanan Informasi dan Perbaikan

A.16.1.3

Pelaporan Kelemahan Keamanan Informasi

Kontrol: Karyawan dan kontraktor yang menggunakan sistem informasi dan layanan
organisasi harus diminta untuk mencatat dan melaporkan setiap kelemahan keamanan sistem
atau layanan yang diamati atau dicurigai

Informasi

Dilakukan .
No Pertanyaan Ya [Tidak Bukti Gap
Apakah terdapat arahan bagi
1 karyawan maupun kontraktor
' untuk  mencatat kelemahan
keamanan sistem yang dicurigai
Apakah terdapat mekanisme
2. pelaporan kelemahan keamanan
informasi yang mudah diakses
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A16.14 Penilaian dan Keputusan tentang Kejadian Keamanan

Kontrol: Kejadian keamanan informasi harus dinilai dan harus diputuskan apakah merekal
harus diklasifikasikan sebagai insiden keamanan informasi

Dilakukan .
No Pertanyaan Ya [Tidak Bukti Gap
Apakah telah dilakukan
penilaian titik kontak setiap
1 peristiwva keamanan informasi
' menggunakan kejadian
keamanan  informasi  yang
disepakati
Apakah terdapat
9 pengklasifikasian dan penentuan
: prioritas insiden dari skala
klasifikasi insiden dilakukan
Apakah terdapat hasil penilaian
3. dan keputusan reasesmen dicatat|
secara rinci
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.5 Respon Terhadap Insiden Keamanan Informasi

Kontrol: Insiden keamanan informasi harus ditanggapi sesuai dengan prosedur terdokumentasi

terjadinya insiden keamanan
informasi

Dilakukan -
No Pertanyaan Ya Tidak Bukti Gap
Apakah terdapat pengumpulan
1 bukti sesegera mungkin setelah

7



Apakah terdapat prosedur untuk

2. mengkomunikasikan keberadaan
insiden keamanan informasi
Apakah  terdapat pencatatan
insiden keamanan informasi
3. untuk selanjutnya dilakukan
analisis penyebab insiden
keamanan infomasi
A.16 Manajemen Insiden Keamanan Informasi
A.16.1 Manajemen Insiden Keamanan Informasi dan Perbaikan
A.16.1.6 Belajar Dari Insiden Keamanan Informasi

depan

Kontrol: Pengetahuan yang diperoleh dari menganalisa dan menyelesaikan insiden keamanan
informasi harus digunakan untuk mengurangi kemungkinan atau dampak dari insiden masa

No

Dilakukan

Pertanyaan

Ya

Tidak

Bukti

Gap

Apakah terdapat mekanisme
yang digunakan untuk
mengukur dan memonitor jenis,
frekuensi dan biaya insiden
keamanan informasi

Apakah telah dilakukan suatu
evaluasi  insiden  keamanan
informasi  digunakan  untuk
meningkatkan kinerja keamanan
serta  membatasi  frekuensi,
kerusakan dan biaya kejadian di
masa depan
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LAMPIRAN D
DOKUMEN FISIK PENGISIAN PERANGKAT EVALUASI TATA KELOLA
KEAMANAN INFORMASI

Supervisor Pengembangan Teknologi Informasi

uns

EVALUAST TATA KELOLA KEAMANAN INFORMASE

KUISIONER

PADA PDAM SURYA SEMBADA KOTA SURABAYA

DATA NARASUMBER / RESPONDEN

{ Nama o estin
| Jabatan Spv fl ”""”‘ﬂ““ Ti
] a Bagian Teknologi Sistem Informasi

Bapak/Tbu yang kami hormati, kuesioner ini kami butuhkan dalam penelitian untuk menentukan
tingkat kematangan (maturity level) keamanan informasi berdasarkan ISOMEC 27001:2013
dengan model System Security Engineering Capability Maturity Model (SSE-CMM) pada
PDAM Surya Sembada Kota Surabaya. Kami memohon kesedian BapakiTbu untuk

memberikan pendapat dengan mengist kuesioner ini.

Petunjuk Pengisian
Bacalah pernyataan kriteria dari tingkat kematangan dengan scksama, Masing-masing
pernyataan memiliki 5 (lima) pilihan jawaban yang menunjukkan tingkat kematangan
(maturity level) tethadap atribut tertentu pada proses Pengelolaan Keamanan Informasi.
Pilihan - pilihan jawaban terscbut dari 1 sampai S secars berturul-furul mérepresentasikan
tingkat kapabilitas yang semakin meningkat terhadap suatu atribut pada proses Pengelolasn
Keamanan Informasi, Dimana (1) Performed Informaily (Dilakukan Informal), (2) Planned
and Tracked (Direncanakan & dilacak), (3) Well Defined (Didefinisikan dengan baik), (4)
| Controlled {Dil secars kuantitatif, dan (5) Continuously
» | Improving (Ditingkatkan terus menenis)

Adapun level kemampuan System Security Engineering Capability Maturity Model
(SSE-CMM) dijelaskan sebagai berikut:

Level 1 + Performed Informalty (Dilakukan Informal) artinya kinerjs belum sepenuhnya
direncanakan dan dilacak, kinerja tergantung pada pengetahuan individu dan
organisasi, Serta tidak ada peraturan tertulis untuk melaksanakan tindakan,
perinteh pelaksanaan dilakukan hanya melalui lisan.

u ns
Kontrol Akses :

Persyaratan Bisnis Terhadap Kontrol Akses

Kebijakan Kontrol Akses

[Kontrol: Kebijokan kantrol akses harus  ditetapkan, didokumentasikan dan  ditinjau

berdasarkan persyaratan keamanan bisnis dan informasi

= Tingkat Kemampuan
No

1. [Pemilik aset dapal menctapkan aturan akses
kontrol yang tepat, hak akses dan pembatasan v
hturan pengguna terhadap aset yang dimiliki

FI (7 I FR (7 Wl (sl

2 Tersedianya kebijakan kontrol akses yang
bersifut fisik dan logis yang baik dan sudaly v
dipertimbangakan sccars bersama-sama | |

3. ([Terdapat kebijakan yung relevan  dan
kewajiban kontraktual apaptn yang berkaian v
Kengan pembatasan akses ke data atau layanan

4. [Terdapat tinjouan kembali hak akses secara

berkala dan hak akses dihapus apabila tidak| e
|
gesuai
Ad2 Keamanan Operasi
A123 Backup
Ad23.1 Backup Informasi

Kontrol: Salinan cadangan informasi, perangkat Junak dan gambar sistem harus diambil da|
diuji secara teratur sesuai dengan kebijakan cadangan vang disepakati

Tingkat Kemampuan
1]1 B A

No ¥

1. Kebijskan backup informasi yang mencakupy

\4
pertahanan dan perlindungan infrommasi

Hersedianya fasilitss backup informasi yang |

memadai untuk  memastikan  informasi |
penting dapat dipulibkan setelah  terjadi
bencana utau kegagalan media

|
3. [Pencatatan hackup informasi yang akurat dan| l ]

Jengkap sora  dokumentasi prasedu]
perhaikan

4 Rackup di simpan di tempat yang aman das|
jaruk yang cukup

T
S [Tingkat perlindungan fisik dan lingkungan ‘

[Backup informasi yang konsisten scsuai

Hengan standar yanyg diterapkan paa loksi

lotama organisasi

& Pengujian media backup secara berkala
7. Backup menggunakan  cokripsi  dalam]
keadaan kerahasiaan sangat penting
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Supervisor Infrastruktur

.ﬂ.S

EVALUASI TATA KELOLA KEAMANAN INFORMASI

KUISIONER

PADA PDAM SURYA SEMBADA KOTA SURABAYA

DATA NARASUMBER / RESPONDEN

Devy Pupwanto 7.
SN \M(aswmwr .

Bagian e Teknologi Sistem Informasi J

Nama

Jabatan

Bapak/Ibu yang Kami hormati, kucsioner in kami butuhkan dilam penelitian untuk k
tingkat kematangan (maturity level) kesmanan informasi berdasarkan ISO/IEC 27001:2013
dengan model System Security Engineering Capability Maturity Model (SSE-CMM) pada
PDAM Surya Sembada Kota Surabaya. Kami memohon  kesedian  Bapak/Thu untuk
memberikan pendapat dengan mengisi kuesioner ini.

Petunjuk Pengisian |
Bacalah px m Kriteria dari tingkat in dengan scksama. Masing-masing
mmmsm)pllmmmmmmwm
(mummmmmmmmm Informasi.
Pillhan ﬁmimwhmmpﬁmmmmwm
Keamanan laformasi 1) i i (2) Planned
and Tracked (Direncanakan & d.ilnk) 3) Wdlm(mdeﬁnmhnwnhk). “@
Quantitatively Controlled (Dikendalikan sccara kuantitatif, dan (5) Comtinuously
‘lwmwmmm)

Adapun lovel kemampuan System Security Engineering Capability Maturity Model
(SSE-CMM) dijelaskan sebagai berikut:

Level 1 . Performed Informally (Dilakukan Tnformal) artinya kinerja belum sepennhnya
dlrencanalmn dan dilacak, kinerja tergantung pada pengetahuan individu dan
o:gnmsas- Serts tidak ada peraturan tertulis untuk melaksanakan tindakan,
perintah pelaksanaan dilakukan hanya melalui lisan.

Kontrol Akses.
Persyuratan Bisnis Terhudap Kontrol Akses 2,ko
2  Akses ke Jaringan dan Layanan Jaringan
Kontrol:

Pengguny hanyi boleh diberikan akses ke jaringan dan layanan jaringan yang M
secara khusus diizinkan untuk digunakan.

~ ) Tingkat Kemampuan

1 2 3 4 5

v

1. [Terdupatkebijakan yang mengatur jaringan darl
layanan jaringan mana vang diizinkun untuk|
diakses

Ferdapat kebijakan yang mengatur olorisasi v
untuk menetapkan siapa yang diizinkan untuk
mengakses jaringan atau layansn jaringan
fertentu

3. [Tersedianya kebijakan yang mengatur (entang | V4 |
sarana yang dipakai untuk mengakses jaringan
dan layanan jaringan (miiulnya penggunaan
PN atau jaringan nirkabel)

[Ferdapat kebijakan yang ~mengatur syara
autentikasi. (validasi) pengguna untuk
mengakses berbagai layanan jaringan
5. [Terdspat  kebijakan  yang  mengatur =

pemantauan penggunaan layanan jaringan

At Keamanan Fisik dan Lingkungan ==
AdLT Area Aman 4,00
AlLi2 Kontrol Entri Fisikc
s

Kontrol: Area aman harus dilindungi oleh kontrol entri yang tepat untuk memastikan bahwa
hanya personel yang b g yang diperh

No, Per Y Tingkat Kemampuan

i Terdapat pencatatan tanggal dan waktu
imasuk dan kelusmya  pengunjung dan
erdapat pengawasan terhadap pengunjung 8

ahasia diproses atsu disimpan (Contoh:

"Eiscs e dacrah-daerah | \e?pmﬁfchusil '1'— —\

uany server) hu.ms dibatasi untuk individu

ang berwenang dengan menerapkan kontrol

yang sesuai (Contoh: menggunakan

Kartu akses atau fingerprint)
Pemantauan din penjagsan buku masulk G
w jejak audit elekironik dani semua akscs
mam pegavai atau ik ckstemal i
funda pengenal |
erbaharuan secara berkala (entang aturan |
s untuk mengamankan deerah yang

M-n’nulﬂl Kantor. |
l Kontrol: Keamanan fisik untuk kantor, kamar dan fnsmlas Tarus dirancang dan diterapkan

e
1. Fasilitas utama ditempatkan di empat yang
laman dan (idak dapat diakses oleh publik.

Z r‘mmmwmman&]’_]'

Mrnm yang menumjukkan terdapat temy f ! ||

| |

|

lolan dan pengolshan data ‘ [
P U

erusakan dari segala _ancaman sepert

bakaran, bonjir, gempa bumi, ledakan, | l

Rontrol: Peralaan harus dilindungi dari gangguan listrik dan gangguan lain yang dmmk;]
‘nluh kegagalan dalam mendukung wilitas . J

Tersedianya peraturan  teniang sarana

ndukung yang sesusi dengan spesifikasi
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Keamanan Fisik dan Lingkungan
Peralatan 30
Kontrol: Kabel daya dan telekomunikasi yang membawa data atau lavanan informasi
penduking harus dilindungi dari intersepsi, interferensi atau kerusakan
“Tingkat Kemampuan
5 2 3 T =3

No P

1.  ([Terdapat peraturan tentang listrik dan jalur
helekomunikasi ke fusilitay  pengolahan
nformasi yang menystakan harus dibawah
anah

2. [Terdapat peraturan pemisahan antara. Kabel v
istrik dengun kabel komunikasi

Al Keamanan Fisik dan Lingkungan
ALz Peralatan 400
All24 Pemeliharaan Peralatan

[Kontrol: Peralatan harus dipelihara dengan benar untuk memastikan ketersediaan dan
integritasnya yang berkelanjutan

Tingkat Kemampuan
1 2 =3 4 5

No.

1. [Terdapst poraturan mengenai spesifikas
fperalatan dan pemelihursian peralatan dudsm
fintérval yang direkomendasikan pemasok

2.  Pemclibaraan  atau perbaikan peralatan ‘
dilakukan oleh petugas yang berwenang |
3 3. Pastikan scluruh peralatan berfungsi dengan) [ V4
baik sebelum mengoperasikan  kembali |
selelah proses pemeriksaan dan peneliharsn) l l

KUISIONER Kcamanan Operas
Pertindungan dari Matware
EVALUASI TATA KELOLA KEAMANAN INFORMASE FWFER] S T Terhadap Mal
PADA PDAM SURYA SEMBADA KOTA SURABAYA ontrol: Kontrol detcksi, p han, dan ihan untuk melindungi terhadap malware

diterapkan, dikombinasikan dengan kesadaran pengguna yang sesuai

Tingkat L
DATA NARASUMBER / RESPONDEN No_‘ T 57 J 3 s
o fa Numing 1. [Terdapar Kebijakan mengenai penggunaan | "" —l
N Gctem  \ngorwasi gL, Ausis v Sl ety l & |
i Teknologi Sistem Informasi Saminiing: - S ! «L— —
= 2. Terdupat Konirol guna mencegah dan I ‘
Imendeteksi perangkat lunak yang tidak sah ’ o
Bapak/Tbu yang kami hormati, kuesioner ini kami butuhkan dalim penelitian untuk menentukian (illegal) serta p situs I I-J
tingkat kematangan (maturity level) keamanan informasi berdasarkan [SO/EC 27001:2013 ang dicurigai L1 | |
dengan model System Security Engineering Capability Maturity Model (SSi-CMM) pada 3 ‘erdupal peraluran terkiil, dengan sumbe
PDAM Surya Sembada Kota Surabaya, Kami memohon kesedian Bapak/Tbu untuk ang digunakan untuk mgndamlk.mﬁ"‘ "4‘1 Ve
memberikan pendapat dengan mengisi kuesioner ini. software untuk mencegah risiko |
Betusiui Peogisian 4 Terdapat manajemen kercntanan terhadap —'\/
Bocalih pemyatuan kriterin dari tingkat dengan seksaron. Masing-masi [ralre ,F 4‘
pernyatun memiliki 5 (lima) piliban jawsban yang menunjukkan tingkat kematangan 5 IMeninjau nutin perangkat lunak dan konten
(maturity level) tethadap atribut tertentu pada proses Pengelolaan Keamanan  Informasi. data sistem yang mendukung proses bisnis Vg ’
Pilian - pilihan jawsban tersebut dari 1 sampai $ secara berturut-turut merepresentasikan pang penting 1
EIaN o on 5 s Z O] 6. nstalasi dan pembaharuan rutin
Kcamanan Informasi. Ditana (1) m an It (2) Planned Koftware pendeteksi malware scrta perbaikany o ’
nd Tracked (Dix akin & dilacak), (3) Well Defi idefinisikan ) (4) perangkat funak untuk memindai komputer] l
ively Controlled secara dan (5) s Kan media -
Improving (Ditingkatkan terus menerus) T ferdapat SOP dan tanggung jawab untuk | }
\ mnenangani  perlindungan  malware  pada ’ ’
Adapun level Sstem Security Eng Capability Maturity Model Bohey ol Gl S ESORRETESS ' i
4 L 4 pelaporan dan  perbaikan dari serangan ‘ ‘
(SSE-CMM) dijelaskan sehagai berikut:
ymalware
Level 1 < Performed (Dilakukan inya kinerja betum Terdapal prosedur mengumpulkan info T J T
direncanakan dan dilacak, kinerja tergantung pada pengetahuan individu dan entang maliware baru secara feratur o
organisasi. Serta tidak ada perawran tertulis untuk melaksanakan tindakan, Prosedur untuk memverifikasi mformasi yan + ‘ |
perintah pelaksanaan dilakukan hanya melalui lisan. e
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Kontrol: Kejadian keamanan informasi harus dinitai dan harus diputuskan apakah mereka

harus diklasifikasikan sebagai insiden keamanan informasi

Ai612

Kontrol: Kejadian keamanan informasi

harus dilaporkan melalui saluran manajemen yfj

sepat secepat mungkin

i bei T i

1 P:ylmimyudarinkmmwngjawnbnya
untuk  melaporkan  kejadian  keamanan 7
informasi sceepat mungkin

T edapa prosodor ik melaporan =
kejadian keamanan informasi terkait dengan
pelanggaran akses, malfungsi perangkat o

unak  atau  perangkat kerss, adanya
bahan sistem yang lidak terkendali

A o

Kontrol: Karyawan dan Kontraklor yang menggunakan sistem informasi dan layanan
‘organisasi harus dimints untuk mencatat dan melaporkan setisp kelemahan keamanan sistem
htau layanan yang diamati atau dicurigai

Tiugkat Kemampuan
L)) it} 2 3 4 5
* L Yerdapat arahan bagi karyawan maupun
kontraktor untuk mencatst  kelemahan v
keamanan sistem yang dicurigai L ||
2. [Terdapat mekanisme pelaporan kelemahany L 7
o o yog oo | =

o Tingkat Kemampuan

¥ ST O T T (S

1. [Penilsian ftikk kontak setiap peristiwa
Keamanan informasi menggunakan kejadian

keamgoan  informasi yung vV

disepakati

2. [Pengklasifikasian dan penentuan prioritas i = -
nsiden dari  skala Klasifikasi  insiden| N _I
dilakukan

3. [Hasil penilajan dan keputusan reasesmen
dicatat secara rinci l v

|

Manajemen Insiden Keamanan Informas

Manajemen Insiden Keamanan Informasi dan Perbaikan
Respon Terhadap Insiden Keamanan Informasi
iden k informasi harus di i sesuai dengan
. Tingkat Kemampuan
T S I W T
1. [lerdapat pengumpulan bukii  sesegers
mungkin setclah (erjadinya insiden keamanan @
anformasi
2. [Terdapat prosedur untuk
% Keberadaan insiden keamanan informasi i
[ % Terdapat pcncsm? insiden  keamanan) | | =l
informasi untuk  selanjutnya  dilakukan v

analisis penyebab insiden keamanan infomasi

A0

Mianajemen Tnsiden Keamanan Tnfarmas

Al6.1.6

500

D B e T

No

Kontrol: Pengetahuan yang diperolch dari ‘menganalisa dan menyelesaikan insiden keamanan

informasi harus digunakan untuk mengurangi kemungkinan atau dampuk dari insiden masa
depan

Pas “Tingkat Kemampuan |
T S

Terdapat mekanisme yang digunakan untuk| |
mengukur dan memonitor jenis, frekuensi dan

piaya insiden keamanan informasi S

Fvaluasi insiden keamanan  informasi
digunakan untuk  meningkatkan  Kincria

keamanan scria  membatasi frekuensi,

kerusakan dan biaya kejadian-di masa depan
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LAMPIRAN E

DOKUMEN FISIK DAFTAR PENELUSURAN BUKTI EVALUASI TATA KELOLA
KEAMANAN INFORMASI

! =
A9 Kontrol Akses

390 _ Persvaratan Bisnis Terhadap Kontrol Akses
Akses Ke Jaringan dan Layanan Jaringan
Kontrol: Pengguna hanya boleh diberikan akses ke jaringan dan layanan jaringan yang telah

secara khusus diizinkan untuk digunakan. |

T 5 " Dilsknkan
No | Pertanyaan
Va Tidak

Fimiet

I lApakah terdapar kebjjakan yang mengalor
aringan dan layaman jaringan’ mana
lizinkan untuk diakses |

A Rukti

n
|
|

STD-TIF -4 Keamarwn Jarongen

2 Pyl el Rebijakan s

Intoris: untuk  menetapkan

| diizinkan untuk mengakses jaringan atau

Jayanan jaringan {ericniu

!
|
T G e r

Bukti
STD -TIF -0y
3. pakah tersedia kebyjakan yang mengatur

entang sarana yang dipakai untuk mengakses

aringan dan layanan jaringan (misalnya

penggunaan VPN atau jaringan nirkabel)

Bukti

Stardar  Reamaran Jaroagan
STD -TIF -0y

ot ik avenes (alids) pogerns |/
uniuk mengakses berbagai lavanan jaringan

i
Bukti

St Feumanin Jarongan
STD “IF ~od

~ [Apakah terdapat kebijakan yang mengatur | |

prilnmauuu penggunaan layanan jaringan ‘ | |
Bukti i

Stardar  Mangjemen LOG R
STP-TIF <09 |
ATl . “Keamanan Figik dan Linglungan !
EWIN] Area Aman i
Adliz Koutrol Entri Fisik il
|

[Kontrol: Arca aman harus dilindungi olch kontrol entri yang tepat untuk memastikan bahwat
hanya personel yang berwenang yang diperbolehkan mengakses |

1 Dilakuka |
No. | Pertanyaan i— 2 |

bahasin diproses sfan disimpan (Contoh:

| Va | Tidek
N 'Amlah terdapal pencatatan tangeal dan wakiy |

’mmu«mkclmm,a pengunjung e | v
ferdapat pengawasan terhadap pengunjung | |
Bukti !
Roku tamy, Datw Center [
2 I pakali akees ke dalam (umpat iafonnasi E
? |

| Rusng server) dibatasi antuk individu yang

= ¥ i) EARS | S |

‘[«zn\-cmng des apkan kontral akses |

ang sesuai (Contoh: menggmakan karm

kses ata fingerpring) | |
i | S
| Bukti
Ada masn Anger print anbE aESS peack ©C

Hukti
Apk Buko fomo o pues dunaer qrint

| 4 fpakah scmnua popawai atau pihak ekstemal | v [
| imemakai tanda pengenal | |
B Buki

Mm«;nm.mdaw pmm% hame tog ol P(ﬁwu.

i Uik perueal.
‘7 5 [\pakah terdapat perbahuruan secarn berkala
\ ntang aturan hak akses untuk menganankan v |

| s yang aman |
Bukti

Foem Rovtew Hale Arses
$oP “TIF ~12
F-TE-2-ol dun F-TF -2

Keamanan Fisik dan Lingknogan J
Area Aman
AdLL3 Mengamankan Kantor, Ruanpan, dan Fasilitas
F’&m:rul; canianan fisik untuk Kaator, kamar dan fasilitas harus dirancang dan diteraphan
i - [ e
| Va_ | Tamk
I8 rw«m fasilitas utama telah ditempatkan di |
empat yang aman dan tidak dapat diakses oleh | VA

publik | |

Bukti

Resstig DE ikt parlsan ki fomped FOSenpigus, Yy fet -
| Silketaivn cled, O

|
fempat pengelolaan dan pengofahan data ala

S

| linformas}
| SR el
[ |
| i
| |

EWT] Keamanan Fisik dan Lingkungan 1
]’ AT Area Aman |
TAILLS Melindungi Terhudap Ancaman Pksternal dan
|« Linghungan
Kontro: Perlindungan fisik terhadap bencana alam. serangan atau kecelakaan yang berbahayl
hgms dirancang dan diterapkan. ‘

T T e - ! i ~ ilekalan
No | Pertanyian Tk
1 Ya Tidak

‘\ 1. Apskah (erdapal suatu rancangan atau |
| penerupin pedindusgan secarn fisik kepuidd |
L R it =i |
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y ittt e[ o 2 t:p.akah g pes i
| T—— ik secarsterar |
: - Bukii
| = Bukty = L
e EwEs hkam ENS
| Shandar Ruang S0
| gp -TIE =13
|
| 2. jApskah terdapat sarn-saran dari  ahli ! 3 !Apakxh pemeriksaan dan pengujian aturan
engensi bagsirana cars untuk menghindary | fentung sarany. pendukung telah dilakukan VA
kerusakan dari segala ancaman seperti Nz i iwcum terar
cbukaras, basic, wenpa bun. ledakan, sty ) Buki
eaman lain i i
Rukri
ME3 —
— = = At Weamanan Firik dan Linglungan ]
B A2 Peralatan 1.
An Feamanan Fisik dan Lingkongan e R e |
P Eereinten Wnmtrnts Kabel- daye i’ taleleomuiikaisi yasg misbeiwal dute atas Jynoen waibmay
A X ENay eIy pendukung hasus dilindungi dari intersepsi, interferensi atau kerusakan
Kontrol: Perulaten harus dilindung! dari gangguan listrik dan gangguan lain yang disehabkan| i
pleh kegagalan dalam mendukung utilitas No = Rk
| N Pertanyaan - Mhhz_m 1. (Apukeh terdpat peraturan tentang lisuik dsn
! jalur telekomunikasl ke fasitites pengolaban
: " e R e infirmasi yang menyatakin hars dibawah v
pendukung vang sesusi deigan Sposifikasi v’
breralatan dan persyaratan hukim srganisasi ikl —
Bukii
Aplkan EHS 3 = — Shundad _Y-m:f:m
Shandaq Ruang Server ST
sTe-TIF “13
= 3. [Apakah terdupal persturm pomisaban aniara | T
bl sk dengan kel komumikasi ‘ v’ |
(13

Bukei ]
Shundar Pusssy Seven ‘
SO-TIE 1S i
!
i3 Keamanan Fisik dan Lingkongan 5
Pernlatan
AdL24 Pemelilarnan Peralatan

[Kontral: Peralatan harus dipelihara dengan henar untuk memastikan ketersediaan dar]
lintegritasnya yang berkelanjutan

~ Dilakukan
No
Vo — Tidak
1 Apukah  (crdupat  peratuman mengens
Spesifikasi  peralatan  dan “pemeliliaraan A
peralatan datam interval yang
Hirekomendasikan pemasak

Bukti |

P¥ Mawlemnce Data Genken

2 [Apakah  pemelihaman  atau  parbaikan

peralatan  dilakukan  oleh perigas  vang

e | |
- i
Bukii
sPle Mamloo<e Dk Gonfen 1

3 Apakah telah dipastikan  untuk selumh! |
jperalatan borfungsi déngan bk wbclum" e |

pemeriksnan din pemeliharaan

mengoperasikan  kembali sctelah prescsi
)

Bukti
o Mamdeacs, Daim lanfen
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X Rebiakan Ki —

Kontrol:

No.

berdasarkan persyaratan keamanan bisnis dan informasi

Kebijakan kontrol akscs harus ditetapkan. didokumentasikan dan ditinjau

Pertanyaan

hturan pengguna terhadap aset yang dimiliki

Formir Pilion Ao Tectorseta

IApakah pemilik aset menctapkan aturan akses
Kontol yang tepat, hak akscs dun pembitasan v

Bukti

s

Bukti

Tocrr Pevews Har A
FAIF -0z

AR Keamanan Operasi I

An23 Hackup -
Ad230 Backup Informasi

Kontrol: Salinan cadangan informasi. perangkat lunak dan gambar sistem harus diambil dan|

Kiiuji secara teratur sesuai dengan kebijakan cadangan yang disepakati

£ TiE-p-el No
Ya
1. Apakah tersedin kebijukun backup informasi
3 : jang moncak 1 perlindung v
2. Apukah (crsedia kebijukan konlrol ukscsyang‘ | “:“ e DR S i
bersifut fisik dan logis yong baik dan sudch o i i i
dipertimhangakan seears hersama-sama 1 ‘ . ::::
— i e
Buk 1 | Standar  Backap ::\
—§E-O
Sop Perac blaan, Kok AEES Rrqtona TP T
SR - UE <R
2. [Apakih (orsedia fasilitas buckup informast ‘ B
B i e Veakan yaog reeven o e memadai unfnk 'mmulslikun inrlxm?mf 7
kewajiban kontraktual apapun yang berkaitan v i:mmg dapat  dipulihkan setelah tenadi :
cogan kses ko data atau layanan | : ncana atau kegagalan media i |
Bukii = | Bukfi
S0P Powlolett i A Bogpona Pespor Veeen
5o ~TLF-U
|
4. [Apakih terdapal finjauan kembali hak skses | I B pakah terdapal pencatalan buckup informasi ] I
isccara berkala dan hak skses dihapus apabila | | g akural dan icoghap sorta dokumontasi v
; | ' |
1 'rid«xmua.i, ‘ | | rosedur perbaikan I
: B Hukti
[ 1 Keamanan Operast
o s Verlindungan dart Matware
Konirol §erhadap Malware
‘ [Kantral: Kontrol defeksi, nencegahun, dan pemulihan untuk melindung terhadap malward
& TApakah hackup ieTah 0 simypan di tempat yang | e T ‘ lharus diterapkan, dikombinasikan dengan kesadasan pengguna yang sesuai
faman dan jarak yang eukup | | [ 50 Ditakukan
i i Buki | R Yo | Tk
me - %‘ T |Apokah terdapat kebijakan mengenai | |
[ penggunuan perangkol lundk  yang resmi W |
J beserta pengontrolannya ‘
Bukti —
| —
5. [Apsksh fingkar pertindungan sk den T ! { 17 Reiey
Hingkungan Buckip informasi konsisten sesisi |
Kengan standar yang diterapkun pudit lokasi 7z
stama organisasi | |
Tkt i 2. lApakah terdapal kontrol guna mencegah dan |
DRC e 1 mendercksi porangkat hmdk yang tidak sah
i illegnl) serta pengeunnan sinis herhahaya Vi
| vang dicurigai
: Bkt =1
6 [Apekah ferdapal penguiian media backip I |
ara berkaln v |
Bukn |
|
Pl e DB |
3. Apakah terdapat peraturan ferkail dengan | l
sumber yang digunakan untk mendapatkan v |
fle duis software untuk mencegal risiko
7. TApakb backup telah mengeunakan cnkripst T il ]
{dalarm Keadadn kershasiaan sangat penting v | T Belicy A
Bukti g 1 SR et 4 panastan gaftvae
A‘Q”'“‘“’ Ve abre
| [ Apakah terdapat manajemen ’kemnm]" B \/ | -
| | ‘tmmn malware | |
=== 1
] ———
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153

l Bukti
{ Pelalsanass Ponlest
‘ 2
5. [Apakah teloh melakukan tinjauan rutin ke ’
jperangkat lunak dan konlen data sistem yang v
jmendukung proses bisnis ynn‘t,g penting |
Bukti

& |Apakah telah dilakukannva instalasi dan |

pemboharuan. rutin sofbware - pendeteksi

matware serta. perbaikan perangkat. lunak

}mmk memindai komputer din media l
Bukti

Paten anRwS

7. TApakah terdapat SOP dan tanggung jmwah
untuk menangsni periindungan malware pada

r.w sccara teratur

Bukti

Stamden ik Maliware
0 =TFE o\

9. |Apakah  terdapar  prosedur  unmk
pemverifikasi  informast  yang bukmlxm} \/

deogan malware
Bukti

Grden Ak Paliwsr
ste-TE T\

.

1

A6 a
ERCTa Manajemen Tnsiden Keamanan nfarmast dan Perhaikan
Adeiz | Felaporan Peristima Keamanan nformasi
[Kontrol: Kejadion keamanan informasi harus dilaporkan melalui saluran mangjemen van

lepat secepat mungkin

N e [

i
|
2

L. Apakah pecawsi telsh  menyadun akin | |
ung  juwabaya  untuk  sselaporkan |
kejadion  keamanan  informasi  siecepot

munpkin ’ ‘

S0P Penagunin (niden Weawasman ln?of"“*‘

Sistem,  pelatihan  dalam.  penggunasn, Vo | Bakii
pelaporan  den  perbaiken dar  serengan ! “ Twuf—"tﬂ Ml dun Pal uegams
malware | l
Bukti
i 20 TApakah tord: e ik kan | T
o IApakah térdapat prosedur untuk melaporkan
S Ikciadim keamanan informasi terkait dm,wn! v !
8. Apakah terdapat prosedur 1
-
s == s
= T
{pelanggaran skses, malfungsi perangkat lunak i i
Wtan perangkat kerss, pdanys  perubahan
isistem yang tidak terkendali ! |
Bukti 41 !
Kontrol: Kejadian keamanan informasi harus dinilai dan harus diputuskan apakah merekal
Apukan (T Tugeert- harus diklasifikasikan sebagai insiden keamanan informasi
Difakukan
Mo Ya Tidak
l i (Apakah (efah dilakukan penilaion fiiik Kaniak
' 3 . | Scliap  peristiwa keamanan  lufonnasi Ve
s = = imenggunatian ejadian keamanan informasi | |
AL61 ™ Tnsiden Ke dan Perhaikan | }mg SRS ! ‘
ESTER Pelaporan Kelemahan Keamanan nformasi i
ontrol: Karyawan dan kontraktor yang menggunakan sistem informasi dan layanan  — e —
i harus diminta untuk mencatat dan melaporkan setiap kelemahan keamanan sistem
fatau layanan yang diamati atau dicurigai. B
) Dilakukan
N L Ya - Tidak B Apukah  terdapat penghlasifikasion dan
T |Apahuh tendspsl arahan bupi haryawan onentoitn (piibrilas: Hosiden’ ) dari) skain v
fnaupun kontraktor untuk mencatat kelemahan \/ Kiasifikasi insiden dilakukan
fkeamanan sistem yang dicurigai Bukt
Bukti Shrdar  Vankibean Gesibo
fomreresy SMEL 5 gp - TIE =&
‘3. |Apakah terdapat hasil penilaran dan keputusan | | b7
LR Apdud)  lerdapat  mekanisme  pelaporan ; f cascsincn: dicatat secara tinci | i |
Yelomahan keaminan informis yang mudah i v Bukii
inkses |
Buki
[T Sugmet & Sop-TIF-22
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LAMPIRAN F
SURAT DAN DOKUMEN PERIJINAN

Surat Pengantar Permohonan Pengambilan Data Tugas Akhir Mahasiswa

KEMENTERIAN PENDIDIKAN, KEBUDAYAAN,
RISET, DAN TEKNOLOGI
INSTITUT TEKNOLOGI SEPULUH NOPEMBER
FAKULTAS TEKNOLOG!I ELEKTRO DAN INFORMATIKA CERDAS
DEPARTEMEN TEKNOLOGI INFORMASI
Gedung Perpustaknan Lantai 6, Ruang TU IT601, Kampus ITS, keputth, Sukolilo, Surabaya, 60111
Telepon: 031-5994251-54, 5947274, PABX:1396
Fax:

Surat Pengantar
Nomor : 1227/1T2.IX.5.1.6/B/PN.05/2022

Perihal : Permohonan Pengambilan Data Tugas AKhir Mahasiswa

Kepada Yth.

Ir. Arief Wisnu Cahyono, ST

Direkiur Utama PDAM Surya Sembada

PDAM Surya Sembada Kota Surabaya

J1. Mayjen Prof. Dr. Moestopo No. 2 Pacar Keling - Tambaksari
Surabaya Jawa Timur 60131

Terkait dengan rencana pelaksanaan Tugas Akhir mahasiswa Departemen Teknologi Informasi,
Fakultas Teknologi Elektro dan Informatika Cerdas — Institut Teknologi Sepuluh Nopember atas
nama :

NRP + 0531 1840000037
Nama : Dimas Pramudya Haqqi

Dosen Pembimbing : Ir. Khakim Ghozali, MMT
Dr.techn. Ir. Raden Venantius Hari Ginardi, M.Sc

Judul Tugas Akhir : EVALUASI KEAMANAN INFORMASI BERDASARKAN STANDAR
ISO/IEC 27001:2013 DENGAN MENGGUNAKAN MODEL SSE-CMM
(SYSTEM SECURITY ENGINEERING CAPABILITY MATURITY
MODEL) PADA PERUSAHAAN DAERAH AIR MINUM SURYA
SEMBADA KOTA SURABAYA

Dengan ini kami mohon mahasiswa tersebut diperkenankan untuk melakukan penelitian /
mencan data pada mengenai :

1. Data terkait keamanan informasi untuk dilakukan sebuah evaluasi
2. Data dokumen terkait keamanan informasi guna penclusuran bukti

Pelaksanaan direncanakan pada tanggal 28 Maret s.d 16 Juni 2022
Demikian surat ini kami sampaikan, atas perhatian dan Kerjasamanya kami veapkan terima kasih.

Surabaya, 14 Maret 2022
7Bl Kepala Departemen Teknologi Informasi,

Dritechn.  Ir. Raden Venantiuvs Han
Ginardi, M.Sc.
196505181992031003
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Surat Perijinan Permohonan Pengambilan Data Tugas Akhir Mahasiswa

) PERUSAHAAN DAERAH AIR MINUM
o SURYA SEMBADA
KOTA SURABAYA

Surabaya, 4 9 MAR V22

Nomor L 072/235/PDAMI2022, Yth.Kepala Departemen

Sifat R Teknologi Informasi

Lampiran : satu berkas Fakultas Teknologi Elektro dan

Hal : Penelitian Informatika Cerdas ITS
Surabaya

Sehubungan dengan surat Saudara Nomor: 1227/T2.1X.5.1.6/8/
PN.05/2022 tanggal 14 Maret 2022 perihal Permohonan Pengambilan Data
Tugas Akhir, bersama ini kami menginformasikan bahwa permohonan Saudara
terkait permohonan Penelitian kami terima dan dilaksanakan secara  online dan
tatap muka (offfine) dengan jadwal sebagal berikut -

Tanggal 28 Maret 2022.5.d. 16 Juni 2022,
Pukul : 07.30 WIB s.d Selesai.

Jumiah Peserta :©  Satu Orang.

Tempat . Bagian Teknologi Sistem Informasi.

Kantor PDAM Surya Sembada Kota Surabaya
JI.Prof.Dr.Moestopo No.2 Surabaya
Catatan . 1.Selama masa pandemi bimbingan dengan
Pembimbing dilokasi Penelitian dilakukan
secara jarak dekat/jauh dengan memanfaatkan
Media sosial.(e-email whatshapp,zeom dli)
Hal ini termasuk permintaan data/dokumen.
2. Dokumentasi Visual(foto, video)dari tempat
KP sangat ditekankan dan merupakan point
penting penilaian Mahasiswa didorong utk
meiakukan komunikasi dengan baik dengan
pembimbing ditempat Penelitian untuk memohon
dokumentasi -dokumentasi,
3. Hasil Kerja Praktik/Penelitian/Kunjungan agar
Diserahkan kepada PDAM dan tidak
Mempublikasikan tanpa izinfsepengetahuan
PDAM Surya Sembada Kota Surabaya,
Narahubung :  Hendro N.(088217948174),

Demikian atas perhatian dan kerjasama, kami menyampaikan terima kasih.
A.n. DireksiPermisa

Tembusan ;
Yth. 1. Direktur Utama:
2. Manajer Teknologi Sistem Informasi:
3.Manajer Tata Usaha & Humas:
PD. K
Mahasiswa bersangkutan/terkait
a.n.Dimas Pramudya H, ITS - Surabaya

JI. Mayjen. Prot. Dr. Moostopo No. 2, Tolp, 031-5035373, 5039676, Fox 0315030100, Surabsya 50131 1S0 5001 : ::.;.
Website : www.pdam-shy,go.id Call Centor : 0800 192 6666 (bebas pulsa) Layanan WA : 08123316666 ISONEC 17025 :



Surat Keterangan Penelusuran Bukti Terbatas

SURYA SEMBADA

; : ) PERUSAHAAN DAERAH AIR MINUM
KOTA SURABAYA

SURAT KETERANGAN
Nomor ;04 K/ TSITV2022

Yang bertanda tangan dibawah ini:

Nama : Nasrul Amir, 5. Kom
Jabatan : Manager Teknologi Sistem Informasi
Bagian : Teknologi Sistem Informasi

Terkait dengan pelaksanaan Tugas Akhir mahasiswa Departemen Teknologi Informasi,
Fakultas Teknologi Elektro dan Informatika Cerdas — Institut Teknologi Sepuluh Nopember

atas nama:
MNama : Dimas Pramudya Haqqi
NRP - 0531 1840000037

Judul Tugas Akhir  :EVALUASI TATA KELOLA KEAMANAN INFORMASI
BERDASARKAN STANDAR ISO/IEC 27001:2013 DENGAN
MENGGUNAKAN MODEL SSE-CMM (SYSTEM SECURITY
ENGINEERING CAPABILITY MATURITY MODEL) PADA
PERUSAHAAN DAERAH AIR MINUM SURYA SEMBADA KOTA
SURABAYA

Menerangkan bahwa bukti-bukti dokumen pendukung untuk evaluasi tata kelola
keamanan informasi berdasarkan ISO/IEC 27001:2013 pada PDAM Surya Sembada Kota
Surabaya guna keperluan penelitian Tugas Akhir, mahasiswa / peneliti hanya diijinkan untuk
melihat bukti dokumen pendukung tersebut secara fisik / terbatas dan tidak diijinkan untuk di
fotokopi, difoto atau di publikasi dalam bentuk apapun untuk kepentingan umum.,

Demikian surat keterangan ini dibuat, untuk digunakan sebagaimana mestinya.
Surabaya 22 April 2022

Kantor :
JI. Mayjen. Prof. Dr. Moestopo No. 2, Telp, 031-5038373, 5038676, Fax 031-5030100, Surabaya 60131 150 8001 : 2015
Website : www.pdam-shy.go.id Call Center - 0800 192 6666 (bebas pulsa) Layanan SMS/WA : 081.2331.6866 ISOVIEC 17025 : 2017



Lembar Pengesahan Perusahaan

SURYA SEMBADA

; ) PERUSAHAAN DAERAH AIR MINUM
KOTA SURABAYA

LEMBAR PENGESAHAN PERUSAHAAN

EVALUASI TATA KELOLA KEAMANAN INFORMASI BERDASARKAN
STANDAR ISO/IEC 27001:2013 DENGAN MENGGUNAKAN MODEL SSE-CMM
(SYSTEM SECURITY ENGINEERING CAPABILITY MATURITY MODEL) PADA
PERUSAHAAN DAERAIH AIR MINUM SURYA SEMBADA
KOTA SURABAYA

LAPORAN TUGAS AKHIR

Menyatakan bahwa isi laporan Tugas Akhir dengan judul tersebut, sudah diketahui dan
sesuai dengan kondisi maupun kebutuhan perusahaan.

Oleh : DIMAS PRAMUDYA HAQQI
NRP. 05311840000037

Mengetahui,
Manager Teknologi Sistem Informasi

Kantor ;
Ji. Mayjon, Prot, Dr. Moostopo No. 2, Telp, 031-5039373, 5039676, Fax 0315030100, Surabaya 60131 150 9001 : 2015
Website : www.pdam-sby.go.id Call Center : 0800 192 6666 (bebas puisa) Layanan SMS/AWA : 081.2331-6666 ISONEC 17025 : 2017



Surat Persetujuan Hasil Rekomendasi

PERUSAHAAN DAERAH AIR MINUM '
SURYA SEMBADA
KOTA SURABAYA

SURAT KETERANGAN
Nomor:102/ K / TSI/ VI /2022

Terkait dengan pelaksanaan Tugas Akhir mahasiswa Departemen Teknologi Informasi,
Fakultas Teknologi Elektro dan Informatika Cerdas — Institut Teknologi Sepuluh Nopember

atas nama:
Nama : Dimas Pramudya Haqqi
NRP :05311840000037

Judul Tugas Akhir  : EVALUASI TATA KELOLA KEAMANAN INFORMASI
BERDASARKAN STANDAR ISO/IEC 27001:2013 DENGAN
MENGGUNAKAN MODEL SSE-CMM (SYSTEM SECURITY
ENGINEERING CAPABILITY MATURITY MODEL) PADA
PERUSAHAAN DAERAH AIR MINUM SURYA SEMBADA KOTA
SURABAYA

Menerangkan bahwa rekomendasi yang diberikan oleh penulis untuk memperbaiki gap
yang ditemukan pada evaluasi tata kelola keamanan informasi berdasarkan ISO/IEC
27001:2013 pada PDAM Surya Sembada Kota Surabaya telah diketahui dan sesuai dengan
kondisi maupun kebutuhan perusahaan. Mahasiswa / penulis hanya diijinkan untuk melihat
bukti pendukung tersebut secara fisik / terbatas dan tidak diijinkan untuk di foto atau di
publikasi dalam bentuk apapun untuk kepentingan umum.

Demikian surat keterangan ini dibuat, untuk digunakan sebagaimana mestinya.

Surabaya, Juli 2022

Menyetujui,
Supervisor Pengembangan Supervisor Infrastruktur Supervisor Sistem Informasi
Teknologi Informasi
(Eko Yudga Prasetya) (Dedy Purwanto) (Ira Nuraini)
NIP. 1.09.01552 NIP. 1.06.01414 NIP. 1.06.01390
Mengetahui,
Manajer Teknologi Sistem Informasi
Kantor :
;2— Mayjen. Prof. Dr. Moestopo No. 2, Telp. 031-5039373, 5039676, Fax 031-5030100, Surabaya 60131 I1SO 9001 : 2015
ebsite : www.pdam-sby.go.id Call Center : 0800 192 6666 (bebas pulsa) Layanan WA : 08123316666 ISONIEC 17025: 2017
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LAMPIRAN G
DOKUMENTASI PENELITIAN

Dokumentasi pada saat wawancara Dokumentasi pada saat pemberian
kuesioner

m“mmnm#d——mmm
Sembaca Kota Surbayh , selanjunya disetut PIHAK PERTAMA;

Dokumentasi pada saat penandatanganan
NDA
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Departemen Teknologi Informasi, Institut Teknologi Sepuluh
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ITS sebagai Menteri Koordinator Inovasi dan Karya pada BEM
ITS 2022, Menteri pada Kementrian Riset dan Teknologi BEM
ITS Unjuk Asa 2021 dan staff direktorat jenderal (ditjen) ekslakasi keilmiahan untuk
Kementrian Riset dan Teknologi BEM ITS Rectoverso 2020. Beberapa program kerja yang
telah dilakukan penulis selama bergabung di BEM ITS, antara lain PKTI-TD ITS, Rencana
Strategis (Renstra), PEKIL ITS, Forum Keilmiahan (RUMAH), Festival Karya ITS, Seminar
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teknologi himpunan mahasiswa di ITS serta mengkoordinir kementerian-kementerian yang ada
di bawah kemenkoan inovasi dan karya agar selaras dan berkesinambungan. Selain itu, untuk
kegiatan diluar kampus, penulis aktif dalam kegiatan perlombaan business plan competition
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dimas.pramudya20648@gmail.com.
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