Institut
Teknologi
Sepuluh"Nopember

KERJA PRAKTIK

Implementasi CI/CD Pipeline pada Jenkins untuk
Deployment Microservice Asset-Management
hingga Environment SIT

PT Adira Dinamika Multi Finance Tbk.
Millenium Centennial Center Lantai 53, 56-61
JI Jenderal Sudirman Kav. 25 Jakarta 12920
Periode: 6 Januari 2025 — 6 April 2025

Oleh:

Delai Resgista Setyawan 5025221221

Pembimbing Departemen
Shintami Chusnul Hidayati, S.Kom., M.Sc., Ph.D

Pembimbing Lapangan
Andika Anggakusuma

DEPARTEMEN TEKNIK INFORMATIKA
Fakultas Teknologi Elektro dan Informatika Cerdas
Institut Teknologi Sepuluh Nopember Surabaya 2025



[Halaman ini sengaja dikosongkan]

il



Institut
Teknologi

Sepuluh Nopember

KERJA PRAKTIK

Implementasi CI/CD Pipeline pada Jenkins untuk
Deployment Microservice Asset-Management
hingga Environment SIT

PT Adira Dinamika Multi Finance Tbk.
Millenium Centennial Center Lantai 53, 56-61
JI Jenderal Sudirman Kav. 25 Jakarta 12920
Periode: 6 Januari 2025 — 6 April 2025

Oleh:

Delai Resgista Setyawan 5025221221

Pembimbing Departemen
Shintami Chusnul Hidayati, S.Kom., M.Sc., Ph.D

Pembimbing Lapangan
Andika Anggakusuma

DEPARTEMEN TEKNIK INFORMATIKA

Fakultas Teknologi Elektro dan Informatika Cerdas
Institut Teknologi Sepuluh Nopember

Surabaya 2025

il



[Halaman ini sengaja dikosongkan]

v



LEMBAR PENGESAHAN
KERJA PRAKTIK

Implementasi CI/CD Pipeline pada Jenkins untuk Deployment Microservice
Asset-Management hingga Environment SIT
Oleh:

Delai Resgista Setyawan 5025221221

Disetujui oleh Pembimbing Kerja Praktik:

1. Shintami Chusnul Hidayati,
S.Kom., M.Sc., Ph.D
NIP. 1987202012004

E Thy
(Pem in, artemen)
2. Andika Anggakusuma
(Pembimbing Lapangan)



[Halaman ini sengaja dikosongkan]

vi



Implementasi CI/CD Pipeline pada Jenkins untuk
Deployment Microservice Asset-Management hingga
Environment SIT

Nama Mahasiswa : Delai Resgista Setyawan

NRP 15025221221

Departemen : Teknik Informatika FTEIC-ITS

Pembimbing Departemen : Shintami Chusnul Hidayati, S.Kom.,
M.Sc., Ph.D

Pembimbing Lapangan  : Andika Anggakusuma

ABSTRAK

PT Adira Dinamika Multi Finance Tbk. merupakan
perusahaan pembiayaan terkemuka di Indonesia yang
menyediakan berbagai solusi keuangan bagi masyarakat.
Selama pelaksanaan kerja praktik, fokus utama adalah
pengembangan microservice bernama Asset-Management,
yvang digunakan sebagai solusi penyimpanan dan pengelolaan
aset digital perusahaan seperti gambar, ikon, dan maskot.
Microservice ini dirancang untuk mendukung kebutuhan tim
internal, seperti programmer dan desainer UI/UX, dalam
mengakses aset dengan lebih mudah dan terpusat.

Proses pengembangan mencakup perancangan pipeline
ClI/CD dengan Jenkins, integrasi Bitbucket webhook,
pengaturan credentials, serta deployment otomatis hingga
environment SIT. Pipeline CI/CD ini memudahkan proses
build, test, dan deploy microservice, sehingga mendukung
praktik pengembangan perangkat lunak yang lebih terstruktur
dan efisien di lingkungan perusahaan.

Dengan adanya pipeline ini, proses deployment menjadi
lebih cepat, aman, dan dapat dipantau dengan lebih baik.
Keberadaan microservice Asset-Management juga membantu
meningkatkan kolaborasi antar tim dalam mengakses dan
menggunakan aset digital perusahaan.

Kata Kunci: CI/CD, Jenkins, Microservice, SIT, Bitbucket
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BAB1
PENDAHULUAN

1.1.Latar Belakang

Perkembangan teknologi informasi yang pesat
mendorong perusahaan untuk terus berinovasi dalam
mengoptimalkan proses bisnis dan pengelolaan aset
digital. Salah satu teknologi yang banyak diadopsi
dalam mendukung proses pengembangan perangkat
lunak adalah metode Continuous Integration dan
Continuous Deployment (CI/CD). CI/CD
memungkinkan tim pengembang untuk
mengotomatisasi proses build, test, dan deployment
secara berkesinambungan sehingga meminimalisir
kesalahan manual, mempercepat waktu rilis, dan
meningkatkan kualitas perangkat lunak.

PT Adira Dinamika Multi Finance Tbk., sebagai
perusahaan pembiayaan terkemuka di Indonesia, juga
memanfaatkan teknologi untuk mendukung efisiensi
dan efektivitas dalam pengelolaan proses bisnis. Salah
satu kebutuhan yang muncul adalah penyediaan
Asset-Management,  yaitu  microservice  yang
berfungsi untuk menyimpan dan mengelola aset
digital seperti gambar, ikon, dan maskot perusahaan.
Microservice ini digunakan oleh berbagai pihak
internal, seperti programmer, desainer UI/UX, dan
tim kreatif, yang membutuhkan akses cepat dan
terpusat terhadap aset digital perusahaan.

Dalam pengembangan Asset-Management,
dibutuhkan pipeline CI/CD yang terintegrasi dengan
sistem kontrol versi seperti Bitbucket dan fools
otomasi seperti Jenkins. Pipeline ini memungkinkan
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proses build, test, dan deployment dilakukan secara
otomatis hingga ke environment SIT (System
Integration Testing). Penggunaan pipeline CI/CD ini
juga dilengkapi dengan pengaturan Bitbucket
Webhook dan manajemen credentials untuk
mendukung keamanan dan fleksibilitas integrasi antar
sistem.

Melalui kerja praktik 1ni, diharapkan dapat
memberikan kontribusi nyata dalam meningkatkan
proses pengembangan perangkat lunak di lingkungan
perusahaan, sekaligus memperluas pemahaman
mengenai penerapan pipeline CI/CD dalam industri.
Selain itu, pengalaman ini menjadi bekal penting bagi
pengembangan kompetensi profesional dalam bidang
teknologi informasi, khususnya pengembangan dan
otomasi perangkat lunak.

1.2.Tujuan
Tujuan kerja praktik ini adalah:

1. Menyelesaikan kewajiban nilai kerja praktik
sebesar 4 SKS.

2. Menyampaikan kontribusi yang telah diberikan
kepada organisasi melalui proyek-proyek yang
dilakukan.

3. Mengevaluasi keterampilan teknis dan non-teknis
yang dikembangkan selama program magang.

1.3.Manfaat
Manfaat yang diperoleh dari kerja praktik ini adalah:

1. Memberikan  kontribusi  langsung  dalam
pengembangan microservice Asset-Management
yang digunakan sebagai pusat penyimpanan dan
pengelolaan aset digital perusahaan, seperti ikon,
gambar, dan maskot, untuk mendukung
kebutuhan tim internal seperti programmer dan
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desainer UI/UX.

Membantu perusahaan dalam mengotomasi
proses build, test, dan deployment microservice
melalui penerapan pipeline CI/CD menggunakan
Jenkins, sehingga mendukung  praktik
pengembangan perangkat Iunak yang lebih
efisien, terukur, dan terstruktur.

Memberikan perspektif baru dalam penerapan
tools dan teknologi seperti Jenkins, Bitbucket
Webhook, dan pengelolaan credentials untuk
meningkatkan keamanan dan efisiensi integrasi
antar sistem.

Memberikan pengalaman praktis bagi peserta
kerja  praktik dalam memahami proses
pengembangan perangkat lunak di lingkungan
industri, khususnya terkait pengembangan
pipeline Cl/CD, deployment microservice, dan
kolaborasi lintas tim.

1.4.Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan,
rumusan masalah yang diangkat dalam kerja praktik ini
adalah sebagai berikut:

1.

Bagaimana merancang dan membangun pipeline
CI/CD yang mendukung proses build, test, dan
deployment  microservice  Asset-Management
hingga ke environment SIT dengan menggunakan
Jenkins?

Bagaimana mengintegrasikan Bitbucket webhook
dan pengelolaan credentials untuk mendukung
keamanan serta otomatisasi pipeline CI/CD yang
dikembangkan?

Bagaimana memastikan microservice
Asset-Management dapat diakses dan digunakan
oleh berbagai tim internal perusahaan, seperti
programmer, desainer UlI/UX, dan tim terkait
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lainnya, secara efektif dan efisien?

1.5.Lokasi dan Waktu Kerja Praktik
Kerja praktik ini dilaksanakan pada waktu dan tempat
sebagai berikut:

Lokasi : Hybrid

Waktu : 6 Januari 2025 — 6 April 2025
Hari Kerja : Senin — Jumat

Jam Kerja :08.30-17.00

1.6.Metodologi Kerja Praktik
1.6.1.Perumusan Masalah
Tahap ini diawali dengan diskusi bersama mentor
dan tim terkait permasalahan pengelolaan proses
CI/CD  aplikasi  microservice di  lingkungan
Kubernetes. Permasalahan yang diangkat meliputi
kebutuhan automasi build, deploy, serta integrasi
sistem  keamanan untuk manajemen  secret
menggunakan HashiCorp Vault. Diskusi ini bertujuan
untuk menentukan fokus implementasi, seperti
konfigurasi Jenkins pipeline, setup Vault Injector, serta
pengaturan otentikasi Kubernetes di Vault.
1.6.2.Studi Literatur
Melakukan studi literatur terhadap berbagai
dokumentasi resmi dan referensi relevan yang
berkaitan dengan CI/CD, Kubernetes, Jenkins, dan
Vault. Literatur yang dipelajari meliputi best practice
pipeline Jenkins, penggunaan Vault Injector untuk
pengelolaan secrets, metode otentikasi Kubernetes di
Vault, serta keamanan dalam pengelolaan konfigurasi
environment application deployment.
1.6.3.Analisis dan Perancangan Sistem
Setelah memahami kebutuhan dan literatur yang
ada, dilakukan analisis alur pipeline CI/CD untuk
microservice aplikasi yang akan di-deploy ke dua
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klaster Kubernetes (AliCloud dan GCP). Pada tahap
ini juga dirancang struktur role dan policy di Vault
untuk membatasi akses secrets berdasarkan kebutuhan
aplikasi, serta menentukan metode integrasi antara
Kubernetes dan Vault (melalui service account, role,
dan JWT token).
1.6.4.Implementasi Sistem
Tahap ini mencakup pembuatan pipeline di Jenkins
untuk proses build image Docker, push image ke
registry, hingga deployment ke Kubernetes klaster.
Selain itu dilakukan setup Vault Injector di klaster,
konfigurasi authentication method Kubernetes di
Vault, serta pembuatan role dan policy untuk
masing-masing aplikasi. Secrets dari Consul juga
diimpor ke Vault menggunakan script otomatis untuk
memastikan pengelolaan secrets lebih terpusat.
1.6.5.Pengujian dan Evaluasi
Setelah sistem diimplementasikan, dilakukan
pengujian dengan cara menjalankan pipeline CI/CD,
melakukan port-forwarding service aplikasi di klaster,
serta memastikan aplikasi berjalan menggunakan Vault
Injector dengan memeriksa proses service (ps -ef).
Evaluasi dilakukan bersama tim untuk memastikan
integrasi Vault berfungsi dengan baik di lingkungan
non-production sebelum digunakan lebih luas.
1.6.6.Kesimpulan dan Saran
Pada tahap ini disusun ringkasan hasil
implementasi beserta rekomendasi pengembangan
lebih lanjut, seperti penambahan pengujian performa
menggunakan JMeter untuk aplikasi internal, serta
perluasan integrasi Vault di lingkungan Production.

1.7.Sistematika Laporan
1.7.1.Bab I Pendahuluan
Bab ini menjelaskan komponen awal laporan kerja
praktik yang meliputi latar belakang, tujuan, manfaat,
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dan rumusan masalah yang menjadi dasar kegiatan.
Selain itu, dicantumkan juga lokasi dan waktu
pelaksanaan kerja praktik. Metodologi yang digunakan
serta sistematika penulisan laporan turut dijelaskan
secara ringkas untuk memberikan gambaran alur
pembahasan dalam laporan ini.
1.7.2.Bab II Profil Perusahaan
Bab ini berisi gambaran umum mengenai PT Adira
Dinamika Multi Finance Tbk. sebagai tempat
pelaksanaan kerja praktik. Penjelasan mencakup profil
perusahaan secara menyeluruh, termasuk sejarah
singkat, visi dan misi, serta bidang usaha yang
dijalankan. Selain itu, bab ini juga menyampaikan
informasi mengenai lokasi kantor pusat.
1.7.3.Bab III Tinjauan Pustaka
Bab ini berisi dasar teori dan konsep yang
mendukung pelaksanaan proyek kerja praktik, seperti
teknologi Docker, Jenkins, Vault, serta metode
deployment yang digunakan.
1.7.4.Bab IV Analisis dan Perancangan Infrastruktur Sistem
Bab ini membahas analisis kebutuhan sistem
CI/CD yang digunakan untuk proses build, deploy, dan
pengelolaan  secrets  aplikasi  microservice di
lingkungan Kubernetes. Selain itu dijelaskan pula
perancangan solusi, meliputi desain pipeline Jenkins,
struktur role dan policy Vault, serta integrasi
Kubernetes dengan Vault melalui Vault Injector untuk
pengamanan secrets aplikasi.
1.7.5.Bab V Implementasi Sistem
Bab ini menjelaskan tahap implementasi sistem
berdasarkan  hasil  analisis dan perancangan
sebelumnya. Tahapan yang dibahas mencakup
pembuatan pipeline Jenkins, setup Vault Injector di
klaster Kubernetes, konfigurasi service account, role,
dan policy di Vault, pembuatan authentication method
Kubernetes, serta proses migrasi secrets dari Consul.
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1.7.6.Bab VI Pengujian dan Evaluasi

Bab ini memuat proses pengujian untuk
memastikan pipeline Jenkins berjalan sesuai fungsinya
serta aplikasi yang di-deploy dapat mengambil secrets
dari Vault Injector. Evaluasi dilakukan dengan cara
melakukan  port-forwarding, pemeriksaan proses
aplikasi untuk memastikan Vault Injector aktif, serta
validasi konfigurasi integrasi Vault di klaster
Kubernetes.

1.7.7.Bab VII Kesimpulan dan Saran

Bab ini berisi kesimpulan dari seluruh proses kerja
praktik yang telah dilakukan, mulai dari analisis
kebutuhan hingga implementasi sistem CI/CD dan
Vault. Selain itu, disampaikan pula saran untuk
pengembangan lebih lanjut seperti penambahan proses
automated testing menggunakan JMeter atau alat
sejenis guna meningkatkan keandalan sistem di masa
depan.



BAB I
PROFIL PERUSAHAAN

2.1. Profil PT Adira Dinamika Multi Finance Tbk.

PT Adira Dinamika Multi Finance Tbk, dikenal
sebagai Adira Finance, adalah perusahaan pembiayaan
terkemuka di Indonesia yang didirikan pada 13
November 1990 dan mulai beroperasi pada tahun 1991.
Perusahaan ini terdaftar di Bursa Efek Indonesia (BEI)
sejak tahun 2004 dengan kode emiten ADMEF. Sejak
tahun yang sama, Bank Danamon menjadi pemegang
saham mayoritas, dan saat ini memiliki kepemilikan
sebesar 92,07%. Sebagai anak perusahaan Bank
Danamon, Adira Finance juga merupakan bagian dari
Mitsubishi UFJ Financial Group (MUFGQG), salah satu
grup keuangan terbesar di dunia [1].

Adira Finance menyediakan berbagai solusi
pembiayaan, termasuk pembiayaan kendaraan bermotor
(mobil dan sepeda motor), baik baru maupun bekas, serta
pembiayaan non-otomotif seperti elektronik, gadget,
furnitur, dan pinjaman multiguna. Perusahaan juga
menawarkan layanan pembiayaan berbasis syariah
melalui Unit Usaha Syariah Adira Finance.

Dalam upaya mendukung transformasi digital, Adira
Finance telah meluncurkan berbagai platform digital,
termasuk Adiraku, aplikasi layanan konsumen yang
memudahkan pelanggan dalam mengakses layanan secara
real-time. Selain itu, perusahaan juga mengembangkan
marketplace seperti momobil.id dan momotor.id untuk
jual beli kendaraan secara online.

Hingga pertengahan tahun 2022, Adira Finance
mengoperasikan lebih dari 460 jaringan usaha di seluruh
Indonesia dan didukung oleh sekitar 17.000 karyawan,
melayani lebih dari 1,8 juta konsumen dengan total
piutang yang dikelola mencapai Rp 41,1 triliun.
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FINANTZCE
Gambar 2.1 Logo PT Adira Dinamika Multi Finance Tbk.

2.2. Visi dan Misi
PT Adira Dinamika Multi Finance Tbk. memiliki visi

dan misi yang dijabarkan sebagai berikut:

1. Visi
Menciptakan nilai bersama untuk meningkatkan
kesejahteraan.

2. Misi
Menyediakan beragam solusi keuangan sesuai
dengan kebutuhan setiap pelanggan melalui
sinergi dan ekosistem.

2.3. Lokasi

Kerja praktik dilaksanakan di PT Adira Dinamika Multi
Finance Tbk., yang berlokasi di Millenium Centennial
Center Lantai 53, 56-61, Jalan Jenderal Sudirman Kavling
25, Jakarta 12920. Kegiatan kerja praktik ini berlangsung
selama tiga bulan, dimulai pada tanggal 6 Januari 2025 dan
berakhir pada 6 April 2025. Selama periode tersebut, penulis
ditempatkan di tim DevOps dan terlibat langsung dalam
proses pengembangan serta pengelolaan infrastruktur
teknologi informasi di lingkungan perusahaan.



[Halaman ini sengaja dikosongkan]
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3.1.

3.2

BAB III
TINJAUAN PUSTAKA

Microservices Architecture

Microservices Architecture (MSA) merupakan gaya
arsitektur ~ cloud-native  yang  terinspirasi  dari
Service-Oriented Architecture (SOA). MSA menyusun
aplikasi sebagai kumpulan layanan kecil dan terpisah
yang dapat dikembangkan, diuji, dan di-deploy secara
independen menggunakan beragam platform dan
teknologi. Setiap layanan berjalan dalam proses tersendiri
dan saling berkomunikasi melalui API berbasis RESTful
atau RPC. Arsitektur ini populer di industri karena
menawarkan keunggulan seperti ketersediaan tinggi,
fleksibilitas, skalabilitas, loose coupling, serta kecepatan
pengembangan. Selain itu, penerapan MSA juga erat
kaitannya dengan adopsi praktik DevOps di berbagai
organisasi untuk meningkatkan kelincahan, kinerja, dan
skalabilitas sistem [2].

Jenkins

Jenkins merupakan sebuah platform otomasi yang
digunakan untuk membangun, menguji, dan melakukan
deployment perangkat lunak secara otomatis. Salah satu
fitur utama Jenkins adalah kemampuannya dalam
membangun pipeline, yaitu rangkaian proses CI/CD
(Continuous Integration/Continuous Deployment) yang
didefinisikan dalam bentuk kode. Pendekatan ini
memungkinkan proses pengembangan perangkat lunak
berjalan secara terstruktur dan terotomatisasi. Namun
demikian, dalam skala organisasi besar, penggunaan
pipeline Jenkins sering kali menimbulkan permasalahan
terkait duplikasi kode dan kesulitan dalam pemeliharaan
pipeline tersebut [3].
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3.3.

3.4.

CI/CD

CI/CD merupakan gabungan dari dua konsep utama,
yaitu Continuous Integration (Cl) dan Continuous
Delivery (CD). Continuous Integration mengacu pada
praktik integrasi kode secara berkelanjutan ke dalam
repositori utama oleh pengembang, sedangkan
Continuous Delivery melibatkan proses otomatisasi build
dan deployment hingga ke lingkungan produksi. Melalui
sistem CI/CD, kode yang dikembangkan langsung masuk
ke dalam siklus build dan festing begitu di-submit oleh
pengembang, sehingga mempercepat proses
pengembangan perangkat lunak [4].

Bitbucket dan Webhook

Bitbucket merupakan sebuah platform berbasis Git
yang digunakan untuk pengelolaan kode sumber secara
terpusat, baik untuk pengembangan perangkat lunak
secara individual maupun kolaboratif dalam tim. Selain
menyediakan layanan version control, Bitbucket juga
mendukung integrasi dengan Bitbucket Pipelines untuk
otomatisasi  proses Continuous  Integration  dan
Continuous Deployment (CI/CD), sehingga proses build,
test, dan deployment dapat berjalan secara terstruktur dan
terotomatisasi [5].

Webhook adalah mekanisme notifikasi otomatis
berbasis HTTP yang digunakan untuk menghubungkan
Bitbucket dengan sistem eksternal, seperti Jenkins, Slack,
atau layanan lainnya. Webhook bekerja dengan
mengirimkan permintaan HTTP POST ke URL tertentu
saat terjadi event tertentu pada repository, seperti push
commit atau pull request, yang kemudian dapat digunakan
untuk memicu proses CI/CD secara otomatis tanpa
intervensi manual.
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3.5.

3.6.

Vault

HashiCorp Vault adalah sebuah alat manajemen secret
yang dirancang untuk mengamankan, menyimpan, dan
mengontrol akses terhadap informasi sensitif seperti
kredensial, token API, sertifikat, serta data rahasia
lainnya dalam lingkungan infrastruktur cloud. Vault
menyediakan mekanisme enkripsi data dan kontrol akses
yang ketat, sehingga memungkinkan organisasi untuk
menjaga kerahasiaan data penting serta memastikan
pemenuhan terhadap regulasi privasi dan keamanan yang
berlaku secara global. Selain berperan dalam
perlindungan data, Vault juga mendukung kelangsungan
operasional sistem dengan memberikan akses rahasia
secara aman, bahkan dalam situasi insiden yang
memerlukan penyesuaian sistem secara cepat. Dengan
integrasi bersama alat monitoring lainnya, Vault
berkontribusi dalam menjaga keamanan data sekaligus
meningkatkan keandalan infrastruktur IT [6].

Software Deployment Environment

Software Deployment Environment adalah tahapan
lingkungan yang digunakan dalam proses pengembangan
dan penerapan perangkat lunak untuk memastikan
kualitas dan kesiapan sistem sebelum digunakan secara
resmi. Terdapat tiga environment utama, yaitu System
Integration Testing (SIT), User Acceptance Testing
(UAT), dan Production. SIT digunakan untuk melakukan
pengujian integrasi guna memastikan semua komponen
sistem dapat berjalan dan berinteraksi sesuai dengan
desain yang telah ditentukan. UAT merupakan tahap di
mana pengguna akhir melakukan pengujian untuk
memastikan bahwa aplikasi atau sistem sudah memenuhi
kebutuhan bisnis dan persyaratan fungsional yang
diharapkan. Sementara itu, Production adalah lingkungan
operasional sebenarnya di mana aplikasi dijalankan
secara langsung untuk melayani kebutuhan pengguna
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3.7.

3.8.

secara nyata. Ketiga environment ini berperan penting
dalam menjaga keandalan, keamanan, dan performa
aplikasi sebelum diluncurkan ke pengguna akhir [7].

Kubernetes

Kubernetes adalah platform open-source yang
digunakan untuk mengotomatisasi proses deployment,
scaling, dan pengelolaan aplikasi berbasis container.
Platform ini memungkinkan pengembang untuk berfokus
pada pengembangan dan penerapan aplikasi tanpa perlu
memikirkan detail infrastruktur yang mendasarinya.
Kubernetes menggunakan pendekatan deklaratif, di mana
pengguna menentukan kondisi aplikasi yang diinginkan,
dan sistem akan secara otomatis menjaga kondisi tersebut.
Selain itu, Kubernetes dilengkapi dengan mekanisme
self-healing untuk mendeteksi dan memulihkan kegagalan
secara otomatis, sehingga memberikan solusi yang andal
dan fleksibel dalam pengelolaan aplikasi container di
lingkungan produksi [8].

Docker

Docker adalah platform open-source yang digunakan
untuk mengembangkan, mengemas, dan menjalankan
aplikasi di dalam container. Container merupakan unit
terisolasi yang berisi semua komponen yang diperlukan
untuk menjalankan sebuah aplikasi, seperti kode program,
runtime, pustaka, dan dependensi lainnya, sehingga
aplikasi dapat berjalan secara konsisten di berbagai
lingkungan. Dengan menggunakan Docker, pengembang
dapat memastikan bahwa aplikasi yang dibuat di satu
sistem dapat dijalankan dengan cara yang sama di sistem
lain tanpa masalah perbedaan konfigurasi lingkungan.
Selain itu, Docker memudahkan proses distribusi dan
deployment aplikasi karena setiap container bersifat
portabel, ringan, dan cepat untuk dijalankan [4].

14



3.9. Snyk dan Sonarqube

Snyk adalah sebuah alat open-source yang digunakan
untuk mendeteksi kerentanan keamanan pada dependensi
proyek, khususnya pada package manager seperti node
modules. Tidak seperti alat seperti Retire.js yang
memindai pustaka JavaScript, Snyk berfokus pada
dependensi yang terpasang melalui package manager dan
dilengkapi dengan basis data kerentanan miliknya sendiri
yang selalu diperbarui oleh komunitas open-source. Snyk
juga menyediakan integrasi dengan platform seperti
GitHub, sehingga setiap pull request yang dibuat di
repository dapat secara otomatis dipindai untuk
mendeteksi  potensi celah keamanan, mendukung
penerapan sistem manajemen keamanan open-source
secara berkelanjutan di lingkungan modern [9].

SonarQube merupakan alat analisis kualitas kode yang
banyak digunakan untuk memeriksa keamanan,
keandalan, dan maintainability kode program. SonarQube
mendukung lebih dari 27 bahasa pemrograman seperti
Java, Python, dan Ruby, serta dapat diintegrasikan dalam
pipeline CI/CD pada praktik DevOps. SonarQube mampu
mendeteksi berbagai potensi masalah dalam kode, seperti
bugs, kerentanan keamanan (vulnerabilities), dan code
smells, sehingga dapat membantu pengembang menjaga
kualitas dan keamanan codebase yang dikembangkan.
Dengan kemampuan tersebut, SonarQube berperan
penting dalam meningkatkan keandalan dan performa
aplikasi secara keseluruhan [4].

15



BAB IV
ANALISIS DAN PERANCANGAN
INFRASTRUKTUR SISTEM

4.1. Analisis Sistem

Pada bab ini akan dijelaskan mengenai tahapan dalam
membangun infrastruktur aplikasi yang digunakan untuk
mendukung pengelolaan aset digital internal perusahaan
melalui pengembangan microservice Asset-Management.
Aplikasi ini dirancang sebagai solusi untuk memfasilitasi
kebutuhan tim internal seperti programmer, UI/UX
designer, dan pengguna internal lainnya dalam mengakses
aset gambar, seperti ikon, maskot, dan elemen visual
lainnya, secara terpusat dan terstruktur. Infrastruktur
sistem ini bertujuan untuk menyediakan layanan yang
terintegrasi  serta  terstandarisasi, sehingga proses
pengelolaan dan distribusi aset menjadi lebih efisien dan
terkontrol.

Aplikasi yang dikembangkan dalam kerja praktik ini
bertujuan untuk mempermudah pengelolaan aset digital
perusahaan agar dapat diakses oleh berbagai pihak yang
membutuhkan di lingkungan PT Adira Dinamika Multi
Finance Tbk. Dengan adanya aplikasi ini, diharapkan
tidak terjadi redundansi data maupun inkonsistensi
penggunaan aset visual antar tim, sehingga proses desain
maupun pengembangan dapat berjalan dengan lebih
terarah dan seragam.

Dalam proses pengembangan microservice ini,
digunakan pendekatan arsitektur microservice untuk
menjaga modularitas dan skalabilitas sistem. Source code
aplikasi dikelola menggunakan Bitbucket sebagai
repository utama, yang juga diintegrasikan dengan
Webhook untuk menghubungkan perubahan kode secara
otomatis ke Jenkins. Jenkins digunakan untuk
membangun pipeline CI/CD yang mengotomatiskan
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proses build, testing, hingga deployment microservice ke
environment System Integration Testing (SIT). Pipeline
ini dibuat tidak hanya untuk proses deploy ke SIT, tetapi
juga sampai ke tahap produksi meskipun penggunaannya
saat ini dibatasi hanya sampai SIT karena aplikasi bersifat
internal.

Untuk menjaga keamanan dan kualitas aplikasi,
pipeline Jenkins dilengkapi dengan proses integrasi
beberapa tools tambahan. Salah satunya adalah Snyk,
yang digunakan untuk melakukan pemindaian terhadap
dependencies yang digunakan dalam project guna
mendeteksi adanya kerentanan keamanan
(vulnerabilities). Selain itu, diterapkan pula SonarQube
untuk melakukan analisis kualitas kode secara statis
(static code analysis), seperti mendeteksi code smells,
bug potensial, dan kerentanan keamanan dalam Source
code, sehingga dapat meningkatkan maintainability dan
reliability aplikasi yang dikembangkan.

Dalam pengelolaan kredensial, digunakan sistem Vault
Secret management sebagai solusi untuk menyimpan dan
mengatur secrets secara terpusat, aman, dan terenkripsi.
Penggunaan Vault ini memungkinkan pipeline mengambil
kredensial yang diperlukan tanpa harus menuliskan data
sensitif secara langsung di dalam konfigurasi pipeline,
sehingga risiko kebocoran data dapat diminimalisir.

Dengan penerapan sistem ini, proses pengembangan
microservice menjadi lebih terstruktur, aman, dan
terstandarisasi, serta mendukung kebutuhan internal
perusahaan dalam pengelolaan aset digital secara efektif.
Seluruh rangkaian pipeline yang dibangun telah
mencakup aspek kualitas kode, keamanan aplikasi, serta
manajemen rahasia  (secret management) untuk
memastikan layanan microservice dapat berjalan secara
optimal dan dapat dipelihara dalam jangka panjang.
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4.2. Perancangan Infrastruktur Sistem

Desain sistem ini berfokus pada pengembangan
microservice Asset-Management yang efisien, aman, dan
dapat diakses oleh pengguna internal seperti programmer,
UI/UX designer, maupun tim internal lain yang
memerlukan aset gambar seperti ikon atau maskot
perusahaan. Infrastruktur sistem dirancang untuk
memastikan ketersediaan layanan yang stabil, proses
deployment yang terstandarisasi, serta integrasi pipeline
yang mendukung kualitas dan keamanan kode secara

menyeluruh.
Infrastruktur ~ sistem  dibangun = menggunakan
pendekatan Continuous Integration/Continuous

Deployment (CI/CD) melalui Jenkins. Pipeline Jenkins
dirancang untuk mengotomatisasi proses build, testing,
dan  deployment  microservice dari  environment
pengembangan hingga ke System Integration Testing
(SIT). Meskipun pipeline juga mendukung deployment ke
production, untuk saat ini batasan penggunaan hanya
sampai SIT karena aplikasi diperuntukkan bagi kebutuhan
internal.

Source code microservice dikelola melalui Bitbucket
repository, yang telah diintegrasikan dengan webhook
untuk memicu pipeline Jenkins secara otomatis setiap kali
ada perubahan kode (commit atau pull request). Pada
tahap awal pipeline, dilakukan proses build dan
dependency check menggunakan Snyk untuk mendeteksi
potensi vulnerability pada pustaka atau package yang
digunakan. Setelah itu, pipeline menjalankan static code
analysis menggunakan SonarQube untuk mengevaluasi
kualitas kode, mendeteksi code smells, bugs, serta potensi
celah keamanan.

Dalam proses deployment, pipeline mengambil
kredensial penting secara aman dari Vault Secret
management, yang memungkinkan pengambilan secret
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tanpa harus menyimpannya secara hardcoded dalam
pipeline script atau kode sumber. Hal ini meningkatkan
keamanan pengelolaan data sensitif seperti API key atau
credential database.

Hasil build microservice kemudian di-deploy ke
environment SIT menggunakan container yang berjalan di
Kubernetes  klaster internal  perusahaan.  Proses
deployment ini terstandarisasi sehingga meminimalisir
konfigurasi manual dan mempercepat waktu rilis aplikasi
ke environment pengujian.

Secara keseluruhan, infrastruktur sistem ini dirancang
untuk:

1. Menyediakan layanan pengelolaan aset digital
internal secara terpusat dan terstandarisasi.

2. Memastikan proses pengembangan
microservice  berjalan  dengan  prinsip
DevSecOps  melalui  penerapan  Snyk,
SonarQube, dan Vault.

3. Meminimalisir error manusia melalui automasi
CI/CD pipeline di Jenkins.

4. Menjamin keamanan data sensitif dengan
pengelolaan secret terpusat di Vault.

5. Mendukung scalability dan maintainability
microservice untuk  kebutuhan internal
perusahaan ke depannya.

Dengan desain ini, pengembangan dan pengelolaan
aplikasi Asset-Management menjadi lebih terkontrol,
efisien, dan memenuhi standar keamanan serta kualitas
kode yang baik.
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BAB YV
IMPLEMENTASI SISTEM

Implementasi sistem dalam proyek kerja praktik ini mencakup
pengembangan microservice Asset-Management beserta pipeline
CI/CD yang terintegrasi hingga environment SIT di PT Adira
Dinamika Multi Finance Tbk. Tahapan implementasi dimulai dari
pembuatan repository di Bitbucket, pembuatan Dockerfile untuk
kontainerisasi aplikasi, hingga konfigurasi webhook agar pipeline
dapat berjalan otomatis melalui Jenkins. Pipeline yang dibangun
mencakup proses build, pengujian, analisis kualitas kode
menggunakan SonarQube, pemeriksaan keamanan dependensi
dengan Snyk, serta deployment ke Kubernetes klaster pada
environment SIT. Untuk menjaga kerahasiaan data penting seperti
credentials, pipeline ini juga memanfaatkan Vault sebagai secret
management system. Setelah proses deployment selesai,
dilakukan pengujian fungsional untuk memastikan layanan dapat
berjalan sesuai kebutuhan pengguna internal seperti tim
pengembang dan desainer UI/UX.

5.1. Implementasi Pembuatan Repository Bitbucket
GG ook Pl Repostars Proets Popse Mot - Poo o )

o= BE @4 PO

Gambar 5.1 Repository Adiraku.
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Pembuatan repository untuk konfigurasi deployment
dimulai dari membuat branch baru agar jika nanti terjadi
kesalahan tidak menggangu branch master. Masuk ke
tahapan pembuatan konfigurasi sebagai berikut:

5.1.1. Dockertfile

(X J
FROM node:28.18.3-alpine

pp/node_modules

rp.com/envconsul/@.12.1/envconsul_0.12.1_linux_386.z1ip

RUN npm run build

RUN apk add tzdata && cp /usr/share/zoneinfo/Asia/Jakarta fetc/localtime && echo "Asia/lakarta" > /fetc/timezone

RUN ¢hown -R node:node /home/node/app
USER node

CMD ["sh", "run.sh"]

Gambar 5.2 Dockerfile.

Pembuatan Dockerfile melalui koordinasi dengan
tim pengembang terlebih dahulu. Sesuai dengan
koordinasi, memakai node version 20.18.3 dan
menggunakan base image alpine. Selanjutnya
membuat home directory dan menginstal envconsul
yang diperlukan untuk integrasi dengan Vault.
Menyalin sourcode kedalam home directory-nya.
Setelah itu menuliskan perintah untuk mem-build
aplikasi dan konfigurasi timezone asia/jakarta. Untuk
keamanan, dockerfile dibuat dengan user node bukan
sebagai user root, agar tidak mudah seseorang
mengubahnya dari pod di Kubenernetes. Tahap
terakhir menuliskan perintah untuk menjalankan
run.sh yang digunakan untuk menjalankan aplikasinya.
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5.1.2. Run.sh

o0
#!/bin/bash

if [ "$CHECK_ENV" = "preprod" 1; then
/home/node/app/envconsul -consul-addr=http

elif [ "$CHECK_ENV" = "sit" ]; then

./envconsul -config=/vault/secrets/envconsul.hcl npm run start
else

/home/node/app/envconsul -consul-addr=http

Gambar 5.3 Run.sh.

Script di atas merupakan script Bash yang
digunakan untuk menentukan perintah eksekusi
aplikasi Node.js berdasarkan nilai dari variabel
lingkungan CHECK ENV. Jika nilai CHECK ENV
adalah "preprod", maka script akan menjalankan
aplikasi menggunakan envconsul dengan konfigurasi
prefix preprod dan alamat Consul tertentu untuk
mengambil  secret yang diperlukan  sebelum
menjalankan perintah npm run start. Jika nilai
CHECK _ENV adalah "sit", maka aplikasi dijalankan
menggunakan envconsul dengan file konfigurasi yang
berada di path /vault/secrets/envconsul.hcl. Untuk
kondisi selain "preprod" dan "sit", script akan
menjalankan envconsul dengan prefix default tanpa
environment spesifik dan kemudian menjalankan
aplikasi menggunakan perintah yang sama. Dengan
demikian, script ini berfungsi untuk mengatur
pengambilan konfigurasi environment secara dinamis
sesuai dengan lingkungan aplikasi dijalankan, baik itu
di lingkungan preprod, SIT, maupun default.
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5.1.3. Service.yaml

: Service
Povl

: ms-asset-management-svc
: {namespacel}

: ms-asset-management

: http

i TCP

: ms-asset-management
: frontend

Gambar 5.4 Service.yaml.

Service.yaml bertujuan untuk pod dapat diakses
oleh pod lain dan dapat diakses melalui
port-forwarding. Service.yaml tersebut mendefinisikan
sebuah Kubernetes Service, yang berfungsi sebagai
abstraksi untuk menghubungkan pod-pod dalam
klaster tanpa harus mengetahui IP masing-masing pod
secara  langsung. Service ini diberi nama
ms-asset-management-sve dan berada di namespace
tertentu (dapat berupa default atau namespace lain),
sehingga bisa diakses oleh pod lain melalui DNS
internal ms-asset-management-svc. {namespace}.svc.cl
uster.local. Pada bagian ports, Service ini membuka
port 80 di level klaster, namun sebenarnya akan
meneruskan traffic ke port 3001 di dalam pod, di mana
aplikasi (seperti Node.js) berjalan. Selector pada
Service ini memastikan bahwa hanya pod dengan label
app: ms-asset-management dan tier: frontend yang
menjadi target dari Service ini, sehingga setiap request
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ke Service akan otomatis diteruskan ke pod-pod yang
sesuai. Selain itu, label pada metadata hanya berfungsi
sebagai penanda tambahan untuk keperluan seleksi
atau monitoring, tidak mempengaruhi routing traffic.

5.1.4. Deployment.yaml
Deployment.yaml mendefinisikan sebuah Kuberne

tes Deployment yang bertugas mengatur proses
deployment aplikasi bernama ms-asset-management
pada namespace tertentu. Deployment ini mengatur
agar selalu ada satu replika pod yang berjalan, dengan
strategi update menggunakan metode RollingUpdate,
sehingga saat terjadi update, maksimal hanya ada satu
pod tambahan (maxSurge: 1) dan tidak ada pod yang
unavailable (maxUnavailable: 0). Setiap pod baru
harus dalam keadaan siap minimal 60 detik
(minReadySeconds: 60) sebelum dianggap aktif.
Selector Deployment ini memastikan hanya pod
dengan label app: ms-asset-management, tier:
frontend, dan version: vl yang dikelola oleh
Deployment ini.

Bagian template menentukan spesifikasi pod, di
mana pod dilengkapi dengan berbagai anotasi untuk
integrasi dengan HashiCorp Vault guna melakukan
injeksi secrets secara otomatis, seperti konfigurasi
envconsul.hcl yang mengatur path secret di Vault serta
pengaturan token. Pod juga menggunakan service
account bernama vault-auth untuk proses autentikasi
Vault di dalam klaster. Kontainer utama yang
dijalankan bernama ms-asset-management,
menggunakan image dari repository  Docker
adiradcoe/adiraku-ms-asset-management:latest dengan
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imagePullPolicy: Always, memastikan image terbaru
selalu di-pull saat pod dibuat.

managament "

R
aults.vault token

management

vs

Gambar 5.5 Deployment.yaml.
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Resource request di-set ringan yaitu CPU 100m
dan memory 200Mi, tanpa limit eksplisit yang diatur.
Kontainer ini mengekspos port 3001 dengan nama
ms-asset-mgnt agar bisa diakses oleh Service atau pod
lain. Variabel environment CHECK _ENYV di-set sesuai
namespace yang digunakan. Konfigurasi untuk
livenessProbe dan readinessProbe disiapkan namun
dikomentari, sehingga saat ini Health Check pod
belum diaktifkan. Deployment juga menggunakan
secret dockerhub untuk otentikasi image registry, serta
restart policy pod di-set selalu Always, agar pod selalu
di-restart jika terjadi kegagalan.

Secara keseluruhan, YAML ini mengatur lifecycle
aplikasi microservice secara terintegrasi dengan Vault
untuk manajemen secret, serta memanfaatkan fitur
rolling update Kubemnetes untuk wupdate tanpa
downtime.

5.1.5. Sonar-project

Gambar 5.6 Sonar-project.properties.

File sonar-project.properties di atas digunakan
untuk konfigurasi analisis kode statis menggunakan
SonarQube pada project bernama adiraku-ms-asset-ma
nagement. Properti sonar.projectKey dan sonar.project
Name masing-masing berfungsi untuk menentukan
identitas unik project di dalam SonarQube server,
sehingga hasil analisis dapat dipisahkan dari project
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lain. Baris konfigurasi sonar.javascript.lcov.reportPat-
hs yang dikomentari (#) seharusnya digunakan untuk
menentukan path file laporan Coverage hasil testing
JavaScript dalam  format LCOV  (misalnya
Jcoverage/lcov.info), yang memungkinkan SonarQube
untuk mengukur seberapa besar bagian kode yang
sudah diuji melalui Unit Test. Karena baris ini masih
dikomentari, maka untuk sementara laporan Coverage
tidak dibaca oleh SonarQube, sehingga metrik terkait
Coverage tidak akan muncul di dashboard SonarQube
proyek ini.

5.1.6. Jenkinsfile

AbortException
JsonSlurper

FlowInterruptedException

Gambar 5.7 Bagian Import Jenkinsfile.

Pada bagian awal Jenkinsfile ini, terdapat beberapa
impor /ibrary yang digunakan untuk mendukung proses
pipeline.  hudson.AbortException  diimpor untuk
memungkinkan pipeline menghentikan proses build
secara paksa apabila terjadi kondisi error tertentu.
Selanjutnya, groovy.json.JsonSlurper digunakan untuk
memproses atau melakukan parsing terhadap data
berformat JSON, misalnya ketika pipeline perlu
membaca konfigurasi dari file JSON atau hasil respons
API. Terakhir, org.jenkinsci.plugins.workflow.steps.FI-
owlnterruptedException disiapkan untuk menangani
situasi di mana pipeline terhenti secara tidak normal,
seperti akibat manual abort atau timeout, sehingga
exception ini dapat ditangani dengan baik di dalam
script pipeline.
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()

S tedByUserId
break

def props
env.

props.

props.

ops

Gambar 5.8 Bagian Function Jenkinsfile.

Bagian kode ini terdiri dari dua fungsi penting dalam
Jenkins pipeline. Fungsi pertama, devopsTeamExpressi-
on, digunakan untuk memeriksa apakah wuser yang
memicu build pipeline adalah anggota tim DevOps
tertentu, dengan cara mencocokkan userld dari
penyebab build (Cause$UserldCause) dengan daftar
user yang telah ditentukan dalam variabel devopsTeam.
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Fungsi ini mengembalikan nilai boolean yang
menandakan apakah user tersebut adalah bagian dari
tim DevOps. Sementara itu, fungsi kedua,
loadSecretsFromVault, bertugas untuk memuat dan
menyimpan secrets yang diambil dari file secrets.env ke
dalam environment variabels pipeline menggunakan
fungsi  readProperties, setelah terlebih  dahulu
mengambil stash vault-secrets. Secrets yang dimuat
meliputi berbagai konfigurasi penting seperti credential
Kubernetes (KUBECONFIG_ADIRAKU NONPROD
dan KUBECONFIG_ADIRAKU PROD), token untuk
Telegram, informasi database MySQL, credential
Bitbucket, Docker registry, hingga token untuk tools
keamanan seperti Snyk, SonarQube, dan DefectDojo,
yang semuanya akan digunakan di tahap-tahap pipeline
selanjutnya.

Bagian awal Jenkinsfile mendefinisikan blok utama
pipeline dengan agent yang berjalan pada node bertanda
built-in, yang artinya build akan dijalankan di agent
Jenkins  default. Pada  bagian  environment,
dideklarasikan sejumlah variabel environment yang
akan digunakan sepanjang pipeline, seperti appsName
untuk menentukan nama aplikasi
(ms-asset-management), serta registry yang berisi
lokasi Docker Image repository berdasarkan nama
aplikasi tersebut. Variabel registryCredential
menyimpan kredensial untuk mengakses Docker Hub,
sedangkan gitBranch berisi nama branch Git yang
digunakan yaitu main. Ada juga variabel getUser yang
masih kosong, serta beberapa variabel terkait koneksi
database seperti DB _HOST, DB _USER,
DB PASSWORD, dan DB PORT yang diambil dari
Jenkins Credentials Store untuk menjaga kerahasiaan
data sensitif, sementara nama database DB NAME
ditetapkan secara langsung sebagai asset management.
Selain itu terdapat konfigurasi alamat Vault production
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(VAULT_ADDR), nama produk (productName), ID
scanning tool (idScan), dan nama repository
(repoName). Pada blok fools, pipeline diatur untuk
menggunakan Nodejs versi node20183 yang
sebelumnya telah disiapkan di Jenkins, memastikan
pipeline menggunakan environment Node.js yang sesuai
untuk build atau testing.

pipeline {
agent { label 'built-in' }

environment {
appsName = "ms-asset-management"
registry = "adiradcoe/adiraku-$appsName"
registryCredential = 'dockerhub'
gitBranch = "main"
getUser = "'
DB HOST = credentials('db host')
DB_USER = credentials('db_user')
DB_PASSWORD = credentials('db_password')
DB_NAME = 'asset_management'
DB_PORT = credentials('db_port')
VAULT_ADDR = 'https://vault-prod.adira.one'
productName = "adiraku"
idScan = "98"
repoName = "asset-management"”

}

tools {nodejs "node20183"}
Gambar 5.9 Bagian Awal Jenkinsfile.
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Gambar 5.10 Stage Get Secret From Vault.

Pada stage ‘Get Secret from Vault’ ini, pipeline
Jenkins digunakan untuk mengambil secret dari
HashiCorp Vault menggunakan plugin withVault.
Konfigurasinya mengatur Vault versi engine 2, dengan
kredensial vault-jenkins-approle dan URL Vault yang
diambil dari environment variabel VAULT ADDR.
Secrets diambil dari path JENKINS/JENKINS, lalu
setiap key di Vault dipetakan ke environment variabel
yang sesuai di Jenkins, seperti misalnya
KUBECONFIG_ADIRAKU NONPROD, TELEGRA-
M_BOT_TOKEN, MYSQL USERNAME, dan
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lainnya. Setelah secrets dimuat ke environment variabel,
secrets tersebut dituliskan ke file secrets.env dalam
format key-value agar bisa digunakan di stage pipeline
berikutnya, lalu file tersebut di-stash dengan nama
vault-secrets sehingga bisa di-unstash kembali pada
stage lain di pipeline. Tahapan ini penting untuk
menjaga kerahasiaan data sensitif seperti token,
credential database, dan konfigurasi klaster Kubernetes
selama proses build berlangsung.

d grant_type=client_creden

—-url 'http: pibith .org e =poName}/pullrequests' \\
==

Gambar 5.11 Stage Bitbucket Check.

Pada stage 'Bitbucket Check' ini, pipeline Jenkins
digunakan untuk melakukan pengecekan pull request
(PR) yang terbuka di repository Bitbucket tertentu.

33



Pertama-tama, secrets yang diperlukan seperti
kredensial ~ Bitbucket di-load melalui  fungsi
loadSecretsFromVault(). Kemudian Jenkins
menjalankan perintah curl untuk meminta access token
OAuth2 dari Bitbucket menggunakan credential yang
sudah di-set, dan hasil responnya dibaca dalam format
JSON untuk mendapatkan access token. Dengan token
ini, pipeline mengirimkan request GET ke Bitbucket
API untuk mengambil daftar PR pada repository yang
ditentukan, khususnya untuk branch main. Data hasil
respons disimpan ke file output/file.json, lalu dibaca
kembali untuk mencari PR yang statusnya “OPEN” dan
ditujukan ke branch main. Jika ada, pipeline mengambil
informasi branch source PR dan ID PR untuk disimpan
sebagai environment variabel (env.gitSourcePr dan
env.gitPrld) agar bisa digunakan di stage berikutnya.
Proses ini memungkinkan pipeline untuk mengenali PR
aktif yang relevan secara otomatis selama proses build
berlangsung.

Pada stage 'Cloning Git' ini, pipeline Jenkins
bertugas untuk menentukan branch Git mana yang akan
digunakan untuk proses build berdasarkan beberapa
kondisi. Pertama, secrets yang dibutuhkan di-load
melalui fungsi loadSecretsFromVault(). Kemudian
pipeline mengecek apakah variabel gitRelease dan
gitSourcePr kosong; jika keduanya kosong, maka
pipeline menggunakan branch default (gitBranch) dari
environment untuk kebutuhan non-production. Jika
gitRelease berisi dan job dijalankan oleh user dari tim
DevOps tertentu (divalidasi lewat fungsi
devopsTeamExpression()), maka branch gitRelease
akan digunakan untuk kebutuhan deployment
production. Jika tidak memenuhi dua kondisi tersebut,
pipeline akan menggunakan branch dari pull request
(gitSourcePr). Setelah branch ditentukan, proses clone
repository Bitbucket dilakukan ke dalam folder
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sourcecode, menggunakan script custom git-askpass.sh
untuk menangani autentikasi username dan password
Bitbucket secara aman. Setelah proses clone selesai, file
penting seperti Dockerfile, run.sh, dan
sonar-project.properties dari folder aplikasi disalin ke
folder sourcecode, termasuk file konfigurasi .npmrc
untuk kebutuhan build Node.js.

{repoName}. git"

run.sh $apps r-praject.arope

Gambar 5.12 Stage Cloning Git.
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“Nama pengguna tidak ditemukan di repo-2."

Gambar 5.13 Stage Get Commit Info From Repo.

Pada stage 'Get Commit Info from Repo', pipeline
bertugas untuk mengambil informasi commit terakhir
dari repository yang telah dikloning di folder
sourcecode. Setelah secrets dimuat menggunakan
loadSecretsFromVault(), pipeline masuk ke direktori
sourcecode dan menjalankan perintah git log -1 untuk
mengambil detail commit terakhir, lalu hasil output
tersebut disimpan dalam variabel logOutput. Dengan
menggunakan regular expression, pipeline mengekstrak
nama author dari commit tersebut, dan jika ditemukan,
nama pengguna yang melakukan commit terakhir akan
dicetak melalui perintah echo dan disimpan ke dalam
variabel global getUser. Jika nama pengguna tidak
dapat ditemukan, pipeline akan menampilkan pesan
bahwa nama pengguna tidak ditemukan pada repository
tersebut. Tahapan ini berguna untuk melacak siapa yang
terakhir kali melakukan perubahan pada kode sumber.
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" && devopsTeamExpressior

Gambar 5.14 Stage Compiling Codes & DB Migrate.

Pada stage ‘Compiling Codes & DB Migrate’,
pipeline melakukan proses instalasi dependensi proyek
Node.js dengan menjalankan perintah npm install di
dalam folder sourcecode, setelah secrets dimuat melalui
loadSecretsFromVault(). Tahapan ini juga memeriksa
kondisi apakah pipeline dijalankan bukan dari Pull
Request (lenv.gitSourcePr) atau untuk proses release
production (gitRelease terisi dan dijalankan oleh
anggota tim DevOps yang valid melalui fungsi
devopsTeamExpression()). Jika salah satu kondisi ini
terpenuhi, maka hanya proses instalasi dependensi yang
dijalankan. Namun, untuk proses dari Pull request (PR)
atau pengembangan, selain npm install, disiapkan pula
(meskipun dikomentari) script untuk menjalankan
proses database migration menggunakan fool envconsul
dan secret dari Vault. Hal ini mengindikasikan bahwa
migrasi database disiapkan untuk dieksekusi otomatis
di lingkungan non-production dengan pengaturan
environment dari Vault, meskipun belum diaktifkan
dalam script tersebut.
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stage('Unit Test') {

Gambar 5.15 Stage Unit Test.

Pada stage ‘Unit Test’ ini, pipeline dikonfigurasi
untuk hanya dijalankan ketika variabel gitRelease
kosong, artinya proses ini hanya berlaku untuk tahap
pengembangan atau non-production. Di dalam folder
sourcecode, pipeline memuat secrets melalui fungsi
loadSecretsFromVault(), lalu menjalankan Unit Test
menggunakan perintah npm run test:coverage yang
dibungkus dengan too! envconsul. Tool ini digunakan
untuk menyuntikkan environment variabel dari Vault
non-production ke dalam proses testing tanpa harus
menuliskannya  langsung di  file  konfigurasi,
memastikan keamanan secrets. Jika proses Unit Test
berhasil, maka environment variabel stageResultunit
di-set ke true. Namun jika terjadi error selama testing,
pipeline menangkap exception tersebut, menandai stage
sebagai unstable, namun tetap melanjutkan build
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dengan  status = SUCCESS, serta  mengatur
stageResultunit ke false, sehingga kegagalan Unit Test
tidak langsung menggagalkan pipeline secara
keseluruhan.

Pada stage ‘Scanning with Snyk’, pipeline
melakukan proses scanning keamanan menggunakan
Snyk untuk memeriksa dependensi proyek terhadap
kerentanan. Secrets terlebih dahulu dimuat melalui
fungsi loadSecretsFromVault(). Di dalam folder
sourcecode, dilakukan otentikasi ke Snyk menggunakan
token (snyk auth), lalu scanning dijalankan dengan
perintah snyk test yang disetel untuk mendeteksi
kerentanan dengan tingkat minimal medium. Hasil
scanning  juga diekspor ke  file JSON
(adiraku-$ {appsName} .json) untuk kebutuhan
dokumentasi atau integrasi selanjutnya. Selanjutnya,
hasil scanning dikirim ke platform DefectDojo melalui
APl reimport-scan, yang memungkinkan hasil Snyk
diimpor dan ditampilkan dalam DefectDojo untuk
kebutuhan manajemen kerentanan aplikasi, termasuk
fitur grouping dan auto-close temuan lama. Jika proses
scanning berhasil, variabel environment
stageResultsnyk diatur menjadi true; jika gagal
(misalnya karena error Snyk atau upload), exception
akan ditangkap, stage ditandai sebagai umstable,
pipeline tetap dianggap berhasil (SUCCESS), dan
stageResultsnyk diset ke false, agar tidak menggagalkan
keseluruhan pipeline.
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pre

project-name=${appshame}
output=adiraku-${appsham

remote -url=adiraku

productNam

Gambar 5.16 Stage Scanning Snyk.
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"POST'
import
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${DEFECTDOJO_TOKEN}

ct_scope=false’
-F

‘create finding groups for all findir

Gambar 5.17 Stage Scanning Sonarqube.
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Pada stage ‘Scanning with Sonarqube’, pipeline
menjalankan proses analisis kode menggunakan
SonarQube untuk mengevaluasi kualitas dan kerentanan
kode sumber. Proses ini hanya dijalankan jika pipeline
tidak dalam mode production (!gitRelease). Secrets
diambil lebih dulu dari Vault menggunakan fungsi
loadSecretsFromVault(). Di dalam direktori sourcecode,
perintah sonar-scanner dijalankan dengan konfigurasi
token autentikasi (SONARQUBE TOKEN) dan URL
server SonarQube (SONARQUBE_HOST_URL) untuk
mengunggah hasil analisis. Setelah analisis selesai,
hasilnya diimpor ke DefectDojo menggunakan API
reimport-scan dengan tipe scan SonarQube API Import,
sehingga hasil pemindaian dari SonarQube dapat
dikelola di DefectDojo, termasuk grouping findings,
auto-closing temuan lama, dan integrasi dengan Jira
jika  diaktitkan. Jika proses Dberhasil, variabel
env.stageResultsonar diset ke true, jika terjadi error,
exception ditangkap, stage ditandai unstable, pipeline
tetap  dianggap  berhasil  (SUCCESS), dan
env.stageResultsonar di-set ke false untuk menandai
kegagalan proses ini tanpa menghentikan pipeline
secara keseluruhan.

Pada stage ‘Change PR Status’, pipeline secara
otomatis menentukan apakah pull request (PR) di
Bitbucket harus di-approve atau di-decline berdasarkan
hasil dari tiga proses sebelumnya yaitu Snyk Scan,
SonarQube Scan, dan Unit Test. Stage ini hanya
dijalankan jika pipeline berasal dari sebuah PR
(env.gitSourcePr !=""). Secrets diambil terlebih dahulu
dari Vault menggunakan fungsi
loadSecretsFromVault(). Jika ketiga proses tersebut
berhasil (env.stageResultsnyk, env.stageResultsonar,
dan env.stageResultunit bernilai 'true'), maka pipeline
mengirimkan permintaan approve ke API Bitbucket
untuk menyetujui PR secara otomatis. Sebaliknya, jika
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ada proses yang gagal, pipeline akan mengirimkan
permintaan decline untuk menolak PR dan menandai
pipeline sebagai gagal menggunakan perintah error("PR
Failed"). Dengan cara ini, pipeline dapat
mengotomatiskan proses validasi PR berdasarkan
kualitas kode dan hasil pengujian sebelum kode
digabungkan ke branch utama.

'true' && env. ="'true') &&
BBML
echo "PR Pas b
def approvepr u uest POST \
--url
org/2.0/repositori {repoName}/pullreques

'Author ion: Bearer

application/json'"

echo "PR Failed, decline !!"
def declinepr = "curl --request POST \

//api.bitbucket.or /repositories/dcoedev/${repoName}/pullreques
.gitPrId/decline

--header 'Authorization: Bearer

${env.accessToken}' \

application

Gambar 5.18 Stage Change PR Status.
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stage('Building Docker Image') {

when {
expression {
tenv. && 'gitRelease
}
}
steps {
script {
loadSecr FromVault()
cecode' ){
“rm -rf Jenkinsfile Dockerfile $appsName-

deployment.yaml $appsName-servi yam

sh "sed -1 's Dpsname appsNa %g' run.sh"
sh "rm -rf .husky"

“cp -rf $appsName/* .*"

set +x
echo "\$DOCKER_PASSWORD" | docker login -u

"\$DOCKER_USERNAME" --password-stdin

FEE 5=
docker build -t ${registry}:${BUILD_NUMBER} .

Gambar 5.19 Stage Building Docker Image.

Pada stage ‘Building Docker Image’, pipeline
melakukan proses pembuatan image Docker dari Source
code aplikasi. Stage ini hanya dijalankan jika pipeline
bukan berasal dari pull request (lenv.gitSourcePr) dan
bukan untuk rilis production (!gitRelease). Secrets
diambil terlebih dahulu dari Vault menggunakan fungsi
loadSecretsFromVault(). Selanjutnya, pipeline masuk
ke dalam folder sourcecode untuk membersihkan file
yang tidak diperlukan dalam image Docker seperti
Jenkinsfile, Dockerfile lama, dan file deployment
YAML. Script run.sh diubah dengan mengganti
placeholder {appsname} menjadi nama aplikasi
sebenarnya ($appsName). Folder .husky yang berisi
konfigurasi Git hook juga dihapus. Setelah persiapan
selesai, file aplikasi disalin dari folder aplikasi ke
direktori kerja saat ini. Pipeline kemudian melakukan
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proses login ke Docker registry secara aman
menggunakan kredensial dari environment variabel
(DOCKER USERNAME dan DOCKER PASSWOR-
D), dan terakhir membangun image Docker dengan tag
versi berdasarkan nomor build
(${BUILD NUMBER}). Tahapan ini memastikan
image Docker yang dihasilkan sudah bersih dan siap
untuk tahap deployment berikutnya.
®e

stage( 'Scanr

'gitRelease

script {

retsFromvVault()

with exit code: ${ex

GE_NAME} failed due to an

exception!")
= 'UNSTABLE'

Gambar 5.20 Stage Scanning Docker Scout.
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Pada stage ‘Scanning with Docker Scout’, pipeline
menjalankan proses pemeriksaan keamanan terhadap
image Docker yang telah dibangun menggunakan alat
Docker Scout. Stage ini hanya dijalankan jika pipeline
bukan dari pull request (lenv.gitSourcePr) dan bukan
untuk rilis production (!gitRelease). Pertama, secrets
diambil dari Vault, kemudian pipeline masuk ke folder
sourcecode untuk menjalankan perintah docker-scout
cves guna memindai kerentanan (CVEs) pada image
berdasarkan tag versi build. Hanya paket rentan yang
memiliki perbaikan (fived) dan memiliki tingkat
keparahan dari negligible hingga critical yang dipindai.
Jika hasil pemindaian menghasilkan kode keluar tidak
nol (menandakan ada kerentanan), maka variabel
stageResultscout di-set ke 'true' dan pipeline ditandai
sebagai unstable. Selanjutnya, hasil pemindaian juga
diekspor ke format SARIF (alpine.sarif.json) untuk
dianalisis lebih lanjut. Setelah itu, pipeline menyalin file
konfigurasi dari direktori ~/k8s/defectdojo/,
menyesuaikan placeholder seperti {productName} dan
scout-{appsName} dalam script importscout.sh, lalu
mengeksekusi script tersebut untuk mengimpor hasil
scan ke sistem DefectDojo sebagai pusat pengelolaan
kerentanan. Tahapan ini memastikan image Docker
yang dihasilkan bebas dari kerentanan yang diketahui,
atau setidaknya didokumentasikan dengan baik.

Pada stage ‘Deploying Image to Registry’, pipeline
melakukan proses push image Docker yang telah
dibangun ke Docker Registry. Tahapan ini hanya
dijalankan apabila pipeline bukan hasil dari pull request
('env.gitSourcePr) dan bukan untuk kebutuhan rilis
production (1gitRelease). Secrets terlebih dahulu dimuat
dari Vault untuk keperluan otentikasi jika diperlukan.
Setelah itu, perintah docker push dijalankan untuk
mengunggah image dengan tag sesuai variabel
${registry}:${BUILD NUMBER} ke Docker Registry
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yang telah ditentukan. Tujuan dari tahap ini adalah
untuk memastikan bahwa image hasil build tersedia di
registry, sehingga dapat digunakan pada tahap
deployment selanjutnya di lingkungan non-production.

stage( 'Deploying Image to Registry') {
when {
expression {
tenv. && !gitRelease
+
+

steps {
script {
loadSecretsFromVault()
sh """
docker push ${registry}:${BUILD_NUMBER}

Gambar 5.21 Stage Deploying Image To Registry.

Pada stage ‘Deploy to SIT’, pipeline melakukan
proses deployment aplikasi ke lingkungan SIT (System
Integration Testing) pada dua klaster Kubernetes
non-produksi. Tahap ini hanya dijalankan jika pipeline
bukan hasil dari pull request ('env.gitSourcePr) dan
bukan untuk kebutuhan rilis production (!gitRelease).
Pertama, secrets diambil dari Vault untuk kebutuhan
otentikasi, lalu  file  konfigurasi = Kubernetes
(kubeconfig nonprod.yaml)  ditulis  menggunakan
variabel environment. Deployment file
($appsName-deployment.yaml)  dimodifikasi  agar
sesuai dengan build saat ini, misalnya dengan
mengganti tag image Docker dari latest menjadi nomor
build yang sedang berjalan ($env.BUILD NUMBER)
dan namespace diubah ke sit. Baris tertentu dalam
YAML juga dikomentari untuk kebutuhan spesifik
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${appsame} --time

klaster pertama. Setelah itu, deployment dilakukan ke
klaster Alicloud (CTX CLUSTER1), dilanjutkan
dengan pengecekan status rollout untuk memastikan
deployment berhasil. Kemudian file YAML diubah lagi
untuk kebutuhan klaster GCP (CTX CLUSTER?2),
seperti mengubah versi dan context klaster, lalu
di-deploy ke klaster kedua dengan proses rollout check
serupa. Tahap ini memastikan bahwa aplikasi telah
berhasil di-deploy dan berjalan baik di kedua klaster
SIT.

Gambar 5.22 Stage Deploy To SIT.
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5.2. Implementasi Sistem untuk Integrasi Vault
5.2.1. Vault Injector

helm install vault-injector hashicorp/vault \
--namespace vault \

te-namespace \
"injector.enabled=true" \
nabled=false" \
false" \
>rnalVaultAddr=https://vault-nonprod.adira.one"

Gambar 5.23 Perintah Install Vault Injector.

Pada tahap Integrasi Vault, perintah Helm
digunakan untuk memasang komponen Vault Injector di
Kubernetes klaster. Vault Injector ini bertugas
menyuntikkan secrets Vault ke dalam pod aplikasi
secara otomatis melalui mekanisme mutating admission
webhook. Perintah helm install ini memasang chart
vault-injector dari repositori resmi HashiCorp ke dalam
namespace bernama vault, sekaligus membuat
namespace tersebut jika belum ada
(--create-namespace). Opsi konfigurasi yang diaktifkan
adalah injector.enabled=true, yang berarti hanya
komponen injector yang dijalankan tanpa mengaktitkan
Vault server (server.enabled=false) maupun CSI driver
(csi.enabled=false) karena asumsi Vault server sudah
dikelola secara eksternal. Alamat server Vault eksternal
ditentukan lewat parameter global.externalVaultAddr
yang mengarah ke URL https://vault-nonprod.adira.one,
yaitu endpoint Vault non-produksi yang digunakan
untuk pengambilan secrets. Tahap ini memastikan
aplikasi di klaster Kubernetes dapat melakukan
auto-injection  secrets dari  Vault tanpa harus
menyimpan secrets secara hardcoded di manifest atau
environment variabel aplikasi.
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5.2.2. Service account, RBAC dan SECRET

kubectl create sa vault-auth -n kube-system

Gambar 5.24 Perintah Create Service Account.

Perintah ini membuat ServiceAccount bernama
vault-auth di namespace sit, yang akan digunakan oleh
Vault Injector untuk mengidentifikasi pod dan
mengizinkan akses ke secrets Vault melalui mekanisme
Kubernetes Auth Method.

rbac.
ClusterRoleBinding

vault-auth-clusterrolebinding
rbac.

ClusterRole
auth-delegator

ServiceAccount
vault-auth
kube-system

Gambar 5.25 Konfigurasi RBAC.

YAML di atas adalah konfigurasi ClusterRole
Binding yang bernama vault-auth-clusterrolebinding,
berfungsi untuk memberikan role system:auth-delegator
kepada ServiceAccount bernama vault-auth di
namespace kube-system. Role ini mengizinkan
ServiceAccount tersebut untuk melakukan delegasi
autentikasi, yang dibutuhkan agar Vault Injector dapat
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memverifikasi identitas pod yang menjalankan aplikasi
melalui Kubernetes Auth Method.

Setelah membuat file YAML ini, jalankan perintah
berikut untuk menerapkan konfigurasi RBAC tersebut
ke klaster:

kubectl apply -f RBAC-SA.

Gambar 5.26 Perintah Apply RBAC.

vl
Secret

vault-auth-token
kube-system

kubernetes.io/service-account.
"vault-auth"
kubernetes.io/service-account-token

Gambar 5.27 Konfigurasi Secret.

YAML di atas digunakan untuk membuat Secret
bertipe kubernetes.io/service-account-token dengan nama
vault-auth-token di ramespace kube-system. Secret ini
secara otomatis akan berisi token dari ServiceAccount
bernama  vault-auth karena adanya anotasi
kubernetes.io/service-account.name. Token ini nantinya
dipakai oleh Vault untuk proses autentikasi pod yang
menggunakan Kubernetes Auth Method.
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Setelah membuat file YAML ini, jalankan perintah
berikut untuk menerapkan konfigurasi Secret ke klaster:

kubectl apply -f SECRET-SA.

Gambar 5.28 Perintah Apply Secret.

5.2.3. Setup di Vault Ul

ACL Policies

Q Create ACL policy +

[ _adiraku-system-nonprod

™ _adiraku-user-nonprod

™ _adiraku-view-user-nonprod

Gambar 5.29 Policies di Vault UL

Pada konfigurasi Vault ini, telah dibuat beberapa
policy yaitu adiraku-system-nonprod, adiraku-user-nonpr
od, dan adiraku-view-user-nonprod yang masing-masing
mengatur hak akses ke path ADIRAKU di Vault. Policy
adiraku-system-nonprod dan adiraku-view-user-nonprod
hanya diberikan kemampuan read dan [list, sedangkan
adiraku-user-nonprod memiliki hak akses penuh (create,
read, update, delete, list) serta akses khusus untuk
mengubah password user melalui path tertentu. Setelah
policy selesai diatur melalui Vault Ul, lalu wuser
ditambahkan menggunakan perintah:

vault write auth/userpass/users/<username> password=<password> policies=<policyl>,<policy2>

Gambar 5.30 Perintah Add User Vault.
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dengan penentuan policy sesuai hasil koordinasi dengan
tim DevOps agar akses yang diberikan ke masing-masing
user sesuai kebutuhan fungsionalitas aplikasi atau proses
yang dijalankan.

Configure Kubernetes

Configuration  Method Options

View method >

Kubernetes host (1)

https;//34.101.72.184

Kubernetes CA Certificate () Enter as text

 file from your compute

& Choose File No file chosen

Disable use of local CA and service accoun tWT (D

~ Hide Kubernetes Optiong

Token Reviewer JWT ()

t verification keys ()
Add r row.

.=
Gambar 5.31 Konfigurasi Kubernetes di Vault UL
Setelah pembuatan ServiceAccount dan Secret di

Kubernetes, dilakukan perintah kubectl get secret untuk
mengambil JWT Token dan CA Certificate dari secret

vault-auth-token yang ada di namespace
adiraku-production, kemudian disimpan ke dalam file
sa_token adiraku-sit.txt untuk token dan

ca_cert adiraku-sit.pem untuk sertifikat CA. File ini
digunakan untuk konfigurasi Authentication Method
Kubernetes di Vault, yang dibuat masing-masing untuk
klaster Ali dan GCP. Pada konfigurasi tersebut,
dimasukkan informasi berupa alamat server (IP klaster
yang diambil dari kubeconfig), CA Certificate, serta JWT
Token hasil dari command sebelumnya.
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5.2.4. Import Secret dari Consul ke Vault

Depth

fhvaul tPath” °

Gambar 5.32 Script untuk Import Value Secret.

Setelah proses konfigurasi authentication method
dan pembuatan role di Vault selesai, dilakukan proses
migrasi secret dari Consul ke Vault menggunakan script
berbasis PowerShell. Script ini membaca seluruh
key-value yang tersimpan di Consul berdasarkan prefix
tertentu yang telah didefinisikan. Setiap key yang
ditemukan diproses untuk menghapus prefix path agar
diperoleh nama key yang bersih (murni) untuk disimpan
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di Vault. Nilai dari setiap key diambil dalam format
base64, kemudian didekodekan menjadi string UTF-8
sehingga dapat digunakan sebagai value dalam format
JSON. Semua key dan value yang telah diproses
kemudian dikemas ke dalam struktur JSON payload
sesuai dengan format penyimpanan Vault. Path tujuan
penulisan di Vault ditentukan berdasarkan variabel
$PROJECT, $VAULT PREFIX, dan prefix yang sudah
dikapitalisasi sebagian. Payload tersebut selanjutnya
dikirim ke Vault melalui API HTTP menggunakan
metode POST dengan menyertakan Vault token yang
valid untuk otorisasi. Proses ini diulang untuk semua
prefix yang terdaftar sehingga seluruh secrets dari Consul
berhasil dimigrasikan ke Vault dengan struktur dan
format yang sesuai kebutuhan aplikasi serta standar
penyimpanan yang lebih aman dan terpusat.

5.3. Implementasi Sistem untuk Testing Aplikasi

Setelah proses deployment ke lingkungan SIT selesai,
dilakukan verifikasi sederhana untuk memastikan aplikasi dapat
berjalan dengan baik. Verifikasi ini meliputi port-forwarding
service dari Kubernetes klaster ke lokal untuk memastikan
service dapat diakses sesuai endpoint yang diharapkan. Selain
itu, dilakukan pengecekan proses aplikasi di dalam pod
menggunakan perintah ps -ef untuk memastikan aplikasi
berjalan menggunakan Vault Injector sesuai konfigurasi secret
management yang telah diimplementasikan. Pengujian
fungsional lebih lanjut menggunakan fools seperti JMeter tidak
dilakukan karena microservice ini bersifat internal dan tidak
membutuhkan Jload test pada tahap ini. Validasi tambahan
dilakukan oleh tim terkait di luar cakupan tugas ini.
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BAB VI

PENGUJIAN DAN EVALUASI

Bab ini menjelaskan proses pengujian dan evaluasi terhadap
implementasi pipeline CI/CD yang dibangun untuk aplikasi
Adiraku selama pelaksanaan kerja praktik. Pengujian dilakukan
untuk memastikan setiap tahapan pipeline. Mulai dari build
image, scanning vulnerability, push image ke container registry,
hingga deployment ke Kubernetes klaster berjalan sesuai
rancangan dan memenuhi kebutuhan sistem yang telah ditetapkan.

6.1. Tujuan Pengujian
Pengujian dilakukan untuk memastikan bahwa:

1.

3.
4,

Proses build Docker Image berhasil dilakukan
tanpa error.

Proses vulnerability scanning menggunakan
Docker Scout berjalan dan dapat mendeteksi
potensi celah keamanan.

Image berhasil di-push ke registry.

Deployment ke klaster Kubernetes (baik di
AliCloud maupun GCP) berjalan tanpa error dan
service dapat diakses.

Vault Injector berhasil mengelola secrets secara
otomatis di dalam pod aplikasi.

6.2. Kriteria Pengujian
Penilaian pencapaian tujuan pengujian dilakukan dengan

kriteria berikut:
1. Build Docker Image berhasil dan tidak
menghasilkan error.
2. Scanning vulnerability selesai dan laporan CVE
dapat dihasilkan.
3. Image ter-push ke registry container sesuai tag.
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4. Deployment berhasil, pod dalam kondisi

Running, dan service dapat diakses melalui

port-forwarding.

Secret dari Vault berhasil di-inject ke pod.

6. Validasi environment dan service readiness
melalui port-forwarding dan pengecekan proses
aplikasi (ps -ef).

W

6.3. Skenario Pengujian
Pengujian dilakukan dengan simulasi penggunaan sistem
sesuai kasus nyata:

1. Build Image
Menjalankan pipeline untuk build Docker Image dan
memastikan tidak ada error pada tahap build.

2. Vulnerability Scanning
Menjalankan Docker Scout untuk melakukan scanning
terhadap image yang telah dibangun dan mengecek hasil
scan dalam format SARIF.

3. Push Image
Memastikan image berhasil di-push ke container registry
internal.

4. Deployment ke Klaster SIT
Deploy image ke environment SIT di dua klaster
(AliCloud dan GCP), verifikasi deployment berhasil
melalui command:

oo

kubectl get pods -n sit
kubectl rollout status deployment <app-name= -n sit

Gambar 6.1 Perintah Cek Status Pod.
5. Validasi Service
Melakukan port-forwarding service untuk memastikan
service dapat diakses:
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kubectl port-forward service/<service-name>

Gambar 6.2 Perintah Port-forward Service.

Memastikan aplikasi berjalan dan dapat diakses via
browser/postman.

6. Validasi Vault Injector
Melakukan pengecekan proses di dalam pod untuk
memastikan Vault Agent Injector berjalan:

o
ps -ef
Gambar 6.3 Perintah Cek Proses Pod.

6.4. Evaluasi Pengujian
Hasil pengujian dirangkum dalam tabel berikut:

Tabel 6.1 Hasil Evaluasi Pengujian.

Kriteria Pengujian Hasil
Build Image Berhasil
Vulnerability Scanning Berhasil
Push ke Container Registry Berhasil
Service Accessible (Port Forward) Berhasil
Vault Secret Injection Berhasil
Deployment ke SIT (Ali dan GCP) Berhasil
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BAB VII
KESIMPULAN DAN SARAN

7.1. Kesimpulan
Berdasarkan pelaksanaan kerja praktik dan implementasi

pipeline CI/CD pada aplikasi Adiraku, dapat disimpulkan
hal-hal berikut:

1.

7.2. Saran

Pipeline berhasil dibangun untuk proses build,
vulnerability scanning, push image ke registry,
serta deployment ke klaster Kubernetes di
environment SIT (AliCloud dan GCP).

Proses pengelolaan secret berhasil diintegrasikan
dengan HashiCorp Vault menggunakan Vault
Agent Injector, sehingga pengelolaan credential
menjadi lebih aman dan terpusat.

Pengujian fungsional dilakukan melalui
port-forwarding service serta validasi environment
pada pod, yang menunjukkan aplikasi berjalan
normal sesuai harapan.

Konfigurasi Vault Authentication Method dan Role
dilakukan di dua klaster (AliCloud dan GCP)
untuk  menjamin  konsistensi deployment
multi-klaster.

Untuk pengembangan lebih lanjut, terdapat beberapa
saran yang dapat dipertimbangkan:

L.

Melakukan pengujian performa menggunakan
JMeter atau tools serupa untuk mengukur respons
aplikasi setelah deployment, terutama untuk
mengetahui waktu respons dan beban maksimum
aplikasi.
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2. Memperluas implementasi Vault Injector ke

lingkungan Production dengan mempertimbangkan
audit log Vault untuk memantau penggunaan
secrets.

Menambahkan notifikasi otomatis (melalui Slack
atau email) di pipeline CI/CD untuk memberitahu
tim terkait hasil deployment, baik berhasil maupun
gagal.

Melakukan dokumentasi teknis lebih lengkap
mengenai  sefup  Vault dan  Kubernetes
Authentication Method untuk memudahkan
pengembangan di masa depan atau onboarding tim
baru.
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