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Menurut Gruman J.A. 
(2011) Kesiapan 

perusahaan dalam 
menghadapi bencana 
masih sangat rendah 

Tahun 2014 
Pemanfaatan TI di PDAM 

sebesar 78% 

Menurut Judit Lienert 
(2013) Berkembangnya 

TI di perusahaan 
menimbulkan risiko  
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Business 
Continuity 
Plan (BCP) 



Bagaimana hasil kerangka kerja BCP 
yang sesuai dengan kebutuhan PDAM 

kota Surabaya ? 

1. Apakah hasil analisis risiko di PDAM kota Surabaya ? 

2. Apa sajakah faktor inernal yang diperlukan dalam 
pembuatan kerangka BCP PDAM kota Surabaya ? 

4. Apakah hasil kerangka BCP telah sesuai dengan 
kebutuhan PDAM kota Surabaya? 
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3. Bagaimanakah hasil kerangka BCP PDAM kota 
Surabaya? 



1. Penelitian dilakukan di bagian Teknologi 
Sistem Informasi,Pelanggan, Keuangan 

2. Analisis risiko yang dilakukan terbatas 
pada risiko TI 
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1. Menghasilkan identifikasi risiko TI 
dengan Octave 

2. Menghasilkan faktor yang berperan 
dalam pembuatan kerangka BCP 

3. Memformulasikan kerangka BCP  
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1. Perusahaan mendapatkan informasi 
terkait risiko TI yang mungkin muncul 

2. Perusahaan mendapatkan acuan 
kerangka pembuatan BCP 

3. Penemuan model kerangka BCP yang 
sesuai dengan kebutuhan dan kondisi 

perusahaan 
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Operationally Critical Threat, Asset and 
Vulnerability Evaluation 
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Failure Mode and Effect Analysis 
 
 
 
 
 
 
 
 
 

METODE FMEA 

Identifikasi 
kegagalan, 
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Perencanaan Tujuan Ruang 

Lingkup 

Fokus 

Perencanaan 

Business 

Continuity 

Plan (BCP) 

Menyediakan 

prosedur 

untuk 

operasional 

bisnis ketika 

setelah dan 

selama 

gangguan 

berlangsung 

mengatasi 

gangguan 

yang ada 

dalam unit 

bisnis 

terpenting 

atau seluruh 

unit bisnis 

Perencanaan 

berfokus pada unit 

bisnis yang ada 

pada perusahaan 

HUBUNGAN BCP 
& DRP 



Perencanaan Tujuan Ruang Lingkup Fokus 

Perencanaan 

Disaster 

Recovery 

Plan (DRP) 

Menyediaka

n prosedur 

untuk 

melakukan 

relokasi 

operasional 

sistem 

informasi ke 

dalam 

bagian 

alternatif 

mengatasi 

gangguan pada 

sistem 

informasi 

perusahaan 

yang 

membutuhkan 

adanya 

relokasi 

Perencanaan ini 

berfokus pada 

sistem informasi 

yang ada pada 

perusahaan 

HUBUNGAN BCP & 
DRP 



ISO 22301 : 
2012 



CobIT 5: DSS04 

DSS 04.01 Define the business continuity policy,objectives and 

scope 

Mendefinisikan kebijakan keberlanjutan bisnis dan ruang lingkup 

DSS 04.02 Maintain a continuity strategy 

Pemilihan strategi keberlanjutan dan efektivitas biaya 

DSS 04.03 Develop and implement a business continuity 

response 

Membangun BCP berdasarkan dokumen prosedur dan informasi 

yang digunakan 

DSS 04.04 Exercise, test and review the BCP 

Pengujian penataan rencana keberlanjutan bisnis 



CobIT 5: DSS04 

DSS 04.05 Review, maintain and improve the continuity plan 

Melakukan peninjauan manajemen 

DSS 04.06 Conduct continuity plan training 

Menyediakan pelatihan bagi pihak ketiga 

DSS 04.07 Manage backup arrangements 

Menjaga ketersediaan informasi bisnis yang kritis. 

DSS 04.08 Conduct post resumption review 

Menilai kecukupan BCP berdasarkan kesuksesan proses bisnis dan 

ketersediaan layanan setelah terjadi gangguan. 



BCP PDAM kota 
PADANG 

Perencanaan  

Profil Perusahaan 

Peninjauan Manajemen 

Penilaian Risiko 

Implementasi 

Respon 

Tindakan 

Pengembangan  

Perencanaan tanggap 

berkelanjutan 



MODEL BCP 
VERSI 

S.A.TORABI 
Proses Bisnis 

Perusahaan 

Desain Strategi 

Business 

Continuity 

Implementasi 

Desain Business 

Continuity 

Evaluasi  

Desain Business 

Continuity 



MODEL BCP 
VERSI 

RHIANON 

Inisiasi 
Program BCP 

Penilaian 
Risiko 

Desain BCP 

Pengumpulan 
Data 

Pembuatan BCP 

Testing 
Pelatihan 

Evaluasi 
Perencanaan 

Pengembangan 
BCP 



Identifikasi Permasalahan 

Pengumpulan Data 

Pengolahan Data 

Verifikasi 

Validasi 

METODE PENELITIAN 



Perancangan Model BCP 

Verifikasi 

Validasi Model BCP 

Dokumentasi BCP 

METODE PENELITIAN 



FORMULASI KERANGKA BCP 

Penyesuaian 

dengan 

Penggalian Kebutuhan 

dan Keinginan 

Perusahaan 

  

ISO 22301:2012 

CobIT 5: DSS 04 

Kerangka 

Kerja 

Torabi 

Kerangka 

Kerja 

Rhianon 

Studi Komparasi 

Kerangka Kerja BCP 

yang sesuai dengan 

kebutuhan PDAM 

kota Surabaya 

Hasil  

Akhir 

PDAM kota Padang  



FORMULASI KERANGKA BCP 



FUNGSIONAL BISNIS PROSES BISNIS TERKAIT 
SISTEM 

Teknologi dan Sistem Informasi 
  
  

Administrasi teknologi dan 
sistem informasi 
Evaluasi analisis teknologi dan 
sistem informasi 
Pengolahan data elektronik 
perusahaan 

Pembaharuan teknologi dan 
sistem informasi 
Pemantauan teknologi dan 
sistem informasi 
Pembayaran point online bank 

Disaster Recovery Planning 

FASE PLAN  
(SUBFASE : RUANG LINGKUP) 



FUNGSIONAL BISNIS PROSES BISNIS TERKAIT 
SISTEM 

 
Akuntansi Keuangan 

Neraca 

Laporan bulanan 

Pencatatan piutang 

Pencatatan aktiva tetap 

Pembayaran  point online 
bank 

Pelanggan Pemasangan rekening baru 

Penutupan rekening 
pelanggan 

Simulasi rekening 

Penentuan jenis pelanggan 

FASE PLAN  
(SUBFASE : RUANG LINGKUP) Cont 



FASE PLAN  
(SUBFASE : TUJUAN BCP) 

• Menghasilkan dokumen BCP yang sesuai dengan 
kebutuhan perusahaan serta yang dapat 
diimplementasikan oleh pihak yang memiliki 
ketergantungan pada teknologi dan sistem informasi. 

• Meminimalisasi risiko teknologi informasi baik 
ancaman dari dalam maupun luar perusahaan yang 
dapat muncul ketika terjadi gangguan. 

• Memberikan kesadaran pada pihak perusahaan terkait 
pentingnya melakukan tindakan untuk 
meminimalisasi risiko yang berasal dari ancaman baik 
luar dan dalam perusahaan. 

 



FASE PLAN  
(SUBFASE : SUMBER DAYA BCP) 

Ketua BCP 

Direksi 

Tim Operasional 
BCP 

Bagian TSI , Bagian Langganan 

Tim Support 

Facility 
Owner 

Tim DRP 

Bagian TSI 

Tim 
Administrasi  

Auditor BCP 

Badan Pengawas & TSI 

Sumber Daya Infrastruktur TI : 
 

1.Server blade processor 4 IBM Blade Centre 
2.Panel komunikasi dan modem 
3.Drive Tape dan cartridge 
4.Printer 
5.Alat komunikasi dan modem di setiap bagian 

 



FASE PLAN  
(SUBFASE : ALUR KOMUNIKASI) 



FASE DO  
(SUBFASE : PENILAIAN RISIKO) 

Pendefinisian 
Ancaman 

Pendefinisian 
Kelemahan 
Organisasi 

Pendefinisian 
Praktik 

Keamanan 

Penyebab Risiko Risiko RPN Level 
Risiko 

Kesalahan melakukan Input 
Data 

Gangguan sistem 
keuangan 

224 Very 
High 

Adanya kasus suap internal Penyalahgunaan data 
perusahaan 

192 High 

Menurunnya loyalitas 
karyawan 

Pembocoran data dan 
informasi 

192 High 

RPN : Severity x Occurrence x Detection 



FASE DO  
(SUBFASE : ANALISIS DAMPAK BISNIS) 

• Mengidentifikasi tingkat kritis proses bisnis 
kritis 

Contoh :  Proses Bisnis Tingkat Kritis Keterangan 

Neraca Penting Kesesuaian kas dapat 
dilakukan perhitungan 
ulang jika terjadi 
gangguan 

Laporan 
bulanan 

Sangat Kritis Laporan bulanan tidak 
akan memberikan data 
akurat jika terjadi 
gangguan 



• Mengidentifikasikan waktu pemulihan 
gangguan 

 

 

 

 

• Mengidentifikasikan dampak gangguan 

 

FASE DO  
(SUBFASE : ANALISIS DAMPAK BISNIS) 

MTD (Maximum 
Tolerable Downtime) 

RTO (Recovery Time 
Objective) 

RPO (Recovery Point 
Objective) 

Waktu maksimal 
toleransi terhadap 
kegagalan proses 
bisnis 

Waktu maksimal 
untuk pemulihan 
proses bisnis 

Waktu maksimal 
untuk kehilangan 
data akibat gangguan 



FASE DO 
(SUBFASE : STRATEGI KEBERLANJUTAN BISNIS) 

Berdasarkan Risiko Tertinggi (Gangguan Sistem 
Keuangan) 
• Strategi Pencegahan  
Contoh :  Monitoring proses keuangan, pembatasan 
hak akses, Pendidikan pelatihan keamanan data 
• Strategi Saat Gangguan 
Contoh : Pelaporan gangguan, pengamanan aset 
SI/TI 
• Strategi Korektif 
Contoh : Evaluasi keamanan data  



FASE DO 
(SUBFASE : PELATIHAN DAN PENGUJIAN) 

• PELATIHAN 

 

 

 

 

Modul Pelatihan Hak 
Akses Data Keuangan 

Modul Pelatihan Input 
Data 



FASE DO 
(SUBFASE : PELATIHAN DAN PENGUJIAN) cont 

• PENGUJIAN 

 

 

SKENARIO PENGUJIAN  
Waktu Pelaksanaan : 16 Desember 2014 

Lokasi Pelaksanaan : Ruang TSI 
Pelaku : 
1. Peneliti 
2. Karyawan bagian Teknologi dan Sistem Informasi selaku Tersangka 
3. Pimpinan bagian Teknologi dan Sistem Informasi selaku Ketua BCP 
4. Pimpinan bagian akuntansi keuangan selaku PIC divisi 
Pembagian Peran : 
1. Peneliti bertugas untuk mendokumentasikan proses BCP 
2. Karyawan bagian Teknologi dan Sistem Informasi melakukan penyalahgunaan data  yaitu berupa 

modifikasi data sehingga menyebabkan sistem keuangan menjadi terganggu atau hasil neraca yang 
muncul tidak memunculkan angka yang seimbang 

3. Pimpinan bagian akuntansi melakukan monitoring sistem keuangan  
4. Pimpinan bagian Teknologi dan Sistem Informasi perbaikan terhadap sistem keuangan 

Skenario : 
1. Karyawan bagian Teknologi dan Sistem Informasi melakukan penyalahgunaan data  yaitu berupa 

modifikasi data sehingga menyebabkan sistem keuangan menjadi terganggu atau hasil neraca yang 
muncul tidak memunculkan angka yang seimbang  

2. Pimpinan bagian akuntansi melakukan monitoring sistem keuangan yaitu meninjau hasil neraca, 
melaporkan gangguan kepada ketua BCP yaitu kepala bagian Teknologi dan Sistem Informasi 

3. Pimpinan bagian Teknologi Informasi melakukan pengalihan proses keuangan menjadi manual 
secara sementara dan melakukan perbaikan terhadap sistem dengan melihat prosedur hak akses 

4. Peneliti mendokumentasikan proses BCP yang terjadi 



FASE CHECK 
(SUBFASE : EVALUASI STRATEGI KEBERLANJUTAN 

BISNIS) 

• Media kuisioner (sumber : CobIT 5) 

• Menilai 2 aspek yaitu pendefinisian rencana 
dan manajemen risiko 

• Sasaran responden : Tim BCP 



FASE CHECK 
(SUBFASE : AUDIT INTERNAL) 

• Audit internal meliputi : 

a. Proses operasional keberlangsungan bisnis 

b. Proses evaluasi keberlangsungan bisnis 

c. Proses peningkatan keberlangsungan bisnis 



FASE ACT 
(SUBFASE : PERBAIKAN MANAJEMEN TERUS-

MENERUS) 

Perubahan pada 1 sub fase akan berpengaruh 
pada perbaikan sub fase yang lain 
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• Menghasilkan analisis risiko dengan risiko tertinggi gangguan 
sistem keuangan  

• Menghasilkan faktor internal dari hasil analisis kebutuhan 
• Menghasilkan kerangka BCP dengan kelebihan kerangka yang 

dinamis, desain sederhana (dapat digunakan perusahaan lain) 
• Menghasilkan kerangka BCP yang sesuai melalui bukti verifikasi 

dan validasi 

BCP itu unik dan tidak sama 1 perusahaan dengan 
perusahaan lain 



S 
A 
R 
A 
N 

• Kajian lebih lanjut terkait hasil formulasi dari kerangka BCP 
yang dibuat 

• Kerangka BCP dapat diujikan pada perusahaan lain 
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