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ABSTRAK

Salah satu dampak dari penggunaan software bajakan adalah
ancaman terinfeksi malicious software (malware) yang sangat
merugikan pengguna. Microsoft Windows menjadi software
yang paling banyak dibajak dengan aplikasi Re-loader sebagai
aplikasi pembajaknya. Re-loader dapat mengaktifkan Windows
layaknya aplikasi resmi namun illegal.

Penelitian ini melihat dampak dari digunakannya Re-loader
pada Windows 7 dengan menggunakan analisa Windows
secara langsung (Live Windows Analysis) dan analisa malware
dinamis (Dynamic Malware Analysis). Kemudian, Chain of
Custody (CoC) digunakan untuk menangani barang bukti.
Penelitian ini juga membuat Indicators of Compromise (10C)
untuk mendeteksi penggunaan Re-loader pada perangkat lain
dan juga sebagai barang bukti.

Setelah dilakukan penelitian, Re-loader membawa malware
yang cukup berbahaya. Re-loader juga meninggalkan 4 file
prefetch yang dapat digunakan sebagai barang bukti. 1oC yang
dibuat berdasarkan barang bukti juga dapat mendeteksi Re-
loader pada perangkat yang berbeda.
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ABSTRAK

One impact of the use of pirated software is the threat of
infected by malicious software (malware) that is very
detrimental to the user. Microsoft Windows became the most
heavily hijacked software with Re-loader app as its hijacker
app. Re-loaders can easily activate Windows so it can be used
like an official but illegal application.

This study looks at the impact of using Re-loader on Windows
7 by using Windows Live analysis and dynamic malware
analysis. Then, Chain of Custody (CoC) is used to handle the
evidence. This study also makes Indicators of Compromise
(10C) to detect the use of Re-loader on other devices and also
as evidence that someone has done piracy of Windows 7.

After doing research, Re-loader does carry dangerous
malware. The re-loader also leaves 4 prefetch files that can be
used as evidence. 1oC made on the basis of evidence can also
detect Re-loaders on different devices.

Keywords : Digital Forensics, Dynamic Malware Analysis,
Indicators of Compromise, Live Windows Forensics, Malware
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BAB 1
PENDAHULUAN

Pada bab ini, akan dijelaskan tentang Latar Belakang
Masalah, Perumusan Masalah, Batasan Masalah, Tujuan
Tugas Akhir, Manfaat Kegiatan Tugas Akhir ini.

1.1 Latar Belakang Masalah

Berdasarkan data dari Microsoft Malware Protection Center
(MMPC) dan Microsoft Security Intelligence Report
(SIRv20), Indonesia termasuk dalam peringkat 2 negara di
Asia Pasifik dengan ancaman malware terbesar [1].
Malware ini masuk ke Indonesia dengan berbagai macam
cara, diantaranya melalui komputer desktop, smartphone,
website, dan masih banyak lagi. Dari berbagai macam
varian sistem operasi, Windows 7 menempati urutan
pertama (47,34%) sebagai sistem operasi desktop terbanyak
digunakan di Indonesia [2]. Disusul oleh Windows XP
(12,04%) diposisi kedua dan Windows 10 (11,8%) diposisi
ketiga [2]. Windows 7 juga menguasai pasar internasional
dengan market share sebesar (20,64%) [3].

Tingginya penggunaan Microsoft Windows tidak diimbangi
dengan kesadaran menggunakan produk asli. Berdasarkan
data Statista pada tahun 2015, Indonesia menempati urutan
ke 10 negara pengguna software bajakan tertinggi dengan
kontribusi nilai komersial software bajakan seniali USD 1,1
miliar atau sekitar Rp. 14 triliun dan tingkat peredaran
sebesar 84% [4]. Sistem Operasi Windows merupakan salah
satu dari sekian banyak software yang dibajak. Salah satu
aplikasi yang sering digunakan untuk membajak Windows
adalah aplikasi Re-loader yang dikembangkan oleh R@in.
Meskipun aplikasi Re-loader banyak digunakan, masih
banyak pengguna yang tidak memahami bahaya dari
aplikasi ini. Penelitian ini bertujuan untuk mengetahui
perilaku dan dampak dari aplikasi Re-loader menggunakan
analisa forensik digital. Analisa ini meliputi analisa
Windows secara langsung (Live Windows Forensics) dan
analisa malware secara dinamis (Dynamic Malware
Analysis) dengan menjalankan pada lingkungan terkontrol
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kemudian mengamati perilakunya. Diharapkan dengan
adanya penelitian ini masyarakat dapat berhati-hati dalam
menjalankan sebuah program dan mengurangi tingkat
pembajakan software.

1.2

Perumusan Masalah

Permasalahan yang dihadapi dalam penelitian ini adalah
sebagai berikut:

a.

b.

C.
13

Apa saja barang bukti/artefak yang ditinggalkan oleh
aplikasi Re-loader ?

Bagaimana melakukan analisa forensik
menggunakan teknik Windows Live Forensics dan
Dynamic Malware Analysis pada aplikasi Re-loader ?
Apa saja dampak penerapan aplikasi Re-loader ?

Batasan Masalah

Batasan pemasalahan dalam tugas akhir ini adalah:

a.

Tugas Akhir ini menggunakan Microsoft Windows 7
Professional 32 Bit asli dan aplikasi Re-loader versi
2.6 By R@1n dengan hash terlampir pada Lampiran
A

. Analisa yang digunakan hanya sebatas analisa

malware dinamis, tidak mencakup analisa statis dan
hybrid.

Analisa tidak termasuk aktivitas internet yang
dilakukan oleh aplikasi Re-loader.

. Fitur update Windows, firewall, dan antivirus akan

dimatikan untuk mempermudah menjalankan Re-
loader sebagai administrator.

Barang bukti tidak pernah diubah atau dilakukan
teknik anti forensik.

Penulis melakukan aktivitas pembajakan pada
penelitian ini hanya untuk kepentingan pendidikan.
Penulis tidak dapat dikenai sanksi hukuman pidana,
perdata mapun administrasi/administratif karena
aktivitas tersebut.



1.4 Tujuan Tugas Akhir
Tujuan dari pengerjaan tugas akhir ini adalah:

1. Mengetahui barang bukti/artefak yang ditinggalkan
oleh aplikasi Re-loader.

2. Mengetahui cara melakukan analisa forensik
menggunakan teknik Windows Live Forensics dan
Dynamic Malware Analysis pada aplikasi Re-loader.

3. Mengetahui dampak penerapan aplikasi Re-loader.

1.5 Manfaat Tugas Akhir

Manfaat yang diberikan dengan adanya tugas akhir ini
adalah sebagai berikut:

1. Membantu penyidik menemukan bukti penggunaan
aplikasi Re-loader dalam aktifitas pembajakan
Windows.

2. Memberikan panduan dalam melakukan analisa
Windows Live Forensics dan Dynamic Malware
Analysis pada sebuah aplikasi yang dicurigai.

3. Menijadi dasar untuk penelitian selanjutnya dalam hal
malware analysis menggunakan teknik statis dan
hybrid.

4. Memberikan edukasi dampak penggunaan aplikasi
Re-loader pada masyarakat.

1.6 Relevansi

Tugas akhir ini berkaitan dengan mata kuliah Forensika
Digital, Keamanan Aset Informasi, dan Sistem Operasi.
Tugas akhir ini masuk ke dalam bidang keilmuan
laboratorium Infrastruktur dan Keamanan Teknologi
Informasi serta mendukung salah satu profil lulusan JSI-ITS
yaitu Konsultan dan Integrator Sistem.



Halaman ini sengaja dikosongkan



BAB 2
TINJAUAN PUSTAKA

Pada bagian tinjauan pustaka ini, akan dijelaskan mengenai
referensi-referensi yang terkait dalam penyususan tugas
akhir ini.

2.1  Penelitian Sebelumnya

Dalam merancang penelitian ini, penulis mengambil
beberapa penelitian terkait Dynamic Malware Analysis dan
Live Windows Forensics. Ada berbagai macam penelitian
mengenai malware di dunia. Salah satunya adalah penelitian
dari Navroop Kaur tentang menganalisa malware secara
dinamis menggunakan cuckoo sandbox dan berhasil
menemukan fitur baru pada sampel malware yang tidak
diketahui sebelumnya [5]. Ada pula penelitian dari Fenu
Gianni yang melakukan Live Windows forensics dan
menemukan bahwa tidak ada perbedaan antara Windows XP
dan Windows 7 [6]. Mandiant [7] melalui white papernya
menjelaskan dengan detail mengenai IoC dan framework
OpenlOC. Hun-Ya [8] juga menjelaskan bagaimana
menggabungkan analisa malware dengan OpenlOC secara
mendalam dalam papernya. Selain itu, penelitian ini juga
terinspirasi dari video dengan judul “TWC: Malware
Hunting with Mark Russinovich and the Sysinternals Tools”
[9] yang menjelaskan penggunaan Sysinternals. Tabel 2.1
adalah tabel mengenai perbandingan penelitian yang sudah
ada.

Tabel 2.1 Penelitian sebelumnya

Penulis ‘ Judul Metode Hasil
Navroop Dvnamic Menemukan
Kaur dan | A Complete ynami fitur baru
. . Analysis
Amit Dynamic pada sampel
menggunakan
Kumar Malware malware
. . Cuckoo -
Bindal, Analysis sandbox yang tidak
PhD [5] diketahui
Fenu Live Digital Live Digital Tidak
Gianni Forensics: Forensics, ditemukan




dan Windows XP Ram perbedaan
Fabrizio | vs Windows Forensics antara
Solinas 7 Analysis Windows XP
[6] dan Windows
7
Menjelaskan
White Paper : Indicators of
Mandiant An Framework Compromise
[7] Introduction OpenlOC (10Cs) dan
to OpenlOC Framework
OpenlOC
Menggunakan I%C dapat
. ibuat,
Working tools yang dirubah dan
ISSA with tersedia untuk diterapkan
[10] Indicators of | membuat dan K
Compromise | menerapkan metr;gguna_ an
10C erbagai
macam tools
Menggunakan Malware
Using loC analisa dapat
Hun-Ya (Indicator§ of _malvx_/are teridentifikasi
Lock [8] Compromise) | dinamisdan | dan loC dapat
in Malware statis untuk mendeteksi
Forensics menyusun malware
10C tersebut
2.2  Windows 7

Sejarah Microsoft dimulai ketika IBM memperkenalkan
produk Personal Computer (PC) dan membutuhkan sebuah
Operating Sistem (OS) yang dapat berjalan pada PC. IBM
kemudian menghubungi Microsoft untuk menyiapkan OS
tersebut. Microsoft yang pada saat itu belum memiliki
pengalaman dalam membuat OS pergi ke Seattle Komputer
Product untuk membeli sebuah OS bernama 86-DOS.
Microsoft kemudian merubah nama 86-DOS menjadi MS-
DOS dan menyerahkannya pada IBM untuk disertakan
dalam produk PCnya. Saat itu ketika kita memesan PC dari
IBM, kita akan mendapatkan DOS yang bernama PC-DOS



bukan MS-DOS. Tabel 2.2 adalah daftar rilis Microsoft
Windows [11] :
Tabel 2.2 Daftar rilis Microsoft Windows

Vers Marketing . Release Build
. Editions SE————
ion name date number

Workstation
. (named just
Windows . July 27,
3.1 Windows NT), 528
NT 3.1 Advanced 1993
Server
Windows Workstation, Septemb
35 NT 3.5 Server er 21, 807
) 1994
Windows Workstation, May 30,
3.51 NT 3.51 Server 1995 1057
Workstation,
Server, Server
. Enterprise
40 dej‘gs Edition, 3“1'39269’ 1381
' Terminal
Server,
Embedded
Professional,
Server, February
Windows Advanced 17, 2000
5.0 2000 Server 2195
Septemb
Datacenter er 26,
Server 2000
Home,
Professional,
Media Center
. (original, 2004
5.1 W";(dlf""s & 2005), 25“288; 2600
Tablet PC !
(original and
2005), Starter,
Embedded,




Marketing

name

Editions

Home N,
Professional N

Release
date

Build
number

Windows
Fundamenta July 8,
Is for A 2006
Legacy PCs
Windows 64-bit Edition March
XP Version 2003 | 28, 2003
Standard,
Enterprise,
Datacenter,
Windows Webs,r?];o”rage, April 24,
Server 2003 - 2003
Business
Server,
Compute
Cluster
Windows Professional | April 25,
5.2 XP x64 Edition 2005 3790
Standard,
Enterprise,
Datacenter,
Windows Web, Storage, | Decemb
Server 2003 Small er 6,
R2 Business 2005
Server,
Compute
Cluster
Windows
July 16,
Home N/A 2(3)/07
Server
Windows Start_er, Home Busi.ness 6000
6.0 - Basic, Home :
Vista . (RTM)
Premium, Novemb




Marketing . Release Build
Editions
name date number
Business, er 30,
Enterprise, 2006
Ultimate, Consum
Home Basic er: 6001
N, Business N | January (SP1)
30, 2007
6002
(SP2)
Foundation, 6001
Standard, (RTM)
Enterprise,
Windows Datacenter, February
Server 2008 | Web Server, 27,2008 6002
HPC Server, (SP2)
Itanium-Based
Sistems
Starter, Home 7600
Basic, Home (RTM)
Windows 7 Premi_um, October
Professional, | 22, 2009 7601
Enterprise, (SP1)
Ultimate
Foundation, 7600
Standard, (RTM)
6.1 : Enterprise,
SZ\r/\I/Z(rjg\(I)VSB Datacenter, October
R? Web Server, 22,2009 7601
HPC Server, (SP1)
Itanium-Based
Sistems
Windows April6, | 7600
Home N/A 2011 (RTM)
Server 2011
Windows 8,
Windows 8 October
6.2 | Windows 8 | Pro, Windows 9200
. 26, 2012
8 Enterprise,
Windows RT
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Marketing oy Release Build
Editions
name date number
Foundation, Septemb
Windows Essentials, §r4 9200
Server 2012 Standard, !
2012
Datacenter
Windows 8.1,
Windows 8.1
Windows Pro, Windows | October 9600
8.1 8.1 Enterprise, | 18, 2013
6.3 Windows RT
’ 8.1
. Foundation
Windows o
Essentials, October
Server 2012 Standard, 18, 2013 9600
R2
Datacenter
Home, Pro, 10240
Pro Education, (TH1)
. Enterprise, 10586
Windows | 4 cation, 10T | YUY 2% | (Th)
10 . 2015
Core, Mobile,
. 14393
Mobile RS1
Enterprise (RST)
Essentials,
10.0 Standard,
Datacenter,
Windows '\Sﬁmgmt Sz‘r’t;g“b 14393
Server 2016 Server, 2016 (RS1)
Storage
Server, Hyper-
V Server

Secara umum, hanya Windows NT 3.1, NT 4.0, XP, Vista
dan Windows 10 yang merupakan perubahan besar dalam
versi windows. Windows XP termasuk rilis yang sukses
dimana hingga saat ini masih banyak ATM (Automated
Teller Machine) di Indonesia masih menggunakan Windows
XP. Setelah sukses dengan XP, Microsoft mencoba
keberuntungannya dengan merilis Windows Vista.
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Windows Vista tidak dapat menggapai sukses yang sama
dengan Windows XP dikarenakan banyaknya masalah
kompatibilitas dan batasan dari dalam sistem yang membuat
pengguna lebih memilih untuk tetap menggunakan
Windows XP. Disini Windows 7 hadir untuk memperbaiki
kesalahan pada Windows Vista. Hal ini dibuktikan pada
nomor versi dimana Windows Vista memiliki nomor versi
6.0 dan Windows 7 memiliki nomor versi 6.1.

Windows 7 tersedia dalam enam edisi berbeda yaitu Home
Premium, Professional, dan Ultimate yang tersedia secara
retail sementara Starter, dan Home Basic tersedia secara
OEM serta Enterprise yang tersedia melalui Microsoft
Volume Licensing. Pada dasarnya setiap edisi memiliki
semua fungsi edisi sebelumnya dengan beberapa fungsi
tambahan yang hanya tersedia untuk edisi tersebut. Berikut
adalah daftar kebutuhan hardware minimal [12] Tabel 2.3
dan batasan memory [13] Tabel 2.4 pada Windows 7 :

Tabel 2.3 Kebutuhan hardware minimal Windows 7

Operating sistem architecture

Component . .
32-bit 64-bit
1 GHz 1A-32 1 GHz x86-64
Processor
processor processor
Memory (RAM) 1GB 2GB

DirectX 9 graphics processor with
WDDM driver model 1.0

Free hard drive space 16 GB ‘ 20 GB

DVD-ROM drive (Only to install
from DVD-ROM media)

Graphics card

Optical drive
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Tabel 2.4 Batasan memory Windows 7

. Processor architecture
Edition

Ultimate
Enterprise 192 GB
Professional 4GB
Home Premium 16 GB
Home Basic 8 GB
Starter 2GB N/A

Windows mendukung berbagai macam file sistem seperti
DOS, File Allocation Table (FAT), New Technology File
Sistem (NTFS), dan Resilient File Sistem (ReFS). Semua
file sistem ini pada dasarnya adalah pengembangan dari
DOS yang dibuat pada tahun 1970. Setiap perubahan sistem
akan mendukung file yang lebih besar pada sistem yang
lebih besar, namun desain dasar fungsionalitas dari sistem
file tetap sama seperti DOS. NTFS adalah sistem file yang
paling umum pada windows namun baik itu NTFS maupun
ReFS terdaftar sebagai milik Microsoft sehingga tidak
banyak dokumentasi tersedia untuk detail yang lebih teknis
[14].

Windows juga menjaga sebuah database berupa registry
berisi keseluruhan pengaturan dan perubahan. Pengaturan
ini dibagi menjadi dua yaitu sistem dan pengguna sehingga
setiap pengguna akan mendapatkan pengaturannya sendiri.
Selain itu, Windows juga membuat log kejadian untuk
digunakan oleh OS dan aplikasi. Terdapat tiga jenis log yang
disimpan oleh Windows yaitu log aplikasi, Sistem dan
kemanan [14].

2.3 Teknik Membajak Windows dan Re-loader

Pada dasarnya setiap aplikasi yang dirilis ke pasar sudah
mengandung semua fungsionalitas yang ditawarkan dengan
lengkap. Apabila sebuah aplikasi memiliki beberapa edisi
seperti trial, basic dan pro, hanya proses aktivasi yang
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menentukan fungsi apa saja berdasar edisi dari aktivasi yang
diterima yang dapat diberikan. Sehingga fungsi yang dapat
dijalankan tergantung pada proses ativasi meskipun pada
saat melakukan instalasi aplikasi semua fungsionalitas
penuh aplikasi sudah terpasang.

Dalam dunia aplikasi ada beberapa cara yang bisa
digunakan untuk mengaktifkan aplikasi berbayar layaknya
kita membeli secara sah. Beberapa diantaranya
menggunakan serial number (SN), Crack, Keygen, dan
Loader. Apalikasi yang sudah lama biasanya dapat
diaktifkan hanya dengan memasukkan SN yang disertakan
bersama aplikasi saat didownload atau bisa dicari di Google.
Beberapa aplikasi bajakan juga disertai Crack yaitu
beberapa file yang apabila ditempatkan pada direktori yang
tepat dapat mengaktifkan aplikasi seperti aslinya. Adapun
Keygen adalah aplikasi yang digunakan untuk
menghasilkan beberapa SN beserta Activation Key.
Beberapa Keygen juga menyertakan fungsi patch yaitu
fungsi yang mirip dengan crack namun dilakukan secara
otomatis. Apabila tidak dapat diaktivasi secara permanen,
biasanya akan dipilih opsi terakhir yaitu menggunakan
Loader. Loader memanfaatkan batas waktu untuk
menggunakan aplikasi secara gratis atau trial. Loader akan
membuat aplikasi terus berjalan meskipun telah melewati
masa trial dengan memodifikasi aplikasi dan OS.
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Gambar 2.1 Hasil Google Trend untuk Re-loader dan KMS Pico
[15]

Berdasarkan data dari Google Trend diatas, KMS Pico dan

Re-loader cukup dikenal dengan KMS Pico mendapatkan 68

poin sementara Re-loader mendapatkan 41 poin.

Pada saat Windows 8 dirilis pada tahun 2012 muncul sebuah
aktivator baru yaitu KMS Micro yang dibuat oleh
programmer di Rusia bernama Ratiborus. KMS Micro
merupakan aktivator pertama yang mampu mengaktivasi
Windows 8. Seiring berjalannya waktu KMS Micro
dikembangkan kembali oleh Heldgard menjadi KMS Nano
atau yang lebih dikenal dengan KMS Pico. KMS Pico dapat
digunakan untuk mengaktivasi Windows Vista, 7, 8, 8.1
serta Office 2010 / 2013. KMS Pico berkerja layaknya
Loader dengan mengaktivasi Windows selama 180 hari.
KMS Pico berkerja secara otomatis pada saat Windows
melakukan booting, sehingga KMS Pico bisa dianggap
sebagai aktivator permanen [16].

Program kedua yang dapat digunakan untuk mengaktivasi
Windows adalah aplikasi Re-loader. Re-loader merupakan
pengembangan lanjutan dari Windows Loader yang
dikembangkan oleh seorang programmer bermana Daz.
Windows Loader ini berkerja dengan menginjeksi SLIC
(Sistem Licensed Internal Code) kedalam windwos sebelum
windows melalui proses booting [16]. Dengan cara ini
Windows yang sudah terinstal Windows Loader akan
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mampu menipu Microsoft WAT (Windows Activation
Technologies) dan menganggap Windows tersebut asli.
Adapun Re-loader menambahkan dukungan untuk
mengaktivasi dari yang sebelumnya hanya Windows Vista
dan 7 menjadi Windows 8, 8.1, dan 10. Re-loader juga
menambahkan kemampuan untuk mengaktivasi aplikasi
Office dari yang sebelumnya hanya Office 2010 menjadi
Office 2013 dan 2016. Aktivasi yang dilakukan oleh Re-
loader berlaku permanen kecuali pengguna melakukan
update atau terdeteksi oleh Microsoft sebagai bajakan.
Sebagian besar Re-loader yang ada di Google memiliki versi
2.6 dan 3.0 . Sebagian besar artikel yang memuat aplikasi
Re-loader hanya salinan dari konten aslinya tanpa merubah
file instalasi Re-loader. Hal ini dibuktikan dengan nilai hash
yang sama dari file Re-loader meskipun didapatkan dari
berbagai tempat.

2.4  Forensik Digital

Forensik digital termasuk cabang dari ilmu forensik yang
fokus pada pemulihan dan investigasi dari bahan yang
ditemukan dalam perangkat digital dan seringkali berkaitan
dengan kejahatan komputer. Dengan kata lain, forensik
digital adalah praktek mengumpulkan, menganalisis dan
melaporkan data digital dengan cara yang sah dan diterima
di pengadilan [17]. Forensik Digital menggunakan
metodologi dan SOP yang telah teruji secara internasional
untuk mendapatkan data yang otentik. Forensik digital juga
dapat digunakan di berbagai bidang baik pemerintah
maupun sektor privat seperti perusahaan.

Berikut adalah beberapa keuntungan yang dapat diberikan
oleh forensik digital pada organisasi [18] :

- Memastikan integritas dan keberlangsungan dari
sistem dan infrastruktur orgnisasi.

- Membantu organisasi mendapatkan informasi
penting jika sistem atau jaringan organisasi tersebut
mendapat serangan. Hal ini akan membantu
organisasi menangkap pelaku kejahatan tersebut.
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- Membantu organisasi dalam membuktikan kejahatan
pelaku  dengan  mengekstrak,  proses, dan
menterjemahkan barang bukti sesuai dengan standar
yang berlaku.

- Dapat melacak pelaku kriminal dunia maya dan
teroris dimanapun berada secara efektif.

- Membantu menghemat waktu dan keuangan
organisasi.

- Membantu melacak kasus sulit seperti pornografi
anak dan spam email.

2.4.1 Metodologi Forensik Digital

Terdapat beberapa metodologi dalam melakukan forensik
digital. Menurut EC-Council [19] metode yang dapat
digunakan untuk melakukan forensik digital adalah :

- Mendapatkan surat penyidikan.

- Mengamankan Tempat Kejadian Perkara (TKP).
- Mengumpulkan barang bukti.

- Mengamankan barang bukti.

- Mengambil data.

- Menganalisis data.

- Memberikan penilaian kasus dan barang bukti.

- Menyiapkan laporan final.

- Memberikan keterangan pada peradilan.

Sedangkan David Watson [20] merumuskan tahapan-
tahapan forensik digital sebagai berikut :

- Menyiapkan barang bukti.

- Mengidentifikasi barang bukti.

- Mengekstrak barang bukti.

- Mendokumentasikan barang bukti.

- Menginterpretasikan barang bukti.

- Melakukan presentasi barang bukti, ke klien
maupun pengadilan.

Berikut adalah contoh Standart Operating Procedure (SOP)
yang digunakan di Puslapfor Bareskrim Polri :



Flowchart of Examination/Analysis and SOP
at Computer Forensic Sub-Dept. of
e Indonesian Police Forensic Lab. Centre (Puslabfor Bareskrim Polri)

| SOP 1: Digital Forensic Examination Procedure | ‘ SOP 2: Work Load Commitment |

________________________ Image/Backup File
Examination and Analysis
Receiving Electronic
Evidence Crime Scene Examination SOP 9: Examination and Analysis of
= Harddisk, Flashdisk and Memory Card
N SOP 6: Triage Forensic
‘ SOP 4: Receiving Electronic Evidence |

. - — SOP 11: Examination and Analysis
Electronic Evidence Multimedia Examination
Acquisition and Analysis

SOP 16: Expert Witness SGHP Er;:czms:i:nn of Hargdi;k, _SDI‘ 12: Audio Forensic
SOP 10: Acquisition of . N
Expert Textimony at Court Handphone and Simeard SOP 14: Digital Image Forensic
t Computer Networks
50P 3: Reporting Results of Digital Examination and Analysis
‘ SOP 5: Submitting Electronic Evidence ‘ Forensic Examination and Analysis SOP 15: Network Forensic

| Submitting Electronic Evidence | - ‘ Pro Justice Report

created by AKBP Muhammad Nuh Al-Azhar, MSc., CHFL, CEL on 9/15/2013

Gambar 2.2 SOP Puslabfor Bareskrim Polri [21]
2.4.2 Incident Response dan Chain of Custody

Incident Response atau Respon Insiden adalah pendekatan
yang terorganisir untuk menangani dan mengelola kejadian
seperti pelanggaran keamanan atau serangan. Tujuannya
adalah untuk menangani situasi dengan cara membatasi
kerusakan, mengurangi waktu pemulihan dan biaya.
Rencana tanggap insiden termasuk kebijakan yang
mendefinisikan, dalam hal tertentu, apa yang merupakan
insiden dan memberikan proses langkah-demi-langkah yang
harus diikuti ketika insiden terjadi.

Chain of Custody adalah dokumen yang mendokumentasi
penyitaan barang bukti, mengontrol, menganalisa, dan
perpindahan dari barang bukti fisik maupun digital [22].
Setiap barang bukti harus dapat dilacak dari tempat kejadian
perkara hingga ke ruang sidang. Jika terdapat kesalahan
pada Chain of Custody, maka barang bukti yang sudah
didapatkan dan di analisa bisa tidak berlaku lagi karena tidak
dapat dipertanggungjawabkan kebenaran dan keasliannya.
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2.4.3 Digital Forensics Workstation

Pada penelitian ini penulis menggunakan banyak aplikasi
dan sistem operasi diantaranya Sysinternals Suite, FTK
Imager, loC Editor, 1oC Finder, Ubuntu Studio, SANS
SIFT, dan REMnux. Sysinternals adalah kumpulan aplikasi
yang dibuat oleh Mark Russinovich dan biasa digunakan
dalam melakukan forensik Windows [23]. FTK Imager
adalah salah satu produk dari AccessData yang dapat
melakukan duplikasi RAM dan hardisk dengan mudah [24].
loC Editor adalah aplikasi buatan FireEye yang digunakan
untuk membantu penyidik dalam membuat IoC dengan
tapilan yang mudah dipahami [25]. 10C Finder adalah
aplikasi buatan FireEye yang dapat mengumpulkan data
sistem pada komputer serta melaporkan kehadiran dari 1oC
yang sudah dibuat sebelumnya [26]. Ubuntu Studio adalah
sistem operasi yang gratis dan opensource serta ditunjukkan
kepada para pembuat konten multimedia [27]. SANS
Incident Forensics Toolkit (SIFT) adalah workstation yang
dibuat khusus untuk menangani respon Kkejadian dan
forensik digital dan dijalankan diatas sistem operasi Ubuntu
[28]. REMnux adalah kumpulan aplikasi yang dibuat untuk
membantu dalam menganalisa  malware  dan
mengakomodasi berbagai macam analisa serta proses
reverse-engineering malware atau mengembalikan malware
menjadi kode untuk dianalisa secara statis [29].

2.4.4 Windows Live Forensics

Pada sebuah komputer umumnya terdapat dua jenis data
yaitu volatile dan nonvolatile. Data yang bersifat volatile
adalah data yang akan hilang ketika tidak ada arus listrik
atau komputer dalam keadaan mati, contohnya adalah
(Random Access Memory) RAM. Sementara data yang
bersifat nonvolatile adalah data yang tetap ada meskipun
tidak ada arus listrik, contohnya adalah hardisk dan
flashdisk.

Windows Live Forensics atau analisa forensik Windows
secara langsung merupakan metodologi yang mengekstrak
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sistem yang masih berjalan untuk menghindari hilangnya
data yang bersifat volatile atau mudah hilang ketika
komputer mati [30]. Data yang termasuk dalam kategori
volatile adalah memory, swap file, proses sistem, informasi
file sistem, dan registry.

Metode ini akan ~memudahkan penyidik dalam
memindahkan barang bukti namun tetap menjaga keaslian
dari barang bukti tersebut. Pada kasus khusus bisa
ditemukan sebuah hardisk yang hanya bisa dibuka oleh
aplikasi tertentu yang berjalan di RAM. Karena tidak
mungkin memindahkan komputer yang menyala tanpa
memutus listrik, penyidik harus melakukan akusisi RAM
menggunakan tools yang ada dan didapatkan kunci untuk
membuka data pada hardisk. Umumnya metode ini akan
menghasilkan barang bukti utama yang nantinya akan
dianalisa beserta dengan komputer asli.

Salah satu dampak yang ditimbulkan apabila tidak
melakukan analisa ini adalah penyidik akan kehilangan
kesempatan untuk melakukan analisa secara live. Apabila
penyidik menemui kasus seperti diatas tanpa melakukan
analisa secara langsung maka semua analisanya akan sia-sia.
Tidak ada data yang dapat dibaca karena hardisk telah
terkunci, RAM sudah bersih karena tidak dialiri listrik dan
kode pembuka hardisk hanya bisa dibuka oleh pelaku
dimana hal ini akan memudahkan pelaku dalam menghapus
barang bukti.

2.4.5 Malware Forensics Analysis

Malicious Software atau Malware adalah aplikasi yang
bertujuan untuk merusak atau mengganggu operasi dari
komputer dan sistem komputer seperti virus, worms, trojan,
ransomware, spyware, adware, scareware dan lain lain [8].
Dalam analisa ini file yang diindikasi mengandung malware
dianalisa menggunakan metode forensik yang dapat
memastikan keaslian dari barang bukti disertai dengan
proses analisa yang dapat dipercaya dan dilakukan kembali.
Terdapat tiga jenis analisa malware diantaranya :
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2.45.1 Dynamic Malware Analysis

Dynamic Malware Analysis atau analisa malware dinamis
adalah prosses mengekstrak informasi dari malware pada
saat malware tersebut berjalan. Teknik ini memungkinkan
peneliti melihat lebih dalam pada fungsi yang dilakukan
malware karena setiap kali malware berjalan dan
menjalankan fungsi tertentu peneliti sudah mendapatkan
datanya [31].

Untuk melakukan analisa malware secara dinamis
dibutuhkan dua hal yaitu :

1. Malware Test Environment.
Malware Test Environment adalah sebuah sistem
dimana malware akan dijalankan untuk dianalisa.
Sistem ini didesain untuk memenuhi semua kebutuhan
bagi malware untuk berjalan secara sempurna dan
terpisah dari sistem yang digunakan untuk membuat
laporan atau analisa lainnya.

2. Dynamic Analysis Tools.
Dynamic Analysis Tools adalah aplikasi yang
digunakan untuk memonitor aktivitas dari malware
pada sistem percobaan. Beberapa hal yang dimonitor
adalah perubahan pada file sistem, configuration file,
dan perubahan lain yang dibuat oleh malware.

Teknik ini termasuk yang paling beresiko namun paling
efektif untuk dilakukan. Resiko yang tinggi dihasilkan dari
malware yang benar-benar berjalan sehingga benar-benar
bisa menginfeksi sistem lain apabila terdapat kesalahan.

Dalam buku Incident Response Computer Forensics
menyarankan apasaja yang harus dilakukan agar aman
dalam menganalisa malware sebagai berikut [32]:

1. Gunakan lingkungan virtual untuk menganalisa

malware dan jangan pernah membuka file yang
terinfeksi diluar lingkungan virtual.
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2. Mesin virtual dapat menggunakan system operasi
apapun. Tambahkan semua software analisa yang
dibutuhkan, kemudian simpan sebagai snapshot.

3. Jaga agar software pada lingkungan virtual tetap
update.

4. Matikan fitur drag and drop dan clipboard sharing.

5. Pastikan lingkungan virtual telah terisolasi.

Setelah analisa selesai kembalikan pada kondisi semula
menggunakan fitur snapshot.

2.45.2 Static Malware Analysis

Static Malware Analysis atau analisa malware statis adalah
teknik analisa malware dimana peneliti melakukan
penyelidikan pada kode sumber malware dengan melakukan
reverse engineering untuk mengembalikan aplikasi menjadi
kode sumber tanpa menjalankan malware [33]. Analisa ini
tergolong lambat dan membutuhkan pengetahuan teknikal
mendalam. Masalah utama pada analisa ini adalah
keterbatasan waktu yang dimiliki peneliti dimana malware
bisa memiliki ribuan baris kode yang belum tentu benar.

2.45.3 Hybrid Malware Analysis

Hybrid Malware Analysis atau analisa malware secara
gabungan adalah analisa malware yang menggabungkan
teknik statis dan dinamis [33]. Saat menemukan suatu
petunjuk pada kode assembly yang didapat dari analisa statis
peneliti memastikannya dengan menjalankan malware
seperti pada analisa dinamis dan mengambil kesimpulan.

2.4.5.4 Indicators of Compromise dan OpenlOC

Indicators of Compromise (IOCs) adalah artefak forensik
yang didapatkan dari kejadian atau gangguan yang menimpa
komputer atau jaringan [7]. OpenlOC adalah standar
berbagi informasi ancaman T1 yang memungkinkan peneliti
untuk secara logika menggolongkan artefak forensik dan
mengkomunikasikan informasi yang ada menjadi dapat
dibaca olen mesin atau komputer. OpenlOC ditulis
menggunakan Extensible Markup Language (XML) yang
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menyediakan standar format terorganisir dalam melakukan
encoding data menjadi data yang dapat dibaca oleh mesin.



Bagian ini menjelaskan bagaimana runtutan pengerjaan
tugas akhir yang akan dilakukan beserta detail penjelasan

BAB 3

METODOLOGI PENELITIAN

untuk masing-masing tahapan.
Diagram Metodologi Pengerjaan Tugas Akhir

3.1

Diagram metode pada Tugas Akhir ini ditampilkan pada

Gambar 3.1.
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Gambar 3.1 Diagram alur metodologi tugas akhir

3.2 Studi Literatur dan Verifikasi Metode Dengan
SOP

Tahapan ini dilakukan untuk menggali lebih banyak
informasi dan best practice dalam melakukan teknik
forensik digital. Penulis juga dapat memastikan serta
memverifikasi metode, konsep-konsep dasar dan
perkembangan dari setiap teknik yang digunakan pada tugas
akhir ini. Pada tahapan ini diharapkan mampu menjadi dasar
dari setiap aktivitas yang dilakukan.

3.3 Pembuatan Chain of Custody

Pada umumnya Chain of Custody digunakan untuk melacak
perpindahan dari barang bukti dengan lebih dari satu orang
analis. Pada tugas akhir ini penulis menggunakan Chain of
Custody untuk memudahkan dalam mendukumentasikan
perpindahan barang bukti antara Virtualbox, workstation
dan komputer lain bila dibutuhkan. Adapun apabila penulis
membutuhkan bantuan orang lain, Chain of Custody akan
siap untuk mendokumentasikan sesuai standar. Chain of
Custody juga akan mencatat analisa apa saja yang dilakukan
beserta waktunya sehingga dapat mempermudah pembuatan
laporan.

3.4 Implementasi Workstation

Penulis akan menggunakan workstation gabungan dari
Ubuntu Studio 14.04, SANS SIFT, dan REMnux. Ubuntu
Studio akan menangani kompabilitas untuk setiap file
Windows di Linux, SANS SIFT akan menangani barang
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bukti hasil duplikasi RAM dan hardisk, dan REMnux akan
menangani analisa malware secara komprehensif. Aplikasi
Virtualbox juga akan ditambahkan pada workstation untuk
menjalankan Windows 7 secara virtual. Penulis juga
menggunakan aplikasi dari Sysinternals yang disimpan
dalam flashdisk dan dijalankan pada Windows virtual.

3.5 Windows Live Forensics

Pada tahap ini akan dilakukan pengumpulan barang bukti.
Pada umumnya barang bukti yang dihasilkan dari forensik
komputer adalah hasil duplikasi dari RAM dan hardisk
menggunakan aplikasi FTK Imager. Implementasi aplikasi
Re-loader membutuhkan Windows untuk melakukan restart,
sehingga pada penelitian ini penulis melakukan tiga kali
pengumpulan barang bukti. Pertama, saat selesai
menginstall Windows 7 untuk mendapatkan file dalam
kondisi bersih. Kedua, saat setelah selesai menginstall Re-
loader dan tepat sebelum restart. Ketiga, saat Windows
kembali hidup dari restat untuk mengumpulkan bukti dalam
keadaan normal. Analisa Windows secara langsung juga
mengumpulkan imformasi melalui Command Prompt
dengan cara memasukkan perintah dasar maupun lanjutan
untuk melengkapi data yang tidak terdapat pada hardisk dan
RAM.

3.6 Dynamic Malware Analysis

Analisa malware dinamis dilakukan menggunakan aplikasi
dari Sysinternals yang telah disimpan pada flashdisk.
Aplikasi ini bersifat portable sehingga dapat langsung
dijalankan tanpa harus menginstall dan merubah barang
bukti. Aplikasi yang digunakan meliputi Process Explorer,
Autoruns, Process Monitor, dan Systems Monitor. Analisa
ini akan melihat aktivitas malware pada proses, registry, dan
autorun di Windows 7. Process Explorer akan memeriksa
proses yang berjalan terverifikasi dan bebas virus saat di
bandingkan dengan database VirusTotal secara online.
Autoruns akan memeriksa program yang berjalan secara
otomatis saat komputer dinyalakan dan membandingkannya
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dengan database VirusTotal secara online. Process Monitor
akan memantau aplikasi yang telah ditentukan dan mencatat
semua perubahan yang dihasilkan. Systems Monitor akan
memantau system mulai dari awal berjalan hingga selesai
digunakan dan mencatat semuanya dalam log file. Analisa
ini juga akan menganalisa hasil duplikasi RAM dan hardisk
untuk memastikan kebenaran dari hasil analisa Windows
langsung. SANS SIFT dan REMnux akan menyediakan
semua kebutuhan aplikasi dan keamanan yang dibutuhkan
dalam penelitian ini dan telah terpasang pada Ubuntu
Studio. Penulis berharap dari analisa ini akan menghasilkan
komponen penyusun Indicators of Compromise yang akan
digunakan pada tahap berikutnya.

3.7 Penyusunan Indicators of Compromise

Indicators of Compromise akan disusun menggunakan
komponen tahap sebelumnya. Komponen ini dapat berupa
nama file, hash, path, string, registry, dan berbagai macam
file atau petunjuk lain yang dihasilkan selama aplikasi Re-
loader berjalan. Komponen ini akan dituliskan kedalam 1oC
menggunakan aplikasi 1oC Editor sehingga dapat
menghasilkan 1oC sesuai dengan framework OpenlOC.
Pada setiap tahapan pengumpulan barang bukti juga
dilakukan audit data yang dibutuhkan untuk loC
menggunakan 1oC Finder. 10C yang telah dibuat dengan loC
Editor akan di gunakan pada loC Finder sebagai acuan
keberadaan malware. 10C Finder juga akan menghasilkan
laporan kesesuaian 1oC dengan barang bukti yang
didapatkan saat audit IoC dan dapat digunakan sebagai bukti
pembajakan Windows.

3.8 Penarikan Hasil dan Kesimpulan

Tahap ini adalah tahap terakhir dari penelitian ini dimana
penulis merangkum dan mendokumentasikan hasil serta
kesimpulan yang didapat. Hasil ini akan dibuat menjadi
laporan penelitian yang diwujudkan menjadi buku tugas
akhir mahasiswa. Buku tugas akhir ini akan berisi seluruh
dokumentasi penting terkait pelaksanaan penelitian.



BAB 4
PERANCANGAN

Pada bab ini, akan dijelaskan mengenai data yang akan
diolah beserta rancangan proses pengolahannya, serta
mempersiapkan sistem yang akan digunakan untuk
mengolah data.

41 Skenario

Untuk mendapatkan data yang berkualitas dibutuhkan
skenario yang sesuai dengan kondisi dilapangan. Kondisi ini
kemudian di sesuaikan dengan lingkungan penelitian yang
dalam hal ini adalah lingkungan VirtualBox. Meskipun
lingkungannya berbeda hasilnya tidak akan berbeda jauh.

Setelah mempelajari dari internet dan pengalaman
memasang Windows bajakan, ternyata ada banyak cara
berbeda yang dapat dilakukan untuk memasang Windows
bajakan. Umumnya untuk memasang Windows bajakan
pada komputer atau laptop yang memiliki slot pembaca
DVD dibutuhkan DVD-R atau DVD-RW vyang telah diisi
ISO Windows. Cara ini sudah mulai ditinggalkan karena
terlalu rumit karena harus mendownload ISO dari Windows
yang akan dipasang dan menyiapkan DVD-R atau DVD-
RW untuk kemudian di burn menggunakan software
tertentu. Perlu diingat bahwa DVD-R hanya bisa digunakan
untuk write sebanyak satu kali sehingga apabila proses burn
gagal harus menyiapkan DVD-R baru. Setelah DVD siap,
DVD tersebut dimasukkan kedalam slot pembaca DVD dan
komputer dinyalakan untuk booting melalui DVD.

Saat ini ada cara yang lebih praktis daripada menggunakan
DVD-R atau DVD-RW vyaitu dengan menggunakan
Flashdisk. Pada umumnya tidak semua komputer atau
laptop memiliki pembaca DVD namun dapat dipastikan
semua memiliki slot USB yang dapat digunakan untuk
membaca Flashdisk. Flashdisk ini akan diisi dengan 1SO
Windows dan dibuat bootable agar bisa booting
menggunakan flashdisk.

27
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Dari kedua cara diatas, penggunaan flashdisk dapat diimitasi
pada lingkungan VirtualBox. Pada VirtualBox dapat diatur
agar booting melalui file ISO dan melakukan instalasi
seperti biasa. Adapun proses selanjutnya adalah memasang
.NET framework 4 dan Re-loader. Pemasangan ini tidak
terlalu sulit karena pengguna hanya perlu memilih tombol
“Next” layaknya memasang aplikasi biasa.

4.2  Pengumpulan Data

Penelitian ini mengambil data dari implementasi Re-loader
pada Windows 7 didalam lingkungan VirtualBox. Proses
pengambilan data telah mengikuti prosedur forensik digital
dengan melakukan duplikasi pada RAM dan Hardisk
menggunakan FTK Imager. Proses duplikasi dilakukan
sebanyak tiga kali yaitu :

1. Tahap Clean
Pada tahap ini, Windows 7 berada pada clean state
atau fresh install dimana tidak ada aplikasi dan
malware yang berjalan selain aplikasi bawaan
Windows 7.

2. Face Infected 1
Pada tahap ini, aplikasi Re-loader telah dijalankan
dan dilakukan duplikasi sesaat sebelum Restart.

3. Tahap Infected 2

Pada tahap ini, Windows 7 telah selesai Restart
dan Re-loader telah terpasang dengan
sempurna.

4.3  Chain of Custody (CoC)

Penelitian ini akan didokumentasikan melalui media CoC
agar peneliti berikutnya dapat melakukan penelitian yang
sama dan mendapatkan hasil yang sama juga. CoC juga akan
memudahkan transparansi apa saja yang dilakukan oleh
peneliti dan mempertanggung jawabkan penelitiannya.
Adapun form CoC penelitian ini terdapat pada lampiran
dibagian akhir buku ini.
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4.4  Perancangan Infrastruktur

Salah satu keuntungan menggunakan Virtual Box adalah
fleksibilitas dalam mengatur jaringan dan Guest OS yang
digunakan. Untuk menjaga Host OS agar tidak terinfeksi
dibutuhkan pengaturan jaringan dan OS terbaik.

4.4.1 Pengaturan Jaringan

Instalasi Windows 7 pada VirtualBox tidak membutuhkan
koneksi internet, namun untuk mendapatkan keadaan yang
mendekati kenyataan VirtualBox dibuat tetap dapat
terhubung dengan internet menggunakan pengaturan NAT
pada jaringan VirtualBox sebagaimana pada Gambar 4.1.

VirtualBox Environment

Internet Smartphone Forensika Workstation | Virtual Network Switch ~ Windows 7 Pro 32 Bit
Xiaomi Redmi 4A 1P 192.168.43.96 In NAT Mode 1P 10.0.2.15
Indosat Ooredoo

Gambar 4.1.1 Pengaturan Jaringan

4.4.2 Spesifikasi Hardware
Forensika (Host OS)

Processor : Intel® Celeron® N2840

RAM :4GB

HDD : 500 GB

oS : GMacOS

Windows 7 (Guest OS)

Processor . Intel® Celeron® N2840

RAM :2GB

HDD :20GB

0s : Windows 7 Professional 32 Bit

4.4.3 Spesifikasi Software
Daftar aplikasi yang terpasang pada workstation

a. SANS Investigative Forensic Toolkit (SIFT)
Workstation Version 3
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b. Reverse Engineering Malware Linux (REMNux) v4
45 Instalasi Software

Tahap ini menjelaskan instalasi yang dilakukan pada
workstation untuk memasang SANS SIFT dan REMnux.
Dalam proses instalasi terdapat perbedaan mendasar pada
tampilan atau Dekstop Environment (DE) workstation
apabila urutan pemasangannya berbeda. Apabila memasang
SANS SIFT terlebih dahulu kemudian REMnux, maka
tampilan pada Ubuntu akan mengikuti DE standar Ubuntu
yaitu Unity. Namun apabila memasang REMnux kemudia
SANS SIFT maka DE pada Ubuntu akan berubah mengikuti
DE bawaan dari REMnux yaitu LXDE. Dalam penelitian ini
disarankan untuk memasang SANS SIFT terlebih dahulu
kemudian memasang REMnux agar lebih mudah melakukan
navigasi sesuai DE bawaan Ubuntu sebagai dasar
workstation.

Setelah Ubuntu terpasang, gunakan script berikut untuk
memasang SANS SIFT :

wget --quiet -O - https://raw.github.com/sans-dfir/sift-
bootstrap/master/bootstrap.sh | sudo bash -s -- -i -s -y

Setelah SANS SIFT terpasang, gunakan script berikut untuk
memasang REMNux :

wget --quiet -O - https://remnux.org/get-
remnux.sh | sudo bash

Setelah selesai, gunakan script berikut untuk melakukan
update SIFT dan REMNux :

update-sift && update-remnux



BAB 5
IMPLEMENTASI

Pada bab ini akan dijelaskan proses pengolahan barang bukti
yang didapatkan dari tahap sebelumnya dan juga langkah-
langkah analisa secara live, analisa memory, analisa hardisk
dan mendapatkan indicator untuk 10C.

5.1 Menjalankan Skenario

Penelitian ini menggunakan skenario umum yang biasa
digunakan untuk membajak windows. Skenario tersebut
adalah :

1. Pertama kali yang harus dilakukan adalah memulai
instalasi dengan booting melalui DVD atau
flashdisk yang bootable. Booting yang berhasil
akan memiliki tampilan seperti pada Gambar 5.1.

Gambar 5.1 Proses booting awal

2. Instalasi Windows tergolong mudah. Hanya dengan
mengikuti perintah yang ada, Windows telah
terpasang memiliki tampilan seperti pada Gambar
5.2. Karena belum dilakukan aktivasi, Windows
masih berada pada versi trial seperti pada Gambar
5.3.

31
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1032eM | |
472/2017

BRFD)

Gambar 5.2 Windows telah terpasang

Windows activation
§& 3 days until automatic activation. Activate Windows now

Preduct ID: 00371-868-0000007-85413  Change product key

Gambar 5.3 Bukti Windows berada pada versi trial

3. Pada Gambar 5.4 terlihat bahwa aplikasi Re-loader
membutuhkan Framework .NET versi 4. Untuk itu
dilakukan instalasi .Net Framework 4 seperti pada
Gambar 5.5.

Re-LoaderByR@Ln.exe - .NET Framework Initialization Error (=5

&% To run this application, you first must install one of the following
ns of the .NET Framework:

v4.0.30319
Contact your application publisher for instructions about obtaining the

appropriate version of the [NET Framework.

Nl

Gambar 5.4 Re-loader membutuhkan .Net Framework 4
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7. Microsoft NET Framework 4 Setup EI = @

Installation Is Complete

N .MET Framework 4 has been installed.

Microsoft®

Check for more recent versions on §f

Gambar 5.5 Instalasi .Net Framework 4 selesai

4. Jalankan aplikasi ReLoader sebagai Run as Admin
hingga muncul tampilan seperti pada Gambar 5.6.

o Re-Loader Activator @

Activation |OEM | Logos [ Settings [ info |

Hello. Windows

o

@Ewin [Foie [FHo1s [Fois

State: Ready. Version: 2.6 Final

Gambar 5.6 Tampilan awal Re-loader
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5. Re-loader akan meampilkan permintaan reboot
seperti pada Gambar 5.7. Klik Yes untuk
melakukan reboot.

[o Re-Loader Activator S q

Re-Loader Activator E3

To complete activation, you need to reboot, would you like to restart now?

Q

BEwin [Fowe [FHo1s [FHola

State: Completed! Version: 2.6 Final

Gambar 5.7 Re-loader membutuhkan reboot

6. Setelah komputer menyala kembali terlihat
Windows telah aktif layaknya windows asli
sebagaimana ditampilkan pada Gambar 5.8.

Windows activation
Windows is activated

ProductID: 00371-0EM-8992671-00524

Learn more online...

Gambar 5.8 Windows sudah aktif

5.2  Windows Live Forensics

Windows Live Forensics menggunakan aplikasi FTK
Imager untuk mendapatkan barang bukti berupa duplikasi
hardisk dan RAM. Adapun cara menggunakan FTK Imager
untuk menduplikasi RAM adalah sebagai berikut :

1. Buka aplikasi FTK Imager Lite melalui Command
Prompt hingga tampil seperti pada Gambar 5.9.
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" Aot M mager 3113 = e
e Vew Moce Heb
aas g - CEER N
[Fadance Tree et
Hame sie[ Type Dute Mosires_|

Bt T SRR opsers
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Gambar 5.9 Tampilan awal FTK Imager

2. Untuk menduplikat RAM, klik pada File pilih
Capture Memory seperti pada Gambar 5.10.

) AccessData FTKImager 3118

ﬁ\ View Mode Help

£ Add Evidence Item...

3% Add Al Attached Devices

& Image Mounting...

Remove Evidence Item

e All Evidence Items

m
D

(& Create Disk Image...

ort Disk Image...

1=}

oo

ogical Image (AD1)...

tom Content Image (A

Cr tom Content Im

Decrypt AD1 image...
Verify Drive/Image...

ulm Capture Memory... ‘

Gambar 5.10 Pilihan Capture Memory

3. Pada tampilan berikutnya sesuai Gambar 5.11,
Pilih tempat penyimpanan dengan klik Browse dan
sesuaikan nama file yang diinginkan pada bagian
yang kosong.



Memory Capture
Destination path:

[eosmaes 5

Destination filename:

I memdump. mem

[ Indude pagefie
I pagefile.sys

[~ Create AD1 file

I memcapture.adl

Capture Memory | Cancel |

Gambar 5.11 Pilihan penyimpanan hasil Memory
Capture

4. Proses duplikasi RAM akan berjalan seperti pada
Gambar 5.12.

Memory Progress
Destination: I \\VBOXSVR \Barang_Bukti\memdump.mem
Status: | Dumping RAM: 163MB/2GB [7%]
(TTH
|

Gambar 5.12 Proses Imaging berjalan

5. Proses yang selesai akan memiliki tampilan seperti
pada Gambar 5.13.
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Memory Progress
Destination: I \\VBOXSVR \Barang_Bukti\memdump.mem
Status: I Memory capture finished successfully

Close

Gambar 5.13 Tampilan proses imaging yang telah
selesai

Setelah berhasil menduplikasi RAM langkah berikutnya
adalah menduplikasi hardisk dengan cara sebagai berikut :

1. Untuk melakukan imaging pada Hardisk, klik pada
menu File pilih Create Disk Image... seperti pada
Gambar 5.14.

(2 AccessData FTK Imager31.1.8
File | View Mode Help

Add Evidence Item... |
Add Al Attached Devices ]
Image Mounting...

&R

‘ Create Disk Image...
Gambar 5.14 Pilihan untuk duplikasi Hardisk

2. Pada tampilan Gambar 5.15 disarankan untuk
memilih Physical Drive untuk melakukan imaging
pada keseluruhan hardisk.
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Select Source (]

Please Select the Source Evidence Type
{+ Physical Drive
" Logical Drive
" Image File

" Cortents of a Folder
(logical filedewvel analysis only; excludes deleted. unallocated, etc.)

" Femico Device (muitiple CD/DVD)

Next > Cancel | Hep |

Gambar 5.15 Pilihan sumber barang bukti

3. Pada menu dropdown seperti pada Gambar 5.16
pilih drive yang akan di imaging.

Select Drive

—~Source Drive Selection -

Please select from the following available drives:

W APHYSICALDRIVED - VBOX HARDDISK ATA Device [21GB [

< Back Finish Cancel | Hep |

Gambar 5.16 Pemilihan drive barang bukti

4. Pada tampilan Create Image seprti pada Gambar
5.17 Pilih Add untuk memilih lokasi penyimpanan
file.
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[ ]
Create Image X
Image Source
| \\ \PHYSICALDRIVED

Image Destination(s)

Add...

W Verify images after they are deated [ Precalauate Progress Statistics
[ Create directory listings of 2l files in the image after they are created

bart: | Cancel |
Gambar 5.17 Pemilihan tempat penyimpanan hasil
imaging

Pada tampilan berikutnya, pilih format Raw (dd)
karena format ini yang paling umum dan dapat
dibaca pada aplikasi forensik berbayar maupun
gratis sebagaimana terlihat pada Gambar 5.18.

Select Image Type

Please Select the Destination Image Type
+ Raw (dd)
" SMART
C E01

" AFF

Nesd > Cancel | Hep |

Gambar 5.18 Format yang tersedia pada FTK Imager
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6. Tampilan seperti pada Gambar 5.19 memungkinan
peneliti untuk menambahkan informasi terkait
barang bukti.

Evidence Item Informaticn [~

Case Mumber:

Evidence Number:

Unigue Description:

Examiner:

Motes:

< Back Next > Cancel | Hep |

Gambar 5.19 Tempat mengisi informasi barang bukti

7. Pada tampilan berikutnya sesuai dengan Gambar
5.20 Pilih lokasi penyimpanan file dan nama file.
Untuk Image Fragment Size disarankan 0 agar file
barang bukti tidak terpisah-pisah.

Select Image Destination

Image Destination Folder

! _Bowe |

Image Filename (Excluding Bxtension)

Image Fragment Size (MB) ﬁ_SO—D—
For Raw, EO1. and AFF fommats: 0 = do not fragment
Compression (0=None, 1=Fastest, ..., 9=Smalest) |C _,:'

Use AD Encryption [~

<Back | | caced | Hep |

Gambar 5.20 Pengaturan akhir tempat menyimpan hasil
imaging
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Centang pada pilihan Create directory listings of all
files in the image after they are created untuk
memudahkan menganalisa direktori file seperti
pada Gambar 5.21.

' =
Create Image =]

—Image Source
| \\.\PHYSICALDRIVED

—Image Destination(s)
\\VBOXSVR \Barang_Bukti\Infected [raw/dd]

Add... |

V' Verify images after they are areated [~ Precakulate Progress Statistics
[V Create directory listings of all files in the image after they are created

Start Cancel ]

Gambar 5.21 Komfirmasi akhir sebelum imaging

Proses imaging akan berjalan seperti pada Gambar
5.22.
FCreating Image... E]‘—E!—'

Image Source: | \\. \PHYSICALDRIVEQ

Destination: | \\VBOXSVR \Barang_Bukti\Infected

Status: I Creating image...

~Progress
[ ]

Elapsed time: | 0:00:05
Estimated tme left: |

Cancel

Gambar 5.22 Proses imaging
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10. Setelah imaging selesai akan dilanjutkan dengan
proses verifikasi seperti pada Gambar 5.23.

rVetifying [0%] = 3

Source Drive/Image: | Infected.001

Progress
B
36.74 of 20480.00 MB verified (9. 185 MB/sec)

Elapsed time: | 0:00:04

Estimated time left: I 0:37:05

Cancel

Gambar 5.23 Proses verifikasi file

11. Setelah semua selesai, FTK imager akan
menghasilkan hash untuk mejaga integritas file
seperti pada Gambar 5.24.

5 Drive/Image Verify Results [ol @ =

B e
Name
Sector count
E MD5 Hash
Computed hash
Report Hash
Verify result
E SHA1 Hash
Computed hash
Report Hash J
Verify result

|
ey

Gambar 5.24 Hasil hash file

Image yang telah dihasilkan dapat dilihat dengan cara
berikut :
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1. Pilih File pilih Image Mounting untuk melakukan
mounting pada image seperti pada Gambar 5.25.

O\ AccessData FTK Imager 3.1.1.8
File | View Mode Help

fiy Add Evidence Item...

#3 Add All Attached Devices
|% Image Mounting...

Remove Evidence Item

Remnove All Evidence Items

Gambar 5.25 Pilihan Image Mounting

2. Pilih image file yang diinginkan pada tampilan
Gambar 5.26.

Mount Image Ta Drive X
Add Image
Image File:
Mount Type: ‘Ph'.'slcal & Logical J
Drive Latter: [ext Avalable (G:) |
Meunt: Method: [gjock Device / Read Only =1
Mount
Mapped Image List
Mapped Images:
Drive Method Partition Image
< >
Close

Gambar 5.26 Tampilan Image Mounting

3. Mount type dapat disesuaikan dengan imaging awal
baik logical maupun physical. Sangat disarankan
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untuk memilih Block Device /Read Only pada
Mount Method agar tidak mencemari barang bukti
seperti pada Gambar 5.27.

Mount Image To Drive x
Add Image
Image File:
D:\Barang Bukti 2\Infected2HDD.001
Mount Type: [Logical Only b
Drive Letter: [Next Avallable (H:) ~|
Mount Method: [pjock Device / Read Only ~|

D:\Barang Bukti 2

Mapped Image List
Mapped Images:

Drive [ method [ partition [ 1mage
Gt Block Device/Read ...  NOMAME [NTFS] D:\Barang Bukt 2\Infected2HDD. 001

< >

[ |
Close
Gambar 5.27 Pengaturan Image Mounting

4. Sebuah partisi baru akan muncul dan dapat
dianalisa lebih lanjut seperti pada Gambar 5.28.

Local Disk (G:)

I
M 11.8 GB free of 19.8 GBE

Gambar 5.28 Partisi baru hasil mounting

5.3 Dynamic Malware Analysis

Dynamic Malware Analysis menggunakan beberapa
aplikasi campuran dari keluarga Sysinternals (Sysmon,
Procexp, Procmon, dan Autoruns), Regshot, dan Volatility.
Penggunaan banyak aplikasi akan menjaga objektifitas dari
penelitian dengan meminimalkan bias dari hasil yang
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didapatkan. Setiap aplikasi akan mengkonfirmasi hasil yang
didapatkan dari aplikasi lainnya dan juga melengkapi
beberapa bagian yang tidak bisa dijangkau oleh aplikasi itu
sendiri. Untuk meminimalisir jejak yang tidak diperlukan,
setiap aplikasi dijalankan melalui commandprompt (cmd).
Apabila komputer target dapat menerima flashsik, dapat
langsung mengakses drive letter yang diberikan oleh
komputer. Namun apabila aplikasi forensik disimpan
menggunakan folder yang dishare melalui jaringan, peneliti
dapat menggunakan perintah net use seperti :

net use F: WBOXSRV\Forensika_Tool /Persistent:No.
5.3.1 Analisa System Monitor (Sysmon)

Sysmon sangat handal dalam mengawasi aktifitas yang
terjadi pada sistem. Untuk mengoptimalkan Kinerja,
Sysmon di pasang pada saat sistem masih baru dan bersih.
Untuk menggunakan Sysmon masukkan perintah :

Sysmon.exe —I —n —accepteula

Aplikasi Sysmon akan berjalan dan menghasilkan output
seperti pada Gambar 5.29.

»>Sysmon.exe —i —n —accepteula

ystem Monitor v6_B3 — System activity monitor
opuright (C> 2814-2817 Hark Russinovich and Thomas Garnier
ysinternals — www_sysinternals.com

ysmon installed.
ysmonDry installed.
tarting SysmonDrv.
ysmonDerv started.

tarting Sysmon. .
ysmon started.

Gambar 5.29 Perintah dalam menjalankan Sysmon

Log hasil Sysmon akan disimpan pada Event Viewer pada
bagian Applications and Services Logs pilih Microsoft pilih
Windows pilih Sysmon pilih Operational. File log ini dapat
disimpan sebagai Event Viewer (*.evtx), Xml (*.xml), Text
(*.txt), dan Comma Separated Value (*.CSV).
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5.3.2 Analisa Regshot

Regshot memiliki kemampuan dalam merekam perubahan
pada registry dan file pada direktori yang telah ditentukan.
Regshot memiliki 2 jenis metode perekaman yaitu Unicode
dan ANSI. ANSI dapat digunakan pada semua sistem
operasi baik yang baru seperti Windows 10 maupun yang
lama seperti Windows ME. Unicode hanya dapat digunakan
untuk sistem operasi Windows XP sampai dengan Windows
10. Dalam penggunaannya apabila komputer yang akan
dianalisa lebih lama dari windows XP disarankan
menggunakan ANSI dan apabila diatas Windows XP
disarankan menggunakan Unicode. Gambar 5.30
menampilkan isi direktori Regshot pada umumnya

G;?ﬁgghgﬁ_é;gag>gigs UBOX_Forensika_Tool

Uolume Serial Number is BB0B-BE07

Directory of G:“Regshot—1.9.8

2/,.83-2013 B3:48 AM 136.784 Regshot-x64-Unicode.exe
2/-83-2013 @3:32 AN 27.832 License.txt
2/,.83-2013 ©A3:33 AN 7,498 History.txt
2/83/2813 63:41 AM 122,888 Regshot—xB6—Unicode.exe
2,.83-2813 @3:41 AH 132.896 Regshot—x64-ANSI .exe
2,.83-20813 @3:34 AM 6,368 ReadMe.txt
2,83,2013 B@3:41 AM 118,784 Regshot-xB86-ANSI.exe
8,27,2817 B88:26 AM 151 regshot.ini
2/,83/-2013 0B3:32 AM 27.749 language .ini

92 Filed(s) 579.262 hytes

8 Dirds> 8.586.018.624 bytes free
“\Regshot—-1.9.8>Regshot—x86—Unicode.exe
Gambar 5.30 Perintah dalam menjalankan Regshot

Pada Gambar 5.31 berikut dapat ditentukan direktori yang
akan dipantau dan format laporan perbandingan yang dapat
dipilih antara Plain Text (.txt) atau HTML Document
(-html). Hasil Regshot disimpan dalam sebuah file dengan
ekstensi .hivu yang dapat digunakan kembali bila
dibutuhkan.
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Wl Regshot190x86 Unicode | = | & (234

Compare logs save as:
@ Plain IXT (") HTML document

———

Shot
Shot and Save...

[¥] scan dir 1[;dir2;dir 3;.... ;dir nn]:
c\ )
Output path: | Quit

\\VBOXSVR \Forensika_Tool E] E

Add comment into the log:

Load...

Clean

Gambar 5.31 Pengaturan untuk Shot pada Regshot

Secara konsep, Regshot dibuat untuk membandingkan
antara 2 keadaan yakni sebelum dan sesudah. Dalam
penelitian ini terdapat 3 keadaan yaitu Clean, Infected 1 dan
Infected 2 sehingga setiap keadaan dilakukan Shot and Save
untuk mendapatkan 3 file hivu. Untuk menganalisa file hivu
klik 1% shot pilih Load dan pilih file hivu pertama. Klik 2™
shot pilih Load dan pilih file hivu yang ingin di bandingkan
dengan hivu pertama seperti pada Gambar 5.32.
b Regshot 1.0.0x86 Unic...  — X

Compare logs save as:
(@ Plain TXT  (C)HTML document

1st shot

2nd shot

Scan dir 1[;dir 2;dir3;... jdir nn]: Compare
C: ==

e

Output path: Quit

D: Bukti 2' hotC
\Barang Bukti 2\RegshotC| | |, i

Add comment into the log:
| Compare Clean Infected 1 |

English ~

Keys: 156687 Values: 313886 Time: 1s672ms

Gambar 5.32 Pengaturan untuk Compare Regshot
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Gambar 5.33 adalah hasil perbandingan dalam bentuk Plain
TXT (.txt)

4l
File Edit Format View Help
Regshot 1.9.8 x86 Unicode ol

Comments: Compare Clean Infected 1

Datetime: 2017/8/27 ©4:31:32 , 2017/8/27 @1:11:37
Computer: WINDOWS-PC , WINDOWS-PC

Username: Windows , Windows

HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\vd.8.38319_32\IL
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.8.38319_32\IL
\1Bac776b
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.8.38319_32\IL
\18ac776b%\6310c234
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.8.38319_32\IL
\1Bac776b\6310c234\180
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.8.38319_32\IL
\18ac776b\6310c234018\ InvertDependencies
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.8.38319 32\IL
11499cad2
HKLM\SOFTWARE\Microsoft\FusioniNativeImagesIndex\v4.8.38319 32\IL
\1499¢cad2% 6534658
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.8.38319 32\IL
\1499¢cad24653465F8\1
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.8.38319 32\IL

Gambar 5.33 Hasil Regshot dalam bentuk text

Gambar 5.34 adalah hasil perbandingan dalam bentuk
HTML document (.html)



files///D:/Barang %20Bukti?e202/ X ap
(@ file:///D/Barang Bukti 2/RegshotCompare/Compare Clean Infected 1.h c Q, Search

Created with

Keys deleted: 115

HKLM\SOFTWARE\Microsoft\Fusion\MativeImagesIndex\v4.0.30319_32\1L
HKLM\SOFTWARE\Microsoft\Fusion\NativelmagesIndex\v4.0.30319_32\1L\10ac776b
HKLM\SOFTWARE\Microsoft\Fusion\MativeImagesIndexiv4.0.30319_32\IL\10ac7760\6310c234
HKLM\SOFTWARE\Microsoft\Fusion\MativeImagesIndex\v4.0.30319_32\IL\10ac776b16310c23410
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.0.30319_32\1L\10ac776b\6310c234\10\InvertDependencies
HKLM\SOFTWARE\Microsoft\Fusion\MativeImagesindex\v4.0.30319_32\1L11499¢ca42
HKLM\SOFTWARE\Microsoft\Fusion\MativeImagesIndex\v4.0.30319_32\IL\1499ca42\653465(8
HKLM\SOFTWARE\Microsoft\Fusion\NativelmagesIndex\v4.0.30319_32\1111499ca42\6534658Y1
HKLM\SOFTWARE\Microsoft\Fusion\NativeImagesIndex\v4.0.30319_32\1111499ca42\653465f8\1\InvertDependencies
HKLM\SOFTWARE\Microsoft\Fusion\NativelmagesIndex\v4.0.30319_32\IL\2cd602a7
HKLM\SOFTWARE\Microsoft\Fusion\NativelmagesIndex\v4.0.30319_32\11\2cd602a7\bbbdef8
HKLM\SOFTWARE\Microsoft\Fusion\NativelmagesIndex\v4.0.30319_32\1L\2cd602a7\bbbdef8\2
HKLM\SOFTWARE\Microsoft\Fusion\MativeImagesIndex\v4.0.30319_32\IL\2cd602a7\bbbdef8\2\InvertDependencies

Gambar 5.34 Hasil Regshot dalam bentuk html

5.3.3 Analisa Process Explorer (Procexp)
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Procexp memiliki fungsi yang sama dengan Task Manager
namun memiliki fitur yang lebih lengkap. Procexp sudah
terintegrasi dengan VirusTotal sehingga bisa menguji
proses secara online apakah mengandung virus atau
malware. Gambar 5.35 adalah tampilan awal Process

Explorer.
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File Options View Process Find Users Help

N I £ {11 W

JEPU FPrvateBytes  WorkingSet  PID Description Company Name
[RfSystem deProcess 6% 0K K 0 |
] em 147 48K 520K 4
552 0K 0K  n/a Hardware Intemupts and DPCs

216K 696K 272 Windows Session Manager  Microsoft Corporation
<001 1.084K 2833K 344 Client Server Runtime Process Microsoft Corporation
784K 3108K 392 Windows Start-Up Application  Microsoft Corporation
021 5068K 7232K 492 Services and Controller app  Microsot Corporation
2508K 6292K 616 Host Process for Windows ... Microsoft Corporation
1820K 4576K 2524 WMI Provider Host Microsoft Corporation

001 1408K 3976K 676 VirtualBox Guest Additions S... Oracle Corporation
017 2308K 5184K 728 Host Process for Windows S... Microsoft Corporation
023 15,192K 15284K 776 Host Process for Windows S... Microsoft Comoration
14,956 K 13596 K 1000 Windows Audio Device Grap... Microsoft Coporation
146 2512K 28.944K 896 Host Process for Windows ... Microsoft Corporation
1.008K 3548K 556 Desktop Window Manager  Microsoft Corporation
002 20832K 24588K 936 Host Process for Windows S... Microsoft Corporation
1.812K 7200K 1088 Windows Modues Installer  Microsoft Corporation
0.02 5896 K 10.496 K 1132 Host Process for Windows S... Microsoft Corporation
001 112K 9260K 1236 Host Process for Windows ... Microsoft Comporation
4508K 8280K 1336 Spooler SubSystem App Microsoft Corporation
10.332K 11504K 1372 Host Process for Windows S... Microsoft Corporation
5100K 9476K 1508 Host Process for Windows S... Microsoft Corporation
0.06 2188K 4704K 312 Host Process for Windows T... Microsoft Corporation
066 11.832K 7.328K 1984 Microsoft Windows Search ... Microsoft Corporation
010 7492K 9516K 2060 Host Process for Windows S... Microsoft Corporation
<001 2092K 19.312K 2232 Windows Media Player Netw... Microsoft Comoration
032 3284K 8.116K 3768 Host Process for Windows T... Microsoft Corporation
290 3880K 6.716K 4052 NET Runtime Optimization ... Microsoft Corporation
237 6.052K 10728K 4084 Microsoft Software Protectio... Microsoft Corporation
216K 6316K 196 Host Process for Windows S... Microsoft Corporation
0% 2844K 7688K 500 Local Securty Authorty Proc... Microsoft Corporation
1.184K 2856K 508 Local Session Manager Serv... Microsoft Corporation
006 1112K 4104 K 404 Client Server Runtime Process Micmsoft Comoration

CPU Usage:83.04%  Commit Charge: 10.97% Processes: 40 Physical Usage: 21.35%

Gambar 5.35 Tampilan Procexp

Untuk menampilkan kolom VirusTotal klik kanan pada
kolom yang kosong dan pilih Select Colomns seperti pada
Gambar 5.36.

findows]
N | | v U
PID Description Company Name T

| Select Columns... I

{ 4
{

n/a Hardware Intemupts and DPCs

Gambar 5.36 Menampilkan Select Columns

Pada Process Image pilih Verivied Signer dan Virus Total
seperti pada Gambar 5.37.



S

T Select Columns
[ Processi0 | Process Netwokk |  Process Disk
1 | Process Memory | Hande [ DLL [ NET | StatusBar
Process image Process Performance
Select the columns that will appear on the Process view of
Process Bxplorer.
Process Name 7] Window Title
PID (Process Identifier) [ Window Status
] Session
[Tl Command Line
[© Comment
[T Autostart Location
V] Virus Total
[T] DEP Status
[ integrity Level
[ Vitualized
[T ASLR Enabled
[ Ul Access
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Gambar 5.37 Pilihan kolom yang bisa ditampilkan

Pada popup yang muncul klik pada bagian OK untuk
melanjutkan seperti pada Gambar 5.38.

VirusTotal

[ You can enable lookup of VirusTotal results for all files displayed in the
process and DLL views by selecting the Check VirusTotal entry in the
Options menu or check individual files on-demand using the process
and DLL properties dialogs.

Gambar 5.38 Pemberitahuan untuk mengaktifkan VirusTotal

Kolom Verivied Signer dan Virus Total akan muncul seperti
Gambar 5.39.
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e e

File Options View Process |Find | Users Help

BB EEEORE X 68

G PovateBres  WokingSet  PID Descrption Company Name Vedfied Sgner  VirusTotal
[I3 12K [
044 43K 0K 4
120 0K 0K n/a Hardware Intemupts and DPCs
216K 696K 272 Windows Session Manager  Microsoft Comporation
001 1.084K 2892K 344 Client Server Runtime Process Microsoft Comoration
784K 308K 352 Windows Start-Up Application Microsokt Comporation
5.068 K 7.232K 492 Services and Controller app  Microsoft Corporation
2480K 6.280K 616 Host Process for Windows S... Mcrosot Corporation
1.820K 4568K 2524 WMI Provider Host Microsoft Corporation
<001 1392K 3964K 676 VitualBox Guest Addtions S... Oracle Comporation
2308K 5.168K 728 Host Process for Windows S... Microsot Corporation
15592K  15528K 776 Host Process for Windows S... Microsoft Comoration
14396K  13592K 1000 Windows Audio Device Grap... Microsoft Comoration
<001 257K  23.192K 896 Host Processfor Windows ... Microsoft Comoration
988K 353K 556 Desktop Window Manager  Microsot Comoration

Gambar 5.39 Tampilan kolom baru

Untuk menguji Verivied Signer klik Options pilih Verify
Image Signatures seperti pada Gambar 5.40.

' Process Explorer - Sysinternals: www.sysinternals.com [Window

File | Options | View Process Find Users Hellp

: u Run At Logon mﬂ'ﬂ

ng Verify Image Signatures
l

; >
g E VirusTotal.com

Gambar 5.40 Pilihan untuk Verify Image Signatures

Untuk melihat hasil analisa Virus Total, klik Options pilih
VirusTotal.com dan pilih Check VirusTotal.com seperti
pada Gambar 5.41.

2/ Process Explorer - Sysinternals: www.s s corm Windows-POWindows
FiIeIOpﬁons View Process Find Users Help

A Run At Logon
Procifv Verify Image Signatures IW“ Working St PID  Description

a :: VirusTotal.com » Check VirusTotal.com
K N Submit Unknown Executables
TR IS K272 WIOWS
] Replace Task Manager 084 K 2892K 344 Client Server Runti
2E Hide When Minimized 784K 3108K 392 Windows Start-Up
= o 068 K 7.232K 492 Services and Contt
Y 430 K 6.280K 616 Host Processfor V|
v Confirm Kill 904 K 4644K 2524 WMI Provider Hos!
392K 3964K 676 VitualBox Guest A
Tray Icons > 308K 5.168K 728 Host Processfor V|
592K 15528K 776 Host Processfor V
Configure Symbols... 996 K 13592K 1000 Windows Audio De
Configure Colors... 684 K 23284K 896 Host Processfor Vi
- i s 988 K 3536K 556 Desktop Window |
Difference Highlight Duration... 12K 20504K 936 Host Processfor ¥
Font... 812K 7.196K 1088 Windows Modules

Gambar 5.41 Pilihan untuk Check VirusTotal.com
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Untuk menggunakan VirusTotal harus setuju dengan Terms
of Service pada Gambar 5.42.

VirusTotal Terms of Service =

~ | You must agree to VirusTotal's terms of service to use VirusTotal
LY features.

When you do, Process Explorer will submit hashes for files listed in the
process and DLL view to VirusTotal.com. You can submit a file's
contents by using the Submit button on the process and DLL properties
dialog boxes.

e ™)

=3 e Gasrrh T Wimmenf T amarsfinn T Wirmmenft

Gambar 5.42 Pernyataan ToS VirusTotal

Setelah selesai Process Explorer dapat memperlihatkan
proses yang tidak terverifikasi dan mengandung virus
maupun malware menurut VirusTotal seperti pada Gambar
5.43.

& - Sysi i [Windows-PC\Windows]

File Options View Process Find Users Help

a3 0K 0K n/a Hardware Intemupts and DPCs
216K 696K 272 Windows Session Manager  Microsoft Corporation (Verfied) Microsoft... 0/62

004 1.120K 299K 344 Clent Server Runtime Process Microsoft Comoration (Verfied) Microsoft... 0/63
784K 3108K 392 Windows Start-Up Appiication  Microsoft Comoration (Vedfied) Microsoft... 0/64

017 4300K 7.128K 492 Services and Controllr app  Microsoft Comporation (Verfied) Microsoft .. 0/64

| o040 246K 6260K 616 Host Process for Windows S... Microsoft Comoration (Verfied) Microsoft... /64
| 01w 1.896K 4576K 2524 WMI Provider Host Microsoft Corporation (Verfied) Microsoft .. 0/63
| 1233 3136K 6576K 3052 WM Provider Host Microsoft Coporation (Verfied) Microsoft... 0/63

Gambar 5.43 Tampilan keseluruhan kolom yang dibutuhkan

5.3.4  Analisa Process Monitor (Procmon)

Procmon memiliki pendekatan yang berbeda dengan
Procexp dimana Procmon akan dapat difokuskan untuk
memonitor satu program atau proses. Untuk dapat
menjalankan ~ Procmon  harus  menyetujui  License
Agreement seperti pada Gambar 5.44.
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Process Monitor License Agreement
1 You can also use the /accepteula command-ine switch to accept the EULA.

SYSINTERNALS SOFTWARE LICENSE TERMS
| |These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you. Please read them.
i [They apply to the software you are downloading from Systinternals.com,
1 |which includes the media on which you received it, if any. The terms also
apply to any Sysinternals

updates,

supplements,

Internet-based services, and 3

Gambar 5.44 Pernyataan License Agreement Syslnternals

Gambar 5.45 adalah tampilan awal dari Procmon.
7 Process Monitor - Sysi 'm' —_— .com — E

File Edit Event Filter Tools Options Help —
|SHRBE|ITAS B 65 EBEIAIM
Time ... Process Name PID Operation Path ::

.. 1984 BAFi “ontrolC:
.. 1984 BhF ontrolC:
4036 B\CloseFie C:\Program Files\Windows Defender
724 BCreateFie C:\Program Files\Intemet Explorer\er

724 FACreateFie C:\Program Files\Intemet Explorer\ies
724 BAQueryBasicinfor...C:\Program Files\Intemet Explorer\ie»
724 BACloseFie C:\Program Files\Intemet Explorer\ie»
B\ QueryStandardl...C:\Program Files\Intemet Explorer\ie»
724 B\ReadFie C:\Program Files\Intemet Explorer\iey
B\ QueryStandard...C:\Program Files\Intemet Explorer‘ie» ~
(1] | »

Showing 4,481 of 7,441 events (60%) Backed by virtual memory

Gambar 5.45 Tampilan awal procmon

Sebelum memulai menganalisa, klik ikon ke 3 dari Kiri
untuk menghentikan pencarian event dan klik ikon ke 5 dari
kiri untuk membersihkan tampilan seperti pada Gambar
5.46.

2} Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Filter Tools Options Help

BEFYCIGCIE LI

Time ... Process Name PID Opersation Path

o

Gambar 5.46 Tampilan procmon yang bersih
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Untuk bisa memonitor aplikasi, aplikasi tersebut harus juga
berjalan saat Procmon berjalan seperti pada Gambar 5.47.
B Administrator: G [E=3 R

C:\Windows\systen32>F:
The system cannot find the drive specified.

C:\Windows\systen32>E: El
The system cannot find the drive specified.

C:\Windous\system32>cd E: = —
IThe ‘systen cannot £ind the di O ReLoaderActivator =]
EULA

C:\Windous\system32>net use
The command completed success
C:\Windows\systen32>G:
G:\>Procmon.exe

G:\>cd [“IBAGAS31] Re—loader
The system cannot find the pq

G:\>cd “[BAGAS31] Re-loader f

G:\[BAGAS311 Re—loader Actiuv.
Further. | do NOT in any way -

G:\[BAGAS311 Re—loader Activg

Gambar 5.47 Menjalankan Re-loader dari CMD

Untuk mulai memonitor klik pada Tools pilih Process Tree
seperti pada Gambar 5.48.

L} Process Monitor - Sysintemals: www.sysinternals.com

File Edit Event Filter Options  Help
| SE| KRB E[¥  SystemDetais.

Time ... Process Name Process Tree... Ctrl+T

Process Activity Summary...
File Summary...

Registry Summary...

Stack Summary...

Network Summary...

Cross Reference Summary...

Count Occurrences...

Gambar 5.48 Pilihan Procss Tree

Pada Gambar 5.49 terlihat bahwa aplikasi Re-loader telah
berjalan dan dapat dimasukkan dalam daftar monitor dengan
mengklik Include Process
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% Process Tree o [E =S
[0y show processes st running at end of urent trace
[7] Timeiines cover dispiayed events only
Process Description Image Path Lfe Time Company Ow
T mscorsvw.exe (2512) | NET Runtime Opt... C:\Windows\Mcr. Microsoft Corporat... NT
T sppsveexe (4000) Microsot Softwar... C:\Windows\syst Microsoft Comorat... NT
T]svchost exe (4036) Host Process for .. C:\Windows\Syst Microsoft Coporat... NT #
isass.exe (500) Local Securty Aut... C:\Windows\syst Mcrosoft Corporat... NT /
lsm.exe (508) Local Session Ma... C:\Windows\syst Microsoft Corporat... NT /
& K] csrss exe (404) (Cient Server Runt... C:\Windows syt Microsoft Corporat... NT /
@ conhost exe (2704) (Console Window ... C:\Windows'\syst. Microsoft Comporat... Winc
8 wirlogon exe (432) Windows Logon A... C:\Windows \syst Microsoft Corporat... NT /
5 g Explorer EXE (72¢) Windows Explorer  C:\Windows\Expl. Microsoft Corporat... Winc
L] (1992) c Oracle Corporation  Win¢—
= omd exe (26%6) Windows Comma... C:\Windows\Syst. Mcrosoft . Wind
27 Procmon.exe (3972) Process Montor  G:\Procmon.exe Sysirtemals -ww... Wind
[ Jie-LoaderyR@1n exe (13 Actvator 1
[Qrundiz2exe (1488) [Windows host pro... C:\Windows syt Microsoft Corporat... Wind
(Drundizzexe (1608) [Windows host pro... C:\Windows \syst. Mcrosoft Corporat... Winc
< i 32 il v

Desaription:  Activator

Company:
Path: G:\[BAGAS31] Re-oader Activator 2.6 FnalRe-LoaderByR @In.exe
Command: Re-doaderByR@1n.exe

User: Windows-PC\Windows

PID: 1388 Started: 8/27/2017 1:06:37PM

[(GoToEvent | [ Incude Process | [ indude Subtree |

Gambar 5.49 Pilih proses Re-loader

Setelah Re-loader masuk dalam daftar monitor, apapun yang
dilakukan oleh Re-loader akan terekam dalam Procmon
seperti pada Gambar 5.50.

¥ Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Filter Tools Options Help

[zER2ER|TAG B a5 (HBLM

Time ... Process Name PID Operation Path Result Detai
1:084... Re-LoaderByR... 1388 & Thread Ext SUCCESS Thread ID: 3008, ...
1:090... @Re-LoaderByR... 1388 BAReadFie C:\Windows\System32\user32.dl SUCCESS Offset: 361472, Le.

@ Re-Loader Activator

[=
Activation [OEM_| Logos | Settings | Ifo

Re-Loader Activator 3]

Would you like to proceed with the activation?

Yes

Version: 2.6 Final

State: Ready.

Gambar 5.50 Jalankan Re-loader untuk merekam aktifitas
program

Hasil monitor dari Procmon dapat disimpan dengan
mengklik File pilih Save seperti pada Gambar 5.51.
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2} Process Monitor - Sysinternals: www.sysint
Edit Event Filter Tools Options

Open... Ctrl+O
Save... Ctrl+S
Backing Files...

| ¥ Capture Events Ctrl+E

Export Configuration...

Import Configuration...

Exit

Gambar 5.51 Pilihan untuk menyimpan hasil procmon

File hasil monitor Procmon dapat disimpan dalam 3 format
yaitu PML, CSV, dan XML seperti pada Gambar 5.52.

Save To File

Events to save:

All events

© Events displayed using current filter

[] Also indude profiling events
Highlighted events
Format:

@) Native Process Monitor Format (PML)
Comma-Separated Values (CSV)
Extensible Markup Language (XML)

Path:  G:\CleanProcMon|PML

Gambar 5.52 Pengaturan penyimpanan procmon

5.3.5 Analisa Autoruns

Autoruns berfungsi untuk memonitor fungsi autorun
(Menjalankan sebuah program atau aplikasi secara otomatis
saat komputer dinyalakan atau media penyimpanan
diaktifkan) yang memiliki kemungkinan menjalankan virus
atau malware. Autoruns juga akan menguji apakah fungsi
autorun yang ada berasal dari Microsoft sendiri atau
ditambahkan oleh aplikasi lain. Untuk menjalankan
AutoRuns harus menyetujui License Agreement seperti
pada Gambar 5.53.
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AutoRuns License Agreement (=]

You can also use the /accepteula command-ine switch to accept the EULA.

% |SYSINTERNALS SOFTWARE LICENSE TERMS
3| |These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you. Please read them.
3| |They apply to the software you are downloading from Systinternals.com,
% |lwhich includes the media on which you received it, if any. The terms also
apply to any Sysinternals

updates,

supplements,

Internet-based services, and =

| Pent

Gambar 5.53 pernyataan License Agreement Syslnternals

Gambar 5.54 adalah tampilan awal AutoRuns dimana
banyak fungsi autorun yang tersimpan dalam registry dan
menjalankan berbagai program sekaligus.

Gambar 5.54 Tampilan awal autoruns

Setelah Autoruns siap dan pencarian autorun berhenti,
analisa lanjutan dilakukan dengan meminimalisir hasil yang
tidak diperlukan. Autorun yang resmi dan tidak berbahaya
dapat disembunyikan dengan klik Options pilih Hide Empty
Locations pilih Hide Microsoft Entries pilih Hide Windows
Entries pilih Hide VirusTotal Clean Entries. Selanjutnya
klik Options pilih Scan Options untuk menampilkan pilihan
lanjutan seperti pada Gambar 5.55.
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T A [Windows-PC\Windows] - Sysil als: www.sysil Is.com
File Entry |Options User Help

= 2 3 v Hide Empty Locations
[ .x; v Hide Microsoft Entries Monitors "
&2 Everyt v Hide Windows Entries | Intenet Explorer
Autorun Entry v Hide VirusTotal Clean Entries Publisher
ﬁﬂm Scan Options... b
¥ & v Oracle Corporation
£y Tak'sd Font...

Gambar 5.55 Pilihan filter autorun

Gambar 5.56 adalah tampilan Autoruns Scan Options. Pada
tampilan ini beritanda centang pada Verify code signatures,
Check VirusTotal.com, Submit Unknown Images

Autoruns Scan Options =

["]Scan only per-user locations
[¥] verify code signatures
[V] Check VirusTotal.com

Submit Unknown Images !

LRescan ][ Cancel ]‘

TR ST T T AR SEETT T ™ >

Gambar 5.56 Pilihan scan autorun

Untuk dapat menggunakan VirusTotal harus menyetujui
VirusTotal Terms of Service pada Gambar 5.57.

VirusTotal Terms of Service =

'7-"-‘ You must agree to VirusTotal's terms of service to use VirusTotal
V' features.

Gambar 5.57 Pernyataan ToS VirusTotal

Autoruns akan mulai mencari autorun yang tidak sesuai
dengan kriteria hide diawal sebagaimana ditampilkan dalam
Gambar 5.58.
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'S Autoruns [Windows-PC\Windows] - Sysinternals: www.sysintemals.com
File Entry Options User Help

HEadl fiter: [
[ &% winsockProviders | <& print Monitors | R LsAProviders | & Network Providers [ e
| @eveytios | Hiogn | Hovoe | 48 inemetopoer | (FscheddedTass | §BSenvces | S orves | I8 Codecs | [H Bootexeate |
Autonn Entry Descrpton Publsher image Path Timestamp ViusTota
g HKLM\SYSTEM\CurrentControl Set \Control\Network Provider\Order 8/27/2017 1213 AM
[ ) VBoxSF VitualBox Shared Folders (Verfied) Oracle Comoration  c-\windows\system32\vbaxmr... 7/27/2017 6:46 PM Hash submited

Gambar 5.58 Tampilan proses pencarian autorun

Pencarian akan selesai apabila status pada bagian kiri bawah
aplikasi menjadi Ready seperti pada Gambar 5.59.

- = ‘ =
Ole - ©O = 7|
Gambar 5.59 Pemberitahuan pencarian selesai

Autorun yang telah didapatkan dapa disimpan dalam bentuk
AutoRuns Data (.am) untuk dianalisa lebih lanjut seperti
pada Gambar 5.60.

Save AutoRuns Output to File... ==
QU [ » Computer » Forensika_Tool (\vboxsny) (G) » < %3 W[ Search Forensika. Tool (Wb O
Organize v New folder =y @

%l RecentPlaces  *  Name
_— [BAGAS31] Re-loader Activator 2.6 Final
4 Libraries
: audits
<| Documents
= CaptureBAT
& Music
FTKImager Lite 311
=l Pictures
B videos &
i
LocaleMetaData
Regshot-19.0
H
o tomegoiy  Infected2AutoRuns
1% Computer
File name: CleanAutoRuns =
Save as type: | AutoRuns Data (*.am) VJ
~ Hide Folders Save | Cancel

Gambar 5.60 Penyimpanan hasil autorun

5.3.6  Analisa Volatility

Anlisa pada memory memiliki pendekatan yang berbeda
dengan analisa pada removable media seperti Hardisk dan
Flashdisk dimana hasil duplikasi dari RAM hanya bisa di
baca dan di ekstrak. Aplikasi Volatility akan menganalisa
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barang bukti dengan menjelaskan apa saja isi dari RAM
yang telah di bekukan baik itu program maupun berkas
pendukungnya. Analisa menggunakan Volatility ini akan di
lakukan dalam setiap tahap barang bukti. Volatility dapat
berjalan pada sistem operasi Windows maupun Linux.
Dalam penelitian ini digunakan Volatility dengan sistem
operasi  Windows yang mendukung implementasi
OpenPyxl. OpenPyxl dapat menyimpan hasil analisa
Volatility dalam bentuk Excel .xIsx. Adapun analisanya
adalah sebagai berikut :

1. Buka terminal pada Windows seperti Gambar
dibawah dan masuk kedalam folder tempat
menyimpan barang bukti

2. Untuk memeriksa jenis OS yang digunakan
masukkan perintah berikut dengan hasil seperti
Gambar 5.61.

volatility2.6.exe -f CleanRAM.mem imageinfo

D:\Barang Bukti 2>volatility2.6.exe -f CleanRAM.mem imageinfo
Volatility Foundation volatility Framework 2.6
INFO : volatility.debug : Determining profile based on KDBG search...

Suggested Profile(s)

KUSER_SHARED_DATA :
Image date and time :
Image local date and time :

: Win75P1x86_23418, Win75PBx86, Win7SP1x86
AS Layerl :

AS Layer2 :

PAE type :

DTE :

KDBG :

Number of Processors :
Image Type (Service Pack) :
KPCR for CPU @ :

1A32Pagediemory (Kernel AS)
FileAddressSpace (D:\Barang Bukti 2\CleanRAM.mem)
No PAE

oxlgseeeL

0x82958be8L

1

2]

©x82959c88L

exffdfeeasl

2017-08-27 @4:14:2@ UTC+00ee
2017-08-27 11:14:28 +07688

Gambar 5.61 Hasil imageinfo

Untuk lebih meyakinkan dapat juga memasukkan
perintah berikut dengan hasil seperti Gambar 5.62.

volatility2.6.exe -f CleanRAM.mem kdbgscan



62

D:\Barang Bukti 2»volatility2.6.exe -f CleanRAM.mem kdbgscan
Volatility Foundation Volatility Framework 2.6

Instantiating KDBG using: D:\Barang Bukti 2\CleanRAM.mem WinXPSP2x86 (5.1.@ 32bit)

Offset (P) : Bx2958be8d

KDBG owner tag check : True

Profile suggestion (KDBGHeader): Win75P1x86_23418

Versiong4 : @x2958bc@ (Major: 15, Minor: 766@)
PsActiveProcessHead 1 Bx82978658

PsLoadedModulelist 1 @x82977570

KernelBase : 8x82338000

Instantiating KDBG using: D:\Barang Bukti 2\CleanRAM.mem WinXPSP2x86 (5.1.8 32bit)

offset (P) : @x2958be8

KDBG owner tag check : True

pProfile suggestion (KDBGHeader): Win7sPix86

Version64 : @x2958bc@ (Major: 15, Minor: 7600)
PsActiveProcessHead : 8x82070658

PsLoadedModulelist 1 8xB82977570

KernelBase 1 Bx823380800

Instantiating KDBG using: D:\Barang Bukti 2\CleanRAM.mem WinXP5P2x86 (5.1.@ 32bit)
offset (P) : 8x2958be8

KDBG owner tag check : True

Profile suggestion (KDBGHeader): Win7sPex36

Version64 : @x2958bc® (Major: 15, Minor: 768@)
PsActiveProcessHead 1 Bx829708658

PsLoadedModulelist © Bx82977570

KernelBase : 8xB823386800

Gambar 5.62 Hasil kdbgscan

Kedua perintah diatas menghasilkan 2 buah profil
yaitu Win7SP0x86 dan Wind7SP0x86. Hal ini
menandakan bahwa penggunaan kedua profil
tersebut tidak akan menghasilkan perbedaan
sehingga profil manapun vyang dipilih akan
menghasilkan analisa yang sama.

Untuk memeriksa proses yang berjalan dapat
dilakukan dengan 3 cara yaitu pslist, pstree dan
psscan. Untuk menggunakan pslist masukkan
perintah berikut dengan hasil seperti Gambar 5.63.

volatility2.6.exe -f CleanRAM.mem --
profile=Win7SP1x86 pslist --output=xIsx --output-
file=CleanPslist.xIsx

D:\Barang Bukti 2>volatility2.6.exe -f CleanRAM.mem --profile Win75P1x86 pslist --o
utput=xlsx --output-file=CleanPslist.xlsx

Volatility Foundation Volatility Framework 2.6

Outputting to: CleanPslist.xlsx

Gambar 5.63 Hasil pslist

Untuk menggunakan pstree masukkan perintah
berikut dengan hasil seperti Gambar 5.64.



volatility2.6.exe -f CleanRAM.mem --
profile=Win7SP1x86 pstree --output=xlsx --
output-file=CleanPstree.xlsx

D:\Barang Bukti 2>volatility2.6.exe -f CleanRAM.mem --profile Win7SP1x86 pstree --o
utput=xlsx --output-file=CleanPstree.xlsx

Volatility Foundation Volatility Framework 2.6

Qutputting to: CleanPstree.xlsx

Gambar 5.64 Hasil pstree

Untuk menggunakan psscan masukkan perintah
berikut dengan hasil seperti Gambar 5.65.

volatility2.6.exe -f CleanRAM.mem --
profile=Win7SP1x86 psscan --output=xlsx --
output-file=CleanPsscan.xlsx

D:\Barang Bukti 2>volatility2.6.exe -f CleanRAM.mem --profile Win75P1x86 psscan --o
utput=xlsx --output-file=CleanPsscan.xlsx

WVolatility Foundation Volatility Framework 2.6

Outputting to: CleanPsscan.xlsx

Gambar 5.65 Hasil psscan

Program yang Dberjalan dapat di ekstrak
menggunakan perintah berikut dengan hasil seperti
Gambar 5.66.

volatility2.6.exe -f CleanRAM.mem --
profile=Win7SP1x86 procdump -D CleanProc/ --
output=xlsx --output-file=CleanProcDump.xlsx

D:\Barang Bukti 2>volatility2.6.exe -f CleanRAM.mem --profile Win75P1x86 procdump -
D CleanProc/ --output=xlsx --output-file=CleanProcDump.xlsx

olatility Foundation Volatility Framework 2.6

utputting to: CleanProcDump.xlsx

Gambar 5.66 Hasil procdump

Selain program, Volatility juga dapat mengenali
DLL yang ada dengan memasukkan perintah
berikut dengan hasil seperti Gambar 5.67.

volatility2.6.exe -f CleanRAM.mem --
profile=Win7SP1x86 dlllist --output=xlsx --
output-file=CleanDIIList.xIsx

D:\Barang Bukti 2»volatility2.6.exe -f CleanRAM.mem --profile Win7sP1xg86 dlllist --
output=xlsx --output-file=CleanDllList.xlsx

Volatility Foundation Volatility Framework 2.6

Outputting to: CleanDllList.xlsx

Gambar 5.67 Hasil dlllist
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Program

Untuk mengekstrak DLL yang ada masukkan
perintah berikut dengan hasil seperti Gambar 5.68.

volatility2.6.exe -f CleanRAM.mem --
profile=Win7SP1x86 dlldump -D CleanDIl/ --
output=xlIsx --output-file=CleanDIIDump.xlIsx

D:\Barang Bukti 2>volatility2.6.exe -f CleanRAM.mem --profile Win7SP1x86 dlldump -D
CleanDLL/ --output=xlsx --output-file=CleanD1lDump.xlsx

Wolatility Foundation Volatility Framework 2.6

Outputting to: CleanDllDump.xlsx

Gambar 5.68 Hasil dlidump

yang telah di ekstrak sebelumnya akan dikirim ke

VirusTotal untuk diuji apakah mengandung virus atau

malware

. Pada dasarnya VirusTotal hanya menerima 1 file

namun dengan menggunakan VirusTotal Uploader dapat
mengirim file sampai dengan 15 file. Untuk mengupload file
secara bersamaan klik kanan pada file yang akan diupload

dan klik

1

Send to VirusTotal seperti pada Gambar 5.69.

ApplicationTools  CleanProc

- T
« . » ThisPC » Local Disk (D) » BarangBukti2 > CleanProc Open
-~ Re di istrati
J Downloads A Name 9 Fun s administaton
¥ Monitor with Total Uninstall
Barang Bukti 2 [ executable272 Hash Generator L
= Local Disk (D) [ executable312 (@) Share files via SHAREt K5
ScreenRecord [ executable.344 B3 Send to VirusTotal (=
TA Vusuf [55] executsble392 [Gf Edit with Notepad-++ [ re
[+ executableA04 : ) KB
& vesa = Scan selected items for viruses =
Sxecutables Shred the selected items using Avast
i OneDrive [+ executableA92 KB
[ executebles00 Run in sandbox B
[0 This PC [ executables0E Always run in sandbox KB
[ Desktop [ executable.556 {7 AVG Shredder (&
| Documents [ executable 516 &) Bulk Rename Here KB
3 Downlozds [5 executable.676 @ Upload to MEGA KB
B Music [E] executable.724 B A > KB
Pt [+ executable728. KB
Bl Pictures [E executableTT6 [ Create Smart Backup for selected file(s) KB
B Ldenn

Gambar 5.69 Pilihan upload VirusTotal

VirusTotal Uploader akan mengecek hash dari file yang
diupload. Apabila hash tersebut tidak ada dalam database
VirusTotal, VirusTotal akan memunculkan popup seperti
pada Gambar 5.70.
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_—— e

[ e Pj VirusTotal Uploader 2.2-beta A 18:50
[ e Checking SHA 1 hash at virustotal F18:39
(65 mg  (e32e1f9eB84c11b150ea1651b92706befc317671c) 7150
(6] ey File: 7 18:59
(15 gy Total: f18:59
[x] m{jl Cancel IF_'IE:59
(=] e f18:59
= - Reupload files F_13 -
£ :
VirusTotal Uploader 2.2-beta x

| = Check hash failed, couldn't parse virustotal response!

oK

Gambar 5.70 Pengecekan hash pada VirusTotal

Klik OK dan VirusTotal Uploader akan mengupload file
untuk diperiksa seperti pada Gambar 5.71.

b4l VirusTotal Uploader 2.2-beta *
Hash not found, uploading file executable. 1236.exe
to virustotal
File: .
Totzl: -

I Cancel I

Reupload files

Gambar 5.71 Upload file karena hash tidak ditemukan
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Apabila hash ditemukan VirusTotal Uploader akan
langsung membuka browser dengan link yang sesuai dengan
hash file tersebut seperti pada Gambar 5.72.

b4l VirusTotal Uploader 2.2-beta *

Hash found! Opening browser. ..

File: .
Total:

I Close this window I

Reupload files

Gambar 5.72 Membuka browser karena hash telah ditemukan

Untuk file yang hashnya belum ada dalam database
VirusTotal, VirusTotal akan melakukan scanning secara
menyeluruh pada file tersebut seperti pada Gambar 5.73.

C 88 - virustotal.com
# Community Statistics Documentation FAQ About
[ otla
™) Your file is now queued for scanning, please wait until the analysis starts.

SHAZ256: b38ff1961c09a82070026a77915b065c533d17h50b4554aa0bd17575a%9c58fa2

File name:  executable 1236.exe
Gambar 5.73 Scan awal VirusTotal

Setelah selesai, VirusTotal akan menampilkan hasil analisa
dari setiap AntiVirus yang terintegrasi dalam VirusTotal
sebagimana ditampilkan pada Gambar 5.74.
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& Commun ity  Statisics  Documentation  FAQ  About e English  Join our communil ity  Signin

M virustotal

SHA256: b38ff 79 1l 17575a9¢c58fa2 ¢
File name. exccutable. 1236.exe
Detection ratio: /64 ‘f 0 3 0

Analysis date:  2017-09-08 13:55:30 UTC (1 minute ago )

= Analysis @ File detail @ Additional information @ Comments ) Votes

Antivirus Result Update

SentinelOne (Static ML) static engine - malicious 20170806
Ad-Avare o 20170908
AsgisLab o 20170908
AhnLab-V3 o 20170908
Alibaba @ 20170908

Gambar 5.74 Hasil scan VirusTotal

54 Membuat dan Menguji IOC

Untuk dapat berkerja dengan loC dibutuhkan dua
aplikasi yatu Mandiant loC Editor dan Mandiant 10C
Finder.

5.4.1 Membuat loC dengan loC Editor

Untuk membuat 10C buka aplikasi IOCe dan akan tampil
loC Editor sesuai dengan Gambar 5.75.

I¥ 10Ce 2.2.0 - D\Barang Bukti 2 - [m] X

File Search Tools Help

M. C. U 5 G

Loaded 10Cs: 0

Gambar 5.75 Tampilan awal 10C Editor
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Klik pada bagian File pilih New pilih Indicator seperti
pada Gambar 5.76.

I® 10Ce2.2.0 - D\Barang Bukti 2
File | Search  Tools Help

_| Mew * || 1 Indicator  Ctrl+N
= Open |OC Directory... Ctrl+0 Indicator from File
Save Ctrl+5 1 Window  Ctrl+W
Save All Ctrl+Shift+5

Generate Filters

Exit

Gambar 5.76 Pilihan membuat indikator baru

IOC baru akan dibuat lengkap dengan TimeStamp dan
GUID yang membedakan satu 1oC dengan 1oC yang lain
seperti pada Gambar 5.77.

B sen Tk bep

Gambar 5.77 Indikator siap untuk diisi

Untuk mengisi 10C dapat menggunakan AND, OR atau
langsung pada Item dan pilih indikator yang sesuai seperti
pada Gambar 5.78.
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-
| FileMDs
File Mame
Name: “New Unsaved Indicator” | T. File Path
Author: [Yusuf Shalahuddin | ’7 File Full Path
GUID: [s2218e37-724| « Favorites » File Size

File Import Name

Eventlogltem
Add: AND OR |ltem -~ = File EntryPoint Sig Name

FileDownloadHistoryltem

- Fileltern

Gambar 5.78 Pilihan isi dari indikator

Created: |2017-08-02 0 ArpEntryltem 4 ) .
—— : File Import Function
ookieHistoryltem 3
Modfied: |2017-05-02 0O o File PE Detected Anomalies
Disklterm »
Description: File Compile Time
DnsEntryltem » .
i File PE Type
Driverltemn » .
File PEInfo Version Info InternalName
Email »
File PEInfo Version Info OriginalFilename
»
»
»

File EntryPoint Sig Type

5.4.2 Menguji loC dengan loC Finder

IOC Finder berkerja dengan cara mengumpulkan hasil audit
sistem dan membandingkannya dengan loC yang telah
dibuat. Audit ini dapat berlangsung selama 3 sampai 4 jam.
Untuk melakukan audit system masukkan perintah seperti
pada Gambar 5.79.

sOmandiant_ioc_finder.exe collect
8—27-2017 13:16:15 Setting up dependencies...
8272017 13:16:15 Starting collectiom...

Gambar 5.79 Perintah audit dengan 1oC Finder

Gambar 5.80 adalah tampilan 10C Finder saat selesai
melakukan audit sistem. Hasil audit disimpan pada direktori
Jaudits yang nantinya dapat digunakan kembali untuk
menguji 10C.
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=8 Administrator: C:\Windows\System32\cmd.exe

13:38:47 Auditing {w32proce

iting (w32Zreg
ing {w32re
ing {(w3Zra:
ing (w3Zra
finished.

finished.
2382.77 sec

m

a3 @17 15:51:21
g£1 in succeeded. Your results have been saved at: dits/WINDO 281 79
2

e results by running mandiant_ioc_finde)
y . Zaudits.

now perform an I0OC search on t
eport' mode on the base directo

s> —t <htmlidoc>

e .g. mandiant_ioc_finder report —s .saudits —i <{path_to_

Gambar 5.80 Hasil perintah 1oC Finder collect

Hasil perintah 1oC Finder pada cmd dapat disimpan pada
Notepad untuk lebih mudah melihat audit yang gagal seperti
pada Gambar 5.81.

10CClean - Notepad =

Flle Ede Formst View Help
number="7015" level="Error" sums
ReboOT required.The system can

Ternal Error: Service deleted for
ind the path specified.” context=

ered an error during its execution.
s-memory) finished. (Took 0.13 seconds)

2registryapi) started at 0
registryapi) finished.
) at

T f
3: The specified se

ecified serv not exist as an

Openservice failed: The

There n_error removing service Mandiant_Tools from the
08-2 51:21

s have been saved at:

earch on thes
e base directory

can now perfors

ults by running m
r in “report" mode .

e.g. mandiant_joc_finder report -s ./audits -i <path_to_iocs> -t <html|doc

G\

Gambar 5.81 Hasil dari CMD dipindah ke Notepad

Untuk menguji 1oC yang telah dibuat masukkan perintah
seperti pada Gambar 5.82.
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D:\Barang Bukti 2\IOC»mandiant_ioc_finder.exe report -i 6638471
9-S3ad-4848-a748-efafdB8ch4549 . ioc -t html -o LaporanIOC
89-16-2017 21:86:55 1 iocs were loaded.

89-16-2017 21:@6:55 No source folder provided, using *./fudits’

89-16-2817 21:86:55 Beginning search of audit bundle at path=./
Audits\WINDOWS-PCA\28178826222839 (1 of 1). Total size=492.55 M
B.
89-16-2017 21:87:18 Searched 5% of audit bundle #1...
80-16-2017 21:87:27 Searched 18% of audit bundle #1...
89-16-2817 21:87:49 Searched 15% of audit bundle #1...
B89-16-20817 21:88:87 Searched 28% of audit bundle #1...
89-16-2817 21:88:20 Searched 25% of audit bundle #1...
89-16-2017 21:88:34 Searched 38% of audit bundle #1...
80-16-2017 21:08:50 Searched 35% of audit bundle #1...
89-16-2017 21:89:86 Searched 48% of audit bundle #1...
B89-16-2017 21:89:23 Searched 45% of audit bundle #1...
89-16-2817 21:89:33 Searched 58% of audit bundle #1...
89-16-2017 21:89:43 Searched 55% of audit bundle #1...
80-16-2017 21:09:55 Searched 68% of audit bundle #1...
89-16-2017 21:16:84 Searched 65% of audit bundle #1...
B89-16-20817 21:16:14 Searched 78% of audit bundle #1...
89-16-2817 21:18:25 Searched 75% of audit bundle #1...
B89-16-20817 21:16:34 Searched 86% of audit bundle #1...
89-16-20817 21:18:44 Searched 85% of audit bundle #1...
89-16-2017 21:16:55 Searched 98% of audit bundle #1...
89-16-2017 21:11:85 Searched 95% of audit bundle #1...
89-16-2817 21:11:17 Searched 188% of audit bundle #1...
20178826222839, WINDOWS-PC,66384719-5aa4-48408-a748-eftaftd8ch4549.
ioc,6

89-16-2817 21:11:23 Generating HTML report at LaporanIOC...
89-16-2817 21:11:24 Report generation completed.

89-16-2817 21:11:24 Search complete.

Gambar 5.82 Hasil 10C Finder report

Gambar 5.83 adalah hasil dari pengujian IoC terhadap
Audit.

Disk (D) » Barang Bukti2 » 10C » LaporanlQC

MName Date modified Type Size

hits 16-5ep-17 21111 File folder
img 16-5ep-17 21:11  File folder

ioc 16-5ep-17 21111 File folder
|&| ByHost  16-5ep-1721:11  Firefox HTML Decument KB
|&| BySig 16-5ep-17 21211 Firefox HTML Document KB
|&] index 16-5ep-1721:11  Firefox HTML Decument 413 KB

Gambar 5.83 File yang dihasilkan dari 1oC Finder report
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Halaman ini sengaja dikosongkan



BAB 6
HASIL DAN PEMBAHASAN

Bab ini menjelaskan tentang hasil dari pengambilan barang
bukti beserta analisa yang dilakukan meliputi analisa live,
Memory, Hardisk, dan pembuatan 10C.

6.1 Hasil Windows Live Forensics

Setelah dilakukan imaging, FTK Imager menghasilkan 4 file
dalam 1 tahap dengan total keseluruhan terdapat 12 file. File
tersebut adalah

1. RAM.mem yang merupakan hasil imaging RAM
dan disimpan dalam format .mem

2. HDD.001 yang merupakan hasil imaging Physical
Harddisk dengan format RAW .001

3. HDD.001.txt yang merupakan laporan hash dan
waktu pelaksanaan aplikasi dalam format text .txt

4. HDD.00l.csv yang merupakah hasil listing
direktori yang terdapat pada Physical Harddisk
dalam format excel .csv

Informasi lengkap mengenai barang bukti terdapat dalam
lampiran pada bagian akhir penelitian ini.

6.2 Hasil Dynamic Malware Analysis

Hasil dari analisa masing-masing program pada bagian
ini akan saling mendukung satu sama lain meskipun
terlihat berdiri sendiri.

6.2.1 Hasil Analisa Sysmon

Dalam mencatat event, sysmon memiliki 16 Klaisifikasi
Event ID [34] yaitu :

1. Event ID 1:Process creation

Event ID 2: A process changed a file creation time
Event ID 3: Network connection

Event ID 4: Sysmon service state changed

Event ID 5: Process terminated

Event ID 6: Driver loaded

o gk~ wbd
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7.
8.
9.

10.
11.
12.

13.
14.

15.
16.

Event ID 7: Image loaded

Event ID 8: CreateRemoteThread
Event ID 9: RawAccessRead
Event ID 10: ProcessAccess
Event ID 11: FileCreate

Event ID 12: RegistryEvent (Object create and
delete)

Event ID 13: RegistryEvent (Value Set)

Event ID 14: RegistryEvent (Key and Value
Rename)

Event ID 15: FileCreateStreamHash
Event ID 255: ErrorA

Sysmon mendapatkan 388 event dari menjalankan aplikasi
Re-loader sebagaimana ditampilkan pada Gambar 6.1.

Gambar 6.1 Tampilan awal anlsia log sysmon

Pada log pertama terlihat aktivasi program sysmon seperti
pada Gambar 6.2.
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Level Date andf:l'ime Source Event D Task Category
@Information 27-Aug-17 11:17:11 - Microsoft-Windows-Sysmon 16 Sysmon config state changed
@Infnrmatinn 27-Aug-17 11:17:11 - Microsoft-Windows-Sysmon 4 Sysmon service state changed

Event 16, Microsoft-Windows-Sysmon

General  Details

Sysmon config state changed:

UtcTime: 2017-08-27 0:17:11.652
Configuration: U:\Sysmon.exe -i -n -accepteula
ConfigurationFileHash:

Gambar 6.2 Sysmon terekam dalam log

Untuk mempermudah pencarian gunakan fitur find pada
bagian kanan Event Viewer dan masukkan “Re-loader”
seperti pada Gambar 6.3.

D [ i

—ﬁ\- CleanSysmon -
Open Saved Log..

e ¥ Create Custom View...
x Import Custom View...
¥ Filter Current Log...
D Properties
g8 Find...
Find what: Re-loader || Find Next

Cancel

Gambar 6.3 Pencarian Re-loader dalam log

Event Viewer akan menampilkan log yang berisi aplikasi
Re-loader seperti pada Gambar 6.4.
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Level Date and Time Source Event D Task Category
1
Microsoft-Windows-Sysmon 1 Process Create (rule: ProcessCreate)

1 Information 27-Aug-17 1
@Im’urmation 27-Aug-171

Microsoft-Windows-5ysmon Process Create (rule: ProcessCr

Event 1, Microsoft-Windows-Sysmon

General Details

Process Create:

UtcTime: 2017-08-27 04:19:20.827

ProcessGuid: {96C0590C-4848-59A2-0000-00101D060500}
Processld: 2400

Image: \\WWBOXSRV\Forensika Tool\[BAGAS31] Re-loader Activator 2.6 Final\Re-LoaderByR@1n.exe
CommandLine: Re-LoaderByR@ 1n.exe

CurrentDirectory: G:\[BAGAS31] Re-loader Activator 2.6 Final\,
User: Windows-PC\Windows

LogonGuid: {96C0590C-B887-50A1-0000-0020A98E0100}

Logenld: 0x18ead

TerminalSessionld: 1

IntegrityLevel: High

Hashes: SHAT= AAS2AC2CBCC42758B739BABOFEDAASB10CBBE34F
ParentProcessGuid: {36C0390C-B8AD-59A1-0000-001051F30200}
ParentProcessld: 2696

Parentlmage: C\Windows\System32\cmd.exe
ParentCommandLine: "C\Windows\System32\cmd. exe”

Gambar 6.4 Ditemukan Re-loader yang dijalankan dari CMD

Pada Gambar 6.4 diatas terlihat aplikasi Re-loader
mendapatkan Parentlmage berupa cmd.exe. Hal ini
disebabkan karena program Re-loader dijalankan melalui
cmd untuk meminimalkan jejak. Selanjutnya dilakukan
pencarian kembali dan didapatkan proses pada Gambar 6.5.

~
Level Date and Time Source Event ID  Task Category

1 Information 27-Aug-17 1 03 Microsoft-Windows-Sysmon )
@\nfurmatiun 27-Aug-17 11:20:03  Microsoft-Windows-Sysmon 1 Process Create (rule: ProcessCreate)

Event 1, Microsoft-Windows-Sysmon

General Details

Process Create:

UtcTime: 2017-08-27 04:20:03.098

ProcessGuid: {96C0590C-4873-59A2-0000-001097A40AD0}

Processid: 4060

Image: ChUsers\Windows\AppData\Local\Temp'\Re-Loader\OEM\brset.exe

CommandLine: "C:\Users\Windows\AppData'\Local\Temp'Re-Loader\OEM\brset.exe” /nt80 5YS /force
CurrentDirectory: G\[BAGAS31] Re-loader Activater 2.6 Final\,

User: Windows-PC\Windows

LogonGuid: {96C0390C-B837-39A1-0000-0020A98E0100}

Logoenld: Ox18ead

TerminalSessionld: 1

IntegrityLevel: High

Hashes: SHA1=95DE00D64B529D0EE2ADBC7B6D3511A9376352847

ParentProcessGuid: {96C0590C-4848-59A2-0000-00101D060900}

ParentProcessld: 2400

Parentlmage: \\VBOX5RV\Forensika Tool\[BAGAS31] Re-loader Activator 2.6 Final\Re-LoaderByR@1n.exe
ParentCommandLine: Re-LoaderByR®1n.exe

Gambar 6.5 Re-loader menjalankan brset.exe
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Pada Gambar 6.5 terlihat aplikasi Re-loader menjalankan
program brset.exe yang dijalankan dari direktori
C:\Users\Windows\AppData\Local\Temp\Re-
loader\OEM\brset.exe. Hal ini membuktikan bahwa Re-
loader telah menempatkan duplikat pada folder temporer
tersebut. Ketik brset.exe pada fungsi Find untuk
memfokuskan pencarian seperti pada Gambar 6.6.

I | .-
____________________j:- CleanSysmon -
= Open Saved Log...
v ¥ Create Custom View..,
» Import Custom View...
T Filter Current Log...
D Properties
8 Find..
Find X
Find what: brset.exe | | Find Next

Cancel

Gambar 6.6 Mencari brset.exe pada log

Log berikutnya menunjukkan proses brset.exe dimatikan
seperti pada Gambar 6.7.

"
Level Date and Time Source Event D Task Category

1 Information 27-Aug-17 11:20:04  Microsoft-Windows-Sysmon 5 Process terminated (rule: ProcessTerminate)
(Dlnformation 27-Aug-17 11:20:04  Microsoft-Windows-Sysmon 5 Process terminated (rule: ProcessTerminate)

Event 5, Microsoft-Windows-Sysmon

General Details

Process terminated:

UtcTime: 2017-08-27 04:20:04.17%

ProcessGuid: {96C0590C-4873-59A2-0000-001097A40A00}

Processld: 4060

Image: C:\Users\Windows\AppData\Local\Temp\Re-Loader\OEM\brset.exe

Gambar 6.7 Proses brset.exe ditutup
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Pencarian Re-loader berikutnya menampilkan log aplikasi
Re-loader menjalankan bootsec.exe dari direktori yang
sama dengan brset.exe seperti pada Gambar 6.8.

Level Date and Time Source Event D Task Category

Ul Information  27-Aug-17 11:20:04  Microsoft-Windows-Sysmen 1 Process Create (rule: ProcessCreate)
®Im‘nrmat|nn 27-Aug-17 11:20:04  Microsoft-Windows-5ysmon 1 Process Create (rule: ProcessCreate)

Event 1, Microsoft-Windows-Sysmon

General Details

Process Create:

UtcTime: 2017-08-27 04:20:04.570

ProcessGuid: {96C0590C-4874-59A2-0000-0010E6B20A00}

Processld: 872

Image: C:\Users\Windows\AppData\Local\ Temp'\Re- Loader\ OEM\ bootsect.exe

CommandLine: "C:\Users\Windows\AppData\Local\Temp'\Re-Loader\OEM\bootsect.exe” /nt52 SYS /force
CurrentDirectory: G:\[BAGAS31] Re-loader Activator 2.6 Final',

User: Windows-PC\Windows

LogonGuid: {96C0590C-B887-5941-0000-0020A98E0100}

Logonld: Ox18ead

TerminalSessionld: 1

IntegrityLevel: High

Hashes: SHAT=A44008AFEBE4ACTTTABDFABFFESDASDIF537ABBA

ParentProcessGuid: {96C0590C-4848-538A2-0000-00101D060900}

ParentProcessd: 2400

Parentlmage: \\VBOXSRV\Forensika Tool\[BAGAS31] Re-loader Activator 2.6 Final\Re-LoaderByR@1n.exe
ParentCommandLine: Re-LoaderByR@1n.exe

Gambar 6.8 Re-loader menjalankan bootsect.exe

Untuk memusatkan pencarian, masukkan bootsect.exe pada
fitur find seperti pada Gambar 6.9.

I

| | CleanSysmon -
= Open Saved Log...
v ¥ Create Custom View..,
x Import Custom View...

Filter Current Log...

Properties

B o

Find...

Find *

Find what: bootsect.exal | | Find MNesxt

Cancel

Gambar 6.9 Mencari bootsect.exe pada log
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Log yang muncul menunnjukkan aplikasi bootsect.exe
dimatikan seperti pada Gambar 6.10.

~
Level Date and Time Source Event D Task Category

1 Information 27-Aug-17 11:20:05  Microsoft-Windows-Sysmon 5 Process terminated (rule: ProcessTerminate)
@Infnrmatmn 27-Aug-17 11:20:03  Microsoft-Windows-Sysmon 5 Process terminated (rule: ProcessTerminate)

Event 5, Microsoft-Windows-Sysmon

General Details

Process terminated:

UtcTime: 2017-08-27 04:20:05.541

ProcessGuid: {96C0590C-4874-59A2-0000-0010E6B20A00}

Processld: 872

Image: C:\Users\Windows\AppData‘Local\Temp\Re-Loader\OEM\bootsect.exe

Gambar 6.10 Proses bootsect.exe ditutup

Pencarian Re-loader berikutnya menampilkan aplikasi
shutdown.exe  yang  dijalankan dari direktori
C:Windows\System32\shutdown.exe seperti pada Gambar
6.11.

Level Date and Time Source Event D Task Category
1 Information 27-Aug-17 11:21:55  Micresoft-Windows-Sysmon 1 Process Create (rule: ProcessCreate)
@Infurmat\un 27-Aug-17 11:21:55  Microsoft-Windows-Sysmon 1 Process Create (rule: ProcessCreate)

Event 1, Microsoft-Windows-Sysmon

General  Details

Process Create:

UtcTime: 2017-08-27 04:21:55.860

ProcessGuid: {96C0590C-43E3-59A2-0000-00107B8400B00}
Processld: 2108

Image: C\Windows!\System32\shutdown.exe

CommandLine: "C:\Windows\System32\shutdown.exe” /r /t 1
CurrentDirectory: G\[BAGAS31] Re-loader Activator 2.6 Final\,
User: Windows-PC\Windows

LogonGuid: {96C0590C-B887- 5941-0000-0020A98E0100}
Logonld: 0x182ad

TerminalSessionld: 1

IntegrityLevel: High

Hashes: SHA1=653F119A403F4CDA837321080FCO8BBTF51B238F
ParentProcessGuid: {96C0590C-4848-59A2-0000-00101D060900}
ParentProcessld: 2400

Parentimage: \\WBOX5RV\Forensika Tool\[BAGAS31] Re-loader Activator 2.6 Final\Re-LoaderByR@1n.exe
ParentCommandLine: Re-LoaderByR@ 1n.exe

Gambar 6.11 Re-loader menjalankan shutdown.exe

Untuk memusatkan pencarian masukkan shutdown.exe
pada fungsi find seperti pada Gambar 6.12.



CleanSysmon -
== Open Saved Log...
¥ Create Custom View...

80
ez
L
x

Import Custom View...

Filter Current Log...

T
B Properties
#

Find...

Find x

Find what: shutdown.exe | Find Next

Cancel

Gambar 6.12 Mencari shutdown.exe pada log

Log menunjukkan shutdown.exe dimatikan seperti pada
Gambar 6.13.

~
Level Date and Time Source Event D Task Category

1 Information 27-Aug-17 11:21:36  Microsoft-Windows-Sysmon 5 Process terminated (rule: ProcessTerminate)
@Information 27-Aug-17 11:21:56  Microsoft-Windows-Sysmon 1 Process Create (rule: ProcessCreate)

Event 5, Microsoft-Windows-Sysmon

General Details

Process terminated:

UtcTime: 2017-08-27 04:21:56.000

ProcessGuid: {96C0590C-48E3- 59A2-0000-00107B400B00}
Processld: 2108

Image: C:\Windows\System32\shutdown.exe

Gambar 6.13 Proses shutdown.exe ditutup

Karena komputer dimatikan log mencatat aplikasi Re-loader
dan aplikasi lainnya yang berajalan ikut dimatikan seperti
pada Gambar 6.14.



81

~
Level Date and Time Source Event D Task Category

U1 Information 27-Aug-17 11:21:58  Microsoft-Windows-Sysmon 5 Process terminated (rule: ProcessTerminate)

®\nformat\on 27-Aug-17 11:21:538  Microsoft-Windows-Sysmon 1 Process Create (rule: ProcessCreate)

Event 5, Microsoft-Windows-Sysmon

General  Details

Process terminated:

UtcTime: 2017-08-27 04:21:58.317

ProcessGuid: {96C0590C-4848-59A2-0000-00101D060900}

Process|d: 2400

Image: \\WBOXSRV\Forensika Tool\[BAGAS1] Re-loader Activator 2.6 Final\Re-LoaderByR@1n.exe

Gambar 6.14 Proses Re-loader ditutup

Dengan dimatikannya aplikasi Re-loader sebelum komputer
dimatikan, sysmon tidak lagi mencatat aplikasi yang
berhubungan dengan Re-loader dijalankan bahkan setelah
komputer menyala kembali. Dengan demikian dapat
disimpulkan bahwa aplikasi Re-loader menjalankan 2
aplikasi anak yaitu brset.exe dan bootsect.exe dan juga 1
aplikasi bawaan windows yaitu shutdown.exe sebagaimana
pada Gambar 6.15.

Re-loader
L
1 1 1
brset.exe bootsect.exe shutdown.exe

Gambar 6.15 Gambaran umum aplikasi yang dijalankan oleh Re-
loader

6.2.2 Hasil Analisa Regshot

Gambar 6.16, Gambar 6.17, dan Gambar 6.18 adalah
perbandingan Regshot dari semua tahapan yang ada.



82

Regshot 1.9.0 x86 Unicode

Comments: Compare Clean Infected 1

Datecime: 2017/8/27 04:31:32 , 2017/8/27 01:11:37
Computer: WINDOWS-PC , WINDOWS-PC

Username: Windows , Windows

FKeys deleted: 115

Keys added: 1

Values deleted: 635

Values added: 16

Values modified: 99

Files added: 7

Files deleted: 20

m
=3

Files [attributes?] modified:

Folders added: 1

Folders deleted: 16

Total changes: 998

Gambar 6.16 Hasil perbandingan Regshot Clean dengan Infected
1

Regshot 1.9.0 x86 Unicode

Comments: Compare Infected 1 Infected 2
Datetime: 2017/8/27 01:11:37 , 2017/8/26 19:29:32
Computer: WINDCOWS-PC , WINDOWS-PC

Username: Windows , Windows

Keys deleted: 18

Keys added: 49750

Values deleted: 92

Values added: 118740

Values modified: 200

Files added: 9

Files deleted: 33

Files [attributes?] modified: 155

Folders added: 1

Folders deleted: 5

Total changes: 163003

Gambar 6.17 Hasil perbandingan Regshot Infected 1 dan
Infected 2
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Regshot 1.9.0 x86 Unicode

Comments: Compare Clean Infected 2

Datetime: 2017/8/27 04:31:32 , 2017/8/26 19:29:32
Computer: WINDCWS-PC , WINDOWS-PC

Uzername: Windows , Windows

Keys deleted: 97

Kevs added: 49715

Values deleted: 282

Values added: 118311

Values modified: 244

Files added: 10

Files deleted: 47

Files

[attributes?] modified: 171

Folders added: 1

Folders deleted: 20

Total changes: 168898

Gambar 6.18 Hasil perbandingan Regshot Clean dan Infected 2

Gambar 6.19 dan Gambar 6.20 adalah rangkuman dari

perbandingan sebelumnya.

Regshot 1.9.0 x86 Unicode

Comments: Compare Clean Infected 1

Datetime: 2017/8/27 04:31:32 , 2017/8/27 01:11:37
Computer: WINDOWS-PC , WINDOWS-PC
Username: Windows , Windows

Keys deleted: 115
Keys added: 1
Values deleted: 635
Values added: 16
Values modified: 99
Files added: 7

Files deleted: 20
Files [attributes?] modified: 88
Folders added: 1
Folders deleted: 16
Total changes: 998

Regshot 1.9.0 x86 Unicode

Comments: Compare Infected 1 Infected 2
Datetime: 2017/8/27 01:11:37 , 2017/8/26 19:29:32
Computer: WINDOWS-PC , WINDOWS-PC
Username: Windows , Windows

Keys deleted: 18
Keys added: 49750
Values deleted: 92
Values added: 118740
Values modified: 200
Files added: 9

Files deleted: 33
Files [attributes?] modified: 155
Folders added: 1
Folders deleted: 5
Total changes: 169003

Gambar 6.19 Hasil perbandingan 1 dan 2
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Regshot 1.9.0 x86 Unicode Regshot 1.9.0 x86 Unicode

Comments: Compare Clean Infected 1 Comments: Compare Clean Infected 2
Datetime: 2017/8/27 04:31:32 , 2017/8/2701:11:37  Datetime: 2017/8/27 04:31:32 , 2017/8/26 19:29:32
Computer: WINDOWS-PC , WINDOWS-PC Computer: WINDOWS-PC , WINDOWS-PC
Username: Windows , Windows Username: Windows , Windows

Keys deleted: 115 Keys deleted: 97

Keys added: 1 Keys added: 49715

Values deleted: 635 Values deleted: 282

Values added: 16 Values added: 118311

Values modified: 99 Values modified: 244

Files added: 7 Files added: 10

Files deleted: 20 Files deleted: 47

Files [attributes?] modified: 88 Files [attributes?] modified: 171

Folders added: 1 Folders added: 1

Folders deleted: 16 Folders deleted: 20

Total changes: 998 Total changes: 168898

Gambar 6.20 Hasil perbandingan 1 dan 3

Pada perbandingan diatas terlihat bahwa tidak banyak
perubahan pada saat implementasi Infected 1, namun setelah
implementasi Infected 2 banyak sekali Keys dan Values
yang ditambahkan. Penambahan ini terjadi saat komputer
mengalami restart dimana saat selesai implementasi
Infected 1, komputer harus melakukan restart untuk bisa
lanjut ke Infected 2. Keys dan Values merupakan bagian
dari Registry yang akan terus berubah setelah restart.
Menurut jurnal dengan judul “A Forensic Analysis Of The
Windows Registry” [35] Registry bertindak sebagai catatan
perubahan mulai dari autorun, aplikasi yang sering
digunakan, koneksi internet, perangkat yang terhubung,
serta riwayat Internet Explorer. Sebagian besar analisa
Registry berfokus pada aktivitas hacking dan pencurian
data. Dalam penelitian ini sebagian besar Registry yang
ditambahkan adalah Registry terkait mekanisme aktivasi
Windows. Mekanisme ini akan memastikan pengaturan
Windows biasa sesuai dengan Windows teraktivasi. Analisa
Registry pada penelitian ini hanya melihat Registry terkait
Autorun dibahas pada bagian analisa Autoruns.
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Registry yang tercantum pada hasil dapat dikelompokkan
menjadi :
1. HKLM\COMPONENTS
a. 118.280 Value ditambahkan
b. 49.704 Key ditambahkan
2. HKLM\SOFTWARE
a. 29 Value ditambahkan
b. 86 Value dirubah
c. 10 Key ditambahkan
3. HKLM\SYSTEM
a. 427 Value ditambahkan
b. 278 Value dirubah
c. 31 Key ditambahkan
4. HKLM\HARDWARE
a. 6 Value dirubah
b. 3 Key ditambahkan

Berdasarkan data diatas terlihat seluruh registry yang
terkait dengan aplikasi Re-loader berada pada
HKEY_LOCAL_MACHINE (HKLM). HKLM tidak
menyimpan key dan value pada media penyimpanan
sehingga akan hilang setelah komputer mengalami
restart. Hal ini akan menyulitkan implementasi barang
bukti pada komputer yang sudah sering mengalami
restart sehingga hasil analisa registry dapat diabaikan.
Selain registry, perubahan pada file juga dianalisa. Setelah
didapatkan perubahan yang terjadi, semua file yang
ditambahkan kedalam system dikumpulkan dan dianalisa.
Kemudian dilakukan pengecekan pada barang bukti dan
didapatkan hasil keberadaan barang bukti yang dijabarkan
dalam Tabel 6.1 dan Tabel 6.2 sebagai berikut :
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Tabel 6.1 Pengujian keberadaan file dengan daftar file

{8AF5A929-7CC6-44C8-8A9A-
CEA4E9763361}.bin

dtambahkan
File ditambahkan Ket Status
C:\ProgramData\Microsoft\RAC\ Tidak
Temp\sql2D39.tmp ada
C:\ProgramData\Microsoft\RAC\ Tidak
Temp\sql2FA7.tmp ada
C:\ProgramData\Microsoft\RAC\ Tidak
Temp\sql3594.tmp ada
C:\ProgramData\Microsoft\RAC\ Tidak
Temp\sql3DB8.tmp ada
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sql2D39.tmp ada
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sql2FA7.tmp ada
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sql3594.tmp ada
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sql3DB8.tmp ada
C:\Windows\assembly\ .
Nativelmages_v4.0.30319_32\ T;gzk
index5.dat
C:\Windows\ServiceProfiles\
NetworkService\AppData\Local\ Tidak
Microsoft\Windows Media Player NSS\ ada
3.0\Icon Files\e0191160-02e3-4826-
90d3-133d3e32d2cb.png
C:\Windows\SoftwareDistribution\
PostRebootEventCache\ i
Ada | Dihapus




File ditambahkan
C:\Windows\System32\config\

ale5-0800270bb186}.TxR.0.regtrans-
ms

COMPONENTS{fc378261-8a81-11e7-

Ket

Ada
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Status

Dihapus

C:\Windows\System32\config\

ale5-0800270bb186}.TxR.1.regtrans-
ms

COMPONENTS{fc378261-8a81-11e7-

Ada

Dihapus

C:\Windows\System32\config\

ale5-0800270bb186%}.TxR.2.regtrans-
ms

COMPONENTS{fc378261-8a81-11e7-

Ada

Dihapus

C:\Windows\System32\config\

ale5-0800270bb186}.TxR.blIf

COMPONENTS{fc378261-8a81-11e7-

Ada

Dihapus

3c7d-4ddf-a89c-172faa90485d
{644550d4-87fb-4d37-81al-
e7b7da9d9153}\snapshot.etl

C:\Windows\System32\wdi\{86432a0b-

Tidak
ada

Tabel 6.2 Pengujian keberaaan file dengan daftar file dihapus

File dihapus Ket Status
C:\ProgramData\Microsoft\Crypto\
RSA\MachineKeys\dfea9a60a88a18

Ada Ada
de05161d5ff20e6381_96c0590c-f01d-
4c4d-ad14-0f455af7ec07
C:\ProgramData\Microsoft\RAC\ Tidak
Temp\sql2D39.tmp ada
C:\ProgramData\Microsoft\RAC\ Tidak
Temp\sql2FA7.tmp ada
C:\ProgramData\Microsoft\RAC\ Tidak
Temp\sqlB4D6.tmp ada
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File dihapus
C:\ProgramData\Microsoft\RAC\
Temp\sqIB71C.tmp

Ket

Tidak
ada

Status

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
Systemindex\Indexer\CiFiles\00010004.ci

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
SystemIndex\Indexer\CiFiles\00010004.dir

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
SystemIndex\Indexer\CiFiles\00010004.wid

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
SystemIndex\Indexer\CiFiles\00010005.ci

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
SystemIndex\Indexer\CiFiles\00010005.wid

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
Systemindex\Indexer\CiFiles\00010005.wsb

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
SystemIndex\Indexer\CiFiles\CiMG0005.000

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
SystemIndex\Indexer\CiFiles\CiMG0005.001

Ada

Dihapus

C:\ProgramData\Microsoft\Search\
Data\Applications\Windows\Projects\
SystemIndex\Indexer\CiFiles\CiMG0005.002

Ada

Dihapus

C:\Users\AllUsers\Microsoft\Crypto\
RSA\MachineKeys\dfea9a60a88a18de0

Tidak
ada
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File dihapus Ket Status
5161d5ff20e6381_96c0590c-f01d-
4c4d-ad14-0f455af7ec07
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sql2D39.tmp ada
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sql2FA7.tmp ada
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sqlB4D6.tmp ada
C:\Users\All Users\Microsoft\RAC\ Tidak
Temp\sqIB71C.tmp ada
C:\Users\All Users\Microsoft\Search\ .
Data\Applications\Windows\Projects\ T;ggk
Systemindex\Indexer\CiFiles\00010004.ci
C:\Users\All Users\Microsoft\Search\ .
Data\Applications\Windows\Projects\ T;ggk
SystemIndex\Indexer\CiFiles\00010004.dir
C:\Users\All Users\Microsoft\Search\ .
Data\Applications\Windows\Projects\ T;g:k
SystemIndex\Indexer\CiFiles\00010004.wid
C:\Users\All Users\Microsoft\Search\ .
Data\Applications\Windows\Projects\ T;gzk
Systemindex\Indexer\CiFiles\00010005.ci
C:\Users\All Users\Microsoft\Search\ .
Data\Applications\Windows\Projects\ T;gzk
SystemIndex\Indexer\CiFiles\00010005.wid
C:\Users\All Users\Microsoft\Search\ .
Data\Applications\Windows\Projects\ T;gzk
Systemindex\Indexer\CiFiles\00010005.wsb
C:\Users\All Users\Microsoft\Search\ Tidak
Data\Applications\Windows\Projects\ ada




90

File dihapus Ket Status
SystemIndex\Indexer\CiFiles\CiMG0005.000

C:\Users\All Users\Microsoft\Search\

Data\Applications\Windows\Projects\ T;gzk
SystemIndex\Indexer\CiFiles\CiMG0005.001
C:\Users\All Users\Microsoft\Search\ .
Data\Applications\Windows\Projects\ T;gzk

SystemIndex\Indexer\CiFiles\CiMG0005.002

C:\Users\Public\Desktop\R@1n.txt Ada Ada

C:\Users\Windows\AppData\Local\

Ada Ada

GDIPFONTCACHEV1.DAT

C:\Windows\assembly\ Tidak
Nativelmages_v4.0.30319_32\index5.dat ada
C:\Windows\assembly\ Tidak
Nativelmages_v4.0.30319_32\index6.dat ada
C:\Windows\assembly\ Tidak
Nativelmages_v4.0.30319_32\index7.dat ada

C:\Windows\assembly\
Nativelmages_v4.0.30319_32\
Microsoft.CSharp\ Ada Ada
05503f37aef5261d80cccal9f8078679\
Microsoft.CSharp.ni.dll

C:\Windows\assembly\
Nativelmages_v4.0.30319_32\
mscorlib\246f1a5abb686b9dcd
f22d3505b08cea\mscorlib.ni.dll

Ada Ada

C:\Windows\assembly\
Nativelmages_v4.0.30319_32\
System.Configuration\ Ada Ada
ac18c2dcd06bd2a0589bac94ccae5716\
System.Configuration.ni.dll




File dihapus
C:\Windows\assemblIy\
Nativelmages_v4.0.30319_32\
System.Core\
713647b987b140al7e3c4ffedc721f85\
System.Core.ni.dll
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Ket Status

Ada

Ada

C:\Windows\assembly\
Nativelmages_v4.0.30319_32\
System.Data.SgIXml\
1fdd0961d8d07ef4d1fcaf30f0050c0al
System.Data.SqlXml.ni.dll

Ada

Ada

C:\Windows\assembly\
Nativelmages_v4.0.30319_32\System.Xml\
€997d0200c25f7db6bd32313d50b729d\
System.Xml.ni.dll

Ada

Ada

C:\Windows\assembly\
Nativelmages_v4.0.30319_32\System\
964da027ebca3b263a05cadb8eaa20a3\
System.ni.dll

Ada

Ada

C:\Windows\Prefetch\BOOTSECT.EXE-
C171AF2B.pf

Ada

Ada

C:\Windows\Prefetch\BRSET.EXE-
CFAES891C.pf

Ada

Ada

C:\Windows\Prefetch\DLLHOST.EXE-
B2EB1806.pf

Ada

Ada

C:\Windows\Prefetch\
RE-LOADERBYR@I1N.EXE
-82D80485.pf

Ada

Ada

C:\Windows\Prefetch\ReadyBoot\Trace4.fx

Ada

Ada

C:\Windows\Prefetch\RUNDLL32.EXE-
6C3B79A1.pf

Ada

Ada
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File dihapus Ket Status

C:\Windows\Prefetch\SHUTDOWN.EXE-

Ada Ada
E7D5COCC.pf
C:\Windows\Prefetch\WLRMDR.EXE-

Ada Ada
C2B47318.pf
C:\Windows\ServiceProfiles\NetworkService\
AppData\Local\Microsoft\ Tidak
Windows Media Player NSS\3.0\con Files\ ada
€0191160-02e3-4826-90d3-
133d3e32d2ch.png
C:\Windows\System32\LogFiles\HTTPERR\

Ada Ada
httperrl.log
C:\Windows\System32\LogFiles\SQM\ Tidak
SQMLogger.etl.007 ada
C:\Windows\System32\wdi\
{86432a0b-3c7d-4ddf-a89c-172faa90485d}\ | Tidak
{28615cb3-76c0-43d3-9b4d-759d3e4273¢3}\ | ada
snapshot.etl
C:\Windows\System32\wdi\
{86432a0b-3c7d-4ddf-a89c-172faa90485d}\

Ada Ada

{9ef18d48-f1c5-42f2-8473-865af1c00adc}\
snapshot.etl

Pada table diatas terlihat bahwa aplikasi Re-loader.exe,
brset.exe, bootsect.exe, dan shutdown.exe meninggalkan
jejak berupa file prefetch yang akan menjadi bahan
penyusun loC pada folder C:\Windows\Prefetch dengan

detail sebagai berikut :

- C:\Windows\Prefetch\ BOOTSECT.EXE-

C171AF2B.pf

- C:\Windows\Prefetch\BRSET.EXE-CFAE891C.pf
- C:\Windows\Prefetch\RE-LOADERBYR@1N.EXE-

82D80485.pf
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- C:\Windows\Prefetch\SHUTDOWN.EXE-
E7D5C9CC.pf

6.2.3 Hasil Analisa Procexp

Lampiran C adalah hasil analisa Procexp dimana tidak
ditemukan virus sesuai dengan analisa VirusTotal dan
semua program yang berjalan memiliki Verivied Signer
yang berarti semua program tersebut adalah asli.

Secara mengejutkan hanya aplikasi Re-loader yang
dianggap sebagai Virus dengan jumlah deteksi sebanyak 49
dari 65 antivirus yang terintegrasi dalam VirusTotal
sebagaimana ditunjukkan dalam Gambar 6.21 dan
Gambar 6.22. Hasil analisa VirusTotal yang lebih lengkap
juga dapat dilihat pada Tabel 6.3.

Process CPU Private Bytes Working Set PID
Re-LoaderByR@1n.exe <0.01 52,048 K 71,504 K '3432
Description Company Name Verified Signer VirusTotal
Activator (Mo signature was present in the subject)  49/65
Gambar 6.21 Detail hasil procmon untuk Re-loader

SHAZ256: 4ac8f2d8ad5abe82179aa85d0a3aad613a230d126f0ebad259 1fbd 3aTaTed6b2

File name Re-LoaderByR@1n.exe :g

Detection ratio: 51/64 ‘r 2 @ 2

Analysis date:  2017-08-31 21:59:24 UTC (1 day. © hours ago )

Gambar 6.22 Hasil scan VirusTotal terhadap Re-loader

Tabel 6.3 Daftar virus dan malware yang ditemukan oleh
VirusTotal

Antivirus Result Update
Ad-Aware Application.Hacktool.UV 20170831
AegisLab Troj.Spy.Msil.Keylogger!c 20170831

AhnLab-V3 | Unwanted/Win32.AutoKMS. | 20170831
C1638205

ALYac Misc.HackTool.WinActivato | 20170831
r
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Antivirus Result Update
Antiy-AVL | Trojan/Win32.BTSGeneric 20170831
Arcabit Application.Hacktool.UV 20170831
Avast FileRepMalware [PUP] 20170831
AVG FileRepMalware [PUP] 20170831
AVware Trojan.Win32.Generic!BT 20170831
BitDefender | Application.Hacktool.UV 20170831
CAT- HackTool. Wpakill 20170831
QuickHeal
Comodo TrojWare.Win32.Spyware.sb | 20170831

dxn
CrowdStrike | malicious_confidence_70% 20170804
Falcon (ML) | (D)
Cylance Unsafe 20170831
Cyren W32/Trojan.ETRK-6518 20170831
DrWeb Tool.Wpakill.12 20170831
Emsisoft Riskware.WinAct (A) 20170831
Endgame malicious (high confidence) 20170821
ESET- a variant of 20170831
NOD32 MSIL/HackTool.WinActivat

or.J potentially unsafe
F-Secure Application.Hacktool.UV 20170831
Fortinet W32/Keylogger.CGBCltr 20170831
GData MSIL.Riskware.Hacktool.B 20170831
Ikarus HackTool.Win32.Wpakill 20170831
Sophos ML | Heuristic 20170822
Jiangmin Trojan/Jorik.htdp 20170831
K7AntiViru | Unwanted-Program ( 20170831
S 004f09ab1 )
K7GW Unwanted-Program ( 20170831

004f09ab1 )
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Antivirus Result Update
Kaspersky Trojan- 20170831
Spy.MSIL.Keylogger.cgbc
Malwarebyt | PUP.Optional. WpaKill 20170831

es
McAfee Artemis!686A5620C3DA 20170831
McAfee- BehavesLike.Win32.Generic. | 20170831
GW-Edition | tc
Microsoft Trojan:Win32/Skeeyah.Alrfn | 20170831
eScan Application.Hacktool.UV 20170831
NANO- Trojan.Win32.Keylogger.egi | 20170831
Antivirus hod
nProtect Trojan- 20170831
Dropper/W32.Keylogger.158
4122
Palo Alto generic.ml 20170831
Networks
(Known
Signatures)
Panda PUP/Crack 20170831
Rising Spyware.Keylogger!8.12F 20170831
(cloud:9BC62Dn4D4J)
SentinelOne | static engine — malicious 20170806
(Static ML)
Sophos AV | Mal/Generic-S 20170831
SUPERARNti | Trojan.Agent/Gen-Kazy 20170831
Spyware
Symantec Hacktool 20170831
Tencent Msil.Trojan- 20170831
spy.Keylogger.Wozy
TrendMicro | TROJ_GEN.R021COEHI16 20170831
TrendMicro- | TROJ_GEN.R021COEHI16 20170831
HouseCall
VBA32 TrojanSpy.MSIL.Keylogger | 20170831
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Antivirus Result Update
VIPRE Trojan.Win32.Generic!BT 20170831
Webroot W32.Hack.Tool 20170831
Yandex TrojanSpy.Keylogger!'dimQO0 | 20170831

fE/Qxk
Zillya Tool.WinActivator.Win32.32 | 20170831
8
ZoneAlarm | Trojan- 20170831
by Check Spy.MSIL.Keylogger.cghbc
Point
Alibaba 20170831
Avira (no 20170831
cloud)
Baidu 20170831
Bkav 20170831
ClamAvV 20170831
CMC 20170828
F-Prot 20170831
Kingsoft 20170831
MAX 20170831
Qihoo-360 20170831
Symantec 20170831
Mobile
Insight
TheHacker 20170828
Trustlook 20170831
ViRobot 20170831
WhiteArmor 20170829
Zoner 20170831

6.2.4 Hasil Analisa Procmon

Process Monitor dapat digunakan untuk memberikan
Gambaran pergerakan aplikasi pada file dan folder. Untuk
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melihat rangkuman file pilih Tools pilih File Summary...
seperti pada Gambar 6.23.

7 Process Monitor - D:\Barang Bukti 2\CleanProcMon.PML
File Edit Event Filter Tools Options Help

System Details... El #h
Process Tree... Ctrl+T  ftion
) dFile
Process Activity Summary... dFile
File Summary... steFile
. sry MetworkOp
Registry Surmmary... < File
Stack Summary... steFile
sryMetworkOp
Metwork Summary... oFilo
Cross Reference Summary... steFile
sy Directony
Count Occurrences... sryDirectany

Gambar 6.23 Pilihan File Summary procmon

File Summary dapat dilihat berdasarkan Path, Folder,
maupun Extension seperti pada Gambar 6.24.

B File Summary - O *

Files accessed during trace:

By Path ByFolder By Extension

File Time Total Events COpens Closes Reads Writes ™
1.1280535 633 156 122 13 13
0.0012321 62 3 2 45 0
0.0016270 60 17 17 0 0
0.0341032 ] 26 18 0 0
0.0012001 56 3 2 ki 0
0.0034614 53 21 15 0 0
0.0483130 45 10 10 1 2
0.3239109 45 10 10 1 2
0.0004838 27 ] ] 0 0
0.0022137 26 12 6 0 0 v
£ >
Filter... 44 file paths Save...

Gambar 6.24 Tampilan awal File Summary

Penelitian ini menggunakan File Summary By Folder
seperti pada Gambar 6.25.
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" File Summary = O X

Files accessed during trace:
By Path By Folder By Extension

Name

File Time  Tot
Bc: 0.8273471
0.0001092
Users 0.4230952
Windows 0.4045380
“Device 0.3002124

< >
Filter... 44 file paths Save...

Gambar 6.25 File Summary berdasarkan folder

Berikut adalah folder yang diakses oleh aplikasi Re-loader.
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BC:

= Users
= Public
= Desktop
R@&1n b
= Windows
= AppData
= Local
= Temp
[ Re-Loader

DEFAULT XRM-MS
= 0EM

= SLIC

4F157
= boot

bootsect exe
brset.exe
= ui
SwDRM.dIl

Gambar 6.26 Daftar folder yang diakses Re-loader pada C:\users

=c

Users
= Windows
= AppPatch
sysmain.zdb
=l Microsaft. NET
=l Framework
E v4.0.30319
WMINet_Ltils.dil
clrdll
[= assembly
B GAC_MSIL
[= System.Management
= v4.0_4.0.0.0_b0FHF11d50a3a
System.Management.INI
System Management dll
B GAC_32
[= System Management
= v4.0_40.0.0_b0F5A11d50a3a
System.Management dll
= System32
apphelp.dl
ale32dl
oleaut 32 dll
stdole2 tlb
userd2dl
=l whem
whemdisp tb
antiwpa.dl
= assembly
[= Nativelmages_v4.0.30315_32
indexc dat

Gambar 6.27 Daftar folder yang diakses Re-loader pada
C:\Windows
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=1 C:

+ Users
+ Windows
=l "Device
=I HarddiskVolume 1
S.DiI‘E:C’[DIY

4F157
=| VBoxMiniRdr
= VBOXSRV
= Farensika_Tool
[BAGAS21] Redoader Activator 2.6 Final

Gambar 6.28 Daftar folder yang diakses oleh Re-loader pada
\Device

Berdasarkan Gambar 6.26, Gambar 6.27 dan Gambar
6.28 diatas terlihat bahwa Re-loader hanya menjalankan
brset.exe dan bootsect.exe dalam merubah banyak file
bawaan dari Windows untuk diaktivasi. Sebelum seluruh
implementasi Re-loader berakhir, Re-loader membuat file
baru di C:\Users\Public\Desktop dengan nama R@in.txt
yang terekam pada Gambar 6.29.

13:11:30.3253116 Re-loaderByR@1nexe 1388 B(}Ba{sﬂle C\Users'\Public\Desktop SUCCESS
13:11:30.3258898 Re-loaderByR@1nexe 1388 BQuewBas\c\nfurmahunFils C\Users'\Public\Desktop SUCCESS
13:11:30.3269237 Re-loaderByR@1nexe 1388 EOUSBFHE C\Users'\Public\Desktop SUCCESS
13:11:30.3296250 Re-LoaderByR@1nexe 1388 @Createﬁle C\Users'Public\Desktop'R@1nbd SUCCESS
13:11:30.3348491 Re-LoaderByR@1nexe 1388 @Wmeﬁle C\Users'Public\Desktop'R@1nbd SUCCESS
13:11:30.3353771 Re-LoaderByR@1nexe 1388 @C!oseﬁ\e C\Users'Public\Desktop'R@1nbd SUCCESS
13:11:30.3355659 €PRe-LoaderByR@1Inexe 1308 BhReadFile C SUCCESS
13:11:50.2803335 €PRe-LoaderByR@1Inexs 1388 SF Thread Exit SUCCESS
13:11:58.4711698 €PRe-LoaderByR@1Inexs 1388 LF Thread Exit SUCCESS

Gambar 6.29 Rekaman penambahan file R@1n.txt pada desktop

6.2.5 Hasil Analisa Autoruns
Autoruns tidak mendeteksi adanya kelainan pada autorun
baik pada tahap Clean maupun Infected 2 seperti pada
Gambar 6.30 dan Gambar 6.31.
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3 Autoruns [CleanAutoRuns.arn] - Sysinternals: www.sysinternals.com - O *

File Entry Options Help

IEEEY L
lE‘ Codecs E Boot Execute @ Image Hijacks r‘«j Applnit rﬁj KnownDLLs . Winlogon .’,\, Winsock Providers
2 Print Monitors @ LSA Providers & Network Providers :ﬂi WML B Sidebar Gadgets |] Office
&7 Everything é Logon 4 Explorer & Internet Explorer [ Scheduled Tasks % Services

Drivers

Autorun Entry Description Publisher Image Path Timestar|

| Clean VirusTotal, Signed Microsoft Entries Hidden,

Gambar 6.30 Hasil autoruns pada tahap Clean

3] Autoruns [Infected2AutoRuns.arn] - Sysinternals: www.sysinternals.com - O *

File Entry Options Help

FERY AL

lE‘ Codecs E Boot Execute @ Image Hijacks r‘mj Applnit rﬁj KnownDLLs . Winlogon .\,, Winsock Providers
{3 Print Monitors @ LSA Providers & Metwork Providers :ﬂi WML B Sidebar Gadgets |] Office

&7 Everything é Logon :3 Explorer a Internet Explorer B Scheduled Tasks % Services Drivers
Autorun Entry Description Publisher Image Path Timestar|
< >

i Clean VirusTotal, Signed Micrasoft Entries Hidden.

Gambar 6.31 Hasil autoruns pada tahap Infected 2
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6.2.6  Hasil Analisa Volatility

Hasil scan VirusTotal untuk setiap tahap akan dijabarkan
dalam Tabel 6.4, Tabel 6.5 dan Tabel 6.6.

Tabel 6.4 Hasil scan program pada tahap Clean

Antivir

us

smss.exe Qihoo- | HEUR/QVMO00.1.B583.Malw
360 are.Gen

csrss.exe | 1/65 Sentine | static engine - malicious
IOne
(Static
ML)

wininit.ex | 3/64 Baidu Win32.Trojan.WisdomEyes.1
e 6070401.9500.9511

Crowd | malicious_confidence_90%
Strike | (D)

Falcon
(ML)
Sentine | static engine - malicious
IOne

(Static
ML)

csrss.exe | 1/65 Sentine | static engine - malicious
IOne
(Static
ML)

winlogon. | 1/65 | Crowd | malicious_confidence 80%
exe Strike (D)

Falcon
(ML)
services.e | 1/65 | Sentine | static engine - malicious
xe IOne
(Static
ML)




Isass.exe

2/65

Antivir

us

Crowd

Strike
Falcon
(ML)

malicious_confidence_60%

D)
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Sentine
I0ne
(Static
ML)

static engine - malicious

Ism.exe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

VBoxSer
vice.ex

2/65

Ikarus

Virus.Win32.Cryptor

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0One
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious
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Antivir

us

svchost.e
xe

1/65

Sentine

I0ne
(Static
ML)

static engine - malicious

audiodg.e
xe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

(®)

Sentine
I0ne
(Static
ML)

static engine - malicious

Trustedin
stall

2/65

Cylanc
e

Unsafe

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0One
(Static
ML)

static engine - malicious

spoolsv.e
xe

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

D)

Qihoo-
360

HEUR/QVM10.1.B583.Malw
are.Gen

Sentine
I0ne

static engine - malicious
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(Static

ML)

svchost.e
xe

1/65

Sentine
IOne
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

taskhost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

dwm.exe

4/65

Baidu

Win32.Trojan.WisdomEyes.1
6070401.9500.9807

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

(D)

Cylanc
e

Unsafe

Sentine
I0ne
(Static
ML)

static engine - malicious

explorer.e
xe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

®)

Sentine
I0ne
(Static
ML)

static engine - malicious
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Antivir

us

rundl32.
exe

1/65

Sentine

I0ne
(Static
ML)

static engine - malicious

rundl32.
exe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

VBoxTra
y.exe

2/65

Ikarus

Virus.Win32.Cryptor

Sentine
I0ne
(Static
ML)

static engine - malicious

Searchln
dexer.

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

(®)

Qihoo-
360

HEUR/QVM10.1.B583.Malw
are.Gen

Sentine
I0One
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

wmpnetw
k.exe

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_60%

®)

Cylanc
e

Unsafe
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Sentine | static engine - malicious
IOne
(Static
ML)
WmiPrvS | 2/65 | Crowd | malicious_confidence 100%
E.exe Strike (D)
Falcon
(ML)
Sentine | static engine - malicious
IOne
(Static
ML)
cmd.exe | 1/65 | Sentine | static engine - malicious
IOne
(Static
ML)
conhost.e | 4/65 | Baidu | Win32.Trojan.WisdomEyes.1
xe 6070401.9500.9971
Crowd | malicious_confidence_100%
Strike (D)
Falcon
(ML)
Qihoo- | HEUR/QVM10.1.B583.Malw
360 are.Gen
Sentine | static engine - malicious
IOne
(Static
ML)
FTK 0/65
Imager.ex
e
mscorsv | 2/65 | Crowd | malicious_confidence 60%
w.exe Strike (D)
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Antivir

us

Falcon

(ML)

Sentine
IOne
(Static
ML)

static engine - malicious

SPPSVC.ex
e

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

D)

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

WmiPrvS
E.exe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

(D)

Sentine
I0One
(Static
ML)

static engine - malicious

SearchPr
otocol

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_90%

D)

Sentine
I0ne
(Static
ML)

static engine - malicious
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SearchFil
terHo

3/65

Crowd

Strike
Falcon
(ML)

malicious_confidence_80%

D)

Cylanc
e

Unsafe

Sentine
I0ne
(Static
ML)

static engine - malicious

Tabel 6.5 Hasil scan program pada tahap Infected 1

CSrss.exe

Sentine
I0One
(Static
ML)

Result

static engine - malicious

Csrss.exe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

winlogon.

exe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

®)

Sentine
I0ne
(Static
ML)

static engine - malicious

services.e
Xe

2/65

Crowd
Strike

malicious_confidence_60%

(D)
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Antivir

us

Falcon

(ML)

Sentine
IOne
(Static
ML)

static engine - malicious

Isass.exe

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_90%

D)

Qihoo-
360

HEUR/QVM20.1.B583.Malw
are.Gen

Sentine
I0ne
(Static
ML)

static engine - malicious

Ism.exe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_90%

(D)

Sentine
I0One
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

VBoxSer
vice.ex

3/65

Ikarus

Virus.Win32.Cryptor

McAfe
e-GW-
Edition

BehavesLike.Win32.Dropper.
1z

Sentine
I0ne

static engine - malicious
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(Static

svchost.e
xe

1/65

Sentine
IOne
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

audiodg.e
xe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

(D)

Sentine
I0One
(Static
ML)

static engine - malicious

Trustedin
stall

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_60%

D)

Sentine
I0ne
(Static
ML)

static engine - malicious
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Antivir

us

svchost.e | 1/65 | Sentine | static engine - malicious
xe IOne
(Static
ML)

svchost.e | 1/65 | Sentine | static engine - malicious
xe IOne
(Static
ML)

spoolsv.e | 2/65 | Crowd | malicious_confidence_100%
Xe Strike (D)

Falcon
(ML)
Sentine | static engine - malicious
IOne
(Static
ML)

svchost.e | 1/65 | Sentine | static engine - malicious
xe IOne
(Static
ML)

svchost.e | 1/65 Sentine | static engine - malicious
xe IOne
(Static
ML)

taskhost.e | 1/65 Sentine | static engine - malicious
Xe I0ne
(Static
ML)
dwm.exe | 2/65 | Crowd | malicious_confidence 80%
Strike | (D)

Falcon
(ML)
Sentine | static engine - malicious
IOne
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Antivir

us

(Static
ML)

explorer.e | 2/65 | Crowd | malicious_confidence_80%
xe Strike (D)

Falcon
(ML)
Sentine | static engine - malicious
IOne
(Static
ML)

rundll32. | 1/65 | Sentine | static engine - malicious
exe IOne
(Static
ML)
rundli32. | 1/65 Sentine | static engine - malicious
exe IOne
(Static
ML)
VBoxTra | 2/65 Ikarus | Virus.Win32.Cryptor
y.exe

Sentine | static engine - malicious
IOne
(Static
ML)
Searchln | 3/65 Crowd | malicious_confidence_100%
dexer. Strike (D)

Falcon
(ML)
Qihoo- | HEUR/QVM10.1.B583.Malw
360 are.Gen

Sentine | static engine - malicious
IOne
(Static
ML)
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Antivir

us

svchost.e | 1/65 | Sentine | static engine - malicious
xe IOne
(Static
ML)
WmiPrvS | 2/65 | Crowd | malicious_confidence 90%
E.exe Strike (D)
Falcon
(ML)
Sentine | static engine - malicious
IOne
(Static
ML)
cmd.exe | 1/65 | Sentine | static engine - malicious
IOne
(Static
ML)
conhost.e | 4/65 | Baidu | Win32.Trojan.WisdomEyes.1
xe 6070401.9500.9971
Crowd | malicious_confidence_100%
Strike (D)
Falcon
(ML)
Qihoo- | HEUR/QVM10.1.B583.Malw
360 are.Gen
Sentine | static engine - malicious
IOne
(Static
ML)
Re- 10/65 | AhnLa | HackTool/Win32.Activator.C
loaderBy b-V3 1908685
R@1 Comod | Heur.Corrupt.PE
0
Crowd | malicious_confidence 80%
Strike (D)
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Antivir

us

Falcon

(ML)
Cylanc | Unsafe
e

Emsiso | Riskware.WinAct (A)
ft

GData | MSIL.Riskware.Hacktool.B

Sophos | heuristic
ML

Jiangm | Trojan/Jorik.htdp
in

Qihoo- | HEUR/QVM20.1.B583.Malw
360 are.Gen

TheHa | W32/Behav-Heuristic-
cker CorruptFile-EP

mscorsv | 2/65 | Crowd | malicious_confidence_60%
w.exe Strike (D)

Falcon
(ML)
Sentine | static engine - malicious
IOne
(Static
ML)

sppsvec.ex | 2/65 | Crowd | malicious_confidence_80%
e Strike (D)

Falcon
(ML)
Sentine | static engine - malicious
IOne
(Static
ML)

svchost.e | 1/65 | Sentine | static engine - malicious
xe IOne
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Antivir

us

ML)

(Static

WmiPrvS
E.exe

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

(D)

NANO

Antivir
us

Virus.Win32.Gen.ccmw

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

SearchPr
otocol

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_90%

(D)

Sentine
I0One
(Static
ML)

static engine - malicious

FTK
Imager.ex
e

0/65

SearchFil
terHo

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

®)
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Cylanc

e

Unsafe

Sentine
IOne
(Static
ML)

static engine - malicious

mscorsv
Ww.exe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_60%

D)

Sentine
I0ne
(Static
ML)

static engine - malicious

Tabel 6.6 Hasil scan program pada tahap Infected 2

smss.exe | 1/65 Qihoo- | HEUR/QVMO00.1.B583.Malw
360 are.Gen
csrss.exe | 1/65 | Sentine | static engine - malicious
I0ne
(Static
ML)
wininite | 2/65 | Crowd | malicious_confidence 80%
xe Strike (D)
Falcon
(ML)
Sentine | static engine - malicious
I0ne
(Static

ML)
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csrss.exe | 1/65 | Sentine | static engine - malicious
I0ne
(Static
ML)
winlogon | 1/65 | Sentine | static engine - malicious
.exe I0ne
(Static
ML)
services.e | 2/65 | Baidu | Win32.Trojan.WisdomEyes.1
xe 6070401.9500.9919
Sentine | static engine - malicious
I0ne
(Static
ML)
Isass.exe | 1/65 Sentine | static engine - malicious
I0ne
(Static
ML)
Ism.exe 2/65 | Qihoo- | HEUR/QVM10.1.B583.Malw
360 are.Gen
Sentine | static engine - malicious
I0ne
(Static
ML)
svchost.e | 1/65 | Sentine | static engine - malicious
xe I0ne
(Static
ML)
VBoxSer | 3/65 | AegisL | Troj.Dropper.W32.Agent.mc
vice.ex ab Sg
Ikarus | Virus.Win32.Cryptor
Sentine | static engine - malicious

10ne
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(Static
ML)

svchost.e
xe

2/65

Qihoo-
360

HEUR/QVM10.1.B583.Malw
are.Gen

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
10ne
(Static
ML)

static engine - malicious

svchost.e
Xe

2/65

Qihoo-
360

HEUR/QVM10.1.B583.Malw
are.Gen

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

audiodg.e
xe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_60%

(D)

Sentine
10ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious
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svchost.e | 1/65 | Sentine | static engine - malicious
xe I0ne
(Static
ML)
spoolsv.e | 3/65 | Crowd | malicious_confidence 70%
Xe Strike (D)
Falcon
(ML)
Qihoo- | HEUR/QVM10.1.B583.Malw
360 are.Gen
Sentine | static engine - malicious
I0ne
(Static
ML)
svchost.e | 1/65 Sentine | static engine - malicious
xe I0ne
(Static
ML)
svchost.e | 2/65 | Qihoo- | HEUR/QVM10.1.B583.Malw
xe 360 are.Gen
Sentine | static engine - malicious
I0ne
(Static
ML)
taskhost.e | 1/65 | Sentine | static engine - malicious
xe I0ne
(Static
ML)
dwm.exe | 3/65 Baidu Win32.Trojan.WisdomEyes.1
6070401.9500.9649
Crowd | malicious_confidence 80%
Strike (D)
Falcon

(ML)
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Sentine
I0ne
(Static
ML)

static engine - malicious

explorer.
exe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

(®)

Sentine
10ne
(Static
ML)

static engine - malicious

VBoxTra
y.exe

2/65

Ikarus

Virus.Win32.Cryptor

Sentine
10ne
(Static
ML)

static engine - malicious

Searchln
dexer.

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

(D)

Qihoo-
360

HEUR/QVM10.1.B583.Malw
are.Gen

Sentine
10ne
(Static
ML)

static engine - malicious

wmpnetw
k.exe

3/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_60%

®)

Cylanc
e

Unsafe
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Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
xe

1/65

Sentine
10ne
(Static
ML)

static engine - malicious

WmiPrvS
E.exe

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

(®)

Sentine
I0ne
(Static
ML)

static engine - malicious

SearchPr
otocol

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

D)

Sentine
I10ne
(Static
ML)

static engine - malicious

cmd.exe

1/65

Sentine
10ne
(Static
ML)

static engine - malicious

conhost.e
Xe

4/65

Baidu

Win32.Trojan.WisdomEyes.1
6070401.9500.9980

Crowd
Strike
Falcon
(ML)

malicious_confidence_100%

D)
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Qihoo-
360

HEUR/QVM10.1.B583.Malw
are.Gen

Sentine
I0ne
(Static
ML)

static engine - malicious

taskhost.e
xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

FTK
Imager.e
xe

0/65

mscorsv
w.exe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

SppSVC.ex
e

2/65

Crowd
Strike
Falcon
(ML)

malicious_confidence_80%

(D)

Sentine
I0ne
(Static
ML)

static engine - malicious

svchost.e
Xe

1/65

Sentine
I0ne
(Static
ML)

static engine - malicious

Setelah mendapatkan data VirusTotal, dilakukan filterisasi
program yang benar-benar bermasalah dengan mengabaikan
hasil dari SentinelOne dan CrowdStrike. Hal lain yang
diabaikan adalah apabila jumlah deteksi maupun hasil pada
tahap clean sama dengan tahap infected 2 maka program
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tersebut juga ikut diabaikan. Dengan demikian didapatkan
hasil yang dijabarkan pada Tabel 6.7.

Tabel 6.7 Hasil scan program keseluruhan

Program Keterangan
Audiodg.exe Aman
Cmd.exe Aman
Conhost.exe Aman
Csrss.exe Aman
Dwm.exe Aman
Explorer.exe Aman
FTK Aman
Imager.exe
Lsass.exe Aman
Lsm.exe Malware

HEUR/QVM10.1.B583.Malware.Gen
terdeteksi oleh Qihoo-360 pada tahap
Infected 2

Mscorsvw.exe | Aman
Rundll32.exe | Aman
SearchFilterH | Aman
0

SearchProtoco | Aman
I

Services.exe Trojan

Win32.Trojan.WisdomEyes.16070401.9500.
9919 terdeteksi oleh Baidu pada tahap
Infected 2

Smss.exe Aman
Spoolsv.exe Aman
Sppsvc.exe Aman
Svchost.exe Malware

HEUR/QVM10.1.B583.Malware.Gen
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Program Keterangan

terdeteksi oleh Qihoo-360 pada tahap
Infected 2

Taskhost.exe | Aman
Trustedinstall | Aman
VBoxService. | Trojan Troj.Dropper.W32.Agent.mcSg

ex terdeteksi oleh AegisLab pada tahap
Infected 2

VBoxTray.exe | Aman

Wininit.exe Aman

Winlogon.exe | Aman

WmiPrvSE.ex | Aman
e

Wmpnetwk.ex | Aman
e

Berdasarkan hasil analisa VirusTotal diatas, Re-loader
terlihat tidak terlalu berbahaya karena hanya sebagian
kecil yang terindentifikasi sebagai malware. Ancaman
sebenarnya dari malware pada Re-loader terletak pada
jenis malwarenya. Malware yang terdeteksi adalah
Trojan Dropper dan HEUR dimana malware ini
berfungsi untuk mendatangkan malware lain serta
mengirimkan data-data sensitive seperti password dan
email tanpa disadari. Hal ini juga memungkinkan suatu
saat pengendali utama Re-loader dapat menyisipkan
malware yang lebih berbahaya tanpa disadari
pengguna.

6.3  Hasil Indicator 10C

6.3.1 Hasil audit awal

Terdapat beberapa error dalam melakukan audit pada tahap
Clean sehingga total waktu tidak bisa ditampilkan. Namun
hal ini bukan masalah karena loC yang diuji nantinya adalah
loC pada tahap Infected 2. Hasil audit tahap Clean disimpan
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pada folder ./audits/WINDOWS-PC/20170827085121
sebagaimana tercantum dalam Gambar 6.32.

collection succeeded. Your results have been saved at: ./audits/WINDOWS-PC/20170
827085121.

You can now perform an IOC search on these results by running mandiant_ioc_finde
r in "report” mode on the base directory ./audits.

e.g. mandiant_ioc_finder report -s ./audits -i <path_to_iocs> -t <html|doc>

Gambar 6.32 Hasil audit tahap Clean

Audit pada tahap Infected 1 selesai dalam waktu 8.967,57
detik atau sekitar 2 jam 30 menit. Hasil audit tahap Infected
1 disimpan pada  folder ./audits/WINDOWS-
PC/20170827040852 sebagaimana tercantum dalam
Gambar 6.33.

08-27-2017 11:08:52 audit finished. (Took 8967.53 seconds).
08-27-2017 11:08:53

collection succeeded. Your results have been saved at: ./audits/WINDOWS-PC/20170
827040852,

You can now perform an IOC search on these results by running mandiant_ioc_finde
r in "report” mode on the base directory ./audits.

e.g. mandiant_ijoc_finder report -s ./audits -i <path_to_iocs> -t <html|doc>

Gambar 6.33 Hasil audit tahap Infected 1

Audit pada tahap Infected 2 selesai dalam waktu 9.562,45
detik atau 2 jam 40 menit. Hasil audit tahap Infected 2
disimpan pada folder Jaudits/WINDOWS-
PC/20170826222839 sebagaimana tercantum dalam
Gambar 6.34.

088-27-2817 B5:28:3% Audit Finished. (Took 9562.45 seconds).
a8-27-2817 B5:28:48

Gollection succeeded. Your results have been saved at: .- audits/WINDOWS-PC-/20170
826222839 .

¥You can now perform an IQC search on these results by running mandiant_ioc_finde
» in "report” mode on the bhase directory .- audits.

e.g. mandiant_ioc_finder report -s .sawdits —i {path_to_ioes> -t <htmllidoc>

Gambar 6.34 Hasil audit tahap Infected 2

6.3.2 Komponen penyusun I0OC
Berdasarkan hasil analisa didapatkan barang bukti berupa
file sebagai berikut :

1. C:\Users\Public\Desktop\R@1n.txt

2. C:\Windows\Prefetch\RE-
LOADERBYR@1N.EXE-82D80485.pf
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3. C:\Windows\Prefetch\BRSET.EXE-CFAE891C.pf

4. C:\Windows\Prefetch\BOOTSECT.EXE-
C171AF2B.pf

5. C:\Windows\Prefetch\SHUTDOWN.EXE-
E7D5C9CC.pf

Dari file diatas didapatkan hash file pada Tabel 6.8 berikut
Tabel 6.8 Hasil prefetch pada percobaan pertama

File R@1n.txt

Path C:\Users\Public\Desktop\

MD5 | 14ab52elac9a0733ad0b33e79b220a48

SHA1 | 9b7a9aa627528a24546de7d3584c5d95817efcdl
File RE-LOADERBYR@1N.EXE-82D80485.pf
Path C:\Windows\Prefetch\

MD5 | fd9200533aa82405e66b2637217ee5f3

SHAL | 1e81b802fe75f47fla8fe8aca0da615f15e9aa3c
File BRSET.EXE-CFAE891C.pf

Path C:\Windows\Prefetch\

MD5 | ff1f05100eb0alb9bebbb419ee45fhes

SHAL | 187da21e9c0aa717f73f656f19f503c47dcel59%
File BOOTSECT.EXE-C171AF2B.pf

Path C:\Windows\Prefetch\

MD5 | d94f29fafOfalaad46c9f4cd134595f7

SHA1 | 43c9910bf336eddefcdccd5¢0118823035bbh9ofd
File SHUTDOWN.EXE-E7D5C9CC.pf

Path C:\Windows\Prefetch\

MD5 | 7cfh6a240ac6b4ffd03977bbae0ad509

SHA1 | ¢8c0b70c7c5f9ebfadedc8c0535€98dc177be873

Untuk membuat 10C dapat digunakan secara umum, peneliti
melakukan kembali instalasi ulang dan didapatkan hasil
Tabel 6.9 berikut
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Tabel 6.9 Hasil prefetch pada percobaan kedua

File R@1n.txt

Path C:\Users\Public\Desktop\

MD5 | 14ab52elac9a0733ad0b33e79b220a48

SHAL | 9b7a9aa627528a24546de7d3584c5d95817efcdl
File RE-LOADERBYR@I1N.EXE-7204F358.pf
Path C:\Windows\Prefetch\

MD5 | 5bff0807d969d1acf30f1a87d16ee75b

SHA1 | 8632f95ea3e944d4e547479c74e6acf81a442989
File BRSET.EXE-CFAES891C.pf

Path C:\Windows\Prefetch\

MD5 | d8e2d438cc0203e54b547837f4169485

SHA1 | 6d51dc82a2a7bdB8a1848h026474d9f6c982a18ae
File BOOTSECT.EXE-C171AF2B.pf

Path C:\Windows\Prefetch\

MD5 | a6e4d7156cdfldc41ee54ddd3d91a905

SHA1 | 886680e92b44ach582314718840e9e05eda5¢c85
File SHUTDOWN.EXE-E7D5C9CC.pf

Path C:\Windows\Prefetch\

MD5 | 3eb7879030745affd78069099¢9a4188

SHAL | f10af91607ba3546¢1de89696389376c892463f8

Berdasarkan kedua tabel diatas diketahui bahwa barang
bukti bisa saja memiliki nama posisi yang sama namun
dapat dipastikan memiliki hash yang berbeda. Dengan
demikian penulisan loC yang dapat digunakan secara umum

seperti pada Gambar 6.35.




- File Name
- File Name
- File Name
- File Name
‘- File Name

contains
contains
contains
contains
contains

REiln.txt
RE-LORDERBYREIN . EXE-
BRSET .EXE-

BOOTSECT .EXE-
SHUTDOWN .EXE-

Gambar 6.35 Isi indikator pada 10C

129

IOC yang telah dibuat mendapatkan GUID tercantum pada

Gambar 6.36.

MName: | Fiedoader Case

Author: |Yusuf Shalahuddin

GUID: |EE304?19—5aa4—404':l—a?40—efafd8c€4549|

Created: |201'?—CIE|—1€ 12:5%:30Z

Maodified: |201T—':IEI—1E 13:49:37Z

Gambar 6.36 Indentifkasi IOC

6.3.3 Hasil pengujian 10C

IOC yang telah dibuat berhasil membuktikan penggunaan
Re-loader untuk membajak windows. Tampilan 1oC Finder
lebih mendukung untuk pengujian banyak loC dengan
banyak audit. Apabila dalam satu Host ditemukan indikator
dari 1oC yang berbeda, maka setiap penemuan akan
dituliskan pada halaman View by Host. Halaman ini akan
menampilkan 1oC berdasarkan Host atau Audit dari
perangkat yang berbeda sebagaimana terlihat pada Gambar

6.37.
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¥ ioc FinDER

View by Hosts 1 host{s) contained matching hits on the searched I0Cs.
View by Indicator WINDOWS-PC - 10.0.2.15

Re-loader Case- (UID: 66304719

JAudits\WINDOWS-PC\20170826222839
\mir.w32rawfiles.010e3546.xml

Gambar 6.37 Hasil pengujian loC berdasarkan host

Apabila penelitian menggunakan satu loC yang diuji pada
banyak audit Host maka tampilan View by Indicator adalah
yang terbaik. Halaman ini akan menampilkan Host mana
saja yang terkena indicator 1oC sebagaimana ditampilkan
pada Gambar 6.38.

I¥ oc FinDER

View by Hosts 110Cs(s) contained matching hits on the host audits.
WINDOWS-PC-

[JAudits\WINDOW S-PC\20170826222839
\mir.w32rawfiles.010e3546.xml

Gambar 6.38 Hasil pengujian 1oC berdasarkan indikator
Berikut adalah penjelasan dari masing-masing file yang

tercantum pada Gambar 6.39, Gambar 6.40, Gambar
6.41, Gambar 6.42, Gambar 6.43 dan Gambar 6.44.

File Info

Device Path
HarddiskVolume2
Owner
BUILTINVAdministrators

Gambar 6.39 Penjelasan dari file R@1n.txt
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File Info

C\Windows\Prefetch\BOOTSECT.EXE-
C17T1AF2B.pf

\Device\HarddiskVolume2

NT

7516 d94i297af0fa1aa446c9f4cd 13459517 AUTHORITASYSTEM
L= bl

2017-08-26 18:09:08Z  2017-08-26 18:09:08Z f]m"

2017-08-26 18:11:54Z

Gambar 6.40 Penjelasan dari file BOOTSECT.EXE-
C171AF2B.pf

File Info

C\Windows\Prefetch\BRSET.EXE-CFAEB91C.pf \Device\HarddiskVolume2

fi1f05100eb0a1b9bebbbd19eed5ibes NT AUTHORITYASYSTEM

7-08-26 18:09:082 26 18:09:08 26 18:11:542

Gambar 6.41 Penjelasan dari file BRSET.EXE-CFAE891C.pf

\Device\HarddiskVolume2

NT
AUTHORITY\SYSTEM

8:11:552

Gambar 6.42 Penjelasan dari file RE-LOADERBYR@1N.EXE-
82D80485.pf
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File Info

kVolume2

Gambar 6.43 Penjelasan dari file SHUTDOWN.EXE-
E7D5C9CC.pf

Description

P REFERENCES
Definition
KEYWORDS
OR:
m Fileltem/FileName contains ' R@1n.bxdt'
= FileItem/Fi

em/File e contain,
= FileItem/FileName cont:
= Fileltemn/FileName contain.

Gambar 6.44 Penjelasan indikator yang digunakan

6.4 Hasil Pengujian pada Windows Asli

Sebagian besar barang bukti yang didapatkan berupa
file prefetch. Hal ini memiliki kelebihan dan
kekurangan. File prefetch akan tetap ada setelah
computer restart namun hanya menyimpan 128 file
prefetch terbaru sesuai dengan pernyataan MSDN
terkait prefetch [36]. Setelah diuji, Windows 7 yang
baru keluar dari toko komputer maupun yang diaktivasi
manual tidak memiliki 5 barang bukti yang dicurigai.
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Berikut beberapa alasan barang bukti tidak ditemukan

1.

6.5

R@1n.txt

File ini dapat dihapus dengan mudah dan
tergantikan dengan file lain di Desktop.
RE-LOADERBYR@1N.EXE- .pf

File ini dapat memiliki nama yang berbeda-beda
sehingga nama file prefetch juga berbeda.
BRSET.EXE- .pf

Windows asli tidak menjalankan Brset.exe atau
prefetch tertimpa dengan prefetch yang lebih baru.
BOOTSECT.EXE- .pf

Windows asli tidak menjalankan Bootsect.exe atau
prefetch tertimpa dengan prefetch yang lebih baru.
SHUTDOWN.EXE- .pf

Windows asli tidak menjalankan Shutdown.exe
kecuali pengguna pernah mematikan komputer
melalui cmd.

Hasil Pengujian Varian Re-loader

Sebagian besar persebaran Re-loader yang umum
didapatkan dari Google. Setelah menggunakan
pencarian Google, sebagian besar website yang
menyediakan aplikasi Re-loader hanya mengupload
ulang aplikasi dan beberapa disertai dengan catatan
dari mana aplikasi tersebut di dapatkan sebagaimana
terlihat pada Gambar 6.45.
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-

|
File View Actions Tools Options Help
E 1 9 / i
New Open Extract Test Exit.
2 LI [wew-gigapurbalingga.com] Reloacta6r\

~ Jig [www.gigapurbalingga.com]_ReloAct26F rar
~ -3 [www.gigapurbalingga,com]_ReloAct2eF
5 Readme

File Name File Type Modit

Readme Folder

@ Forum.url Internet Shorteut 092
@ GigaPurbalingga. com_Free Download Software Full Version.url - Internet Shortcut 07

Re-LoaderByR @1n.exe Application 14-AL
= Read Mellltut Text Document 030
[ setupcomplete cmd Windaws Command... 1044

3

File Edit Format View Help

Software Ini Di Download dari www.gigapurbalingga.com

UPDATE SETIAP HART LHO!!!

JANGAN LUPA LIKE FACEBOOK GigaPurbalingga

Author : The-G
Facebook Fans Page : Gigapurbalingga
keb/Blog : http://wnw.gigapurbalingga.com/

»>»>Tempat Download Software Full Version ‘www.gigapurbalingga.com'<<<

[wwni. gigapurbalingga.com]_

Gambar 6.45 Re-loader dari www.gigapurbalingga.com

Sebagian besar varian versi Re-loader yang muncul
pada halaman awal Google hanya versi 2.6 yang telah
diteliti dan versi 3.0 update dari versi sebelumnya.
Versi yang lebih lama dapat ditemukan pada halaman
Google berikutnya yang kemungkinan besar jarang
dikunjungi karena hasil halaman awal Google sudah
memenuhi kebutuhan pengguna. Setelah mencoba
mengunduh aplikasi Re-loader khusus versi 2.6, semua
file memiliki hash yang sama dengan yang digunakan
pada penelitian ini. Nilai yang sama ini membuktikan
file tersebut benar-benar sama tanpa perubahan.
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BAB 7
KESIMPULAN

Kesimpulan

Berdasarkan hasil dari analisa diatas didapatkan kesimpulan
sebagai berikut :

Re-loader meninggalkan 5 file yang dapat digunakan
sebagai bukti penggunaan aplikasi Re-loader yaitu

R@1n.txt, RE-LOADERBYR@1N.EXE-
82D80485.pf, BRSET.EXE-CFAE891C.pf,
BOOTSECT.EXE-C171AF2B.pf, dan

SHUTDOWN.EXE-E7D5C9CC.pf. File prefetch
dengan ekstensi .pf dapat memiliki 8 karakter unik
setelah nama aplikasi dan sebelum .pf. Karakter ini
dapat berubah sesuai dengan media
penyimpanannya, namun tetap dapat digunakan
sebagai barang bukti.

Dari sekian banyak analisa yang telah dilakukan, Re-
loader dapat menginfeksi aplikasi lain menjadi
Trojan Dropper dan HEUR yang akan mengirimkan
data sensitif pngguna dan mengunduh lebih banyak
malware dikemudian hari. Analisa Sysmon
membuktikan aplikasi Re-loader menjalankan tiga
aplikasi lain yaitu brset.exe, bootsect.exe, dan
shutdown.exe. Analisa Regshot membuktikan bahwa
ketiga aplikasi tersebut meninggalkan jejak berupa
file prefetch untuk setiap aplikasi yang dijalankan.
Analisa procexp hanya mendeteksi Re-loader
sebagai proses yang mengandung virus sementara
proses lain bersih. Analisa procmon menemukan
satu file tambahan yang sengaja ditempatkan pada
dekstop dengan nama R@1n.txt. Analisa autoruns
tidak menemukan adanya autorun yang berbahaya
atau mencurigakan. Analisa RAM menggunakan
Volatility memang menemukan beberapa proses
teridentifikasi mengandung malware.
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7.2

Aplikasi Re-loader 2.6 By R@1n yang diteliti
menyimpan bahaya yang mengancam dimasa depan.
Hal ini terlihat dari malware yang teridentifikasi
merupakan malware yang mengundang malware lain
untuk mencuri data dan kejahatan lainnya. Penegak
hukum juga dapat mendeteksi adanya penggunaan
aplikasi Re-loader menggunakan loC seperti yang
dilakukan dalam penelitian ini dan dapat menjerat
pengguna dengan undang-undang hak cipta ataupun
ITE.

Saran

Berdasarkan penelitian yang telah dilakukan, peneliti
memiliki beberapa saran sebagai berikut :

Dari sekian banyak aplikasi yang digunakan, hanya
sysmon dan procmon yang mampu merekam secara
akurat meskipun komputer mengalami restart.

Hasil dari penelitian ini bisa berbeda apabila
dilakukan kembali dalam jangka waktu yang lama.
Hal ini dapat terjadi karena VirusTotal terus
mengupdate database yang dimiliki dan para
pembuat AntiVirus juga terus berkerja mendeteksi
varian baru dari virus maupun malware.

Apabila dalam penggunaanya di lapangan dilakukan
anti forensik dengan menghapus secara permanen
barang bukti yang telah disebutkan dalam penelitian
ini, maka satu-satunya jalan untuk menemukan
barang bukti lainnya adalah dengan menganalisa
Registry yang tentu saja lebih sulit.

Penggunaan loC tidak hanya terbatas pada pencarian
malware. 10C juga bisa digunakan untuk hal yang
lain sesuai dengan kreatifitas pembuat 10C seperti
mencari pencuri file, mendeteksi file porno,
mendeteksi ancaman internal dan masih banyak lagi.
Dalam penelitian ini CoC (Chain of Custody) tidak
memiliki pengaruh yang besar, namun akan sangat
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membantu apabila sebuah penelitian forensik digital
menggunakan banyak peneliti.

Penelitian ini hanyalah dasar pemahaman dari alur
forensik digital yang lebih besar. Setiap pembahasan
dalam penelitian ini dapat menjadi penelitian
tersendiri dengan kasus yang berbeda namun
memiliki penjelasan yang lebih mendalam. Adapun
topik yang tidak dibahas secara mendalam dalam
penelitian ini adalah Evidence Imaging, Standard
Operating Procedure, Static Malware Analysis,
SANS SIFT, REMnux, Sysinternals, Nirsoft
Package, Volatility, Chain of Custody, dan
Indicators of Compromise.
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LAMPIRAN A - Chain of Custody

Case No.

1

Date/Time Collected

27 Agustus 2017 dan 13 September 2017

Collected by Yusuf Shalahuddin

Site Address Laboratorium Infrastuktur dan Keamanan
Teknologi Informasi

Evidence No. 1

File Name Re-LoaderByR@1n.exe

Storage Location

D:\Barang Bukti 2\[BAGAS31] Re-loader
Activator 2.6 Final

File Size 1.51 MB (1,585,152 bytes)

MD5 Hash 686a5620c3da7834205¢c14d95d2a2d10

SHAI Hash aa92ac2chcc42758b739bab0f60aa5b10ch8b34f
Note Aplikasi untuk membajak Windows

Evidence No. 2

File Name CleanRAM.mem

Storage Location D:\Barang Bukti 2

File Size 1.99 GB (2,147,418,112 bytes)

MD5 Hash ed4491a0b2ba4911b2b490fb84db6dbf

SHA1 Hash 40bc81d5ddbh9b6138eacch0801d6adbc0ffo899
Note Hasil imaging RAM tahap Clean

Evidence No. 3

File Name Infected1RAM.mem

Storage Location D:\Barang Bukti 2

File Size 1.99 GB (2,147,418,112 bytes)

MD5 Hash 9ef4fd024852bdc09ae03ea250770fd3

SHA1 Hash d40bf8faa7adbcfh1e4573c160202435a5f5771
Note Hasil imaging RAM tahap Infected 1

Evidence No. 4

File Name Infected2RAM.mem

Storage Location D:\Barang Bukti 2

File Size 1.99 GB (2,147,418,112 bytes)

MD5 Hash 765f85e870104e9e6aebb66194bc7230

SHA1 Hash e6eef14b029819¢9031826509e92508ff40a7b0b
Note Hasil imaging RAM tahap Infected 2

Evidence No. 5

File Name Infected2HDD.001

Storage Location

D:\Barang Bukti 2




A-2

File Size 19.9 GB (21,367,881,728 bytes)

MD5 Hash a93f389a37¢c3bff948be0040a742ccch

SHA1 Hash 779ff0f6f3echa28a90ec2eh766871ffef714034
Note Hasil imaging HDD tahap Infected 2
Evidence No. 6

File Name SW_DVD5_Win_Pro_7_32BIT_English

Full MLF_X15-71033

Storage Location

_D:\Barang Bukti 2

File Size 2.23 GB (2,400,239,616 bytes)

MD5 Hash £a29222a152a3090d586f80d948fcOaa

SHAI1 Hash 304817e859a5b27e828f46aac54ch46a576a34cc
Note 1ISO Windows 7 Pro 32 bit asli

Evidence No. 7

File Name 66304719-5aa4-4040-a740-efafd8c64549.ioc
Storage Location D:\Barang Bukti 2

File Size 4.00 KB (4,096 bytes)

MD5 Hash d83ccfcaf48dacbhd48231bc3c2955¢57

SHAL Hash 7a4f7ad1a60c501c0d2bd1b2570d8e3e47e09419
Note 10C yang dapat digunakan secara umum




LAMPIRAN B - Forensic Analysis Log

Case No 1

Stage 1

Investigator | Yusuf Shalahuddin

Name

Date 27 Agustus 2017

Work Menyiapkan Windows pada Virtualbox

Related Evidence Number 1

Evidence Evidence Number 6

Related VirtualBox

Software

Time Work

00:00-00:45 | Instalasi Windows 7 Pro

00:45-00:55 | Memasang VirtualBox Guest Additions

00:55-01:00 | Mengatur Net Use pada CMD

01:00-01:05 | Memasang .Net Framework 4

01:05-01:07 | Memasang Snapshot 1 “Ready” Sebagai
penanda tahapan Clean

01:07-01:09 | Memasang Re-loader

01:09-01:10 | Memasang Snapshot 2 “Infected 1” Sebagai
penanda tahapan Infected 1

01:10-01:12 | Melanjutkan pemasangan Re-loader

01:12-01:13 | Memasang Snapshot 3 “Infected 2” Sebagai
penanda tahapan Infected 2

Case No 1

Stage 2

Investigator | Yusuf Shalahuddin

Name

Date 27 Agustus 2017

Work Akusisi RAM pada tahap Infected 2

Related Evidence Number 1

Evidence Evidence Number 6

Related VirtualBox

Software FTK Imager

Time Work
02:24-02:25 | Menjalankan VirtualBox dengan Snapshot 3
02:25-02:26 | Menjalankan FTK Imager melalui CMD




B-2

| 02:26-02:28 | Melakukan Imaging RAM
Case No 1
Stage 3
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Regshot pada tahap Infected 2
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Regshot
Time Work
02:26-02:28 | Menjalankan VirtualBox dengan Shapshot 3
02:28-02:29 | Menjalankan Regshot melalui CMD
02:29-02:40 | Melakukan 1% Shot and Save pada Regshot
Case No 1
Stage 4
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Process Explorer pada tahap Infected 2
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Process Explorer
Time Work
02:42 Menjalankan VirtualBox dengan Snapshot 3
02:42 Menjalankan Process Explorer melalui CMD
02:42-02:44 | Mengatur kolom Verified Signer dan
VirusTotal
02:44-02:45 | Menyimpan hasil yang didapat
Case No 1
Stage 5
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017




Work Autoruns pada tahap Infected 2
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Autoruns
Time Work
02:45 Menjalankan VirtualBox dengan Snapshot 3
02:45 Menjalankan Autoruns melalui CMD
02:45-02:47 | Mengatur filter pada Autoruns
02:47-02:48 | Menyimpan hasil yang didapat
Case No 1
Stage 6
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Audit 10C pada tahap Infected 2
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software I0C Finder
Time Work
02:48 Menjalankan VirtualBox dengan Snapshot 3
02:49-05:28 | Menjalankan 10C Finder melalui CMD
Case No 1
Stage 7
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Akusisi RAM pada tahap Infected 1
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software FTK Imager
Time Work
08:06 Menjalankan VirtualBox dengan Snapshot 2
08:07 Menjalankan FTK Imager melalui CMD
08:07-08:09 | Melakukan Imaging RAM
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Case No 1

Stage 8

Investigator | Yusuf Shalahuddin

Name

Date 27 Agustus 2017

Work Regshot pada tahap Infected 1

Related Evidence Number 1

Evidence Evidence Number 6

Related VirtualBox

Software Regshot

Time Work

08:10 Menjalankan VirtualBox dengan Snapshot 2

08:11 Menjalankan Regshot melalui CMD

08:11-08:26 | Melakukan 1% Shot and Save pada Regshot

Case No 1

Stage 9

Investigator | Yusuf Shalahuddin

Name

Date 27 Agustus 2017

Work Process Explorer pada tahap Infected 1

Related Evidence Number 1

Evidence Evidence Number 6

Related VirtualBox

Software Process Explorer

Time Work

08:27 Menjalankan VirtualBox dengan Snapshot 2

08:27 Menjalankan Process Explorer melalui CMD

08:27-08:29 | Mengatur kolom Verified Signer dan
VirusTotal

08:29-08:30 | Menyimpan hasil yang didapat

Case No 1

Stage 10

Investigator | Yusuf Shalahuddin

Name

Date 27 Agustus 2017

Work Autoruns pada tahap Infected 1




Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Autoruns
Time Work
08:33 Menjalankan VirtualBox dengan Snapshot 2
08:33 Menjalankan Autoruns melalui CMD
08:33-08:34 | Mengatur filter pada Autoruns
08:34-08:35 | Menyimpan hasil yang didapat
Case No 1
Stage 11
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Audit 10C pada tahap Infected 1
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software I0C Finder
Time Work
08:38 Menjalankan VirtualBox dengan Snapshot 2
08:38-11:05 | Menjalankan 10C Finder melalui CMD
Case No 1
Stage 12
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Akusisi RAM pada tahap Clean
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software FTK Imager
Time Work
11:07 Menjalankan VirtualBox dengan Snapshot 1
11:08 Menjalankan FTK Imager melalui CMD
11:13-13:16 | Melakukan Imaging RAM
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Case No 1
Stage 13
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Sysmon pada tahap Clean
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Sysmon
Time Work
11:16 Menjalankan VirtualBox dengan Snapshot 1
11:17 Menjalankan Sysmon melalui CMD
11:17-11:29 | Menjalankan Re-loader
11;29 Menyimpan Log file
Case No 1
Stage 14
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Regshot pada tahap Clean
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Regshot
Time Work
11:31 Menjalankan VirtualBox dengan Snapshot 1
11:31 Menjalankan Regshot melalui CMD
11:32-11:48 | Melakukan 1% Shot and Save pada Regshot
Case No 1
Stage 15
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Process Explorer pada tahap Clean
Related Evidence Number 1

Evidence

Evidence Number 6




Related VirtualBox
Software Process Explorer
Time Work
12:59 Menjalankan VirtualBox dengan Snapshot 1
12:59 Menjalankan Process Explorer melalui CMD
13:00-13:01 | Mengatur kolom Verified Signer dan
VirusTotal
13:01 Menyimpan hasil yang didapat
Case No 1
Stage 16
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Autoruns pada tahap Clean
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Autoruns
Time Work
13:02 Menjalankan VirtualBox dengan Snapshot 1
13:02 Menjalankan Autoruns melalui CMD
13:02-13:03 | Mengatur filter pada Autoruns
13:03-13:04 | Menyimpan hasil yang didapat
Case No 1
Stage 17
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Process Monitor pada tahap Clean
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software Process Monitor
Time Work
13:05 Menjalankan VirtualBox dengan Snapshot 1
13:05 Menjalankan dan mengatur Process Monitor

melalui CMD
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13:06-13:12 | Menjalankan Re-loader
13:12 Menyimpan hasil yang didapat
Case No 1
Stage 18
Investigator | Yusuf Shalahuddin
Name
Date 27 Agustus 2017
Work Audit I0C pada tahap Clean
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software I0C Finder
Time Work
13:17 Menjalankan VirtualBox dengan Snapshot 1
13:17-15:51 | Menjalankan 10C Finder melalui CMD
Case No 1
Stage 17
Investigator | Yusuf Shalahuddin
Name
Date 13 September 2017
Work Akusisi HDD pada tahap Infected 2
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software FTK Imager
Time Work
12:37 Menjalankan VirtualBox dengan Snapshot 3
12:39 Menjalankan FTK Imager melalui CMD
12:39-13:04 | Melakukan Imaging HDD
Case No 1
Stage 18
Investigator | Yusuf Shalahuddin
Name
Date 28 Agustus 2017
Work Ekstraksi proses pada RAM




Related Evidence Number 2
Evidence Evidence Number 3
Evidence Number 4

Related Volatility
Software

Time Work
01:46-02:02 | Ekstraksi CleanRAM.mem
02:47-03:50 | Ekstraksi InfectedlRAM.mem
04:29-05:05 | Ekstraksi Infected2RAM.mem
Case No 1
Stage 19
Investigator | Yusuf Shalahuddin
Name
Date 13 September 2017
Work Akusisi HDD pada tahap Infected 2
Related Evidence Number 1
Evidence Evidence Number 6
Related VirtualBox
Software FTK Imager

Time Work
12:37 Menjalankan VirtualBox dengan Snapshot 3
12:39 Menjalankan FTK Imager melalui CMD
12:39-13:04 | Melakukan Imaging HDD
Case No 1
Stage 20
Investigator | Yusuf Shalahuddin
Name
Date 16 September 2017
Work Membuat 10C
Related Evidence Number 7
Evidence
Related 10C Editor
Software 10C Finder

Time Work
09:53-20:51 | Mencoba dan Menulis ulang 10C







LAMPIRAN C - Hasil Analisa Procexp
Hasil procexp pada tahap Clean

Process CPU Private | Working PID Description Company Name Verified Signer VirusTotal
Bytes Set

System ldle Process 0.24 |0K 12K 0

System 1.01 |48K 520K |4

Interrupts 2.17 |0K 0K nfa |Hardware Interrupts and DPCs

Smss.exe 216K 696 K 272 |Windows Session Manager Microsoft Corporation |(Verified) Microsoft Windows 0/62

CSr55.exe <0.01|1,120K |3,000 K |344 |Client Server Runtime Process Microsoft Corporation |(Verified) Microsoft Windows 0/63

wininit.exe 784K 3,104 K |392 |Windows Start-Up Application Microsoft Corporation |{Verified) Microsoft Windows 0/64
services.exe 4,300K [7,124 K |492 |Services and Controller app Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 2,496 K (6,256 K |616 [Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
WmiPrvSE.exe 1,896 K |4,576 K |2524|WMI Provider Host Microsoft Corporation |(Verified) Microsoft Windows 0/63
WmiPrvSE.exe 3,136 K [6,540K |3052|WMI Provider Host Microsoft Corporation |(Verified) Microsoft Windows 0/63
VBoxService.exe 0.61 |1,408K |3,976 K |676 |VirtualBox Guest Additions Service Oracle Corporation (Verified) Qracle Corporation 0/63
svchost.exe 2,300K [5,164K |728 [Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 0.03 |15,692 K|15,740K|776 |Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
audiodg.exe 0.04 14,948 K|13,344 K|1000|Windows Audio Device Graph Isolation |Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 0.22 23,232 K|29,724 K|896 |Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
dwm.exe 988 K 3,536 K |556 |Desktop Window Manager Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 0.02 21,868 K|25,380 K|936 |Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
TrustedInstaller.exe 2,424 K 8,040 K |1088|Windows Modules Installer Microsoft Corporation |{Verified) Microsoft Windows 0/65
svchost.exe 0.02 |5,592 K |10,516 K|1132|Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe <0.01|10,468 K| 10,196 K|1236|Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
spoolsv.exe 4,460 K (8,224 K |1336|Spooler SubSystem App Microsoft Corporation |(Verified) Microsoft Windows 0/64

C-1




Private | Worki e - . .
Process CPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set

svchost.exe 10,212 K| 11,408 K| 1372 |Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 0.03 |4,828 K |9,296 K |1508|Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
taskhost.exe 6,780 K |5,704 K |312 |Host Process for Windows Tasks Microsoft Corporation |{Verified) Microsoft Windows 0/65
Searchindexer.exe 0.06 15,760 K|10,000 K|1984|Microsoft Windows Search Indexer Microsoft Corporation |(Verified) Microsoft Windows 0/63

Mi ft Wind S h Protocol . . . . .
SearchProtocolHost.exe [<0.01(1,516 K |4,964 K |3508 H Ic;OSO indows search Frotoco Microsoft Corporation |(Verified) Microsoft Windows o/64

05

SearchFilterHost.exe 916 K 3,248 K |2760|Microsoft Windows Search Filter Host  |Microsoft Corporation |(Verified) Microsoft Windows 0/65

Microsoft Windows Search Protocol . . . . .
SearchProtocolHost.exe [0.25 |1,100K |3,396 K |3636 Host Microsoft Corporation |({Verified) Microsoft Windows 0/64

os

svchost.exe 7,672 K (9,544 K |2060|Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64

Wind Media Pl Network Shari . . . . .
wmpnetwk.exe 0.01 |8,072K |19,156 K|2232 m.ows edia Flayer Networ aring Microsoft Corporation |(Verified) Microsoft Windows

Service 0/65
taskhost.exe 3,284 K (8,112 K |3768|Host Process for Windows Tasks Microsoft Corporation |(Verified) Microsoft Windows 0/65

. o . . . Verified) Mi ft
MSCOrsvw.exe 0.05 |4,160K |7,724 K |4052|.NET Runtime Optimization Service Microsoft Corporation (Verifie ) 1croso
Corporation 0/65
MSCOrsvw.exe 70.90 (13,332 K|19,084 K|3364|.NET Runtime Optimization Service Microsoft Corporation (Verlfled). Microsoft
Corporation 0/65

Mi ft Soft Protection Platf . . . . .
sppsvc.exe 5,436 K (10,140 K|4084 IU_OSO oftware Frotection Hlatiorm Microsoft Corporation |(Verified) Microsoft Windows

Service 0/65
svchost.exe 1,992 K (6,252 K |196 |Host Process for Windows Services Microsoft Corporation |(Verified) Microsoft Windows 0/64
Isass.exe 0.63 2,764 K |7,800K |500 |Local Security Authority Process Microsoft Corporation |(Verified) Microsoft Windows 0/64




Private | Worki . . . .
Process CPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set
Ism.exe 0.09 |[1,184K |2,836 K |508 |Local Session Manager Service Microsoft Corporation |(Verified) Microsoft Windows 0/63
CSr55.exe 1.30 |1,112K |4,452 K |404 |Client Server Runtime Process Microsoft Corporation |(Verified) Microsoft Windows 0/63
conhost.exe 888 K 3,940 K |2704|Console Window Host Microsoft Corporation |(Verified) Microsoft Windows 0/64
winlogon.exe 1,844 K |5,596 K |432 |Windows Logon Application Microsoft Corporation |(Verified) Microsoft Windows 0/65
explorer.exe 0.39 |23,168K|32,292 K|724 |Windows Explorer Microsoft Corporation |(Verified) Microsoft Windows 0/64
VirtualBox Guest Additions Tra . . .
VBoxTray.exe 0.07 |1,484K |5,172K |1992 L. Y Oracle Corporation (Verified) Oracle Corporation
Application 0/65
cmd.exe 2,540 K (2,328 K |2696|Windows Command Processor Microsoft Corporation |(Verified) Microsoft Windows 0/65
. Sysint Is - Verified) Mi ft
procexp.exe 20.82 (17,688 K|30,344 K|3488|Sysinternals Process Explorer ysin ern:’:l s (Verifie ) croso
www.sysinternals.com |Corporation 0/65
. . . Verified) Microsoft
iexplore.exe 10,244 K|21,068 K|444 |Internet Explorer Microsoft Corporation ( )
Corporation 0/65
. . . Verified) Microsoft
iexplore.exe 0.02 |13,116K|25,356 K|1348|Internet Explorer Microsoft Corporation ( )
Corporation 0/65
rundll32.exe 0.72 |1,600K |3,916 K |1488|Windows host process (Rundll32) Microsoft Corporation |(Verified) Microsoft Windows 0/64
rundll32.exe 0.29 |1,536K |3,856 K |1608|Windows host process (Rundll32) Microsoft Corporation |(Verified) Microsoft Windows 0/64




Hasil procexp pada tahap Infected 1

Process CPU Private. | Working PID Description Company Name Verified Signer VirusTotal
Bytes Set

System ldle Process 093 |0K 12K 0

System 2.05 |48K 1,220K (4

Interrupts 1.89 |0K 0K nfa |Hardware Interrupts and DPCs

smss.exe 216K 632K 272 |Windows Session Manager Microsoft Corporation |(Verified) Microsoft Windows 0/62

CSr55.eXe 0.04 |1,116 K |2,776 K [344 |Client Server Runtime Process Microsoft Corporation |(Verified) Microsoft Windows 0/63

wininit.exe 784K 2,768 K |392 |Windows Start-Up Application Microsoft Corporation |(Verified) Microsoft Windows 0/64
services.exe 0.05 |4,660K |6,132 K |492 |Services and Controller app Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 2,472 K |5,556 K |616 |Host Process for Windows Services |Microsoft Corporation |(Verified) Microsoft Windows 0/64
WmiPrvSE.exe 1,776 K (4,396 K |2524 |WMI Provider Host Microsoft Corporation |(Verified) Microsoft Windows 0/63
WmiPrvSE.exe 4,308 K |8,808 K |3656 |WMI Provider Host Microsoft Corporation |(Verified) Microsoft Windows 0/63
VBoxService.exe 1,440K (3,496 K |676 |VirtualBox Guest Additions Service |Oracle Corporation (Verified) Oracle Corporation 0/63
svchost.exe 0.04 |2,592K |5,256K |728 |HostProcess for Windows Services |Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 0.03 |14,876K|12,532 K|776 |Host Process for Windows Services |[Microsoft Corporation |(Verified) Microsoft Windows 0/64
audiodg.exe 14,948 K |8,556 K [1000 Wlndt:)ws Audic Device Graph Microsoft Corporation |(Verified) Microsoft Windows

Isolation 0/64

svchost.exe <0.01 (26,384 K |32,340 K |896 |Host Process for Windows Services |[Microsoft Corporation |(Verified) Microsoft Windows 0/64
dwm.exe 1,144 K |3,964 K [556 |Desktop Window Manager Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 0.01 |14,908 K |23,068 K|936 |Host Process for Windows Services |[Microsoft Corporation |(Verified) Microsoft Windows 0/64
Trustedinstaller.exe 2,128 K |6,576 K |1088 |Windows Modules Installer Microsoft Corporation |(Verified) Microsoft Windows 0/65
svchost.exe 0.01 |5,952 K |10,536 K|1132 |Host Process for Windows Services |Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 0.01 |14,932 K|15,728 K|1236 |Host Process for Windows Services |[Microsoft Corporation |(Verified) Microsoft Windows 0/64




Private | Worki e A .
Process CPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set

spoolsv.exe 4,412 K |6,384 K [1336 |Spooler SubSystem App Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 10,432 K (9,812 K |1372 |Host Process for Windows Services |[Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 5,260 K |9,452 K |1508 |Host Process for Windows Services |Microsoft Corporation |(Verified) Microsoft Windows 0/64
taskhost.exe 6,696 K |5,492 K |312 |Host Process for Windows Tasks Microsoft Corporation |(Verified) Microsoft Windows 0/65
Searchindexer.exe 1.65 [19,404 K |14,832 K [1984 |Microsoft Windows Search Indexer |Microsoft Corporation |(Verified) Microsoft Windows 0/63

Microsoft Windows Search Protocol | . . - . .
SearchProtocolHost.exe 0.12 [4,508K (7,960K |1104 Host Microsoft Corporation |(Verified) Microsoft Windows 0/64

os

. Mi ft Wind S h Filt . . . . .

SearchFilterHost.exe 0.09 |1,876K |5596K [2836 H IC;OSO incows >earch Hiter Microsoft Corporation |(Verified) Microsoft Windows 0/65
0s

svchost.exe <0.01|7,516 K |9,132 K |2060 |Host Process for Windows Services [Microsoft Corporation |(Verified) Microsoft Windows 0/64

Windows Media Player Network . . - . .

wmpnetwk.exe <0.01|8,052K (3,820K |2232 . i Y Microsoft Corporation |(Verified) Microsoft Windows

Sharing Service 0/65
MSCOFSVW.exe 1.74 |4,392K |7,928 K |3472 |.NET Runtime Optimization Service |Microsoft Corporation |(Verified) Microsoft Corporation 0/65
MSCOTSVW.exe 64.20 |10,568 K |14,220 K|[1100 |.NET Runtime Optimization Service |Microsoft Corporation |(Verified) Microsoft Corporation 0/65

Mi ft Soft Protecti . . i . .

sppsvc.exe 7,628 K 12,184 K|3560 Crosott >a .ware rotection Microsoft Corporation |(Verified) Microsoft Windows

Platform Service 0/65
svchost.exe 2,032 K |5,272 K |3600 |Host Process for Windows Services |Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 1,044 K |3,712 K [4016 |Host Process for Windows Services |Microsoft Corporation |(Verified) Microsoft Windows 0/64
svchost.exe 460 K 1,756 K |340 |Host Pracess for Windows Services |Microsoft Corporation |(Verified) Microsoft Windows 0/64
Isass.exe 0.10 |2,900K |6,776 K |500 |Local Security Authority Process Microsoft Corporation |(Verified) Microsoft Windows 0/64
Ism.exe 1,192 K |2,548 K [508 |local Session Manager Service Microsoft Corporation |(Verified) Microsoft Windows 0/63




Private | Worki e s .
Process CPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set
CSr55.6XE 0.80 |1,180K |5,972 K [404 |Client Server Runtime Process Microsoft Corporation |(Verified) Microsoft Windows 0/63
conhost.exe 864 K 3,788 K [2704 |Console Window Host Microsoft Corporation |(Verified) Microsoft Windows 0/64
winlogon.exe 1,808 K [4,720K |432 |Windows Logon Application Microsoft Corporation |(Verified) Microsoft Windows 0/65
explorer.exe 0.09 |23,404K|25,896K|724 |Windows Explorer Microsoft Corporation |(Verified) Microsoft Windows 0/64
VirtualBox Guest Additions T . e .

VBoxTray.exe 0.01 |1,468K |4,476K [1992 ! u.a ?x ues thans Tray Oracle Corporation (Verified) Oracle Corporation
Application 0/65
cmd.exe 2,540 K |2,252 K |2696 |Windows Command Processor Microsoft Corporation |(Verified) Microsoft Windows 0/65

. No si T tin th
Re-LoaderByR@1n.exe <0.01|52,048 K |71,504 K |3432 |Activator (No signature was present in the

subject) 49/65

) Sysinternals - . . .

procexp.exe 23.07 |21,532 K |35,472 K|4072 |Sysinternals Process Explorer ) (Verified) Microsoft Corporation

www.sysinternals.com 0/65
iexplore.exe 0.01 |10,276K|21,524 K|3312 |Internet Explorer Microsoft Corporation |(Verified) Microsoft Corporation 0/65
iexplore.exe 13,356 K [25,392 K|3592 |Internet Explorer Microsoft Corporation |(Verified) Microsoft Corporation 0/65
iexplore.exe 0.09 |21,756K|33,484 K|3332 |Internet Explorer Microsoft Corporation |(Verified) Microsoft Corporation 0/65
rundll32.exe 1,536 K |3,540 K [1488 |Windows host process (Rundll32)  |Microsoft Corporation |(Verified) Microsoft Windows 0/64
rundll32.exe 1,492 K (3,492 K |1608 |Windows host process (Rundll32) Microsoft Corporation |(Verified) Microsoft Windows 0/64




Hasil Procexp pada tahap Infected 2

B-7

Private | Worki L . . .
Process CcPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set
System ldle Process 0K 12K 0
System 0.20 44K 508 K 4
Interrupts 3.13 |0K 0K n/a |Hardware Interrupts and DPCs
SMsS.exe 212K 692 K 272 |Windows Session Manager Microsoft Corporation |(Verified) Microsoft Windows 0/62
csrss.exe 0.12 |1,100K [2,920K |348 |Client Server Runtime Process Microsoft Corporation |(Verified) Microsoft Windows 0/63
wininit.exe 780K 3,088 K |396 |Windows Start-Up Application Microsoft Corporation |(Verified) Microsoft Windows 0/64
services.exe 4,056 K |7,276 K |480 |Services and Controller app Microsoft Corporation |(Verified) Microsoft Windows 0/64
Host Process for Windows . . i . .
svchost.exe 2,592K [6,404K |616 Services Microsoft Corporation |(Verified) Microsoft Windows 0/65
WmiPrvSE.exe 0.61 |1,864K |4,604K |2352 |WMI Provider Host Microsoft Corporation |(Verified) Microsoft Windows 0/63
WmiPrvSE.exe 2,680K |6,168K [1928 |WMI Provider Host Microsoft Corporation |(Verified) Microsoft Windows 0/63
VirtualBox Guest Additi
VBoxService.exe 1,396 K [3,960K |676 SI u.a oxues mons Oracle Corporation (Verified) Oracle Corporation 0/63
ervice
Host P for Wind
svchost.exe 0.39 |2,316K |5,200K |740 S 08 . rocess for Windows Microsoft Corporation |(Verified) Microsoft Windows 0/65
ervices
Host P for Wind . . . . .
svchost.exe 15,604 K |15,780 K |828 Seorsvicersocess or indows Microsoft Corporation |(Verified) Microsoft Windows 0/65
. Windows Audio Device Graph . . i . .
audiodg.exe 14,892 K|13,548 K|988 Isolation P Microsoft Corporation |(Verified) Microsoft Windows 0/64
Host Process for Windows . . . . .
svchost.exe <0.01(22,904 K|30,296 K |884 Microsoft Corporation |(Verified) Microsoft Windows 0/65

Services




Private | Worki L . . .
Process CcPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set

dwm.exe 972 K 3,624 K |392 |Desktop Window Manager Microsoft Corporation |(Verified) Microsoft Windows 0/64
Host P for Wind

svchost.exe 14.94 {21,452 K|25,428 K |912 SOS, rocess tor Windows Microsoft Corporation |(Verified) Microsoft Windows 0/65

ervices

WMI R Perf Hash

WMIADAP..exe 1154 1,336 K |3,620K |2452 everse Ferformance Microsoft Corporation |(Verified) Microsoft Windows as
Adapter Maintenance Utility subm...
Host P for Wind . . . . .

svchost.exe 0.01 |5,552K (10,440K|1060 Seorsvicersocess orindows Microsoft Corporation |(Verified) Microsoft Windows 0/65
Host Process for Windows . . i . .

svchost.exe <0.01]10,012 K {10,132 K |1204 Services Microsoft Corporation |(Verified) Microsoft Windows 0/65

spoolsv.exe 4,332 K |8,280K [1340 |Spooler SubSystem App Microsoft Corporation |(Verified) Microsoft Windows 0/64
Host Process for Windows . . . . .

svchost.exe 0.02 |9,360K |10,604K|1376 Services Microsoft Corporation |(Verified) Microsoft Windows 0/65
Host P for Wind

svchost.exe 0.02 |4,796K |9,524K |1476 S 08 . rocess for Windows Microsoft Corporation |(Verified) Microsoft Windows 0/65

ervices

taskhost.exe 6,628 K |5,868 K |2020 |Host Process for Windows Tasks |Microsoft Corporation |(Verified) Microsoft Windows 0/65
Mi ft Wind S h . ) . . .

Searchindexer.exe 0.02 |18,820K (12,532 K |356 Inldcer::r) indows seard Microsoft Corporation |(Verified) Microsoft Windows 0/63
Microsoft Windows Search . . i . .

SearchProtocolHost.exe 1,684K (4,740K |2504 Microsoft Corporation |(Verified) Microsoft Windows 0/64
Protocol Host
Microsoft Windows Search . . . . .

SearchProtocolHost.exe 1,516 K |4,984K |476 Microsoft Corporation |(Verified) Microsoft Windows 0/64

Protocol Host




Private | Worki L . . .
Process CcPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set
. Microsoft Windows Search Filter . . e . .
SearchFilterHost.exe 916 K 3,252 K (3904 Host Microsoft Corporation |(Verified) Microsoft Windows 0/65
Wind Media Pl Network
wmpnetwk.exe 0.02 |7,568K |19,160K|1716 n ,OWS (? fa Player Networ Microsoft Corporation |(Verified) Microsoft Windows 0/65
Sharing Service
Host P for Wind . . . . .
svchost.exe 0.02 |7,544K |[9,708K |2272 5 o8 . rocess for tindows Microsoft Corporation |(Verified) Microsoft Windows 0/65
ervices
.NET Runti Optimizati . . Verified) Mi ft
IMSCOrsvw.exe 0.05 |3,860K |7,480K |3980 i unume tiptimization Microsoft Corporation (Verifie ) 1croso 0/65
Service Corporation
.NET Runtime Optimizati I . Verified) Mi ft
MSCOrsvw.exe 59.04 |21,684K|29,280K|2972 i untume Lptimization Microsoft Corporation (Verifie ) croso 0/65
Service Carpaoration
Microsoft Software Protection . . e . .
sppsvc.exe 5,768 K |10,524 K [4016 ) Microsoft Corporation |(Verified) Microsoft Windows 0/65
Platform Service
Host P for Wind
svchost.exe 1,948 K (6,304 K |4052 SOS_ rocess for tindows Microsoft Corporation |(Verified) Microsoft Windows 0/65
ervices
Isass.exe 1.00 |2,748K |7,912K |504 |Local Security Authority Process |Microsoft Corporation |(Verified) Microsoft Windows 0/64
Ism.exe 1,196 K [2,840K |512 |Local Session Manager Service Microsoft Corporation |(Verified) Microsoft Windows 0/63
C5rss.exe 1.30 |1,124K |4,472 K |404 |Client Server Runtime Process Microsoft Corporation |(Verified) Microsoft Windows 0/63
conhost.exe 860K 3,916 K |2636 |Console Window Host Microsoft Corporation |(Verified) Microsoft Windows 0/64
winlogon.exe 1,820K |5,716 K |444 |Windows Logon Application Microsoft Corporation |(Verified) Microsoft Windows 0/65
explorer.exe 0.07 |21,184K|32,916K|308 |Windows Explorer Microsoft Corporation |(Verified) Microsoft Windows 0/64




C-10

Private | Worki L . . .
Process CcPU rivate orking PID Description Company Name Verified Signer VirusTotal
Bytes Set
VirtualBox Guest Additions Tra . . .
VBoxTray.exe 0.03 |1,436K |5216K |1528 Application v Oracle Corporation (Verified) Oracle Corporation 0/65
cmd.exe 2,536 K |2,388K |2628|Windows Command Processor Microsoft Corporation |(Verified) Microsoft Windows 0/65
. Sysint Is - Verified) Mi ft
procexp.exe 7.45 |[16,432 K [30,556 K |3636 |Sysinternals Process Explorer ysin em.a s (Verifie ) icroso 0/65
www.sysinternals.com |Corporation
. . . Verified) Microsoft
iexplore.exe 0.01 (8,212 K (20,808 K |2940 |Internet Explorer Microsoft Corporation ( ) 0/65
Corporation
. . . Verified) Microsoft
iexplore.exe <0.01(11,656 K {25,108 K|3092 |Internet Explorer Microsoft Corporation ( ! 0/65

Corporation






