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MODIFIKASI ALGORITMA CONTROLLING EXPANSION
UNTUK STEGANOGRAFI PADA CITRA
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NRP : 05111440000023
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Dosen Pembimbing 1 : Tohari Ahmad, S.Kom., MIT., Ph.D.

Dosen Pembimbing 2 : Prof. Ir. Supeno Djanali, M.Sc.,
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Abstrak

Steganografi ~ merupakan  suatu  teknik  untuk
menyembunyikan data ke dalam media steganografi sehingga
hanya pengirim dan penerima media steganografi saja yang dapat
mengetahui data rahasia yang disisipkan. Citra merupakan salah
satu media yang dapat digunakan untuk steganografi. Salah satu
metode steganografi yang menggunakan media citra adalah
Controlling Expansion.

Controlling Expansion menggunakan satu pixel pada
cover image untuk menyisipkan suatu payload dengan bentuk
bilangan basis 2. Pada Tugas Akhir ini akan dilakukan modifikasi
dari algoritma Controlling Expansion. Modifikasi dilakukan
dengan memaksimalkan payload yang disisipkan sampai dengan
bilangan basis 5. Metode hasil modifikasi diharapkan dapat
meningkatkan kapasitas data yang dapat disisipkan pada cover
image dengan memaksimalkan kualitas stego image.

Pengujian dilakukan menggunakan tiga macam grayscale
image berukuran 8-bit. Data yang disisipkan berupa daftar
payload dengan jenis bilangan basis 2 dengan ukuran 10 kb, 50
kb, dan 100 kb yang juga akan dikonversikan sampai dengan
bilangan basis 5. Data yang didapat dari hasil pengujian
menunjukkan bahwa modifikasi metode Controlling Expansion
yang dilakukan dapat meningkatkan kapasitas payload yang
disisipkan.
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Kata kunci: Steganografi, Data hiding, Citra, Controlling
Expansion.
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MODIFIED CONTROLLING EXPANSION ALGORITHM
FOR IMAGE STEGANOGRAPHY

Student’s Name : HERDITO IBNU DEWANGKORO
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Department . Informatika FTIK-ITS
First Advisor : Tohari Ahmad, S.Kom., MIT., Ph.D.

Second Advisor : Prof. Ir. Supeno Djanali, M.Sc., Ph.D.
Abstract

Steganography is a technique to hide data into
steganographic media so that only the sender and receiver of
steganographic media can know the inserted secret data. Image is
one of the media that can be used for steganography. One of the
steganographic method that using image as a steganographic
media is Controlling Expansion.

Controlling Expansion uses one pixel in the cover image to
insert payloads with the base number 2. This undergraduate thesis
will be modifying the Controlling Expansion algorithm.
Modification is done by maximizing the payloads that are inserted
up to the base number 5. The modified method is expected to
increase the capacity of data that can be inserted to the cover
image by maximizing the quality of stego image.

The test was performed using three kinds of 8-bit grayscale
image. The data inserted in the form of the list of payloads with the
type of base number 2 with the size of 10 kb, 50 kb, and 100 kb
which will also be converted up to the base number 5. Data that
obtained from the test results indicate that the modification of
Controlling Expansion method can be increasing the payload
capacity that can be inserted.

Keywords: Steganography, Data hiding, Image, Controlling
Expansion.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Dewasa ini perkembangan teknologi semakin pesat. Dengan
pesatnya perkembangan teknologi tersebut, kebutuhan akan
pertukaran data juga semakin dibutuhkan. Selain itu, keamanan
data juga menjadi suatu perhatian untuk menghindari kerugian
yang diakibatkan dari pencurian dan penyalahgunaan data oleh
berbagai pihak yang tidak bertanggung jawab.

Steganografi merupakan teknik penyembunyian data
memanfaatkan media tertentu dengan harapan pihak yang tidak
memiliki hak akses atas data tersebut tidak dapat mengetahui
bahwa ada data yang disembunyikan pada media steganografi [1].
Dengan demikian, steganografi dapat menjadi salah satu solusi
untuk melakukan proteksi data. Terdapat berbagai macam media
yang dapat digunakan pada steganografi, seperti media teks, citra,
audio, dan video.

Saat ini pengembangan metode steganografi masih banyak
dilakukan. Salah satunya pengembangan dilakukan untuk
mengoptimalkan kapasitas penyisipan data. Dalam Tugas Akhir
ini akan dilakukan penelitian untuk meningkatkan kapasitas
penyisipan data serta mendapatkan kualitas stego image yang
optimal pada steganografi dengan media citra menggunakan
modifikasi algoritma Controlling Expansion [2].

1.2 Rumusan Masalah

Rumusan masalah yang diangkat dalam Tugas Akhir ini

adalah sebagai berikut:

1. Bagaimana cara meningkatkan kapasitas penyisipan data
pada steganografi melalui media citra?

2. Bagaimana cara mengefisiensikan waktu embedding dan
extracting pada steganografi melalui media citra?



1.3

Batasan Permasalahan

Batasan dari permasalahan yang dibahas pada Tugas Akhir

ini adalah sebagai berikut:

1. Masukan dari implementasi Tugas Akhir ini adalah
grayscale image berukuran 8-bit dengan dimensi 512x512
pixel.

2. Keluaran dari implementasi Tugas Akhir ini adalah stego
image.

3. Metode yang digunakan pada Tugas Akhir ini adalah
metode Controlling Expansion [2].

4, Data uji yang diujikan berupa cover image dan daftar
payload.

1.4  Tujuan
Tujuan dari pengerjaan Tugas Akhir ini adalah sebagai

berikut:

1. Mengimplementasikan penyembunyian data melalui file
citra.

2. Mendapatkan metode untuk meningkatkan kapasitas
penyisipan data pada stego image dengan memodifikasi
metode Controlling Expansion [2].

1.5 Manfaat

Manfaat dari hasil pengerjaan Tugas Akhir ini adalah

sebagai berikut:

1.

1.6

Memberikan sumbangsih dalam bidang steganografi
terutama untuk metode penyembunyian data melalui media
citra.

Menerapkan ilmu yang didapat dari Departemen
Informatika ITS supaya dapat berguna bagi masyarakat.

Metodologi



Tahap-tahap yang dilakukan dalam pengerjaan Tugas Akhir
ini adalah sebagi berikut:

1.6.1 Penyusunan Proposal Tugas Akhir

Proposal Tugas Akhir disusun sebagai awalan dalam
tahapan pengerjaan Tugas Akhir. Pada proposal Tugas Akhir telah
diajukan suatu metode pengembangan dari Controlling Expansion
[2] untuk meningkatkan kapasitas penyisipan data dengan
mendapatkan kualitas stego image yang optimal.

1.6.2 Studi Literatur

Studi literatur dilakukan untuk mendapatkan referensi
pendukung pengerjaan Tugas Akhir. Referensi yang dicari adalah
metode steganografi yang digunakan, metode pengolahan
grayscale image berukuran 8-bit, metode pengolahan berkas uji
coba, serta metode statistika seperti Mean Squared Error (MSE),
Peak Signal-to-Noise Ratio (PSNR), dan correlation.

1.6.3 Implementasi Sistem

Implementasi merupakan tahapan pengimplementasian
metode-metode yang digunakan dalam Tugas Akhir. Implementasi
perangkat lunak dari Tugas Akhir ini dibangun dengan bahasa
pemrograman Python dengan distribusi package Anaconda dan
pustaka (library) OpenCV. PyCharm sebagai Integrated
Development Environment (IDE) untuk bahasa pemrograman
Python juga digunakan pada pengerjaan perangkat lunak.

1.6.4 Pengujian dan Evaluasi
Pengujian dilakukan dengan mengimplementasikan Tugas

Akhir pada perangkat lunak untuk mengevaluasi metode yang
diterapkan dalam Tugas Akhir dengan data uji coba yang telah



ditentukan. Hasil yang dievaluasi berupa ukuran data yang
disisipkan serta kemiripan stego image dengan cover image.

1.6.5 Penyusunan Laporan Tugas Akhir

Laporan Tugas Akhir disusun dalam bentuk buku yang

berisikan dokumentasi pengerjaan Tugas Akhir dan penyajian
hasil yang diperoleh dari pengerjaan Tugas Akhir.

1.7 Sistematika Penulisan Laporan

Sistematika penulisan laporan Tugas Akhir adalah sebagai
berikut:
1. Bab I. Pendahuluan

Bab ini berisi penjelasan mengenai latar belakang, rumusan
masalah, batasan permasalahan, tujuan, manfaat, metodologi,
serta sistematika penulisan laporan Tugas Akhir.

Bab Il. Tinjauan Pustaka

Bab ini berisi teori dan referensi yang digunakan dalam Tugas
Akhir. Secara umum, bab ini berisi tentang steganografi,
Difference Expansion (DE), Reduced Difference Expansion
(RDE), Controlling Expansion, Python, Anaconda, OpenCV,
Mean Squared Error (MSE), Peak Signal-to-Noise Ratio
(PSNR), correlation, scikit-image, NumPy, dan Tkinter.

Bab I11. Perancangan Perangkat Lunak

Bab ini menjelaskan perancangan dari modifikasi algoritma
Controlling Expansion yang diterapkan untuk steganografi
pada citra menggunakan bahasa pemrograman Python.

Bab IV. Implementasi

Bab ini menjelaskan implementasi dan pseudocode dari
modifikasi algoritma Controlling Expansion yang diterapkan
untuk steganografi pada citra menggunakan bahasa
pemrograman Python.

Bab V. Hasil Uji Coba dan Evaluasi



Bab ini menyajikan hasil uji coba dari implementasi modifikasi
algoritma Controlling Expansion yang diterapkan untuk
steganografi pada citra menggunakan bahasa pemrograman
Python. Pengujian dilakukan menggunakan berkas grayscale
image berukuran 8-bit. Hasil evaluasi mencakup kapasitas data
yang dapat disisipkan serta kemiripan stego image dengan
cover image.

. Bab VI. Kesimpulan dan Saran

Bab ini memuat kesimpulan dari Tugas Akhir yang dikerjakan
serta saran untuk pengembangan metode ke depannya.

. Daftar Pustaka

Daftar pustaka memuat daftar literatur yang digunakan dalam
Tugas Akhir.

. Lampiran

Lampiran memuat kumpulan cover image dan sebagian
stego image.
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BAB 11
TINJAUAN PUSTAKA

Bab ini berisi penjelasan mengenai dasar-dasar teori dan
referensi yang digunakan dalam Tugas Akhir. Teori-teori tersebut
diantaranya adalah algoritma steganografi Difference Expansion
(DE), Reduced Difference Expansion (RDE), Controlling
Expansion, dan beberapa referensi lain yang mendukung
pembuatan Tugas Akhir. Penjelasan ini bertujuan untuk
memberikan gambaran secara umum terhadap referensi dari riset
yang dikembangkan serta pengimplementasiannya dalam bentuk
perangkat lunak.

2.1 Steganografi

Steganografi berasal dari Bahasa Yunani yang berarti
covered writing. Dengan kata lain, steganografi merupakan suatu
seni untuk melakukan komunikasi secara tersembunyi [3]. Tujuan
dari steganografi adalah untuk menyembunyikan data pada media
tertentu dan orang yang tidak memiliki hak akses pada data tersebut
tidak dapat mengetahui bahwa terdapat data yang disisipkan pada
media steganografi [1].

2.2 Difference Expansion

Difference Expansion (DE) merupakan algoritma reversible
steganography yang diusulkan oleh Tian [4]. Tahap-tahap dari
algoritma DE adalah:

1. Menghitung average (l) dan difference (h) dari sepasang pixel
x dan y menggunakan Persamaan (2.1).

Jh=x—y (2.1)



2. Nilai pixel tidak boleh overflow atau underflow dengan harus
memenuhi Persamaan (2.2) dan Persamaan (2.3).

|h| < 2|255—1]and |h| < 21 + 1 (2.2)

{lhl < 2(255-1),if128 < x < 255 2.3)
|h| <201+ 1,if0 < x <127 '

3. Setelah dipastikan nilai pixel tidak overflow atau underflow,
maka dilanjutkan dengan menyisipkan payload (b) dalam
bentuk binary menggunakan Persamaan (2.4).

h'=2h+b (2.9)
4. Mendapatkan sepasang stego pixel x’ dan y’ melalui Persamaan
(2.5).
’—l+h,+1 =1 " (2.5)
X = 5 y = ) .

5. Untuk mengembalikan nilai b dan h, gunakan Persamaan (2.6).
hl
b=LSB(h'),h = bj (2.6)

6. Untuk mengembalikan nilai sepasang original pixel x dan y,
gunakan Persamaan (2.7).

x=1+ h+—1J,y l_lzJ 2.7)

2.3 Reduced Difference Expansion

Reduced Difference Expansion (RDE) merupakan algoritma
reversible steganography sebagai pengembangan dari algoritma



DE [4]. Algoritma RDE diusulkan oleh Lou et al. [5]. Tahap-tahap

algoritma RDE melakukan penyisipan payload adalah:

1. Menghitung average (1) dan difference (h) dari sepasang pixel x
dan y menggunakan Persamaan (2.1).

2. Melakukan reduksi h menggunakan Persamaan (2.8).

h,:{ hifh <2

h — 2l082hl-1 g6 (2:8)

3. Menentukan location map (LM) menggunakan Persamaan (2.9).

0, if 2llog2h1]=1 — Jllogz h] or p7 =

1, if 2llogz hv] =+ 2llog (29)

LM={

4. Menyisipkan payload (b) dalam bentuk binary menggunakan
Persamaan (2.10).
h'" =2h+b (2.10)

5. Didapatkan sepasang stego pixel x’ dan y’ menggunakan
Persamaan (2.11).

O LA (A L (2.11)
x' = > |V = 3 :

Sedangkan langkah untuk melakukan ekstraksi payload
dengan algoritma RDE adalah:
1. Menghitung average (1) dan difference (h'") dari pasangan pixel
x" dan y’" menggunakan Persamaan (2.12).

l_x+y
] 2

YM=f—y (2.12)
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2. Mengembalikan nilai payload (b) menggunakan Persamaan
(2.13).

b = LSB(K") (2.13)

3. Menghitung nilai h" menggunakan Persamaan (2.14).
h' = n 2.14
=5 (2.14)

4. Mengembalikan nilai difference (h) dari original pixel x dan y
mengunakan Persamaan (2.15).

’ |log, hr|—-1 —
={h + 2 12 . flfLM 0 (2.15)
h' + 2lloe2 M if L m =1
5. Mengembalikan pasangan original pixel x dan y menggunakan
Persamaan (2.16).

(2.16)

vt

=1 [_ =1 -
X + > y

2.4 Controlling Expansion

Controlling Expansion adalah algoritma reversible
steganography yang diusulkan oleh Angreni dan Ahmad [2] dan
merupakan pengembangan dari algoritma DE [4] dan RDE [5].
Tahap-tahap dalam algoritma Controlling Expansion adalah:

1. Menghitung difference (h) dan average (1) dari pixel x dan nilai
random R menggunakan Persamaan (2.17).

x+R| .
l J,lthl

(2.17)

x+ Ry .
[ > ],1fh>1
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2. Melakukan reduksi A menggunakan Persamaan (2.18).

|h|,ifh=00orh=1

= h| -1
h [I I ],else (2.18)

3. Menyisipkan payload (b) dalam bentuk binary menggunakan
Persamaan (2.19).

= {Zh —b,ifh <0 (2.19)

2h' 4+ b,ifh =0

4. Mendapatkan stego pixel x" melalui Persamaan (2.20).

( h" +1] .
l— > ,ifh<O0andx=2n+1
hll- )

l— > ,ifh<0Oandx = 2n
’ (2.20)

h”_l )
l+ 5 ,ifh=0andx =2n+1

hII i
l+[7],ifh20andx=2n+1

5. Mendapatkan location map (LM) melalui Persamaan (2.21).

1,ifx=2n+1

0,ifx =2n (2.21)

LM={

6. Untuk mengembalikan nilai payload (b), gunakan Persamaan
(2.22).

b = LSB(x") (2.22)
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7. Untuk mengembalikan nilai original pixel (x), ganti nilai b
dengan LM dan ganti nilai x dengan x', lalu ulangi langkah dari
1 sampai 4 sehingga didapatkan nilai original pixel hasil dari
Persamaan (2.20).

2.5 Python

Python adalah suatu bahasa pemrograman interpreter yang
telah mendukung pemrograman berorientasi obyek dan termasuk
dalam bahasa pemrograman tingkat tinggi [6]. Saat ini Python
dapat digunakan di banyak sistem operasi, seperti pada banyak
varian Unix, macOS, dan Windows [7]. Bahasa pemrograman
Python bersifat open source [8]. Logo Python ditunjukkan pada
Gambar 2.1 Logo Python.

& python

Gambar 2.1 Logo Python [9]
2.6 Anaconda

Anaconda adalah suatu platform untuk data science pada
bahasa pemrograman Python dan R. Anaconda menyediakan fitur
untuk memanajemen environment bahasa pemrograman Python
dan R. Saat ini Anaconda dapat digunakan pada sistem operasi
Windows, macOS, dan Linux [10]. Logo Anaconda ditunjukkan
pada Gambar 2.2 Logo Anaconda.
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ANACONDA.

Gambar 2.2 Logo Anaconda [11]

2.7 OpenCV

Open Source Computer Vision (OpenCV) adalah pustaka
yang bersifat open source untuk visi computer dan machine
learning yang ditulis dalam Bahasa C++. OpenCV menyediakan
lebih dari 2500 algoritma visi komputer dan machine learning.
OpenCV dapat digunakan di bahasa pemrograman C++, C, Python,
Java, dan MATLAB serta pada sistem operasi Windows, Linux,
Android, dan macOS [12]. Logo OpenCV ditunjukkan pada

Gambar 2.3 Logo OpenCV.

OpenCV

Gambar 2.3 Logo OpenCV [13]
2.8 Mean Squared Error

Mean Squared Error (MSE) adalah perbedaan kuadrat rata-
rata antara nilai pixel pada stego image dan nilai pixel pada cover
image. MSE dari cover image X dan stego image X' dengan
dimensi m x n dapat dihitung menggunakan Persamaan (2.23).
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MSE =

AMS

Z X,—X';)? (2.23)
=

2.9 Peak Signal-to-Noise Ratio

Peak Signal-to-Noise Ratio (PSNR) adalah perbandingan
antara nilai maksimum dari kedalaman bit citra yang diukur
dibandingkan dengan derau yang diwakili oleh MSE [14]. PSNR
digunakan untuk mengukur tingkat persamaan antara stego image
dan cover image [15] yang biasanya dinyatakan dalam skala
desibel (dB). Semakin besar nilai PSNR, maka semakin besar
tingkat persamaan antara stego image dan cover image. PSNR
dapat dihitung menggunakan Persamaan (2.24).

2552
PSNR = 10l0g19 7~ (2.24)

2.10 Correlation

Correlation digunakan untuk mengukur tingkat kemiripan
antara dua data. Nilai correlation berkisar antara -1 sampai 1 yang
mana jika nilai correlation semakin mendekati 1, maka data yang
dibandingkan akan semakin mirip [16]. Correlation dapat dihitung
menggunakan Persamaan (2.25) dengan X adalah data pertama dan
Y adalah data kedua serta X adalah rata-rata dari data pertama dan
Y adalah rata-rata dari data kedua.

Correlation ~ ~
Yo X —X)x ¥ -Y)

) (ELAG = D)2 X [3i, (- 7

(2.25)

2.11 scikit-image
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scikit-image adalah pustaka yang menyediakan algoritma
pengolahan citra untuk bahasa pemrograman Python [17]. Logo
scikit-image ditunjukkan pada Gambar 2.4 Logo scikit-image.

& scikit-image

A / image processing in python
Gambar 2.4 Logo scikit-image [18]
2.12 NumPy

NumPy adalah pustaka yang menyediakan fitur untuk
scientific computing pada bahasa pemrograman Python. Selain itu,
Numpy juga dapat digunakan sebagai multidimensional container
yang efisien pada generic data [19]. Logo Numpy ditunjukkan
pada Gambar 2.5 Logo Numpy.

Gambar 2.5 Logo Numpy [20]
2.13 Tkinter

Tkinter merupakan standard library pada bahasa
pemrograman Python yang digunakan untuk membuat Graphical
User Interface (GUI). Tkinter dapat berjalan pada sebagian besar
sistem operasi yang berbasis Unix dan sistem operasi Windows
[21]. Logo Tkinter ditunjukkan pada Gambar 2.6 Logo Tkinter.
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Gambar 2.6 Logo Tkinter [22]



BAB IlI
PERANCANGAN PERANGKAT LUNAK

Bab ini membahas mengenai perancangan modifikasi dari
algoritma Controlling Expansion [2] yang dibuat pada Tugas
Akhir.

3.1 Data

Pada sub bab ini akan dijelaskan data yang dipakai dalam
implementasi metode. Data tersebut akan digunakan dalam proses
pengujian dan evaluasi metode.

3.1.1 Data Masukan

Data masukan adalah data dalam bentuk cover image dan
payload yang digunakan dalam proses penyisipan pesan. Data
masukan yang digunakan merupakan grayscale image berukuran
8-bit yang berperan sebagai cover image dan daftar payload dalam
bentuk file berekstensi .txt.

3.1.2 Data Keluaran

Data keluaran adalah data dalam bentuk stego image dan
location map yang dihasilkan dari proses penyisipan pesan. Data
masukan yang dihasilkan merupakan stego image yang berupa
grayscale image berukuran 8-bit dan location map berupa file
berekstensi .txt.

3.2 Deskripi Umum
Dalam Tugas Akhir ini penulis akan mengimplementasikan
modifikasi dari algoritma Controlling Expansion [2] untuk

meningkatkan kapasitas payload yang dapat disisipkan. Pada
metode sebelumnya [2], jenis payload pada proses penyisipan

17
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menggunakan bilangan biner (basis 2). Pada Tugas Akhir ini,
payload dapat dimasukkan sampai dengan bilangan basis 5. Untuk
lebih jelasnya dapat dilihat dalam Gambar 3.1 Diagram Alir
Gambaran Umum Modifikasi Algoritma Controlling Expansion.

Payload bilangan basis 2, Cover image
3,4,atau 5 (8-bit grayscale image)

Metode Modifikasi
Controlling Expansion

l l

Stego image
(8-bit grayscale image)

Location map

Gambar 3.1 Diagram Alir Gambaran Umum Modifikasi
Algoritma Controlling Expansion
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Peningkatan nilai basis bilangan pada payload akan
meningkatkan kapasitas penyisipan data. Misalkan pada metode
sebelumnya [2] terdapat daftar payload dalam bentuk bilangan
basis 2 bernilai 101011010111 yang mana panjang payload adalah
12 digit. Payload tersebut lalu dikonversikan ke dalam bilangan
basis 5 sehingga nilai payload menjadi 42100 yang terdiri dari 5
digit. Penyusutan panjang payload dari 12 digit menjadi 5 digit
menunjukkan bahwa peningkatan nilai basis bilangan dari bilangan
basis 2 menjadi bilangan basis 5 dapat meningkatkan kapasitas
payload yang akan disisipkan.

3.3 Perancangan Penyisipan Payload

Modifikasi dari algoritma Controlling Expansion [2] yang
dilakukan memungkinkan payload disisipkan dalam bentuk
bilangan basis 2, 3, 4, dan 5. Payload pada data masukan
merupakan data dalam bentuk bilangan basis 2. Jika terdapat nilai
0 pada awal payload basis 2, maka nilai 0 akan diabaikan. Bilangan
basis 2 tersebut nantinya akan dikonversikan ke dalam bilangan
bentuk desimal (basis 10), lalu bilangan bentuk desimal akan
dikonversikan ke dalam bilangan basis 3, 4, dan 5. Misalkan
terdapat payload 101011010111 yang akan dikonversikan ke
dalam bentuk bilangan basis 5. Maka yang pertama akan
dikonversikan ke dalam bentuk desimal sebagai berikut,

(101011010111),
=1x2114+0x2104+1x2°4+0x28
+1x27 +1x204+0x2°+1x2*+0x23
+1x22+1x2+1x2%=(2775)0

dari perhitungan di atas didapatkan bahwa (101011010111), =
(2775)10.

Bilangan desimal tersebut lalu dikonversikan ke dalam
bentuk bilangan basis 3, 4, dan 5. Konversi dari bilangan desimal
ke bilangan basis 3 adalah sebagai berikut,
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2775 dibagi 3 = 925 sisa 0
925 dibagi 3 = 308 sisa 1
308 dibagi 3 = 102 sisa 2
102 dibagi 3 = 34 sisa 0
34 dibagi 3 =11sisa 1l
11 dibagi 3 = 3 sisa 2
3 dibagi 3=1sisa0

sehingga didapatkan (2775)10 = (10210210);.
Berikutnya dilakukan konversi dari bilangan desimal ke
bilangan basis 4 sebagai berikut,

2775 dibagi 4 = 693 sisa 3
693 dibagi 4 = 173 sisa 1
173 dibagi 4 = 43 sisa 1
43 dibagi 4 = 10 sisa 3
10 dibagi 4 = 2 sisa 2

sehingga didapatkan (2775)19 = (223113),.
Selanjutnya dilakukan konversi dari bilangan desimal ke
bilangan basis 5 sebagai berikut,

2775 dibagi 5 = 555 sisa 0
555 dibagi 5= 111 sisa 0
111 dibagi 5 = 22 sisa 1
22 dibagi 5 = 4 sisa 2

sehingga didapatkan (2775),0 = (42100)g

Dari perhitungan konversi bilangan desimal ke bilangan
basis 3, 4, dan 5, maka didapatkan (101011010111), =
(10210210)5 = (223113), = (42100)s.

3.4  Modifikasi Algoritma Controlling Expansion
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Pada Tugas Akhir ini akan dilakukan modifikasi dari
algoritma steganografi Controlling Expansion [2]. Modifikasi
dilakukan untuk meningkatkan kapasitas peyisipan data. Pada
metode Controlling Expansion, data disisipkan dalam bentuk
bilangan basis 2. Dalam Tugas Akhir ini akan dilakukan
peningkatan basis bilangan untuk meningkatkan kapasitas
penyisipan data. Setelah didapatkan metode peningkatan
penyisipan data, akan dilakukan evaluasi pada kapasitas data yang
disisipkan serta kemiripan stego image dengan citra asli. Langkah-
langkah modifikasi algoritma yang dilakukan adalah:

1. Menghitung difference (h) dan average (I) dari pixel x dan nilai
random R menggunakan Persamaan (2.17) yang diambil dari
Controlling Expansion [2].

2. Melakukan reduksi h menggunakan Persamaan (2.18) yang
diambil dari Controlling Expansion [2] sehingga didapatkan h'.

3. Payload (b) disisipkan dalam bentuk bilangan basis 2, 3, 4, atau
5 dengan cara menyisipkan payload dalam bentuk binary untuk
nilai payload 0 dan 1, serta menyisipkan payload dalam bentuk
ternary untuk nilai payload 2, 3, dan 4 dengan mengganti nilai
payload 2 menjadi 1, 3 menjadi 2, dan 4 menjadi 3 seperti pada
Persamaan (3.1) sehingga didapatkan nilai b'. Penyisipan
payload dilakukan menggunakan Persamaan (3.2) sehingga
didapatkan nilai h"'.

0,ifb=0orb=2
b’={1,ifb=1orb=3 (3.1)
2,ifb=4
W= {Zh’ —b',ifh<0 (3.2)
2k + Db, ifh=0

4. Mendapatkan stego pixel (x") menggunakan Persamaan (3.3)
dan Persamaan (3.4).
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1,ifb=3orb=4

. ,if x mod 3 =2
a= 2, ifb=2 (3.3)
0’ifb:zorb:?)ifxmoal3<2 .
1,ifb=4
xl
h'"+1
l—[T],ifh<0andxmod2=1
h”
l—lTJ,ifh<0andxmod2:O
"o ,ifb <1
l+l J,ithOandxmod2=1
h”
l+[7],ifh203ndxmod2=0
hll
l—[T]—a,ifx<255andh<0andxmod3=2
(3.4)

= h'"+1
l—[ ]+a,ifx<255 andh<0Oandxmod3 =1

hll
l—lTJ+a,ifx<255andh<0andxmod3=0

h" ,ifb > 1
l+l7l—a,ifx<255andh20andxmod3=2
l+l 2_J+a,ifx<255andh20andxmod3=1
h”
l+[7]+a,ifx<255andh20andxmod3=0
255, if x = 255

5. Untuk mendapatkan location map (LM), gunakan Persamaan
(3.5).

LM
00,ifxmod2 =0 .,
( 0L ifxmod2 =110 =1
={12,if (x < 255and x mod 3 = 2) or (x = 255 and b = 4) (3.5)

11, if (x < 255and x mod 3 = 1) or (x = 255and b = 3),ifb > 1
10, if (x < 255 and x mod 3 = 0) or (x = 255 and b = 2)

6. Untuk mengembalikan nilai payload (b), gunakan Persamaan
(3.6).
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b

( LSB(x"), if LM[0] = 0

{ 2,if (x' < 255 and x’ mod 3 = 0) or (x’ = 255 and LM[1] = 0) (36)
3,if (x" < 255 and x" mod 3 = 1) or (x' = 255 and LM[1] = 1),if LM[0] = 1
4,if (x" < 255 and x’ mod 3 = 2) or (x' = 255 and LM[1] = 2)

7. Untuk mengembalikan nilai original pixel (x), ganti nilai b
dengan hasil dari Persamaan (3.7) dan ganti nilai x dengan x'.
Setelah itu ulangi dari langkah 1 sampai 4 sehingga didapatkan
nilai original pixel hasil dari Persamaan (3.4).

LM[1],if LM[0] = 0
b= {2, if LM[0] = 1 and LM[1] = 0
3,if LM[0] = 1 and LM[1] = 1
4,if LM[0] = 1 and LM[1] = 2

(3.7)

Diagram alir dari modifikasi algoritma Controlling Expansion
terdapat pada Gambar 3.2 Diagram Alir Penyisipan Payload untuk
proses penyisipan payload dan Gambar 3.3 Diagram Alir Ekstraksi
Payload untuk proses pengembalian payload.
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Menghitung difference
dan average dari pixel x
dan nilai random R
(langkah 1)

Menghitung reduksi dari
nilai difference
(langkah 2)

Menyisipkan payload
(langkah 3)

Menghitung stego pixel
X

(langkah 4)

Menghitung location
map
(langkah 5)

Ada payload?

Gambar 3.2 Diagram Alir Penyisipan Payload



Mengembalikan nilai
payload
(langkah 6)

Mendapatkan nilai b dan
x (langkah 7)

Menghitung difference
dan average dari pixel x
dan nilai random R
(langkah 1)

Menghitung reduksi dari
nilai difference
(langkah 2)

Menyisipkan nilai b
(langkah 3)

Mengembalikan nilai
original pixel yang
didapat dari nilai x”

(langkah 4)

Ada location
map?

Gambar 3.3 Diagram Alir Ekstraksi Payload
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3.5 Perancangan Antarmuka

Pembuatan antarmuka bertujuan untuk memudahkan
pengguna dalam menerapkan metode steganografi yang digunakan
dalam Tugas Akhir ini. Antarmuka dapat digunakan untuk
mengimplementasikan  penyisipan dan ekstraksi payload.
Antarmuka dibuat menggunakan library Tkinter yang merupakan
standard library untuk pembuatan antarmuka pada bahasa
pemrograman Python [21]. Tampilan antarmuka yang dibuat
dalam Tugas Akhir ini dapat dilihat pada Gambar 3.4 Desain
Antarmuka.

7% Image steganography O X

Al Image A1] A2 |
B[ paytosd/ Locationmap B1 | B2 |
| Basis bilangan payload: 2 €3 ca 5 C |
D Embed / Bdract D1 D2
E Input Image Output Image
E1 E2
Input Image Output Image

Gambar 3.4 Desain Antarmuka

Komponen yang terdapat dalam Gambar 3.4 Desain
Antarmuka antara lain:



27

. Bagian A berisikan menu untuk memilih citra yang akan
digunakan dalam proses steganografi. A1 merupakan tombol
yang akan menampilkan file dialog untuk memilih berkas citra
dan A2 akan menampilkan alamat dari berkas citra yang telah
dipilih.

. Bagian B berisikan menu untuk memilih payload yang akan
digunakan dalam proses steganografi. B1 merupakan tombol
yang akan menampilkan file dialog untuk memilih berkas
payload dan A2 akan menampilkan alamat dari berkas payload
yang telah dipilih.

. Bagian C berisikan pilihan untuk basis bilangan payload.
Pilihan terdiri dari bilangan basis 2, 3, 4, dan 5 yang disajikan
dalam bentuk radio button.

. Bagian D berisikan menu untuk melakukan proses steganografi.
D1 merupakan tombol untuk memulai proses steganografi dan
D2 akan menampilkan informasi dari hasil proses steganografi.
. Bagian E berisikan tampilan untuk citra yang digunakan dalam
proses steganografi. E1 akan menampilkan citra masukan dan
E2 akan menampilkan citra keluaran.
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BAB IV
IMPLEMENTASI

Bab ini membahas implementasi dari perancangan metode
yang telah dijelaskan pada bab sebelumnya. Kode program
diimplementasikan menggunakan bahasa pemrograman Python.
4.1 Lingkungan Implementasi

Lingkungan implementasi penyisipan dan ekstraksi payload
pada media citra ditunjukkan pada Tabel 4.1 Lingkungan
Implementasi Perangkat Lunak.

Tabel 4.1 Lingkungan Implementasi Perangkat Lunak

Perangkat | Jenis Perangkat | Spesifikasi
Prosesor Intel® Core™ i5-8250U
Perangkat CPU @ 1.80 GHz x 4
Keras Memori 8 GB 2400 MHz DDR4
Penyimpanan 1 TB Hard Drive
Perangkat Sistem Operasi Windows 10 Home 64—k?it
Lunak Perangkat PyCharm Community
Pengembang 2018.1.3

4.2 Implementasi
4.2.1 Implementasi Pembacaan Citra

Pembacaan citra menghasilkan data pixel beserta dimensi
citra dengan ukuran rows X cols. Pembacaan citra
diimplementasikan untuk membaca berkas citra grayscale img_file
berukuran 8-bit menggunakan pustaka OpenCV. Pseudocode
untuk pembacaan citra grayscale berukuran 8-bit menggunakan
pustaka OpenCV dapat dilihat pada Pseudocode 4.1 Impelementasi
Pembacaan Berkas Citra Grayscale 8-bit dengan Pustaka OpenCV.
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1. img <- cv2.imread(img_file, cv2.IMREAD_GRAYSCALE)
2. rows, cols <- img.shape[:2]

Pseudocode 4.1 Impelementasi Pembacaan Berkas Citra
Grayscale 8-bit dengan Pustaka OpenCV

4.2.2 Implementasi Pengukuran Waktu
Penyisipan/Ekstraksi Payload

Pengukuran waktu diimplementasikan menggunakan
fungsi  time.  Pseudocode dari  pengukuran  waktu
penyisipan/ekstraksi payload ditunjukkan pada Pseudocode 4.2
Implementasi Pengukuran Waktu Penyisipan/Ekstraksi Payload.

1. start_time <- time.time()
2. end_time <- time.time() - start_time

Pseudocode 4.2 Implementasi Pengukuran Waktu
Penyisipan/Ekstraksi Payload

4.2.3 Implementasi Penentuan Nilai Random

Nilai random diimplementasikan menggunakan fungsi
randint dengan rentang nilai antara -999999 sampai dengan
999999. Pseudocode dari penentuan nilai random ditunjukkan
ada Pseudocode 4.3 Implementasi Penentuan Nilai Random.

1. random_num <- random.randint(-999999, 999999)

Pseudocode 4.3 Implementasi Penentuan Nilai Random
4.2.4 Implementasi Perhitungan Correlation

Perhitungan correlation dilakukan untuk payload dan
citra. Perhitungan correlation menggunakan fungsi corref yang
diambil dari pustaka NumPy [19]. Pseudocode dari perhitungan
correlation ditunjukkan pada Pseudocode 4.4 Impelementasi
Perhitungan Correlation.
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1. corr = numpy.corref(inp_file, out_file)

Pseudocode 4.4 Impelementasi Perhitungan Correlation
4.2.,5 Modul ModifiedControllingExpansion

Modul ModifiedControllingExpansion berbentuk kelas.
Kelas ModifiedControllingExpansion berisikan fungsi utama yang
ada pada metode hasil modifikasi algoritma Controlling Expansion
[2]. Daftar fungsi dalam modul ModifiedControllingExpansion
dapat dilihat pada Tabel 4.2 Daftar Fungsi Modul
ModifiedControllingExpansion. Penjelasan detail fungsi yang ada
dalam modul ModifiedControllingExpansion akan dijelaskan lebih
lanjut pada sub poin berikutnya.
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Tabel 4.2 Daftar Fungsi Modul ModifiedControllingExpansion
Nama Fungsi Keterangan

_init_ Menginisiasi data yang dibutuhkan
untuk proses penyisipan maupun
ekstraksi.

get_difference Mencari nilai difference dari nilai
pixel dan nilai random.
get_average Mencari nilai average dari nilai
difference, nilai pixel, dan nilai
random.

get_reduction Mencari nilai difference dari nilai
average.

get_embed Mencari nilai embed dari nilai
difference dan nilai reduction.
get_pixel Mencari nilai pixel baru dari nilai
difference, nilai reduction, dan
nilai pixel hasil mapping dari
fungsi _init_.

run Menjalankan seluruh fungsi pada
kelas setelah  fungsi  _init_
dijalankan.

4.25.1 Implementasi Fungsi __init__

Fungsi __init__ berfungsi untuk menginisiasi variabel
nilai random r, nilai payload b, nilai pixel x, dan nilai difference h
yang akan digunakan pada method lain pada kelas serta melakukan
mapping untuk mendapatkan nilai variabel b’ yang didapat dari
nilai b. Pseudocode dari fungsi _ init__ ditunjukkan pada
Pseudocode 4.5 Fungsi __init__.
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1. FUNCTION __init_ (self, r, b, x):

2 self.b <- b

3. self.x <- x

4. self.r <- r

5 self.h <- self.get_difference()
6 IF self.b = @ OR self.b = 2:

7 self.b2 <- @

8. ELSE IF self.b = 1 OR self.b = 3:
9. self.b2 <- 1

10. ELSE IF self.b = 4:

11. self.b2 <- 2

12. ELSE IF self.b = 4:

13. self.b2 <- @

14. ENDIF

15. ENDFUNCTION
Pseudocode 4.5 Fungsi _init__

4.25.2 Implementasi Fungsi get_difference

Fungsi get_difference digunakan untuk mencari nilai
difference (h) dari nilai pixel x dan nilai random r. Pseudocode
dari fungsi get_difference ditunjukkan pada Pseudocode 4.6
Fungsi get_difference.

1. FUNCTION get_difference(self):
2 RETURN self.x - self.r
3. ENDFUNCTION

Pseudocode 4.6 Fungsi get_difference
4253 Implementasi Fungsi get_average

Fungsi get_difference digunakan untuk mencari nilai
average (l) dari nilai difference h, nilai pixel x, dan nilai random
r. Pseudocode dari fungsi get_average ditunjukkan pada
Pseudocode 4.7 Fungsi get_average.
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FUNCTION get_average(self):
IF self.h <= 1:
RETURN FLOOR((self.x + self.r) / 2)
ELSE IF self.h > 1:
RETURN CEIL((self.x + self.r) / 2)
ENDIF
ENDFUNCTION

NoupbhwbNBR

Pseudocode 4.7 Fungsi get_average
4.25.4 Implementasi Fungsi get_reduction

Fungsi get reduction digunakan untuk mencari nilai
reduction (k') dari nilai difference h. Pseudocode dari fungsi
get_reduction ditunjukkan pada Pseudocode 4.8 Fungsi
get_reduction.

1. FUNCTION get_reduction(self):

2 IF self.h = @ OR self.h = 1:

3. RETURN ABSOLUTE(self.h)

4, ELSE:

5 RETURN CEIL((abs(self.h) - 1) / 2)
6 ENDIF

7. ENDFUNCTION

Pseudocode 4.8 Fungsi get_reduction
4.25.5 Implementasi Fungsi get_embed

Fungsi get_embed digunakan untuk mencari nilai embed
(h'") dari nilai difference h nilai reduction h’, dan nilai pixel
mapping b’. Pseudocode dari fungsi get_embed ditunjukkan pada
Pseudocode 4.9 Fungsi get_embed.
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1. FUNCTION get_embed(self, h2):
2. IF self.h < 0:

3. RETURN 2 * h2 - self.b2
4. ELSE IF self.h >= 0:

5. RETURN 2 * h2 + self.b2
6. ENDIF

7. ENDFUNCTION

Pseudocode 4.9 Fungsi get_embed
4.25.6 Implementasi Fungsi get pixel

Fungsi get_pixel digunakan untuk mencari nilai pixel baru
(x") dari nilai difference h nilai reduction k', dan nilai pixel hasil
mapping b’. Pseudocode dari fungsi get_pixel ditunjukkan pada
Pseudocode 4.10 Fungsi get_pixel 1 dan Pseudocode 4.11 Fungsi
get_pixel 2.
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FUNCTION get_pixel(self, 1, h3):
IF self.b <= 1:
IF self.h < @:
IF self.x MOD 2 = 1:
Im <- 01
RETURN 1m, 1 - CEIL((h3 + 1) / 2)
ELSE IF self.x MOD 2 = @:

Im <- 00
RETURN 1m, 1 - FLOOR(h3 / 2)
ENDIF

ELSE IF self.h >= 0:
IF self.x MOD 2 = 1:
Im <- 01
RETURN 1m, 1 + FLOOR((h3 - 1) / 2)
ELSE IF self.x MOD 2 = O:

Im <- 00
RETURN 1m, 1 + CEIL(h3 / 2).
ENDIF

ENDIF
ELSE IF self.b > 1:
IF self.x MOD 3 = 2:
IF self.b = 3 OR self.b == 4:
a<-1
ELSE IF self.b = 2:
a<- 2
ENDIF
ELSE IF self.x MOD 3 < 2:
IF self.b = 2 OR self.b = 3:
a <-0
ELSE IF self.b = 4:
a<-1
ENDIF
ENDIF

Pseudocode 4.10 Fungsi get_pixel 1
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34. IF self.x < 255:

35. IF self.h < ©o:

36. IF self.x MOD 3 = 2:

37. Im <- 12

38. RETURN 1m, (1 - CEIL(h3 / 2) - a
)

39. ELSE IF self.x MOD 3 = 1:

40. Im <- 11

41. RETURN 1m, (1 - CEIL((h3 + 1) /
2) + a)

42. ELSE IF self.x MOD 3 = @:

43. Im <- 10

44, RETURN 1m, (1 - FLOOR(h3 / 2) +
a)

45, ENDIF

46. ELSE IF self.h >= 0:

47. IF self.x MOD 3 = 2:

48. Im <- 12

49, RETURN 1m, (1 + FLOOR(h3 / 2) -
a)

50. ELSE IF self.x MOD 3 = 1:

51. Im <- 11

52. RETURN 1m, (1 + FLOOR((h3 - 1) /

2) + a)

53. ELSE IF self.x MOD 3 = @:

54. Im <- 10

55. RETURN 1m, (1 + CEIL(h3 / 2) + a
)

56. ENDIF

57. ENDIF

58. ELSE IF self.x = 255:

59. Im <- 1 + STR(self.b2)

60. RETURN 1m, 255

61. ENDIF

62. ENDFUNCTION

Pseudocode 4.11 Fungsi get_pixel 2
4.25.7 Implementasi Fungsi run
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Fungsi run digunakan untuk menjalankan seluruh fungsi
pada kelas setelah fungsi __init__ dijalankan. Keluaran dari fungsi
run adalah nilai pixel baru x' dan nilai location map LM.
Pseudocode dari fungsi get difference ditunjukkan pada
Pseudocode 4.12 Fungsi run.

1. FUNCTION run(self):

2 1 <- self.get_average()

3 h2 <- self.get_reduction()

4. h3 <- self.get_embed(h2)

5 Im, x2 <- self.get_pixel(l, h3)
6 RETURN 1m, x2
7. ENDFUNCTION

Pseudocode 4.12 Fungsi run
4.2.6 Modul CalcPSNR

Modul CalcPSNR berisikan fungsi untuk perhitungan
PSNR dan MSE. Perhitungan PSNR dan MSE menggunakan fungsi
compare_psnr dan compare_mse yang diambil dari pustaka scikit-
image [17]. Pseudocode dari perhitungan PSNR dan MSE
ditunjukkan pada Pseudocode 4.13 Implementasi Perhitungan .

1. FUNCTION calc_psnr(img_inp, img_out):

2 IF compare_mse(img_inp, img_out) = O:

3. psnr_val <- infinity

4, ELSE:

5 psnr_val <- compare_psnr(img_inp, img_out)
6 ENDIF

7 RETURN psnr_val

8. ENDFUNCTION

Pseudocode 4.13 Implementasi Perhitungan PSNR dan MSE

4.2.7 Modul Index
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Modul Index berisikan main  function untuk
menghubungkan antar modul dan fungsi lainnya yang berkaitan.
Daftar fungsi dalam modul Index dapat dilihat pada Tabel 4.3
Daftar Fungsi Modul Index. Penjelasan detail fungsi yang ada
dalam modul Index akan dijelaskan lebih lanjut pada sub poin
berikutnya.

Tabel 4.3 Daftar Fungsi Modul Index

Nama Fungsi Keterangan

base_to_decimal Mengkonversi payload b dari nilai
bilangan basis-n ke dalam nilai
desimal.

decimal_to_base Mengkonversi payload b dari nilai
desimal ke dalam nilai bilangan
basis-n.

map_Im Melakukan mapping dari dua digit

location map LM menjadi satu
digit nilai untuk pengembalian
original pixel.

restore_payload Mengembalikan nilai payload dari
location map LM dan stego pixel
x'.

4.2.7.1 Implementasi Fungsi base_to_decimal

Fungsi base_to_decimal digunakan untuk mengkonversi
payload b dari nilai bilangan basis-n ke dalam nilai desimal.
Pseudocode dari perhitungan konversi payload b dari nilai
bilangan basis-n ke dalam nilai decimal ditunjukkan pada
Pseudocode 4.14 Fungsi base_to_decimal.

1. FUNCTION base_to_decimal(n, b):
2. RETURN INT(STR(n), b)
3. ENDFUNCTION

Pseudocode 4.14 Fungsi base_to_decimal
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4.2.7.2 Implementasi Fungsi decimal_to_base

Fungsi decimal_to_base digunakan untuk mengkonversi
payload b dari nilai desimal ke dalam nilai bilangan basis-n.
Pseudocode dari perhitungan konversi payload b dari nilai desimal
ke dalam nilai bilangan basis-n ditunjukkan pada Pseudocode 4.15
Fungsi decimal_to_base.

1. FUNCTION decimal_to_base(n, b):
2 IF n = O:

3 RETURN ©

4. ENDIF

5. nums <- []

6 WHILE n:

7 n, r <- divmod(n, b)

8. nums.append(STR(r))

9. ENDWHILE

10. RETURN ''.join(reversed(nums))
11. ENDFUNCTION

Pseudocode 4.15 Fungsi decimal_to_base
4.2.7.3 Implementasi Fungsi map_Im

Fungsi map_Im digunakan untuk melakukan mapping dari
dua digit location map LM menjadi satu digit nilai yang nilai
tersebut akan digunakan untuk proses pengembalian original pixel.
Pseudocode untuk proses mapping location map ditunjukkan pada
Pseudocode 4.16 Fungsi map_Im.
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1. FUNCTION map_lm(1lm):

2 IF 1m[@] = O:

3. RETURN STR(1m[1])

4. ELSE IF 1m[@] = 1 AND 1lm_source[l] = O:

5 RETURN 2

6 ELSE IF 1m_source[@] = 1 AND 1lm_source[1]
7 RETURN 3

8 ELSE IF 1m_source[@] = 1 AND 1lm_source[l] = 2:

]
[y

9. RETURN 4
1e. ENDIF
11. ENDFUNCTION

Pseudocode 4.16 Fungsi map_Im
4.2.7.4 Implementasi Fungsi restore_payload

Fungsi restore_payload digunakan untuk mengembalikan
nilai payload dari location map LM dan stego pixel x'. Pseudocode
untuk pengembalian nilai payload ditunjukkan pada Pseudocode
4.17 Fungsi restore_payload.
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12.
13.

14.
15.
16.
17.

FUNCTION restore_payload(lm, x1):
IF 1m[@] = o:
IF x1 MOD 2 = @:
RETURN ©
ELSE IF x1 MOD 2 = 1:
RETURN 1
ENDIF
ELSE IF 1m[@] = 1:
IF (x1 < 255 AND x1 MOD 3 = @) OR (x1 = 255
AND 1m[1] = 0):
RETURN 2
E1SE
IF (x1 < 255 AND x1 MOD 3

] =1):
RETURN 3
ELSE
IF (x1 < 255 AND x1 MOD 3

1=2):
RETURN 4
ENDIF
ENDIF
ENDFUNCTION

255 AND 1m[1

1) OR (x1

255 AND 1m[1

2) or (x1

Pseudocode 4.17 Fungsi restore_payload




BAB V
HASIL UJI COBA DAN EVALUASI

Bab ini membahas mengenai uji coba dan evaluasi dari
metode yang diusulkan dalam Tugas Akhir.

5.1 Lingkungan Pengujian
Uji coba dari metode yang diusulkan dalam Tugas Akhir ini

dilakukan pada perangkat dengan spesifikasi seperti yang terdapat
pada Tabel 5.1 Lingkungan Pengujian.

Tabel 5.1 Lingkungan Pengujian
Perangkat | Jenis Perangkat | Spesifikasi
Prosesor Intel® Core™ i5-8250U
Perangkat CPU @ 1.80 GHz x 4
Keras Memori 8 GB 2400 MHz DDR4
Penyimpanan 1 TB Hard Drive
Sistem Operasi Windows 10 Home 64-bit
Perangkat -
Lunak Perangkat PyCharm Community
Pengembang 2018.1.3
5.2 Data Uji

Pada sub bab ini akan dijelaskan tentang data uji yang
digunakan dalam pengujian metode yang digunakan dalam Tugas
Akhir ini. Data uji yang digunakan berupa cover image dan daftar
payload.

5.2.1 Cover Image
Cover image yang digunakan merupakan citra dalam

bentuk grayscale image berukuran 8-bit dengan dimensi 512x512
pixel. Cover image diambil dari [23].
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5.2.2 Payload

Payload yang digunakan adalah daftar random binary yang
diambil dari [24].
5.3 Skenario Uji Coba
Payload yang asalnya dalam bentuk bilangan basis 2
dikonversikan ke bilangan basis 3, 4, dan 5. Uji coba dilakukan
dengan menyisipkan payload ke dalam tiga cover image dan
payload dengan ukuran 10 kb, 50 kb, dan 100 kb. Jumlah digit
payload yang dapat disisipkan dan hasil konversi ke bilangan basis
3, 4, dan 5 ditunjukkan pada Tabel 5.2 Jumlah Digit Payload.

Tabel 5.2 Jumlah Digit Payload

Ukuran Payload Jumlah Digit Payload

(Basis 2) Basis 2 |Basis3 |Basis4 |Basis5
10 kb 10000 6310 5000 4307
50 kb 50000 31547 25000 21534
100 kb 99999 63093 50000 43068

5.3.1 Skenario Uji Coba 1

Pengujian dilakukan dengan menyisipkan payload dalam

bentuk bilangan basis 2 berukuran 10 kb. Nilai PSNR dari hasil
penyisipan payload berukuran 10 kb dapat dilihat pada Tabel 5.3
Nilai PSNR 10 kb Payload.
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Tabel 5.3 Nilai PSNR 10 kb Payload

Cover 10 kb Payload
Image - .PSNR (dB). -
Basis 2 Basis 3 Basis 4 Basis 5
Boat 65,35876| 64,797256| 66,04972| 66,050746
Lena 65,401851| 64,771955| 66,051773| 65,907415
Pepper | 65,341294| 64,909419| 66,120053| 65,871817
Dari Tabel 5.3 Nilai PSNR 10 kb Payload, didapatkan

bahwa untuk payload bentuk basis 2, citra Lena menghasilkan nilai
PSNR tertinggi dan citra Pepper menghasilkan nilai PSNR
terendah. Untuk payload bentuk basis 3, citra Pepper menghasilkan
nilai PSNR tertinggi dan citra Lena menghasilkan nilai PSNR
terendah. Untuk payload bentuk basis 4, citra Pepper menghasilkan
nilai PSNR tertinggi dan citra Boat menghasilkan nilai PSNR
terendah. Lalu untuk payload bentuk basis 5, citra Boat
menghasilkan nilai PSNR tertinggi dan citra Pepper menghasilkan
nilai PSNR terendah.

Hasil perhitungan correlation antara cover image dan
stego image untuk penyisipan 10 kb payload ditunjukkan pada
Tabel 5.4 Nilai Correlation (Cover Image & Stego Image) 10 kb
Payload. Data perhitungan correlation antara cover image dan
stego image dengan penyisipan 10 kb payload menunjukkan
bahwa untuk payload dalam bentuk basis 2 sampai dengan basis 5,
citra Pepper memiliki nilai correlation tertinggi dan citra Boat
memiliki nilai correlation terendah.
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Tabel 5.4 Nilai Correlation (Cover Image & Stego Image) 10

kb Payload
10 kb Payload

Cover -
Image Correlation (Cover Image & Stego Image)

g Basis 2 Basis 3 Basis 4 Basis 5
Boat 0,9999957| 0,9999951| 0,9999963| 0,9999963
Lena 0,9999959| 0,9999953| 0,9999965| 0,9999964
Pepper | 0,9999967| 0,9999964| 0,9999973| 0,9999971

Tabel 5.5 Waktu Embedding 10 kb Payload menunjukkan
hasil dari waktu embedding untuk payload berukuran 10 kb. Data
yang didapatkan menunjukkan bahwa semakin besar bentuk basis
bilangan pada payload, semakin cepat pula waktu untuk proses
embedding.

Tabel 5.5 Waktu Embedding 10 kb Payload

Cover 10 kb Paylogd
Image Waktu Embedding (s)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 0,2029998| 0,1340001 0,115 0,109
Lena 0,1949999| 0,1340001 0,122| 0,1040001
Pepper | 0,2079999| 0,1359999| 0,1169999| 0,1030002

Tabel 5.6 Waktu Extracting 10 kb Payload menunjukkan
hasil dari waktu extracting untuk payload berukuran 10 kb. Data
yang didapatkan menunjukkan bahwa semakin besar bentuk basis
bilangan pada payload, semakin cepat pula waktu untuk proses
extracting.
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Tabel 5.6 Waktu Extracting 10 kb Payload

Cover 10 kb Paylo_ad
Image _ Wak_tu Extractm_g (s) .
Basis 2 Basis 3 Basis 4 Basis 5
Boat 0,2359998| 0,1569998| 0,1439998( 0,1270001
Lena 0,2249999| 0,1690001 0,142| 0,1190002
Pepper 0,233| 0,1760001| 0,1470001 0,118
Hasil perhitungan correlation dari payload sebelum

disisipkan dan recovered payload hasil ekstraksi untuk penyisipan
payload sebesar 10 kb ditunjukkan pada Tabel 5.7 Nilai
Correlation (Payload & Recovered Payload) 10 kb Payload,
sedangkan hasil perhitungan correlation pada cover image dan
recovered image hasil ekstraksi untuk penyisipan payload sebesar
10 kb ditunjukkan pada Tabel 5.8 Nilai Correlation (Cover Image
& Recovered Image) 10 kb Payload. Kedua tabel tersebut
menunjukkan bahwa nilai correlation dari payload dan recovered
payload serta nilai correlation dari cover image dan recovered
image untuk penyisipan 10 kb payload semuanya bernilai 1.

Tabel 5.7 Nilai Correlation (Payload & Recovered Payload) 10

kb Payload
10 kb Payload
Cover -
Image Correlation (Payload & Recovered Payload)
g Basis 2 Basis 3 Basis 4 Basis 5
Boat 1 1 1 1
Lena 1 1 1 1
Pepper 1 1 1 1




48

Tabel 5.8 Nilai Correlation (Cover Image & Recovered Image)
10 kb Payload

10 kb Payload
Cover -
Image Correlation (Cover Image & Recovered Image)
g Basis 2 Basis 3 Basis 4 Basis 5
Boat 1 1 1 1
Lena 1 1 1 1
Pepper 1 1 1 1

5.3.2 Skenario Uji Coba 2

Pengujian dilakukan dengan menyisipkan payload dalam
bentuk bilangan basis 2 berukuran 50 kb. Nilai PSNR dari hasil
penyisipan payload berukuran 50 kb dapat dilihat pada Tabel 5.9
Nilai PSNR 50 kb Payload.

Tabel 5.9 Nilai PSNR 50 kb Payload

Cover 50 kb Payload
Image PSNR (dB)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 58,342365| 57,77065| 59,074408| 58,952406
Lena 58,333851| 57,836565| 59,126392| 58,894543
Pepper | 58,361366| 57,805711| 59,144557| 59,011862

Dari Tabel 5.9 Nilai PSNR 50 kb Payload, didapatkan bahwa
untuk payload bentuk basis 2, citra Pepper menghasilkan nilai
PSNR tertinggi dan citra Lena menghasilkan nilai PSNR terendah.
Untuk payload bentuk basis 3, citra Lena menghasilkan nilai PSNR
tertinggi dan citra Boat menghasilkan nilai PSNR terendah. Untuk
payload bentuk basis 4, citra Pepper menghasilkan nilai PSNR
tertinggi dan citra Boat menghasilkan nilai PSNR terendah. Lalu
untuk payload bentuk basis 5, citra Pepper menghasilkan nilai
PSNR tertinggi dan citra Lena menghasilkan nilai PSNR terendah.
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Hasil perhitungan correlation antara cover image dan stego
image untuk penyisipan 50 kb payload ditunjukkan pada Tabel
5.10 Nilai Correlation (Cover Image & Stego Image) 50 kb
Payload. Data perhitungan correlation antara cover image dan
stego image dengan penyisipan 50 kb payload menunjukkan
bahwa untuk payload dalam bentuk basis 2 sampai dengan basis 5,
citra Pepper memiliki nilai correlation tertinggi dan citra Boat
memiliki nilai correlation terendah.

Tabel 5.10 Nilai Correlation (Cover Image & Stego Image) 50
kb Payload

Cover _ 50 kb Payload
Image Correlation (Cover Image & Stego Image)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 0,9999781| 0,9999756| 0,9999817| 0,999981
Lena 0,9999792| 0,999977| 0,9999828| 0,9999817
Pepper | 0,9999837| 0,9999817| 0,9999865| 0,9999859

Tabel 5.11 Waktu Embedding 50 kb Payload menunjukkan
hasil dari waktu embedding untuk payload berukuran 50 kb. Data
yang didapatkan menunjukkan bahwa semakin besar bentuk basis
bilangan pada payload, semakin cepat pula waktu untuk proses
embedding.

Tabel 5.11 Waktu Embedding 50 kb Payload

Cover 50 kb Payloz_:td
Image Waktu Embedding (s)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 0,957| 0,7259998| 0,5670002( 0,4960001
Lena 0,9779999| 0,7089999| 0,5929999 0,497
Pepper 0,984 0,694 0,586| 0,4940002

Tabel 5.12 Waktu Extracting 50 kb Payload menunjukkan
hasil dari waktu extracting untuk payload berukuran 50 kb. Data
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yang didapatkan menunjukkan bahwa semakin besar bentuk basis
bilangan pada payload, semakin cepat pula waktu untuk proses

extracting.

Tabel 5.12 Waktu Extracting 50 kb Payload

Cover 50 kb Paylo_ad
Image _ Wak_tu Extractm_g (s) .
Basis 2 Basis 3 Basis 4 Basis 5
Boat 1,1430001| 0,8110001| 0,6880002| 0,5839999
Lena 1,1429999 0,806 0,681| 0,5880001
Pepper | 1,0910001| 0,8069999| 0,6570001| 0,5929999
Hasil perhitungan correlation dari payload sebelum

disisipkan dan recovered payload hasil ekstraksi untuk penyisipan
payload sebesar 50 kb ditunjukkan pada Tabel 5.13 Nilai
Correlation (Payload & Recovered Payload) 50 kb Payload,
sedangkan hasil perhitungan correlation pada cover image dan
recovered image hasil ekstraksi untuk penyisipan payload sebesar
10 kb ditunjukkan pada Tabel 5.14 Nilai Correlation (Cover Image
& Recovered Image) 50 kb Payload. Kedua tabel tersebut
menunjukkan bahwa nilai correlation dari payload dan recovered
payload serta nilai correlation dari cover image dan recovered
image untuk penyisipan 50 kb payload semuanya bernilai 1.

Tabel 5.13 Nilai Correlation (Payload & Recovered Payload) 50
kb Payload

Cover _ 50 kb Payload
Image Correlation (Payload & Recovered Payload)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 1 1 1 1
Lena 1 1 1 1
Pepper 1 1 1 1
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Tabel 5.14 Nilai Correlation (Cover Image & Recovered Image)
50 kb Payload

50 kb Payload
Cover -
Image Correlation (Cover Image & Recovered Image)
g Basis 2 Basis 3 Basis 4 Basis 5
Boat 1 1 1 1
Lena 1 1 1 1
Pepper 1 1 1 1

5.3.3 Skenario Uji Coba 3

Pengujian dilakukan dengan menyisipkan payload dalam
bentuk bilangan basis 2 berukuran 100 kb. Nilai PSNR dari hasil
penyisipan payload berukuran 100 kb dapat dilihat pada Tabel 5.15
Nilai PSNR 100 kb Payload.

Tabel 5.15 Nilai PSNR 100 kb Payload

Cover 100 kb Payload
Image PSNR (dB)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 55,358323| 54,827581| 56,124017| 55,95002
Lena 55,336503| 54,867017| 56,139596| 56,028126
Pepper 55,32034| 54,818453| 56,158701| 56,014773

Dari Tabel 5.15 Nilai PSNR 100 kb Payload, didapatkan
bahwa untuk payload bentuk basis 2, citra Boat menghasilkan nilai
PSNR tertinggi dan citra Pepper menghasilkan nilai PSNR
terendah. Untuk payload bentuk basis 3, citra Lena menghasilkan
nilai PSNR tertinggi dan citra Pepper menghasilkan nilai PSNR
terendah. Untuk payload bentuk basis 4, citra Pepper menghasilkan
nilai PSNR tertinggi dan citra Boat menghasilkan nilai PSNR
terendah. Lalu untuk payload bentuk basis 5, citra Lena
menghasilkan nilai PSNR tertinggi dan citra Boat menghasilkan
nilai PSNR terendah.
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Hasil perhitungan correlation antara cover image dan stego
image untuk penyisipan 100 kb payload ditunjukkan pada Tabel
5.16 Nilai Correlation (Cover Image & Stego Image) 100 kb
Payload. Data perhitungan correlation antara cover image dan
stego image dengan penyisipan 100 kb payload menunjukkan
bahwa untuk payload dalam bentuk basis 2 sampai dengan basis 5,
citra Pepper memiliki nilai correlation tertinggi dan citra Boat
memiliki nilai correlation terendah.

Tabel 5.16 Nilai Correlation (Cover Image & Stego Image) 100
kb Payload

Cover _ 100 kb Payload
Image Correlation (Cover Image & Stego Image)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 0,9999566| 0,9999528| 0,9999642| 0,9999621
Lena 0,9999585| 0,9999551| 0,999966| 0,9999646
Pepper | 0,9999671| 0,9999642| 0,9999733| 0,999972

Tabel 5.17 Waktu Embedding 100 kb Payload menunjukkan
hasil dari waktu embedding untuk payload berukuran 100 kb. Data
yang didapatkan menunjukkan bahwa semakin besar bentuk basis
bilangan pada payload, semakin cepat pula waktu untuk proses
embedding.

Tabel 5.17 Waktu Embedding 100 kb Payload

Cover 100 kb Paquad
Image _ Wakt_u Embeddlqg (s) _
Basis 2 Basis 3 Basis 4 Basis 5
Boat 1,891 1,329| 1,0940001| 0,9749999
Lena 1,924 1,316| 1,0939999| 0,9659998
Pepper 1,895 1,372| 1,0709999 0,967

Tabel 5.18 Waktu Extracting 100 kb Payload menunjukkan
hasil dari waktu extracting untuk payload berukuran 100 kb. Data
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yang didapatkan menunjukkan bahwa semakin besar bentuk basis
bilangan pada payload, semakin cepat pula waktu untuk proses

extracting.

Tabel 5.18 Waktu Extracting 100 kb Payload

Cover 100 kb Paylc_Jad
Image _ Wak_tu Extractm_g (s) .
Basis 2 Basis 3 Basis 4 Basis 5
Boat 2,1789999 1,582| 1,3109999| 1,1229999
Lena 2,184| 1,5410001 1,312| 1,0970001
Pepper | 2,2079999 1,569 1,293| 1,1069999
Hasil perhitungan correlation dari payload sebelum

disisipkan dan recovered payload hasil ekstraksi untuk penyisipan
payload sebesar 100 kb ditunjukkan pada Tabel 5.19 Nilai
Correlation (Payload & Recovered Payload) 100 kb Payload,
sedangkan hasil perhitungan correlation pada cover image dan
recovered image hasil ekstraksi untuk penyisipan payload sebesar
10 kb ditunjukkan pada Tabel 5.20 Nilai Correlation (Cover Image
& Recovered Image) 100 kb Payload. Kedua tabel tersebut
menunjukkan bahwa nilai correlation dari payload dan recovered
payload serta nilai correlation dari cover image dan recovered
image untuk penyisipan 100 kb payload semuanya bernilai 1.

Tabel 5.19 Nilai Correlation (Payload & Recovered Payload)
100 kb Payload

Cover _ 100 kb Payload
Image Correlation (Payload & Recovered Payload)
Basis 2 Basis 3 Basis 4 Basis 5
Boat 1 1 1 1
Lena 1 1 1 1
Pepper 1 1 1 1
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Tabel 5.20 Nilai Correlation (Cover Image & Recovered Image)
100 kb Payload

100 kb Payload
Cover -
Image Correlation (Cover Image & Recovered Image)
g Basis 2 Basis 3 Basis 4 Basis 5
Boat 1 1 1 1
Lena 1 1 1 1
Pepper 1 1 1 1
5.4 Evaluasi Skenario Uji Coba

Dari seluruh skenario uji coba yang dilakukan, didapatkan
bahwa modifikasi dari algoritma Controlling Expansion [2] yang
dilakukan berhasil mengembalikan seluruh recovered payload dan
recovered image. Hal ini ditunjukkan dengan nilai correlation pada
payload dan recovered payload serta cover image dan recovered
image yang bernilai 1 pada semua hasil skenario uji coba.

Modifikasi dari algoritma Controlling Expansion [2] yang
dilakukan juga dapat meningkatkan kapasitas penyisipan data. Hal
ini ditunjukkan dengan semakin menyusutnya jumlah digit payload
yang disisipkan seiring dengan meningkatnya jumlah basis
bilangan payload seperti ditunjukkan pada Tabel 5.2 Jumlah Digit
Payload.

Pada Tabel 5.2 Jumlah Digit Payload, jumlah digit payload
basis 2 dengan ukuran 10 kb adalah 10000 digit, basis 3 adalah
6310 digit, basis 4 adalah 5000 digit, dan basis 5 adalah 4307 digit.
Jumlah digit payload basis 5 lebih sedikit daripada jumlah digit
payload basis 4, jumlah digit payload basis 4 lebih sedikit daripada
jumlah digit payload basis 3, dan jumlah digit payload basis 3 lebih
sedikit daripada jumlah digit payload basis 2. Jumlah digit payload
yang lebih sedikit akan memakan jumlah pixel untuk penyisipan
yang lebih sedikit pula.

Waktu embedding dan extracting semakin menurun seiring
dengan meningkatnya jumlah basis bilangan payload. Hal ini
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menunjukkan bahwa peningkatan basis bilangan payload yang
diterapkan pada modifikasi algoritma Controlling Expansion [2]
dapat mengoptimalkan waktu embedding dan extracting. Contoh
perbandingan dari waktu embedding serta waktu extracting adalah
pada Tabel 5.5 Waktu Embedding 10 kb Payload dan Tabel 5.6
Waktu Extracting 10 kb Payload.

Pada Tabel 5.5 Waktu Embedding 10 kb Payload, waktu
embedding untuk payload basis 2 pada citra Boat adalah 0,2029998
sekon, basis 3 adalah 0,1340001 sekon, basis 4 adalah 0,115 sekon,
dan basis 5 adalah 0,109 sekon. Waktu embedding pada payload
basis 5 lebih sedikit daripada waktu embedding pada payload basis
4, waktu embedding pada payload basis 4 lebih sedikit daripada
waktu embedding pada payload basis 3, dan waktu embedding pada
payload basis 3 lebih sedikit daripada waktu embedding pada
payload basis 2.

Pada Tabel 5.6 Waktu Extracting 10 kb Payload, waktu
extracting untuk payload basis 2 pada citra Boat adalah 0,2359998
sekon, basis 3 adalah 0,1569998 sekon, basis 4 adalah 0,1439998
sekon, dan basis 5 adalah 0,1270001 sekon. Waktu extracting pada
payload basis 5 lebih sedikit daripada waktu extracting pada
payload basis 4, waktu extracting pada payload basis 4 lebih
sedikit daripada waktu extracting pada payload basis 3, dan waktu
extracting pada payload basis 3 lebih sedikit daripada waktu
extracting pada payload basis 2.
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BAB VI
KESIMPULAN DAN SARAN

Pada bab ini akan dibahas mengenai kesimpulan dan saran

untuk pengembangan ke depan dari Tugas Akhir yang telah
dikerjakan.

6.1

Kesimpulan

Kesimpulan yang diperoleh dari hasil uji coba yang

didapatkan dari modifikasi algoritma Controlling Expansion yang
diterapkan dalam Tugas Akhir ini adalah:

1.

6.2

Modifikasi dari algoritma Controlling Expansion yang
dilakukan dapat digunakan untuk steganografi pada file
citra.

Untuk meningkatkan kapasitas penyisipan data pada
steganografi melalui media citra, maka dapat dilakukan
dengan meningkatkan basis bilangan payload dari bilangan
basis 2 sampai dengan bilangan basis 5 yang diterapkan pada
modifikasi algoritma Controlling Expansion.

Untuk mengefisiensikan waktu proses embedding dan
extracting pada steganografi melalui media citra, maka
dapat dilakukan dengan meningkatkan basis bilangan
payload dari bilangan basis 2 sampai dengan bilangan basis
5 yang diterapkan pada modifikasi algoritma Controlling
Expansion yang juga ditunjukkan dengan meningkatnya
waktu proses embedding dan extracting pada hasil uji coba
seiring dengan berkurangnya jumlah payload yang didapat
dari hasil konversi basis bilangan.

Saran

Beberapa saran yang diberikan dari hasil pengujian untuk

pengembangan lebih lanjut terkait Tugas Akhir ini adalah:
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Dilakukan pengembangan untuk meniadakan berkas
location map.

Dilakukan pengembangan untuk penyisipan payload dengan
basis bilangan di atas basis 5.

Dilakukan pengembangan media steganografi menggunakan
color image.
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LAMPIRAN

Lampiran A Kumpulan Cover Image

Lampiran A berisikan kumpulan cover image dalam bentuk
grayscale image berukuran 8-bit yang digunakan dalam pengujian
Tugas Akhir ini. Cover image yang diujikan adalah Boat, Lena, dan
Pepper yang diambil dari [23].

Lpiran A 1 Cover Image Boat
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Lampiran A 3 Cover Image Pepper

Lampiran B Kumpulan Stego Image
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Lampiran B berisikan sebagian stego image hasil dari
skenario pengujian yang dilakukan. Stego image yang disajikan
adalah hasil pengujian seluruh cover image dengan payload dalam
bentuk binary ukuran 10 kb, 50 kb, dan 100 kb yang sudah
dikonversikan ke dalam bilangan basis 5.

Lampiran BStego Image Boat Payload 10 kb Basis 5
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T

Lampiran B 3 Stego Image Pepper P

ayload 10 kb Basis 5



Lampiran B 5 Stego Image Lena Payload 50 kb Basis 5
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Lampiran B 6 Stego Imag Pepper Payload 50 kb Basis 5

Lampiran B tego Image Boat Payload 100 kb Basis 5
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Lampiran B 9 Stego Image Pepper Payloa 100 kb Basis 5
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