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 ABSTRAK 
Abstrak 

Kualitas Layanan atau Quality of Service merupakan metode 

pengukuran tentang seberapa baik jaringan dan merupakan suatu usaha 

untuk mendefiniskan karakteristik dan sifat dari suatu servis. Mengacu 

pada dibuatnya Mini SCADA sebagai media pembelajaran di lingkungan 

Kampus/ Laboratorium, sistem dapat mengontrol jarak jauh, 

mendapatkan metering, dan juga mendapatkan status dari suatu sistem 

pada jarak jauh secara real time, maka diperlukan pengetahuan mengenai 

QoS.  

Pengujian dilakukan dengan menggunakan dua media yaitu kabel 

Ethernet dan WiFi, dan pada saat kondisi tidak ada beban traffic dan 

diberikan beban traffic. Hal ini mengimplementasikan dari kondisi traffic 

di lapangan yang meningkat atau pada saat kondisi traffic padat. Namun 

adanya keterbatasan pada peralatan yang digunakan maka pengujian QoS 

dilakukan dengan melakukan penambahan beban traffic oleh software 

“tfgen”. Kemudian hasil dari QoS berupa throughput, delay, jitter, dan 

packet loss di-capture menggunakan wireshark, dan kondisi 

diklasifikasikan dari jaringan Mini SCADA menurut standar ETSI 

TIPHON. 

Melalui pengujian tersebut diketahui bahwa pada pengujian tanpa 

beban traffic didapatkan indeks QoS “Sangat Memuaskan” dimana nilai 

dari parameter QoS memenuhi standar dengan nilai persentase throughput 

100%, packet loss 0%, delay <150 ms, dan jitter <75 ms. Pada uji 

menggunakan beban traffic, parameter Quality of Service yang 

terpengaruh adalah delay. 

 

Kata Kunci: Traffic, QoS, SCADA, Throughput, Jitter, Delay 
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ABSTRACT 
Abstract 

Quality of Service is a method of determining about good 

networks and is an attempt to define the characteristics and nature of a 

service. Referring to the making of Mini SCADA as a learning media in 

the Campus / Laboratory Environment, the system can control the 

distance, get measurements, and also get the status of the system remotely 

in real time, so knowledge about QoS is needed. 

Tests are carried out using two media, Ethernet cable and WiFi, 

and during conditions there are no traffic disturbances and interference is 

provided. This is designed from increased traffic conditions or during 

heavy traffic conditions. However, the limitations that exist in the 

equipment used then QoS testing is done by increasing the traffic caused 

by software "tfgen". Then the results of QoS consist of throughput, delay, 

jitter, and packet loss captured using a wireshark, and using conditions 

from the Mini SCADA network according to the ETSI TIPHON standard. 

Through testing published on testing without traffic load that the 

"Very Good" QoS index was obtained where the values of QoS 

parameters met the standard with 100% throughput, 0% packet loss, <150 

ms delay, and <75 ms jitter. In testing using load traffic, the Quality of 

Service parameters that get a delay. 
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 BAB 1  

PENDAHULUAN 
 

1.1 Latar Belakang 

Adanya hubungan antara kebutuhan dunia industri dan penerapan 

dengan pembelajaran di Kampus, membuat Kampus perlu menyiapkan 

dan memberi pembelajaran mengenai kebutuhan yang ada di dunia 

industri saat ini, salah satunya adalah SCADA (Supervisory Control and 

Data Acquisition). Sistem SCADA Distribusi merupakan sistem yang 

dipakai di UP2D PLN (Unit Pengatur dan Pelaksana Perusahaan Listrik 

Negara).  

UP2D PLN perlu melakukan remote control, akuisisi data, dan 

memonitor jarak jauh dalam sistem distribusi listrik. Oleh karena itu 

dengan adanya sistem SCADA dapat memenuhi kebutuhan perusahaan 

dalam sistem pendistribusian listrik tersebut.  

Sistem SCADA wajib diketahui oleh para engineer maupun calon 

engineer SCADA mengenai wiring, relay, PMT maupun semua sistem 

yang ada di dalamnya. PMT merupakan pemutus tenaga / saklar yang 

dapat digunakan untuk menghubungkan  atau memutuskan arus daya 

listrik. Oleh sebab itu untuk pembelajaran/ study oleh para aktivis 

akademi di kampus yaitu mahasiswa yang berminat atau belajar di dunia 

industri listrik distribusi dibutuhkan sebuah sistem Mini SCADA.  

Mini SCADA merupakan miniatur / prototipe dari sistem SCADA 

Distribusi khususnya yang ada di Gardu Induk. Sistem Mini SCADA juga 

terdiri dari Remote Terminal Unit, Master Station dan Media 

Komunikasi. Maka Mini SCADA dibuat dari bagian – bagiannya 

mewakili SCADA Distribusi yang ada di Gardu Induk.  

Setelah sistem rancang bangun mini SCADA dibuat maka wajib 

untuk mengetahui bagaimana kualitas dan layanan jaringan/ Quality of 

Services (QoS) dari sistem komunikasi Mini SCADA yang dipakai. 

Kualitas Layanan atau Quality of Service merupakan metode pengukuran 

tentang seberapa baik jaringan dan merupakan suatu usaha untuk 

mendefiniskan karakteristik dan sifat dari suatu servis. Mengacu pada 

dibuatnya Mini SCADA sebagai media pembelajaran di lingkungan 

Kampus/ Laboratorium, dimana sistem dapat mengontrol jarak jauh, 

mendapatkan metering, dan juga mendapatkan status dari suatu sistem 

pada jarak jauh secara real time, maka diperlukan pengetahuan mengenai 
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QoS yang baik agar sistem dapat berjalan dengan lancar dan semua fungsi 

utama SCADA tidak terganggu. Parameter QoS yang digunakan yaitu 

delay, jitter, throughput, dan packet loss. Dalam penelitian kali ini media 

komunikasi yang digunakan adalah media komunikasi yang mudah 

dijumpai dalam dunia perkuliahan yaitu WiFi, dan kabel ethernet sebagai 

pembanding untuk pengukuran QoS yang ada pada rancang bangun mini 

SCADA .  

 

1.2 Rumusan Masalah  

Permalasahan utama yang dibahas dalam tugas akhir ini adalah: 

1. Bagaimana kinerja dan layanan jaringan dari Mini SCADA pada 

media komunikasi kabel Ethernet maupun WiFi? 

2. Bagaimana rancangan jaringan komunikasi yang baik untuk 

menjalankan sistem mini SCADA? 

1.3 Tujuan  

Tujuan dari tugas akhir ini adalah: 

1. Untuk mengetahui kinerja dan layanan dari masing – masing media 

komunikasi yang dipakai pada sistem Mini SCADA. 

2. Mengetahui rancangan jaringan komunikasi yang baik untuk 

menjalankan sistem mini SCADA? 

1.4 Batasan Masalah  

Batasan masalah dalam tugas akhir ini adalah: 

1. Media komunikasi menggunakan WiFi, dan kabel ethernet 

2. Analisis kinerja dan layanan/ Quality of Service (QoS) berdasarkan 

jaringan komunikasi mini SCADA yang telah dirancang 

3. Parameter kinerja jaringan yang diukur adalah throughput, jitter, 

delay, dan packet loss 

 

1.5 Metodologi  

Metodologi yang digunakan dalam menyusun penelitian tugas akhir 

ini adalah sebagai berikut: 

1. Pengujian Fungsional Sistem SCADA 

Pengujian fungsional ini dilakukan untuk mengetahui bahwa 

sistem SCADA yang dirancang telah berjalan sesuai dengan spesifikasi 

yang diinginkan, mulai dari status l/r (local/remote), dan status open cb 
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dan close CB/ Circuit breaker. Kegiatan ini dilakukan menggunakan 

software World View. 

2. Pengukuran Quality of Service (QoS) 

Melakukan pengukuran kinerja dan layanan jaringan komunikasi 

yang dipakai pada sistem mini SCADA menggunakan software 

pendukung yaitu Wireshark. Yang diberi beberapa skenario dalam 

pengukuran kinerja, yaitu dari sisi keadaan (diinput trafik beban  dan tidak 

diinput trafik beban), dan dengan media komunikasi kabel ethernet dan 

WiFi (2 wireless bridge dan 3 wireless bridge) dalam hal ini trafik beban 

yang dimaksud adalah input trafik dari software traffic generator / tfgen. 

3. Analisis dan Evaluasi 

Setelah melakukan pengukuran dengan wireshark pada masing – 

masing skenario, dilakukan analisis setiap parameter QoS dari data yang 

telah didapat menggunakan standar ETSI TIPHON.  

4. Penyusunan Laporan 

Penyusunan laporan merupakan tahap akhir dari proses pengerjaan 

tugas akhir ini, laporan yang akan disusun berkaitan dengan pengerjaan 

tugas akhir yang telah dikerjakan yaitu meliputi pendahuluan, tinjauan 

pustaka, perancangan, pengujian dan analisa serta penutup. 

1.6 Sistematika Penulisan  

Sistematika penulisan dalam tugas akhir ini terdiri atas lima bab 

dengan uraian sebagai berikut : 

Bab 1 Pendahuluan 

Bab ini membahas tentang penjelasan mengenai latar belakang, 

permasalahan dan batasan masalah, tujuan, metode penelitian, sistematika 

penuliasan, pembahasan, dan relevansi. 

Bab 2  Tinjauan Pustaka 

Bab ini membahas mengenai dasar teori yang digunakan untuk 

menunjang penyusunan tugas akhir ini yang mencakup teori mengenai  

SCADA, throughput, delay, jitter, packet loss atau Quality of Service 

(QoS), dan protokol komunikasi pada SCADA. 

Bab 3 Metodologi Penelitian  

Bab ini membahas mengenai pengujian fungsional Mini SCADA, 

perancangan jaringan komunikasi mini SCADA, dan pengukuran QoS 
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Bab 4  Hasil dan Pembahasan 

Pada bab ini berisi hasil dari rancangan yang sudah dibuat pada Bab 

3. Dari pengujian ini kemudian dianalisis kinerja Mini SCADA dan 

ditarik kesimpulan sementara mengenai parameter-parameter yang telah 

diuji. 

Bab 5  Kesimpulan 

Bab ini berisi tentang kesimpulan dan saran dari hasil pengujian 

yang telah dilakukan. 

 

1.7 Relevansi  

Hasil penelitian dari tugas akhir ini yaitu diharapkan dapat 

mengetahui bagaimana kualitas dan layanan jaringan komunikasi yang 

baik, yang dipakai pada mini SCADA Dan membantu dalam 

pembelajaran terhadap relevansi dunia industri dan perkuliahan dengan 

adanya sistem mini SCADA.  
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 BAB 2 

KAJIAN PUSTAKA 
 

2.1 Sistem SCADA (Supervisory Control and Data Acquisition) 

Supervisory Control and Data Acquisition (SCADA) merupakan 

sistem yang dapat memonitor dan mengontrol suatu peralatan proses atau 

sistem dari jarak jauh secara real time[2]. Sistem ini memungkinkan 

sebuah Control Center  untuk menilai keadaan sistem, dan dibangkitan 

oleh masing-masing unit, tegangan dan arus dari IED. 

Untuk meningkatkan kehandalan dan efisiensi dalam 

pendistribusian tenaga listrik untuk sampai ke konsumen salah satunya 

dengan dibuatnya sistem SCADA. SCADA (Supervisory Control and 

Data Acquisition) juga merupakan suatu sistem yang berfungsi sebagai 

alat supervisi dan monitoring jarak jauh. Berikut Gambar 2.1 merupakan 

konfigurasi  dari Sistem SCADA Distribusi pada Gardu Induk. 

        
 

Gambar 2.1 Konfigurasi Sistem SCADA Distribusi Gardu Induk 
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Sistem SCADA tidak dapat berdiri sendiri, namun harus didukung 

oleh berbagai macam infrastruktur, yaitu: 

1. Telekomunikasi 

2. Master Station 

3. Remote Terminal Unit 

4. Protokol Komunikasi 

5. Peripheral 

Media telekomunikasi yang umum digunakan adalah WiFi, PLC 

(Power Line Communication), serat optik, dan radio link.  Pada awalnya 

penggunaan radio link dan  PLC  banyak  digunakan,  terutama  karena  

penggunaan  PLC  yang  tidak memerlukan jaringan khusus dan cukup 

menggunakan saluran transmisi tenaga listrik yang ada. Namun pada 

perkembangannya penggunaan PLC mulai beralih ke serat optik 

dikarenakan kecepatan bit per detik yang jauh di atas PLC. Pada 

kenyataannya ketiga media tersebut di atas digunakan secara bersama-

sama, sebagai main dan backup. Master station merupakan kumpulan 

perangkat keras dan lunak yang ada di pusat kontrol (control center). 

Agar dapat melakukan akuisisi data maupun pengontrolan sebuah 

gardu induk, maka dibutuhkan suatu terminal yang dapat memenuhi 

persyaratan tersebut, yaitu Remote Terminal Unit (RTU). Penggunaan 

protokol yang berbeda-beda ternyata menimbulkan masalah di kemudian 

hari ketika akan dilakukan penggantian. Hal ini dikarenakan produk lama 

sudah tidak diproduksi lagi, sedangkan produk baru sudah mengikuti 

standarisasi. Oleh karena itu dalam pembuatan maupun pengembangan 

sistem SCADA harus mengacu pada standar tersebut. Seperti pada 

Gambar 2.2 beberapa standar yang telah disepakati untuk protokol 

komunikasi antara lain sebagai berikut:  

1. IEC 60870-5-101 

2. IEC 60870-5-102 

3. IEC 60870-5-103 

4. IEC 60870-5-104 

5. IEC 61850 (masih dalam pengembangan) 

6. MODBUS 

7. DNP3  
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SCADA mempunyai beberapa keuntungan, keuntungan penggunaan 

sistem SCADA diantaranya adalah: 

a. Pemantauan waktu nyata, 

b. Modifikasi sistem, 

c. Pemecahan masalah, 

d. Peningkatan umur peralatan, 

e. Pembuatan laporan otomatis, dll. 

Selain itu, sistem SCADA memberi industri banyak keuntungan 

sekunder tambahan. Sistem SCADA yang baik saat ini tidak hanya 

mengendalikan proses tetapi juga digunakan untuk mengukur, 

memperkirakan, membuat tagihan, menganalisis, dan merencanakan. 

2.2 SCADA Distribusi [5] 

Sistem kelistrikan PLN terbagi menjadi tiga sistem, yakni: sistem 

pembangkit, sistem transmisi, dan sistem distribusi. Seperti yang terlihat 

pada Gambar 2.3. 

Gambar 2.2 Konfigurasi Umum Remote Station 
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Gambar 2.3 Sistem Distribusi Tenaga Listrik 

Sistem distribusi adalah bagian dari sistem tenaga listrik yang 

melayani secara langsung pelanggan PT. PLN (Persero). Kelistrikan 

distribusi secara umum terdiri atas Tegangan Menengah (20kV) dan 

Tegangan Rendah (380V, dan 220V). Jaringan distribusi diawali dari 

kubikel 20 kV yang terletak pada Gardu Induk dari hasil step-down 150 

kV. Outgoing dari kubikel dikenal dengan istilah feeder atau penyulang. 

Penyulang mendistribusikan tegangan menengah melalui tiang listrik. 

Sebelum masuk ke dalam saluran rumah, tegangan menegah melewati 

trafo distribusi untuk mendapatkan tegangan 380 V atau 220 V. 

 Tugas pengatur distribusi adalah merencanakan jaringan 

distribusi yang andal. Salah satu caranya dengan menggunakan sistem 

SCADA pada sistem distribusi tenaga listrik. Dengan SCADA Distribusi 

dapat dilakukan control jarak jauh, memonitor, dan juga mengambil 

status dari sistem distribusi yang ada. SCADA Dsiribusi terpasang pada 

Gardu Induk dan juga Keypoint, Keypoint merupakan suatu titik yang 

mempunyai pemutus tegangan berupa LBS (Load Break Switch ) dan 

Recloser yang ada pada tiang listrik 20 KV. Sedangkan pada Gardu Induk 

SCADA terpasang pada kubikel 20KV. Kubikel merupakan seperangkat 

peralatan listrik yang terpasang pada gardu distribsi yang terpasang 
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sebagai pembagi, pemutus, penghubung, pengontrol, dan proteksi pada 

sistem penyaluran tenaga listrik pada tegangan 20KV. Kedua metode ini 

dapat  menormalkan pemadaman listrik pada pelanggan secara cepat dan 

mencegah pemadaman listrik khususnya pada pelanggan prioritas. Pada 

miniature SCADA yang dibuat adalah bentuk miniature dari sebuah 

SCADA Distribusi yang terpasang pada Gardu Induk. 

2.3 Fungsi Utama Sistem SCADA [3] 

Secara umum fungsi utama Sistem SCADA adalah: 

1. Mengakuisisi data atau memproses penerimaan data dari peralatan 

di lapangan  

2. Mengonversi data- data dari lapangan ke dalam format standar 

selanjutnya diproses dan diaalisis untuk dilaporakan kepada 

operator 

3. Sebagai Supervisory control yang memungkinkan operator untuk 

melakukan pengendalian pada perlatan – peralatan di lapangan 

4. Sebagai alarm – dan event untuk menginformasikan kepada 

operator bila ada perubahan di dalam sistem sebagai bentuk 

pengawasan 

5. Tagging yaitu operator dapat meletakkan informasi tertentu pada 

peralatan 

 

2.4 Bagian - Bagian SCADA [3] 

Gambar 2.4 Komponen SCADA 

Pada Gambar 2.4 terdapat tiga bagian atau komponen penting 

dari sistem SCADA yaitu:  

1. Pusat Control / Master Station 

2. Media Telekomunikasi 

3. RTU (Remote Terminal Unit) 
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2.4.1 Master Station 

Komponen utama SCADA yang terdapat di pusat kontrol adalah 

MTU (Master Terminal Unit) yang berupa komputer utama atau server. 

Pusat kontrol sebaiknya mempunyai dua main computer atau server. Hal 

ini dimaksudkan agar sistem tidak bergantung pada satu komputer 

sehingga ada komputer lain yang dapat menggantikan tugas komputer 

utama yang sedang rusak atau mengalami beban. Dua server tersebut 

yaitu satu komputer sebagai master atau komputer utama dan yang satu 

lagi sebagai slave, pengganti master bila terdapat beban. 

Pada pusat kontrol terdapat operator yang disebut dispatcher 

yang bertugas mengawasi dan melakukan tindakan bila terjadi beban di 

pusat kontrol. Operator tersebut dapat melakukan beberapa hal pada 

pusat kontrol, yaitu: 

a. Telemetering (TM) 

Tele-metering  merpakan suatu proses pengiriman besaran ukur 

jarak jauh melalui media komunikasi data. RTU berfungsi membaca data 

serta mengukur arus, tegangan, dan frekuensi, yang ada pada Gardu 

Induk. Hasil pemantauan ini selain digunakan sebagai pencatat data 

beroperasinya tegangan distribusi juga dapat digunakan dalam kaitannya 

untuk melakukan remote control. Pembacaan data dilakukan secara terus 

– menerus sehingga kondisi dari seluruh Gardu Induk dapat dipantau. 

Telemetering menjadi sangat penting karena seluruh data dapat diambil, 

bila pengukuran, bila pengukuran tidak data dipantau maka Control 

Center/ Master Station  tidak dapat mengetahui besaran yang ada di 

lapangan dari jarak jauh. 

 

b. Telesignal/ Telestatus (TS) 

Telesignal atau disebut juga dengan Telestatus adalah suatu 

proses yang menyatakan status dari suatu peralatan melalui media 

komunikasi data. Telesignal berfungsi untuk pengiriman sinyal atas gejala 

atau perubahan keadaan pada jaringan distribusi (dari Gardu Induk) 

kepada Pusat Pengaturan Distribusi, serta pembacaan data status peralatan 

di Gardu, seperti status dari PMT (Pemutus Tenaga) status  open atau  
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close. Dengan ini diharapkan beban pada gardu bisa dideteksi lebih cepat 

karena pemantauan dari pusat control terhadap status circuit breaker 

utama bisa diketahui dalam waktu yang real time.  

c. Telekontrol (TC) 

Tele-control adalah suatu proses pengendalian jarak jauh 

melalui media komunikasi data. Telekontrol berfungsi mengeluarkan 

(open) dan memasukkan (close) PMT yang ada di Gardu Induk. 

Telekontrol dilaksanakan dari Pusat Pengaturan Distribusi. Sistem ini 

sebelumnya melakukan aktivitas “polling” yaitu aktivitas rutin selama 

waktu tertentu untuk menanyakan informasi dari setiap RTU ke Pusat 

Kontrol. Jika ada hubungan akan dijawab “in scan”, sebaliknya jika tidak 

ada atau tidak terkoneksi maka akan dijawab “out scan”. Kondisi out of 

scan atau tidak adanya koneksi dengan RTU dengan Pusat Kontrol bisa 

disebabkan oleh beberapa sebab, misalnya kerusakan pada sisi kabel atau 

media transmisi RTU-nya bermasalah. Jika terjadi kondisi out of scan 

tidak dapat dilakukan remote control.  

2.4.2 Media Komunikasi [2] 

Telekomunikasi data digunakan untuk mendukung kelancaran 

proses komunikasi pada sistem SCADA. Sarana untuk menyediakan jalur 

komunikasi antara Master station dan Remote Terminal Unit. Komunikasi 

data dapat digunakan untuk kelancaran sistem SCADA. 

Dalam komunikasi antara Master station (MS) dengan setiap 

RTU dilakukan melalui radio, dimana dalam hal ini data dikirimkan 

dengan protocol tertentu, biasanya tergantung vendor SCADA yang 

dipakai, contohnya DNP-3, Modbus, IEC-60870, dan lainnya. Sarana 

telekomunikasi data yang dipergunakan pada SCADA Distribusi terdiri 

dari: 

i Radio data  

ii Pilot Cable 

iii Fiber Optic 

iv PLC (Power Line Carrier) 

v Microwave 

vi Wireless Fidelity 
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Untuk di UP2D Jawa Timur media telekomunikasi 

menggunakan fiber optic, dan radio data GSM (3G). 

2.4.3 RTU (Remote Terminal Unit) [6] 

RTU merupakan satu atau lebih unit pengumpulan dan kontrol data 

lapangan atau remote (juga disebut stasiun jarak jauh, unit terminal jarak 

jauh, atau RTU). RTU menyediakan pengumpulan dan pemrosesan I / O 

(input/ output) yang cerdas, seperti membaca input dari sakelar, sensor, 

dan pemancar, kemudian mengatur data yang representatif ke dalam 

format yang dapat dimengerti sistem SCADA. RTU juga mengubah nilai-

nilai output yang disediakan oleh sistem SCADA dari bentuk digital 

mereka menjadi apa yang dapat dipahami oleh perangkat yang dapat 

dikendalikan lapangan seperti diskrit (relay) dan output analog (arus atau 

tegangan). 

Berikut beberapa jenis RTU yang ada pada SCADA: 

i. RTU Simple : remote terminal unit berupa modul input dan modul 

output 

ii. RTU Concentrator : remote terminal unit yang menerima dan 

mengolah data 

iii. RTU Data Concentrator : Remote terminal yang merupakan 

gabungan dari RTU Simple dan juga RTU Concentrator, dimna 

terdapat modul I/O dan juga dapat menerima dan mengolah data 

iv. RTU Gateway/ RTU Otomatis : RTU diberikan algoritma untuk 

eksekusi lapangan secara otomatis 

2.4.4 HMI (Human Machine Interface) [3] 

HMI adalah perangkat lunak yang digunakan untuk memantau dan 

mengendalikan seluruh sistem. Sistem SCADA kontemporer sebagian 

besar memiliki karakteristik kontrol loop terbuka dan memanfaatkan 

komunikasi jarak jauh dengan kecepatan data yang relatif rendah. HMI 

adalah sarana di mana pengguna (operator) berinteraksi dengan sistem 

SCADA. Sederhananya, HMI menyediakan representasi komputer yang 

jelas dan mudah dipahami tentang apa yang sebenarnya dikendalikan atau 

dipantau oleh sistem SCADA. HMI memungkinkan operator untuk 

melihat hampir semua peringatan, peringatan, dan fungsi sistem serta 
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mengubah titik setel, menganalisis, mengarsipkan, atau menyajikan tren 

data. Desain pada SCADA yang baik dan efektif membuat interaksi 

dengan SCADA melalui HMI tampak alami bagi operator, atau dengan 

kata lain, jelas dan mudah dipahami, tanpa perlu penjelasan. 

2.4.5 Peripheral [3] 

Peripheral/ alat pendukung yaitu sistem power supply/catu daya 

AC dan DC yang merupakan bagian yang penting dari  SCADA dan 

komunikasinya.  Semua perlatan SCADA baik di Control Center maupun 

yang ada di Gardu induk  serta peralatan komunikasinya harus beroperasi 

sesuai dengan fungsinya pada setiap saat tanpa pernah berhenti. Untuk 

keperluan tersebut di atas setiap GI dan Control Center harus mempunyai 

peralatan AC dan DC dengan keandalan tinggi.  

Catu daya AC / DC di Control Center dibagi dalam 3 (tiga) kategori : 

i. Kategori I  

Peralatan dengan catu daya yang terus menerus (tidak boleh 

berhenti beroperasi). Kelompok ini meliputi : Computer utama, 

tempat pengolahan data dan Front End Computer, dan  peralatan 

lain yang tergabung dalam Computer tersebut serta  peralatan 

komunikasi. 

ii. Kategori II  

Peralatan yang membutuhkan catu daya  cadangan  Kelompok ini 

meliputi  sistem penerangan ruangan, sistem supply   untuk UPS 

dan  pendingin  ruang. 

iii. Kategori III  

Peralatan dengan catu daya normal 

2.5 Protokol komunikasi 

Protokol adalah sebuah aturan atau standar yang mengatur atau 

mengijinkan terjadinya hubungan, komunikasi, dan perpindahan data 

antara dua atau lebih titik komputer [7]. Protokol dapat diterapkan pada 

perangkat keras, perangkat lunak atau kombinasi dari keduanya. Pada 

tingkatan yang terendah, protokol mendefinisikan koneksi perangkat 

keras. Dalam tugas akhir ini protocol yang digunakan adalah protokol 
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Modbus. Berikut beberapa protocol komunikasi yang digunakan di 

SCADA. 

2.5.1 Protokol Modbus [10] 

Protokol Modbus adalah teknologi yang dikembangkan oleh 

Modicon pada 1979. Modbus merupakan salah satu protokol komunikasi 

serial yang memungkinkan beberapa sistem berbeda saling 

berkomunikasi satu sama lain. Modbus telah mengalami perkembangan 

mulai dari Modbus dimana ada satu yang bertindak sebagai Modbus 

Mater dan lainnya adalah Modbus Slave (Modbus RTU). Karena 

diperlukan komunikasi dalam bentuk teks, maka dibuat pula Modbus 

ASCII, yang kemudian karena tuntutan kecepatan dikembangkan pula 

Modbus Plus [8]. 

 Dengan perkembangan teknologi jaringan yang menggunakan 

Ethernet dan TCP/IP, maka modbus dibungkus (encapsulated untuk bisa 

ditransmisikan melalui Ethernet dan muncul dengan nama Modbus 

TCP/IP. Berdasarkan media transfernya, Modbus dikategorikan ke dalam 

Modbus serial (RS232/485) dan Modbus Ethernet (TCP/IP). Berdasarkan 

bentuk datanya, Modbus dibagi menjadi Modbus RTU (serial) dan 

Modbus ASCII. 

i. Modbus Serial 

Protokol komunikasi Modbus Serial mengatur cara-cara dan 

format komunikasi serial antara Master dengan Slave. Jaringan 

Modbus terdiri dari Master dan beberapa Slave. Master akan 

memulai komunikasi antara lain menulis data, membaca data, dan 

mengetahui status Slave. 
ii. Modbus RTU 

Protokol Modbus RTU menggunakan sistem Polling yaitu sisi 

master memanggil (request) dan sisi slave menjawab (response). 

Slave hanya bersifat pasif/ menunggu atau dengan kata lain Slave 

hanya merespon jika ada permintaan dari Master. Dimana bentuk 

memanggil-menjawab pada protokol modbus RTU dapat 

digambarkan pada Error! Reference source not found. 

Pada protokol Modbus terdapat 4 buah Jenis penyimpanan data dengan 

panjang masing - masing 16 bit. 
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Tabel 2.1 Jenis Penyimpanan Data 

 

1) Coil 

Pada mulanya jenis data ini digunakan untuk mengaktifkan coil relay . 

Nilai jenis data ini ON atau OFF. Coil mempunyai panjang 16 bit, 

sehingga untuk mengaktifkan/ ON dengan cara memberi nilai FF00H dan 

0000H untuk OFF. Data FF00 dan 00 disimpan di register 00000 sampai 

09999 

2) Input Relay / input biner / input digital /input diskrit 

Kebalikan dengan coil, input relay digunakan untuk mengetahui status 

relay apakah sedang ON atau OFF. Input relay bersifat read only bagi 

master dan hanya bisa dirubah oleh slave saja. Data tersebut disimpan di 

register 10001 sampai 19999. 

3) Input Register 

Input Regsiter digunakan untuk menyimpan data analog dengan range 

nilai 0 ~ 65535 . Input register bersifat read only bagi master. Data ini 

disimpan di register ber nomor 30001 sampai 39999 

4) Holding Register 

Holding register digunakan untuk menyimpan nilai dengan range 

0~65535. Register ini mempunyai alamat register 40001 sampai 49999. 

2.5.2 Protokol DNP-3 [7] 

DNP3 atau Distributed Network Protocol Version 3.3 adalah 

standar telekomunikasi yang mendefinisikan komunikasi antara stasiun 

induk, Remote Terminal Unit (RTU) dan perangkat lainnya seperti 

Intelegent Electronic Device (IED). DNP3 dibuat sebagai protokol 
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berpemilik oleh Divisi Harris Controls pada awalnya untuk digunakan 

dalam industri utilitas listrik. Pada bulan November 1993 protokol dibuat 

tersedia untuk digunakan oleh pihak ketiga dengan mengalihkan 

kepemilikannya ke Kelompok Pengguna DNP3.  

 

DNP3 menawarkan fitur substansial serta fleksibilitas dan keamanan. Ini 

dirangkum dalam daftar berikut:  

• Mendukung pesan yang dicap waktu untuk sequence of event 

(SOE) 

• Memecah pesan menjadi beberapa frame untuk memberikan 

kontrol kesalahan dan optimal urutan komunikasi yang cepat  

• Memungkinkan topologi peer-peer serta master-slave  

• Memungkinkan beberapa topologi master  

• Menyediakan objek yang dapat ditentukan pengguna 

• Menyediakan untuk pelaporan dengan pengecualian / acara tanpa 

pemungutan suara oleh master  

• Menyediakan hanya tanggapan ‘data yang diubah '  

• Pesan pesan siaran  

• Konfigurasi aman / transfer file  

• Mengatasi lebih dari 65.000 perangkat pada satu tautan  

• Menyediakan sinkronisasi waktu dan peristiwa yang ditandai 

waktu  

• Tautan data dan konfirmasi lapisan aplikasi 

 

2.5.3 Protokol IEC 60870-5-101 [7] 

IEC 60870-5 mengacu pada kumpulan standar yang diproduksi 

oleh International Electrotechnical Commission, atau IEC, untuk 

menyediakan standar terbuka untuk transmisi Kontrol dan informasi 

telemetri SCADA. Standar ini memberikan deskripsi fungsional 

terperinci untuk peralatan telecontrol dan sistem untuk mengendalikan 

proses yang tersebar secara geografis, dengan kata lain untuk SCADA 

sistem. Standar ini dimaksudkan untuk aplikasi dalam industri listrik, dan 

memiliki data objek yang secara khusus ditujukan untuk aplikasi seperti 

itu, namun tidak terbatas pada aplikasi seperti itu karena memiliki objek 

data yang berlaku untuk aplikasi SCADA umum dalam industri apa pun. 

Namun demikian, protokol IEC 60870-5 terutama digunakan dalam listrik 

industri dari negara-negara Eropa. Ketika IEC 60870-5 set standar 

awalnya diselesaikan pada tahun 1995 dengan publikasi dari profil IEC 
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60870-5-101, hanya mencakup transmisi melalui bandwidth yang relatif 

rendah sirkuit komunikasi bit-serial. Dengan semakin luasnya 

penggunaan jaringan teknologi komunikasi, IEC 60870-5 sekarang juga 

menyediakan untuk komunikasi berakhir jaringan menggunakan 

seperangkat protokol TCP / IP. Urutan perkembangan yang sama ini 

terjadi untuk DNP3.[6] 

• IEC 60870-5-101, atau T101, mendukung tautan komunikasi 

point-to-point dan multidrop membawa komunikasi data 

bandwidth rendah bit-serial. 

• Komunikasi seimbang tersedia, tetapi ini terbatas pada tautan 

point-to-point saja. 

Oleh karena itu, sementara T101 dapat mendukung pesan yang 

tidak diminta dari sebuah slave, T101 tidak dapat melakukannya untuk 

amultidrop topologi dan harus 

2.5.4 Protokol IEC 60870-5-104 [7] 

 IEC 60870-5-104 Protocol (alias IEC 104) adalah standar 

untuk peralatan dan sistem telekontrol transmisi data serial bit kode dalam 

jaringan berbasis TCP / IP untuk pemantauan dan pengendalian proses 

luas yang meluas. Standar protokol mendefinisikan entitas data yang 

ditransfer objek stasiun sama dengan yang digunakan dalam protokol IEC 

60870-5-101. Pelaksanaan protokol IEC 104 menggunakan sama dengan 

objek stasiun (STA) sebagai implementasi IEC 101. IEC 104 ditetapkan 

sesuai dengan pemilihan fungsi transportasi yang diberikan dalam TCP / 

IP Protocol Suite (RFC 2000). Dalam TCP / IP berbagai jenis jaringan 

dapat dimasukkan termasuk X.25, Frame Relay, ATM, ISDN, Ethernet 

dan serial point-to-point (X.21), lihat Tabel 2.2. 
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Tabel 2.2 Protocol stack with IEC 104 

 

 Setiap APCI (Application Protocol Control Information) 

dimulai dengan byte awal dengan nilai 0x68 diikuti oleh panjang 8-bit 

APDU (Aplikasi Data Protocol Unit) dan empat bidang kontrol 8-bit 

(CF). APDU berisi APCI atau APCI dengan ASDU, lihat Gambar 2.5. 

Secara umum, panjang APCI adalah 6 byte. Sedangkan fungsi dari Ap 

Aplikasi IEC 60870-5-104 yang dipakai pada SPLN adalah pada Tabel 

2.3 

 

Gambar 2.5 APCI Frame Format 
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2.6  Peralatan Mini SCADA [3] 

Peralatan pada sistem mini SCADA terdiri dari beberapa perangkat 

listrik, dan juga komunikasi. Berikut perangkat/ peralatan mini SCADA 

yang digunakan, beserta perangkat untuk jaringan komunikasi yang 

dipakai pada penelitian ini. 

2.6.1 IED Power Meter 

IED Power meter Gambar 2.6, yang digunakan yaitu Power 

Meter tipe AOB 192E-29Y. Power Meter in dapat digunakan untuk 

mengukur dari beban yang terpasang yaitu: 

 Tegangan 

 Arus 

 Daya 

 Faktor daya 

 Frekuensi 

 Harmonisa 

 

Power Meter AOB 192E-9TY memiliki banyak fitur antara lain : 

 Dapat mengukur tegangan line to line ataupun line to netral 

 Dapat mengukur arus line to line ataupun line to netral 

Tabel 2.3 Fungsi Aplikasi IEC 60870-5-104 
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 Dapat dioperasikan dengan CT dan PT standart 

 Dengan keakuratan yang tingi  

 Memiliki pembacaan data maksimal dan minimal 

 Komunikasi jaringan dengan RS-485 

 Disediakan display atau layar guna melakukan monitoring secara  

Power Meter AOB 292E-29Ysecara langsung.  

2.6.2 SIMOR (Simple Module RTU) 

Simple Modul RTU (SIMOR) Gambar 2.7  adalah suatu alat 

yang digunakan untuk memonitoring status, signal/ alarm, maupun 

besaran – besaran pengukuran (arus, daya, tegangan, frekuensi, dll) dan 

control peralatan – peralatan di remote station. RTU SIMOR memiliki 16 

Digital Input (DI) dan 10 Digital Output (DO). Sedangkan power supply 

dari RTU SIMOR adalah 18-36VDC. SIMOR terdiri dari microcontroller, 

shield Ethernet, shield serial RS-485, Shield IO.  

Protokol dari RTU SIMOR adalah Modbus TCP atau Modbus 

Serial. SIMOR mempunyai 3 port komunikasi yaitu : 

1. Port USB digunakan untuk konfigurasi 

2. Port Ethernet digunakan untuk komunikasi dengan HMI atau RTU 

master 

3. Port RS-485 digunakan untuk komunikasi dengan RTU slave atau 

peraatan IED (Power Meter) jika SIMOR dijadikan RTU Master. 

Gambar 2.6 IED Power Meter 
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2.6.3 Aux Relay 

Aux Relay Gambar 2.8 atau relay bantu yang digunakan adalah 

jenis LY4 ZN 24 VDC. Relay ini bekerja sebagai kontrol yang 

mengakibatkan CB (circuit breaker) close maupun open. Prinsip kerja 

dari relay bantu ini adalah normally open (NO) dimana saat keadaan tidak 

dikontrol relay bersifat NO dan saat dilakukan control, local maupun 

remote close maka kontak relay akan bekerja.  

 

Gambar 2.8 Relay LY4N 24VDC  

Gambar 2.7 Simple Module RTU 
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2.6.4 Kabel NYAF/ Kabel Kontrol 

Kabel control yang digunakan dalam mini SCADA adalah 

mengacu pada SPLN S3.001.2008 yaitu menggunakan kabel NYAF 0.75 

mm2.  Kabel NYAF (Gambar 2.9) bertekstur serabut dan mempunyai inti 

tembaga. Warna merah merupakan kabel dengan intput/ output tegangan 

positif dan warna hitam merupakan kabel dengan input/ output tegangan 

negatif.  

 

2.6.5 Kabel Ethernet 

Sistem telekomunikasi yang digunakan dalam mini SCADA ini 

adalah menggunakan kabel ethernet Seperti pada gambar 2.10 kabel 

Ethernet Gambar 2.10 digunakan untuk komunikasi RTU ke router dan 

juga untuk komunikasi server ke router. 

Gambar 2.10 Kabel Ethernet 

Gambar 2.9 Kabel NYAF 0.75 mm2 
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2.6.6 Wireless Outdoor Bridge EnGenius ENH 202  

EnGenius ENH202 (Gambar 2.11) Ini adalah produk kelas bisnis 

dengan 4 multi-fungsi: Access Point, Client Bridge, WDS, and Client 

Router.EnGenius ENH202 memperluas jaringan. Ini beroperasi pada 

2.4GHz dan juga kompatibel dengan 802.11a peralatan jaringan. 

EnGenius ENH202 juga sepenuhnya mendukung enkripsi nirkabel 

termasuk Wi-Fi Protected Access (WPA-PSK / WPA2-PSK). 

 

2.6.7 Router Mikrotik 

Router merupakan sebuah alat yang bertugas untuk 

mengirimkan paket data melalui jaringan-jaringan yang berbeda-beda ke 

jaringan yang lain atau yang bertugas mengirimkan paket data di 

internet.  Router bertugas sebagai penghubung antara satu jaringan ke 

jaringan yang lain.  

Router Mikrotik atau Mikrotik RouterOS, adalah sebuah sistem 

operasi yang berbasis linux. Sistem operasi ini berguna untuk merubah 

sebuah komputer menjadi router network. MikroTik RouterBoard 

(Gambar 2.12) yaitu BUILT-IN Hardware Mikrotik dalam bentuk 

perangkat keras yang khusus dikemas dalam board router yang 

didalamnya sudah terinstal MikroTik RouterOS. Router Mikrotik 

didesain untuk memberikan kemudahan bagi penggunanya. 

Gambar 2.11 Wireless Outdoor Bridge EnGenius ENH202 
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Administrasinya bisa dilakukan melalui Windows Application (WinBox). 

Selain itu instalasi dapat dilakukan pada Standard komputer PC (Personal 

Computer).  

 

Gambar 2.12 Mikrotik Routerboard 

2.7 Jaringan Komunikasi Nirkabel/ Wireless 

Wireless LAN bekerja dengan menggunakan gelombang radio. 

Sinyal radio menjalar dari pengirim ke penerima melalui free space, 

pantulan, difraksi, Line of Sight dan Obstructed (LOS). Ini berarti sinyal 

radio tiba dipenerima melalui banyak jalur Multipath), dimana tiap sinyal 

(pada jalur yang berbeda-beda) memiliki level kekuatan,delay dan fase 

yang berbeda – beda. Konfigurasi wireless LAN pada umumnya, 

membutuhkan alat transmitter/receiver (transceiver) yang biasa disebut 

access point (AP), terhubung pada wired network dari lokasi yang tetap 

menggunakan pengkabelan yang standar. Acces point menerima, buffer, 

dan mentransmisikan data antara wireless LAN dan wired LAN. [14] 

2.8 Quality of Service [9] 

Quality of service adalah pengukuran kinerja dari satu jaringan 

untuk memberikan layanan yang baik dengan menyediakan bandwidth 

dan meminimalisir jitter dan delay. Pada tugas akhir ini parameter yang 

akan diukur adalah throughput, delay, jitter, dan packet loss. 

 

2.8.1 Throughput  

Throughput adalah kecepatan transfer data yang diukur dalam 

satuan bit per second (bps) atau biasa dipahami dengan sebutan 
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bandwidth yang sebenarnya. Bandwidth sifatnya tetap sedangkan 

throughput bisa berubah bergantung dengan trafik.  

 

                    Throughput =
𝑢𝑘𝑢𝑟𝑎𝑛  𝑑𝑎𝑡𝑎 𝑦𝑎𝑛𝑔 𝑑𝑖𝑡𝑒𝑟𝑖𝑚𝑎 (𝑏𝑖𝑡)

𝑤𝑎𝑘𝑡𝑢 𝑝𝑒𝑛𝑔𝑖𝑟𝑖𝑚𝑎𝑛 (𝑠)
                  (2.1) 

2.8.2 Delay 

Delay adalah waktu tunda yang diakibatkan oleh proses transmisi 

data dari pengirim ke penerima. Oleh karena itu, semakin kecil delay 

maka proses transmisi data semakin baik. Satuan dari delay adalah second 

(s). Delay transmisi dapat dicari dengan menggunakan Persamaan 

berikut:  

 

Delay (sec)Tx = 𝑅𝑒𝑐𝑒𝑖𝑣𝑒𝑑 𝑇𝑖𝑚𝑒 (𝑠) − 𝑆𝑒𝑛𝑡 𝑇𝑖𝑚𝑒(𝑠)    (2.2) 

 

2.8.3 Jitter 

Jitter adalah variasi delay antar paket yang diakibatkan oleh panjang 

antrian dalam suatu pengolahan data dan reassemble paket-paket data di 

akhir pengiriman akibat kegagalan sebelumnya. Delay antrian pada router 

dan switch dapat menyebabkan jitter [6].  Semakin besar beban trafik atau 

nilai variasi delay di dalam jaringan akan menyebabkan semakin besar 

pula peluang terjadinya tumbukan antar paket, sehingga nilai jitter akan 

semakin besar dan menyebabkan nilai QoS semakin turun. Perhitungan 

jitter dapat dilihat seperti persamaan di bawah ini .  

 

𝐽𝑖𝑡𝑡𝑒𝑟 =
𝑇𝑜𝑡𝑙 𝑉𝑎𝑟𝑖𝑎𝑠𝑖 𝐷𝑒𝑙𝑎𝑦 

𝑇𝑜𝑡𝑎𝑙 𝑃𝑎𝑘𝑒𝑡 𝑌𝑎𝑛𝑔 𝐷𝑖𝑡𝑒𝑟𝑖𝑚𝑎−1
              (2.3) 

 

Total  variasi  delay  merupakan  perbandingan delay dengan 

delay rata – rata [13] atau secara statistik bisa disebut standar deviasi atau 

standar baku standar deviasi ini digunakan untuk memperlihatkan 

seberapa besar perbedaan data yang ada dibandingkan dari rata-rata data 

itu sendiri. Standar deviasi merupakan akar kuadrat dari varians dan 
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menunjukan standar penyimpangan data terhadap nilai rata-ratanya. 

Maka total variasi delay diperoleh dengan persamaan: 

𝑇𝑜𝑡𝑎𝑙 𝑣𝑎𝑟𝑖𝑎𝑠𝑖 𝑑𝑒𝑙𝑎𝑦 =  √𝑠2 =  (
𝑛 ∑ 𝑥𝑖

2−(∑ 𝑥𝑖
𝑛
𝑖=1 )

2𝑛
𝑖=1

𝑛(𝑛−1)
)                       (2.4) 

Keterangan: 

s2      =  varians dari delay 

n      = banyaknya data 

∑ 𝑥𝑖         
𝑛
𝑖=1 = Jumlah total data 

∑ 𝑥𝑖
2      𝑛

𝑖=1 = Jumlah total dari data yang dikuadratkan 

(∑ 𝑥𝑖
𝑛
𝑖=1 )2  = Jumlah total data dikuadratkan 

*data yang dimaksud pada rumus merupakan nilai delay 

 

2.8.4 Packet Loss 

Packet loss didefinisikan sebagai kegagalan transmisi paket data 

mencapai tujuannya. Kegagalan paket tersebut mencapai tujuan, dapat 

disebabkan oleh beberapa kemungkinkan, di antaranya yaitu: 

a. Terjadinya overload trafik didalam jaringan, 

b. Tabrakan (congestion) dalam jaringan, 

c. Error yang terjadi pada media fisik, 

d. Kegagalan yang terjadi pada sisi penerima antara lain bisa 

disebabkan karena overflow yang terjadi pada buffer. 

Di dalam implementasi jaringan IP, nilai packet loss ini 

diharapkan mempunyai nilai yang minimum. Secara umum biasanya 

terdapat pengkategorian performansi jaringan berdasarkan nilai packet 

loss yaitu sangat bagus, bagus, jelek, dan sedang. Paket loss dapat 

dihitung dengan rumus: 

 

𝑃𝑎𝑐𝑘𝑒𝑡 𝐿𝑜𝑠𝑠 =
Packet transmited − Packet received

Packet transmited
 𝑥 100% 

(2.5) 

 

 



27 

 

2.9 Software Pengujian Kinerja dan Layanan Jaringan 

Komunikasi 

Pada penelitian yang saya lakukan yaitu mengetaui kinerja dan 

layanan jaringan komunikasi dilakukan menggunakan dua software open 

source yaitu tfgen/ traffic generator sebagai input beban/ beban trafik 

berupa bitrate yang diberikan saat pengujian, dan wireshark sebagai 

packet analyzer dan capture dari hasil pengujian kinerja jaringan yang 

didapat, dalam hal ini beberapa parameter yang diambil yaitu delay, jitter, 

throughput, dan packet loss.  

2.9.1 TFGen 

TFGen (Gambar 2.13) adalah salah satu aplikasi yang dapat 

digunakan untuk mengecek kapasitas jaringan point to point 

menggunakan wireless maupun kabel. Dengan mengggukan aplikasi ini 

kita dapat melakukan pengetesan untuk maksimal dan kestabilan 

bandwidth yang dapat berjalan pada jaringan tersebut.[9] 

 

2.9.2 Wire Shark 

Wireshark merupakan packet analyzer yang bersifat free dan open 

source. Aplikasi ini digunakan untuk troubleshooting jaringan, analisa 

paket data dan pengembangan protokol komunikasi. Wireshark 

merupakan aplikasi cross-platform, menggunakan GTK+ widget toolkit 

pada user interface-nya dan menggunakan npcap untuk menangkap paket 

data. 

Gambar 2.13 Logo software traffic generator 
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Gambar 2.14 Struktur Packet Sniffer  

Wireshark juga dikenal sebagai packet sniffer, yaitu sebagai sebuah 

program atau tool yang memiliki kemampuan untuk mencegah dan 

melakukan pencatatan terhadap traffic data dalam jaringan. Selama terjadi 

aliran data dalam, packet sniffer dapat menangkap protocol data unit 

(PDU), melakukan dekoding serta melakukan analisis terhadap isi paket 

berdasarkan spesifikasi RFC atau spesifikasi-spesifikasi yang lain dengan 

struktur dapat dilihat pada Gambar 2.14 Wireshark diprogram sedemikian 

rupa untuk mengenali berbagai macam  protokol  jaringan.  Wireshark  

mampu  menampilkan  hasil enkapsulasi dan field yang ada dalam PDU 

[9]. 

Ketika Wireshark melakukan capture data yang masuk dan keluar 

dari client, data yang didapat sangatlah banyak. Maka pengguna dapat 

menggunakan filter data dengan  mengetikkan syntax expression agar data 

yang ditampilkan hanya data yang diinginkan saja. Contoh syntax 

expression yang sering digunakan diantaranya adalah ‘ ip.src == alamat-

ip’ untuk menampilkan   data   dengan   alamat   IP   asal   sesuai   dengan   

alamat   IP   yang dimaksudkan. Pada Gambar 2.15 dapat dilihat struktur 

aplikasi. 
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2.10 Perangkat Software SCADA 

Perangkat lunak/ software SCADA dibagi dalam dua kelompok 

yaitu, database, dan GUI (Graphic User Interface) atau biasa disebut 

HMI (Human Machine Interface) dalam sistem SCADA. Software dari 

database sistem SCADA yaitu SCADA Explore, sedangkan untuk HMI 

pada sistem SCADA yang dipakai adalah World view. Keduanya 

merupakan produk dari Survalent provider dari ADMS (Advanced 

Distribution Management System). Berikut mengenai penjelasan masing 

– masing software yang dipakai pada sistem SCADA: 

2.10.1 SCADA Explore [5] 

Scada explorer  Gambar 2.16 merupakan suatu aplikasi yang 

digunakan untuk memperoleh, mengolah dan menghasilkan suatu data 

yang didapat dari peralatan yang sudah dihubungkan dengan master. 

SCADA Explore juga merupakan aplikasi yang harus terinstal untuk 

dapat melakukan fungsi SCADA pada alat Mini SCADA. 

Gambar 2.15  Struktur Graphical User Interface (GUI) software wireshark 
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Gambar 2.16 Logo SCADA Explore 

2.10.2 World View 

World View Gambar 2.17 merupakan aplikasi yang terdapat pada 

software survalent, yang berfungsi sebagai media interaksi antara user 

dengan interface HMI viewer dalam melakukan operasi. Pada aplikasi ini 

terdapat bagan dan keadaan  beserta data gardu induk. Pada worldview ini  

alarm event (kejadian) pada peralatan listrik dalam sistem jaringan 

distribusi bisa di-control, dimonitoring, atau dipantau. 

 

Gambar 2.17 Tampilan awal worldview 
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2.11 Standar ETSI TIPHON (Telecommunications and Internet 

Protocol Harmonization Over Networks) General aspects of 

Quality of Service [11] 

Standar ETSI TIPHON (Telecommunication and Internet Protocol 

Harmonization over Network) merupakan standar yang dipakai  untuk 

mengukur Quality of Service(QoS). Parameter-parameter QoS terdiri atas 

(TIPHON, 1999): 

1. Throughput yaitu kecepatan (rate) transfer data efektif, yang 

diukur dalam bps (bit per second). Kategori throughput 

ditampilkan pada Tabel 2.4 

Tabel 2.4 Peringkat dan kriteria throughput (TIPHON, 1999) 

Nilai Presentase (%) Indeks 

4 
 

100 Sangat Bagus 

3 75  Bagus 

2  50  Kurang Bagus 

1 <25  Jelek 

 

 

2. Packet loss merupakan suatu parameter yang menggambarkan 

suatu kondisi yang menunjukkan jumlah total paket yang hilang, 

dapat terjadi karena collision dan congestion pada jaringan. Tabel 

2.5 menunjukkan peringkat dan kriteria packet loss. 

Tabel 2.5 Peringkat dan kriteria packet loss (TIPHON, 1999) 

Nilai Presentase (%) Indeks 

4 
 

0 Sangat Bagus 

3 3  Bagus 

2  15  Kurang Bagus 

1 25  Jelek 
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3. Delay adalah waktu yang dibutuhkan paket untuk mencapai tujuan, 

karena adanya antrian, atau mengambil rute yang lain untuk 

menghindari kemacetan.Peringkat dan kriteria delay diperlihatkan 

pada Tabel 2.6 

Tabel 2.6 Peringkat dan kriteria delay (TIPHON, 1999) 

Nilai Besar Delay (ms) Indeks 

4 
 

<150 Sangat Bagus 

3 150 – 300   Bagus 

2  300 – 450   Kurang Bagus 

1 >450  Jelek 

 

 

4. Jitter, diakibatkan oleh variasi-variasi dalam panjang antrian, 

dalam waktu pengolahan data, dan juga dalam waktu 

penghimpunan ulang paket-paket di akhir perjalanan jitter. 

Peringkat dan kriteria jitter diperlihatkan pada Tabel 2.7 

 

Tabel 2.7 Peringkat dan kriteria jitter (TIPHON, 1999) 

 

Nilai Besar Jitter (ms) Indeks 

4 
 

0 Sangat Bagus 

3 0 – 75  Bagus 

2  75 – 125  Kurang Bagus 

1 125 – 225  Jelek 

 

5. Presentase dari Nilai QoS, QoS mengacu pada kemampuan 

jaringan untuk menyediakan layanan yang lebih baik pada trafik 

jaringan tertentu QoS menawarkan kemampuan untuk 

mendefinisikan atribut-atribut layanan jaringan yang disediakan, 
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baik secara kualitatif maupun kuantitatif. Pada Tabel  2.8 

merupakan nilai presentase dari QoS .[12] 

Tabel 2.8 Presentase dan Nilai QoS 

Nilai Presentase (%) Indeks 

3,8 – 4 
 

95 – 100 Sangat Memuaskan 

3 – 3,79 75  –  94,75  Memuaskan 

2 – 2,99 50  – 74,75  Kurang Memuaskan 

1 – 1,99  25 – 49, 75  Jelek 

 

2.12 Standar Pengujian Fungsional SCADA  

Pada standar pengujian fungsional dari sistem SCADA di sisi 

komunikasi khususnya diatur oleh Standar PLN atau yang biasa disebut 

dengan SPLN. SPLN yang mengatur mengenai peralatan SCADA adalah 

SPLN S3.001 : 2008, dan terdapat beberapa point penting yang dapat 

diambil untuk uji fungsional dari sistem SCADA yaitu : 

2.12.1 Standar Pelaksanaan Commissioning 

Dalam melaksanakan pengujian fungsional dalam SCADA perlu 

dilakukan commissioning, commissioning yang dimaksud adalah 

pengujian setiap peralatan yang terpasang di lokasi [10] SPLN 

S3:001:2008, maka diperlukan standar yang menunjukan pengujian 

tersebut berhasil atau gagal, berikut SPLN yang mengatur mengenai 

standar pelaksanaan commissioning: 

i. Respons Time SCADA 

Response time paling lambat dari telesignaling 3 detik, 

telemetering 10 detik, remote control 6 detik mulai dari eksekusi remote 

sampai dengan perubahan status di master station, remote tap changer 20 

detik, dan remote LFC 4 detik. 

 

 



34 

 

ii. Prioritas Informasi SCADA 

Selain standar response time yang baik juga diatur mengenai 

prioritas dari fungsi SCADA, atau disebut juga dengan Prioritas informasi 

SCADA. Urutan prioritas informasi SCADA mulai dari tingkatan yang 

tertinggi sampai dengan tingkatan yang terendah yaitu sebagai berikut: 

adalah: 

a. Telecontrolling; 

b. Telesignalling; 

c. Telemetering; 

d. Pulse akumulator. 

 

2.12.2 Standar Protokol Komunikasi 

PLN (Perusahaan Listrik Negara) juga memiliki standar yang 

mengatur mengenai protocol komunikasi yang dipakai pada lingkungan 

PLN, yaitu diatur di SPLN S3:001:2008. Protokol komunikasi di bedakan 

berdasarkan dua kondisi yaitu Uplink (komunikasi RTU ke Master 

Station) dan downlink (RTU ke IED), berikut standar PLN yang mengatur 

tentang protocol komunikasi: 

2.12.2.1 Uplink (RTU ke Control Center)  

Komunikasi Uplink pada SCADA diatur dalam SPLN S3.001 – 3 : 2012, 

berikut isi dari SPLN S3.001 – 3 : 2012 poin 6.2.1:  

Urutan prioritas protokol yang digunakan antara gateway/RTU dengan 

Control Center mengacu pada SPLN S3.001: 2008 yaitu: 

a. IEC 60870-5-101 (Redundant); 

b. IEC 60870-5-104 (opsional); 

c. DNP 3.0 serial dan/atau DNP 3.0 TCP/IP (opsional). 

 

2.12.2.2 Downlink (RTU ke IED) 

Urutan prioritas protokol yang digunakan antara gateway dengan IED 

adalah: 

a. IEC 61850; 

b. IEC 60870-5-104 (opsional); 
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c. IEC 60870-5-103 (opsional); 

d. IEC 60870-5-101 (opsional); 

e. DNP3.0 (opsional); 

f. Modbus (opsional untuk peralatan pendukung bukan untuk remote 

control/telesignal). 

2.12.3 Standar Kecepatan Komunikasi Data 

i. Komunikasi data 

Persyaratan komunikasi data yaitu: 

 Ketersediaan yang sangat tinggi; 

 Integritas data yang sangat tinggi; 

 Mendukung operasi real time; 

 Efisiensi transfer informasi yang tinggi; 

 Operasi yang bebas dari interferensi elektromagnetik yang 

tinggi dan perbedaan potensial bumi. 

 

ii. Kecepatan komunikasi data 

Kecepatan komunikasi yang dipersyaratkan adalah minimal 1200 

bps, sesuai dengan rekomendasi IEC 60870-5-101. Untuk protokol 

IEC 60870-5-104 direkomendasikan menggunakan kecepatan 

minimal 64 Kbps. 

 

iii. Media komunikasi data 

Media komunikasi untuk pertukaran data adalah sebagai berikut: 

a. Fiber optic; 

b. Kabel pilot; 

c. Radio data. 
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 BAB 3  

PERANCANGAN JARINGAN KOMUNIKASI 
 

Pada penelitian ini akan dilakukan beberapa langkah yang mulai dari  

proses perancangan jaringan komunikasi Mini SCADA, hingga hasil dan 

analisis yang dijelaskan oleh diagram alir. Berikut metodologi Gambar 

3.1 yang digunakan dalam penelitian mengenai Analisis QoS Jaringan 

Komunikasi pada Mini SCADA.  

 

Gambar 3.1 Diagram Alir Metodologi Penelitian 



38 

 

3.1 Sistem Mini SCADA 

Mini SCADA adalah bentuk miniatur/ prototipe dari Sistem 

SCADA Distribusi yang ada di Gardu Induk. SCADA Distribusi yang ada 

di Gardu Induk terdiri dari Master Station atau Control Center yang dapat 

memonitor, mengakuisisi data, dan juga mengontrol Gardu Induk dari 

jarak jauh, juga ada RTU, dan juga media komunikasi data yang 

digunakan. Maka di Mini SCADA juga dibuat berdasarkan peralatan 

sesuai fungsi yang ada di Gardu Induk namun dalam bentuk prototipe.   

Tabel 3.1 berikut yang merupakan perbandingan perangkat SCADA 

Distribusi di lapangan dengan mini SCADA Distribusi.  

Tabel 3.1 Perbandingan Perangkat SCADA Distribusi Gardu Induk 

dengan Mini SCADA Distribusi 

 

 

 

 

 

Parameter 
SCADA Distribusi 

Gardu Induk 

Prototipe/ Mini 

SCADA 

Power Supply Rectifier 48 VDC Converter 24 VDC 

RTU Gateway Survalent 
Simor (Simple Modul 

RTU) 

RTU I/O Survalent 
Simor (Simple Modul 

RTU) 

Auxillary Relay 
Omron LY 4 Kaki 4 

110 VDC 

LY4 ZN Kaki 4 

24 VDC 

Push Button 
PB (Push Button) Open 

dan Close 

PB (Push Buton)  

Open dan Close 

Switch Local Remote Switch L/R Switch L/R 

PMT 
Outgoing ke Jaringan 

Tegangan Menengah 

Lampu 220 VAC 

(5Watt) 
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       Mini SCADA dibuat sesuai dengan SPLN dan perangkat yang ada 

pada kondisi real di lapangan. Perbandingan konfigurasi sistem mini 

SCADA Distribusi dan konfigurasi sistem SCADA Distribusi di Gardu 

Induk dapat dilihat pada Gambar 3.2 dan Gambar 3.3. 

Secara sederhana konfigurasi sistem Mini SCADA perancangan tele-

kontrol dilakukan dengan konfigurasi pada garis merah, garis tersebut 

menunjukkan dari RTU Simor terdapat modul DO (Digital Output) yang 

telah dikontrol melalui HMI, lalu masuk ke relay NO (Normally Open ) 

dan mengirimkan tegangan 24 VDC, Relay mendapatkan tegangan dan 

mengakibatakan coil bergerak dan posisi menjadi close, Hal ini 

mengakibatkan push button close dan juga lampu 220 VAC menyala, 

gambar 3.4 dan 3.5 merupakan Mini SCADA/ prototipe dari SCADA 

Distribusi.  

 

 

Gambar 3.2 Konfigurasi Sistem Mini SCADA Distribusi 
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Alat dari sistem Mini SCADA/ prototipe SCADA Distribusi terlihat 

pada Gambar 3.4 dan 3.5 di bawah ini 

  

 

 

Gambar 3.5  Tampak Depan 

Mini SCADA 

 

Gambar 3.4 Tampak 

Belakang Mini 

SCADA  

Gambar 3.3 Konfigurasi Sistem SCADA Distribusi di Gardu Induk 
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3.2 Pengujian Fungsional Sistem Mini SCADA 

Pada penelitian ini pengujian fungsional sistem SCADA 

dilakukan menggunakan HMI World View. Pengujian dengan 

menggunakan software World View adalah dalam bentuk HMI (Human 

Machine Interface ) / GUI (Graphical User Interface) ini lebih mudah 

digunakan dibandingkan dengan software lainnya. berikut langkah – 

langkah pengujian menggunakan World View: 

1. Langkah pertama yang dilakukan setelah software SCADA 

Explorer dijalankan adalah melakukan log-in pada aplikasi 

worldview dengan format default yaitu username “scada” dan 

password “scada” 

2. Setelah melakukan log in, open file yang telah dibuat pada 

penelitian ini nama file yang saya pakai adalah “Tugas akhir” 

Berikut tampilan dari file yang telah dibuka Gambar 3.6 

3. Setelah dibuka pastikan masih dalam keadaan log-in karena 

Worldview auto log out jika tidak digunakan dalam waktu 

tertentu. 

4. Lalu control penyulang yang diinginkan, dengan cara klik kanan 

pada “Kotak hijau” Gambar 3.7 dan klik kanan seperti pada 

Gambar 3.7. 

Gambar 3.6 Tampilan HMI “Tugas Akhir” 
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Gambar 3.7 Pelaksanaan Control Close Penyulang ITS-2 

5. Setelah berhasil, maka “kotak hijau” yang menyimbolkan 

sebagai CB akan berubah warna menjadi kotak merah, seperti 

pada Gambar 3.8. 

 

Gambar 3.8 Hasil Control Close Penyulang ITS-2 

6. Lalu samakan keadaan dengan Mini SCADA, pastikan lampu 

pada penyulang ITS-2 dan push button merah menyala. 

7. Cek switch l/r dengan memutar switch pada Mini SCADA 

kemudian perhatikan pada status di HMI apakah Local saat 

menunjuk ke local, dan remote saat switch mengarah ke remote. 

8. Begitu juga lakukan pada penyulang ITS-1 
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3.3 Perancangan Jaringan Komunikasi  

Perancangan jaringan komunikasi merupakan metode yang 

dilakukan saat akan melakukan pengambilan data kinerja dan layanan/ 

QoS dari suatu jaringan komunikasi pada mini SCADA. Pada penelitian 

ini perancangan dilakukan dengan media komunikasi kabel Ethernet, dan 

WiFi yaitu menggunakan wireless bridge EnGenius ENH202, yang 

dikonfigurasikan seperti pada masing – masing gambar skenario  

konfigurasi perancangan jaringan komunikasi yang telah dirancang. 

Kondisi dari perancangan jaringan komunikasi ini dibedakan menjadi 

dua, yaitu dalam kondisi tanpa beban traffic, dan dalam kondisi diberikan 

beban traffic. Beban traffic disini yang dimaksud adalah diberikan suatu 

input traffic tambahan dari software “tfgen” melebihi bandwidth kanal 

yang ditentukan.  Berikut beberapa skenario dalam perancangan jaringan 

komunikasi pada Mini SCADA Distribusi: 

3.3.1 Perancangan Jaringan Komuniksi Mini SCADA Tanpa 

Beban Traffic  

Perancangan jaringan komunikasi dengan metode tanpa beban 

trafik dilakukan dengan dua media komunikasi dan tiga skenario 

rancangan jaringan komunikasi. Hasil dari pengujian jaringan kondisi 

tanpa beban traffic dimaksudkan untuk mengetahui media komunikasi 

yang cocok untuk sistem mini SCADA. Maka setelah dilakukan 

pengujian hasil dari pengukuran QoS dianalisis menggunakan standar 

ETSI TIPHON. Berikut skenario perancangan jaringan komunikasi 

dengan kondisi tanpa beban traffic. 

3.3.1.1 Rancangan Jaringan Komunikasi Tanpa Beban Traffic 

Menggunakan Kabel Ethernet  

Rancangan konfigurasi dengan menggunakan kabel Ethernet 

adalah dengan cara menyambungan sebuah kabel Ethernet ke PC 

(Personal Computer), dan juga ke RTU. Setting IP menggunakan IP 

Address yang mempunyai segment yang sama. Kemudian lakukan PING 

ke IP RTU untuk membuktikan  bahwa sudah tersambung dengan RTU. 

Setelah itu lakukan uji Tele – Control, dan Tele-Status. Berikut Gambar 
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3.9 yaitu konfigurasi mini SCADA menggunakan kabel Ethernet. Dan 

Tabel 3.2 alamat IP dari masing – masing perangkat. 

 

Gambar 3.9 Konfigurasi Jaringan Tanpa Beban traffic dengan Kabel 

Ethernet 

Tabel 3.2 IP Address Perangkat Uji tanpa Beban traffic kabel Ethernet 

Perangkat Keras IP Address Interface 

PC Server 192.168.1.8 Ethernet 

RTU 192.168.1.10 Ethernet 

 

3.3.1.2 Rancangan Jaringan Komunikasi Tanpa Beban traffic 

Menggunakan 2 Wireless Bridge  

Perancangan dengan menggunakan EnGenius/ wireless bridge 

dilakukan yaitu dengan men-setting dan menghubungkan sebuah wireless 

bridge “EnGenius”  ke komputer server, dan wireless bridge “EnGenius” 

ke RTU. Sebelumnya dilakukan setting EnGenius dengan mengetikkan 

alamat “EnGenius” misal “192.168.5.5” pada web browser, dan pastikan 

tidak terkoneksi dengan WiFi, lalu setelah halaman utama muncul klik 

setting “operation mode” ke “WDS Access Point”, dan setting Mac 

Address dari masing – masing EnGenius. Dalam hal ini semua IP baik 

RTU, PC server dan EnGenius dilakukan pemilihan IP Address dengan 

segment yang sama. Setting IP dan Mac Address seperti pada Tabel 3.3 . 

Berikut gambar konfigurasi dari konfigurasi Gambar 3.10 dengan 

menggunakan 2 wireless bridge sebagai akses point. Untuk melihat 

konfigurasi jaringan secara jelas dapat dilihat di Lampiran E. 
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Gambar 3.10 Konfigurasi Jaringan Tanpa Beban Traffic dengan 2 

Wireless Bridge  

 

Setelah setting IP dan Mac Address dilakukan “PING” untuk mengecek 

apakah semua perangkat sudah saling terhubung. Setelah berhasil di 

PING lakukan fungsi SCADA yaitu Tele-Status, Tele-Control.  Letak dari 

wireless bridge yaitu di Lab AJ404 dan  Lab B301  sedangkan untuk RTU 

diletakan di depan Lab AJ404 seperti yang terlihat pada Gambar  3.10. 

Perangkat Keras Address (IP atau Mac) Interface 

PC Server 192.168.5.3 Ethernet 

PC Client 192.168.5.9 Wifi 

Radiolink 1/ 

EnGenius 1 

192.168.5.7 

(88:DC:9:46:2C:54) 

Wifi 

Radiolink 2/ 

EnGenius 2 

192.168.5.5 

(88:DC:9:46:2C:5C) 

Wifi 

RTU 192.168.1.10 Ethernet 

Tabel 3.3 Address Perangkat pada Konfigurasi Tanpa Beban Traffic 

dengan 2 Wireless Bridge 
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Lokasi penelitian yang dilakukan dapat dilihat pada Gambar 3.11, dan 

dilakukan dengan jarak 52.58 meter. 

 

3.3.1.3  Rancangan Jaringan Komunikasi Tanpa Beban traffic 

Menggunakan 3 Wireless Bridge 

Pengujian dengan Tiga Wireless Bridge EnGenius seperti pada 

konfigurasi Gambar 3.12 sebagai Akses Point, dilakukan dengan dengan 

men-setting dan menghubungkan sebuah router mikrotik dengan 

beberapa perangkat yaitu port Ethernet satu disambungkan dengan RTU 

(melalui kabel Ethernet), dan port 4 ethernet disambungkan ke 

“EnGenius1”, setting router menjadi sebuah DHCP Client, kemudian cek 

IP yang diperoleh server dari router, dan setting  SCADA explorer dengan 

mengatur IP dari PC Server sebagai server. Kemudian setting “EnGenius 

1 ”  ke Server (melalui WiFi) ,  “EnGenius 2” terhubung sebagai akses 

point maupun bridge yang bersifat multihop yaitu menyambungkan ke 

“EnGenius 1 ” dan “EnGenius 3 ”  dan wireless bridge “EnGenius3” ke 

PC client. Sebelumnya dilakukan setting EnGenius dengan web 

“EnGenius” yaitu dengan megetik alamat dari “EnGenius” setting 

“operation mode” ke “WDS Accesss Point”, dan setting Mac Address dari 

masing – masing EnGenius. Dalam hal ini semua IP baik PC Server, PC 

Client dan EnGenius dilakukan pemilihan IP Address dengan segment 

yang sama. Setting IP dan Mac Address seperti pada Tabel 3.4. 

Gambar 3.11 Mapping Lokasi Lab AJ 404 dan Lab B 301 
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Gambar 3.12 Konfigurasi Jaringan Tanpa Beban traffic dengan 3 

Wireless Bridge 

 

Tabel 3.4 Address Konfigurasi Perangkat dengan 3 Wireless Bridge 

 
Perangkat 

Keras 

Address (IP atau Mac) Interface 

PC Server 192.168.5.3 Ethernet 

PC Client 192.168.5.9 Wifi 

Radiolink 1 /  

EnGenius 1 

192.168.5.7 

(88:DC:9:46:2C:54) 

Wifi 

Radiolink 2/ 

EnGenius 2 

192.168.5.5 

(88:DC:9:46:2C:5C) 

Wifi 

Radiolink 3/ 

EnGenius 3 

192.168.5.8 

(88:DC:9:46:2C:60) 

Wifi 

RTU 192.168.1.10 Ethernet 
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Lokasi penelitian Gambar 3.13 pada skenario menggunakan 3 wireless 

bridge tanpa beban traffic ini dilakukan di Lab AJ 404, Lab B301 dan 

Kantin Elektro, dengan letak RTU dan PC Client, dan “EnGenius 1”  di 

Lab AJ 404, letak PC Server  dan “EnGenius 3” di Kantin Elektro, 

sedangkan letak “EnGenius 2” di Lab B 301 dengan jarak client dan 

server adalah 113.5 meter 

 

3.3.2 Perancangan Jaringan Komuniksi Mini SCADA dengan  

Beban traffic  

Perancangan jaringan komunikasi dengan metode diberikan  

beban trafik dilakukan dengan media komunikasi WiFi yaitu dengan 

EnGenius ENH202. Hasil dari pengujian jaringan kondisi dengan beban 

traffic dimaksudkan untuk mengetahui pengaruh dari kondisi traffic kanal 

komunikasi yang padat/ melebihi bandwidh limiter yang diberikan. Maka 

setelah dilakukan pengujian, dianalisis dari hasil setiap skenario yang 

diberikan kemudian parameter dari QoS berupa throughput, jiter dan 

delay diplot ke dalam suatu grafik. Berikut skenario perancangan jaringan 

komunikasi dengan diberikan beban traffic. 

 

Gambar 3.13 Mapping Lokasi Lab AJ 404 dan Lab B 301 
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3.3.2.1 Rancangan Jaringan Komunikasi dengan Beban traffic 

Menggunakan 2 Wireless Bridge  

Skenario pengujian jaringan yang selanjutnya adalah dengan 

menggunakan 2 wireless bridge dengan konfigurasi pada Gambar 3.15. 

Lokasi dilakukannya pengujian sama dengan pengujian dengan diinjek 

traffic yaitu di depan Lab AJ404, Lab B301. Tabel 3.5 merupakan 

keterangan dan juga alamat IP yang diberikan pada perangkat yang 

dipakai. Bandwidth limiter yang diberikan pada pengujian menggunakan 

wireless bridge adalah 1 Mbps (untuk masing – masing download maupun 

upload). Berikut konfigurasi dan IP Address pada perancangan pengujian 

komunikasi dengan input tambahan beban/ traffic padat menggunakan 2 

wireless bridge kali ini terdapat pada Gambar 3. 14 dan  Tabel 3.5:  

          

Gambar 3.14 Konfigurasi Jaringan dengan Beban Traffic menggunakan 

2 Wireless Bridge 
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Tabel 3.5 Address Perangkat pada Konfigurasi dengan Gangguan 

Traffic menggunakan 2 Wireless Bridge 

 

3.3.2.2 Rancangan Jaringan Komunikasi dengan Beban traffic 

Menggunakan 3 Wireless Bridge  

Skenario pengujian jaringan yang terakhir adalah dengan 

menggunakan 3 wireless bridge dengan konfigurasi pada Gambar 3.16. 

Lokasi dilakukannya pengujian sama dengan pengujian dengan diinjek  

beban traffic yaitu di depan Lab AJ404, Lab B301, dan Kantin Elektro. 

Tabel 3.7 merupakan keterangan dan juga alamat IP yang diberikan pada 

perangkat yang dipakai. Bandwidth limiter yang diberikan pada pengujian 

menggunakan wireless bridge adalah 1 Mbps (untuk masing – masing 

download maupun upload). Berikut konfigurasi dan IP Address pada 

perancangan pengujian komunikasi dengan input tambahan beba 

menggunakan 3 wireless bridge kali ini terdapat pada Gambar 3. 15 dan  

Tabel 3.6. 

 

Perangkat Keras Address (IP atau Mac) Interface 

PC Server 192.168.5.3 Ethernet 

PC Client 192.168.5.9 Wifi 

PC Injektor  192.168.5.95 WiFi 

Radiolink 1/ 

EnGenius 1 

192.168.5.7 

(88:DC:9:46:2C:54) 

Wifi 

Radiolink 2/ 

EnGenius 2 

192.168.5.5 

(88:DC:9:46:2C:5C) 

Wifi 

RTU 192.168.1.10 Ethernet 
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Tabel 3.6 Address Perangkat pada Konfigurasi dengan Gangguan 

Traffic menggunakan 2 Wireless Bridge 

 

 

Gambar 3.15 Konfigurasi Jaringan dengan Beban traffic menggunakan 

3 Wireless Bridge 

Perangkat Keras Address (IP atau Mac) Interface 

PC Server 192.168.5.3 Ethernet 

PC Client 192.168.5.9 Wifi 

PC Injektor  192.168.5.95 WiFi 

Radiolink 1/ 

EnGenius 1 

192.168.5.7 

(88:DC:9:46:2C:54) 

Wifi 

Radiolink 2/ 

EnGenius 2 

192.168.5.5 

(88:DC:9:46:2C:5C) 

Wifi 

Radiolink 3/ 

EnGenius 3 

192.168.5.8 

(88:DC:9:46:2C:60) 

Wifi 

RTU 192.168.1.10 Ethernet 
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3.4 Langkah – Langkah Menjalankan Software Pengujian Kinerja 

Jaringan Komunikasi 

Pada penelitian tugas akhir ini saya menggunakan beberapa 

software untuk pengukuran jaringan yaitu wireshark, tfgen dan juga 

software yang berfungsi untuk setting peralatan (Router) yaitu WinBox, 

dan juga memakai web yaitu untuk setting wireless bridge EnGenius ENH 

201. Berikut cara setting masing – masing perangkat dan software 

pengujian: 

3.4.1 Setting EnGenius 

Pengujian dilakukan dengan menggunakan wireless bridge 

EnGenius, Mode yang dipakai pada penelitian ini adalah mode ”WDS 

Access Point” berikut beberapa langkah – langkah untuk men-setting 

EnGenius ENH201. 

1. Setting sebagai WDS Access Point 

WDS (Wireless Disribution System) Access Point merupakan metode 

yang dilakukan agar komunikasi dilakukan untuk memperluas jaringan 

tanpa menggunakan kabel. Mode Access Point agar berfungsi sebagai 

access point dan dapat diakses oleh beberapa client dnegan media 

wireless. Berikut cara untuk men-setting mode WDS Access Point pada 

penelitian ini: 

i. Hal pertama yang dilakukan adalah menyambungkan EnGenius 

dengan kabel ethernet, dan juga pc. Lalu log in ke IP yang sudah 

di-setting sebelumnya seperti pada Gambar 3.16 dan masukkan 

username dan password default yaitu username ”admin” dan 

passwordnya ”admin” : 

 

              Gambar 3.16 Tampilan Log In 
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ii. Setelah itu pilih menu ”System” lalu klik ”Operation Mode”, 

seperti terlihat pada Gambar 3.17 , pilih WDS Access Point 

Gambar 3.17 Menu Operation Mode 

iii. Lalu klik menu ”System” dan klik ”IP Setting” setting IP pada 

masing – masing EnGenius yaitu seperti pada Gambar 3.18s 

pada penelitian ini saya menggunakan IP 192.168.5.5, 

192.168.5.7, dan 192.168.5.8, Setelah itu klik ”Accept” 

Gambar 3.18 IP Setting 
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iv. Karena menggunakan WDS maka perlu disetting Mac Address 

pada masig – masing EnGenius, disini saya menggunakan 2 

metode penelitian pada WDS AP, yaitu yang pertama 

menggunakan 2 WDS Access Point dan yang kedua 

menggunakan 3 WDS Access Point atau dipasang sebagai 

multihop, EnGenius kedua di-setting 2 Mac Address karena 

harus terkoneksi dengan EnGenius 1 dan EnGenius 2. 

Konfigurasi dapat dilihat di Gambar 3.12 dan 3.16 di atas. 

Sedangkan untuk setting Mac Address adalah dengan pilh menu 

”Wireless” dan klik ”WDS Link Setting” pada Gambar 3.19. 

 

 

 

Gambar 3.19 Setting Mac Address 

 

 

 

 

 

  



55 

 

v. Lalu setting masing – masing nama dari Access Point pada 

EnGenius dengan pilih menu ”Wireless” kemudian klik ” 

Wireless Network” klik edit untuk mengubah nama Access Point 

tersebut, seperti pada Gambar 3.20.  

 

 

vi. Setelah perubahan dilakukan mka klik ”Save/ Reload” seperti 

yag terlihat pada Gambar 3.21. 

 

Gambar 3.21 Save and Reload 

Gambar 3.20 Setting Wireless Network 
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3.4.2 Capture Jaringan Komunikasi dengan Wireshark 

Setelah Mini SCADA dikonfigurasi sesuai dengan masing – masing 

skenario penelitian yang dibuat, dilakukan pengukuran untuk mengetahui 

nilai parameter QOS seperti jitter, delay, throughput dan packet loss. 

terlebih dahulu menjalankan wireshark, setelah itu baru ketikan alamat IP 

dari RTU Mini SCADA untuk mem-filter protocol yang digunakan pada 

proses komunikasi data adalah dengen klik pada kolom filter dan ketikkan 

“ tcp” lalu tekan “Enter” pada jaringan private Mini SCADA. 

Setelah melakukan pengukuran dilakukan, pada Wireshark akan 

menghasilkan file dengan format “.pcapng”, file tersebut berisi 

menengenai aktifitas paket yang tercapture pada jaringan wifi saat 

mengakses berupa telekontrol menggunakan HMI World View. Adapun 

salah satu contoh file hasil pengukuran digambarkan pada Gambar 3.22. 

 

Gambar 3.22 Contoh File Hasil Capture Wireshark 

3.5 Pengukuran Kinerja Jaringan 

Perhitungan quality of service dibutuhkan untuk mengetahui 

seberapa baik Quality of Service (QoS)/ kemampuan suatu jaringan untuk 

menyediakan layanan yang baik dengan menyediakan bandwidth, 

mengatasi jitter dan delay pada suatu sistem. Dalam hal ini beberapa QoS 

yang diukur adalah sebagai berikut: 
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3.5.1 Pengukuran Throughput 

Pengukuran throughput dimulai dengan mengetikkan alamat IP RTU 

di Simple Modul RTU, lalu jalankan aplikasi wireshark, lalu pilih 

interface yang akan digunakan, kemudian klik “start”. Setelah meng-

capture lalu lintas data, perlu memfilter protokol yang akan dianalisis 

dengan mengisi kolom filter isi dengan command “ip.dst ==192.168.5.3 

|| ip.src == 192.168.5.3”. Dalam hal ini IP 192.168.5.3 adalah IP server. 

Setelah itu mengklik tombol “enter”. Untuk mendapatkan nilai 

variabel yang dibutuhkan, buka “toolbar” wireshark klik menu  

“statistics” lalu “Capture File Properties”, dan melihat “average bits/s”. 

Dan analisa dengan klasifikasi standar throughput dari TIPHON. 

3.5.2 Pengukuran Delay 

Delay diperoleh dari hasil “capture properties”, untuk 

mengetahui berapa waktu pengiriman tiap paket yang dilakukan adalah 

dengan mengisi kolom filter isi dengan command “ip.dst ==192.168.5.3 

&&  ip.src == 192.168.5.9”. Karena delay merupakan waktu yang 

dibutuhakan untuk pengiriman data dari source ke destination maka ip 

destination adalah server dan ip source adalah client. Kemudian 

tampilkan “Time delta from previous displayed frame”  setelah di filter 

klik “export packet dissections” lalu klik “As CSV”.   

3.5.3 Pengukuran Jitter 

Mendapatkan nilai jitter juga dilakukan dengan menggunakan 

software wireshark, caranya adalah dengan mengihitung melalui rumus 

standar deviasi dari data delay yang ada pada Microsoft excel,  seperti 

pada sub bab 2.8.2. 

3.5.4 Pengukuran Packet Loss 

Packet yang gagal terkirim akan terlihat di capture file 

properties. Paket yang gagal terkirim tersebut biasa disebut dengan packet 

loss, biasanya menggunakan satuan persen dan dapat dilihat juga di 

“Capture File Properties” atau dengan ketik pada kolom filter 

“tcp.analysis.ack_lost_segment”. 
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 BAB 4 

HASIL DAN PEMBAHASAN 
 

Pada bagian ini membahas hasil uji kinerja sistem Mini SCADA, data 

hasil pengukuran QoS (Quality of Service) rancangan jaringan 

komunikasi, dan analisis pada setiap skenario pengujian.  

4.1 Hasil Pengujian Fungsional Sistem Mini SCADA 

Langkah awal untuk mengetahui kinerja jaringan komunikasi Mini 

SCADA adalah menguji fungsional sistem pada Mini SCADA. Pengujian 

fungsional Mini SCADA seperti yang telah di jelaskan di sub bab 3.2,  

dilakukan kontrol oleh master station pada mode remote (switch diputar 

ke arah remote). Status yang akan diuji diantaranya adalah: status local, 

status remote, status open , status close, control close ,dan control open. 

Berikut Tabel 4.1 hasil uji fungsional pada software World View. 

Tabel 4.1 Hasil Pengujian Fungsional Mini SCADA  

No Nama 

Penyulang 

Fungsi Keterangan HMI 

World 

View 

Mini 

SCADA 

1 Penyulang 

ITS-1 

Status Local/ 

Remote 

OK Sesuai 

Open CB OK Push Button 

Hijau ON 

Close CB OK Push Button 

Merah ON 

Control Open CB OK Lampu 

Penyulang 

ITS-1 ON 

Close CB OK Lampu 

Penyulang 

ITS-2 ON 
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No Nama 

Penyulang 

Fungsi Keterangan HMI 

World 

View 

Mini 

SCADA 

2 Penyulang 

ITS-2 

Status Local/ 

Remote 

OK Sesuai 

Open CB OK Push Button 

Hijau ON 

Close CB OK Push Button 

Merah ON 

Control Open CB OK Push Button 

Hijau ON 

Close CB OK Push Button 

Merah ON 

 

 

4.2 Hasil Pengujian Kinerja Jaringan Mini SCADA 

Pengujian kinerja Mini SCADA dilakukan dengan meng-capture 

jaringan pada wireshark yang ada pada setiap skenario. Seperti yang 

dijelaskan pada Sub Bab 3.3 berikut hasil dari pengukuran dan analisis 

jaringan Komunikasi Mini SCADA. 

4.2.1 Hasil Pengujian dan Analisis Jaringan Komunikasi Tanpa 

Beban traffic  

Pengujian dengan kondisi tanpa beban traffic ini dilakukan 

dengan beberapa skenario yaitu dengan menggunakan media komunikasi 

kabel ethernet secara point to point langsung ke RTU, menggunakan 2  

EnGenius ENH202 sebagai Wireless Bridge dan 3 EnGenius sebagai 

Wireless Bridge. 
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4.2.1.1 Hasil Pengujian dan Analisis Jaringan Komunikasi Tanpa 

Beban traffic menggunakan Kabel Ethernet 

Pengukuran menggunakan kabel ethernet dilakukan di Lab 

AJ404 dengan menghubungkan sebuah kabel ethernet langsung ke sebuah 

RTU dan juga PC. Gambar 4.1 hasil capture dari kinerja dan layanan 

jaringan komunikasi jika menggunakan kabel ethernet melalui Wireshark. 

Hasil perhitungan didapatkan hasil yang terihat pada Tabel 4.2. 

 

Tabel 4.2 Hasil Pengukuran QoS Tanpa Beban traffic dengan Media 

Kabel Ethernet 

No Jarak 

Perangkat 

(m) 

Throughput 

(bits/s dan  

%) 

Packet 

Loss 

(%) 

Latency/ 

Delay 

(ms) 

Jitter 

(ms) 

1 1 2880 , 100% 0 175 6 

Menggunakan media komunikasi berupa kabel Ethernet dengan 

konfigurasi seperti pada Gambar 4.1 mempunyai rata – rata kualitas 

jaringan yang Memuaskan menurut Standar TIPHON, namun mempunyai 

keterbatasan terhadap pengguna/ client yang akan mengakses sistem 

Gambar 4.1 Hasil Pengukuran Jaringan Komunikasi Mini SCADA 

tanpa Beban traffic menggunakan Kabel Ethernet 
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tersebut. Maka pengujian ini tidak cocok untuk dijadikan bahan 

praktikum, karena tanpa adanya akses point hanya bisa di-control oleh 

komputer server sendiri, dan client tidak bisa mengaksesnya. 

4.2.1.2 Hasil Pengujian dan Analisis Jaringan Komunikasi Tanpa 

Beban traffic menggunakan 2 Wireless Bridge 

Pada penelitian ini digunakan dua buah wireless bridge 

dilakukan dengan lokasi penelitian di Laboratorium AJ 404 dan 

Laboratorium B 301. RTU, PC Client dan “EnGenius 1” diletakkan di 

depan Laboratorium AJ404 dan PC Server beserta “EnGenius 2” 

diletakkan di depan Laboratorium B301 seperti gambar konfigurasi Sub 

Bab 3.3.  Didapatkan hasil capture seperti pada Gambar 4.2 dan 

didapatkan hasil perhitungan seperti pada Tabel 4.3 di bawah ini. 

Tabel 4.3 Hasil Pengukuran QoS Tanpa Beban traffic dengan Media 2 

Wireless Bridge 

No Jarak antar 

Lokasi 

Pengukuran 

(m) 

Throughput 

(kbps) 

Packet 

Loss 

(%) 

Latency/ 

Delay 

(ms) 

Jitter 

(ms) 

1 53.58 20 , 100% 0 149 7 

 

Gambar 4.2 Hasil Capture Jaringan Komunikasi Mini SCADA tanpa 

Beban traffic menggunakan 2 Wireless Bridge 
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4.2.1.3 Hasil Pengujian dan Analisis Jaringan Komunikasi Tanpa 

Beban traffic menggunakan 3 Wireless Bridge 

Pada penelitian ini digunakan tiga buah wireless bridge 

dilakukan dengan lokasi penelitian di Laboratorium AJ 404, 

Laboratorium B 301 dan Kantin Elektro. Peralatan RTU, PC Client dan 

“EnGenius 1” diletakkan di depan Laboratorium AJ404, “EnGenius 2 

diletakkan di depan Laboratorium B 301, sedangkan PC Server beserta 

“EnGenius 3” diletakkan di depan Kantin Elektro, seperti gambar 

konfigurasi Sub Bab 3.3.  Kemudian didapatkan hasil capture seperti pada 

Gambar 4.3 dan didapatkan hasil perhitungan pada Tabel 4.4 di bawah 

ini. 

Tabel 4.4 Hasil Perhitungan QoS 3 Wireless Bridge (Lab AJ 404-B301-

Kantin) 

No Jarak total 

Lokasi 

Pengukuran(m) 

Throughput 

(bits/s) 

Packet 

Loss 

(%) 

Latency/ 

Delay 

(ms) 

Jitter 

(ms) 

1 113.5 18k, 100% 0 170 4 

 

 

 

 

Gambar 4.3 Hasil Pengukuran Jaringan Komunikasi Mini SCADA 

tanpa Beban traffic menggunakan 3 Wireless Bridge 
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4.2.1.4 Analisis dan Perbandingan Hasil Pengukuran kondisi Tanpa 

Beban traffic  

Setelah dilakukan semua pengukuran dengan beberapa media 

dan skenario didapatkan perbandingan pada masing – masing skenario 

yaitu pada Tabel 4.5. Terlihat bahwa pada skenario pertama yaitu 

pengukuran kinerja jaringan dengan kabel Ethernet tanpa beban trafik 

mendapatkan hasil indeks QoS Sangat Memuaskan, dengan Throughput 

100%, packet loss 0%, jitter 6 ms, dan delay 140 ms. Sedangkan pada 

skenario ke-2 yaitu dengan menggunakan WiFi, yaitu 2 Wireless Bridge 

didapatkan indeks QoS yang Sangat Memuaskan juga, namun terjadi 

kenaikan pada delay dan juga nilai jitter. Pada skenario ke-3 dengan 

menggunakan media WiFi juga yaitu 3 Wireless Bridge yang dipasang 

secara multihop/ lebih dari satu titik mendapatkan hasil indeks QoS 

Memuaskan, hal ini dikarenakan spesifikasi dari wireless bridge yang 

bersifat directional dan konfigurasi/ peletakkan jaringan yang tidak LOS, 

sehingga tidak didapatkan hasil yang sangat memuaskan. Berikut tabel 

hasil indeks Qos dari masing – masing skenario dengan konfigurasi tanpa 

beban trafik pada Mini SCADA. 

Tabel 4.5 Hasil Klasifikasi QoS di masing – masing Pengujian Tanpa Tambahan 

Traffic terhadap Standar ETSI TIPHON 

No 

Media 

Komu-

nikasi 

 

Ja-

rak 

(m) 

Nilai dan Kategori Parameter Kinerja 

Jaringan 
Indeks 

QoS Through-

put 

Packet 

Loss 

(%) 

Delay 

(ms) 

Jitter 

(ms) 

1 
Kabel 

Ethernet 

1 2880, 
100% 

Sangat 

Bagus  (4) 

0 
Sangat 

Bagus 

(4) 

140 
Bagus 

(3) 

6 
Sangat 

Bagus 

(4 ) 

Sangat 
Memuas

-kan 

(4) 
 

2 
2 Wireless 

Bridge 

53.58 20k 100% 

Sangat 
Bagus (4) 

0 

Sangat 
Bagus 

(4) 

149 

Sangat 
Bagus 

(4) 

7 

Sangat 
Bagus 

 (4) 

Sangat 

Memuas
-kan 

(4) 

3 
3 Wireless 

Bridge 

113.5 18k,100% 

Sangat 
Bagus 

 

0 

Sangat 
Bagus    

 

170 

Bagus 
(3) 

4 

Sangat 
Bagus 

(4) 

Memuas

-kan 
(3.75) 
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4.2.2 Hasil Pengujian dan Analisis Jaringan Komunikasi dengan 

Beban traffic  

Pengujian dilakukan dengan meng-input/ memberi traffic ke 

sebuah bandwidth channel yang dibatasi oleh bandwidth limiter, seperti 

yang sudah dijelaskan di sub bab 3.3. Berikut beberapa skenario dari 

pengujian pada analisis QoS dengan diinput beban traffic/ pada keadaan 

traffic padat. 

4.2.2.1 Hasil Pengujian dan Analisis Jaringan Komunikasi dengan 

Beban traffic menggunakan 2 Wireless Bridge 

Pengujian dilakukan dengan konfigurasi seperti pada Sub Bab 

3.3, metode yang dilakukan sama dengan skenario tanpa beban traffic 

yaitu menggunakan  2 wireless bridge dan memberikan input beban 

tambahan/ beban traffic sampai dengan melebihi bandwidth limiter yang 

telah ditentukan, dalam skenario ini bandwidth limiter yang diberikan 

adalah 1024 kbps atau 1 Mbps. Pada Tabel 4.6 yang merupakan  hasil dari 

pengujian QoS menggunakan dua wireless bridge, terlihat bahwa nilai 

dari throughput semakin tinggi, nilai delay dan jitter juga semakin tinggi. 

Pada grafik Gambar 4.4, 4.5 dan 4.6 di bawah dapat dilihat bahwa 

trendline dari masing – masing parameter QoS adalah naik.  

 

Tabel 4.6 Hasil Pengujian QoS Jaringan Komunikasi dengan Input 

Beban Tambahan pada Dua Wireless Bridge 

 

 

No 
Input Beban 

traffic (kbps) 

Through- 

put (kbps) 

Delay 

(ms) 

Jitter 

(ms) 

1 100 209 118 9 

2 200 340 115 8 

3 300 222 114 8 

4 400 400 110 8 

5 500 622 162 10 

6 600 727 127 9 

7 700 691 126 9 

8 800 769 166 10 
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Dari data di atas Tabel 4.6 kemudian diplot ke dalam beberapa grafik. 

Berikut grafik pada masing – masing parameter yang dirangkum pada 

Tabel 4.6 di atas. 

i. Throughput 

Pada Gambar 4.4 merupakan grafik yang dihasilkan dari nilai 

throughput pada skenario pengujian kinerja jaringan komunikasi dengan 

beban traffic menggunakan 2 wireless bridge. Terlihat pada gambar 

grafik tersebut bahwa trendline yang dihasilkan adalah naik sebanding 

dengan penambahan input traffic beban. Traffic dalam kondisi padat 

adalah ketika melebihi bandwidth limiter yaitu 1024 kbps. Terlihat bahwa 

pemberian traffic saat melebihi bandwidth limiter/ traffic dalam kondisi 

padat nilai throughput akan konstan di sekitar 1024 kbps. Artinya 

bandwidth yang bisa lewat adalah sebesar bandwidth limiter diberikan 

saat traffic dalam kondisi padat tidak bisa dikirimkan semua.  

  

No 
Input Beban 

traffic (kbps) 

Through- 

put (kbps) 

Delay 

(ms) 

Jitter 

(ms) 

9 900 966 154 10 

10 1000 893 282 14 

11 1100 1053 260 12 

12 1200 1130 167 10 

13 1300 974 990 24 

14 1400 1204 228 12 

15 1500 1198 480 17 

16 1600 1028 1147 25 

17 1700 1069 1142 25 
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Gambar 4.4 Grafik Throughput terhadap Besar Traffic Beban pada Dua 

Wireless Bridge 

ii. Delay 

Pada Gambar 4.5 merupakan grafik perbandingan besar nilai 

delay terhadap input beban traffic hingga melebihi batas kapasitas 

bandwidth kanal yang diberikan, terlihat bahwa nilai delay adalah linear 

positif. Pada Tabel 4.6 nilai delay pada kondisi traffic padat adalah 228 

ms hingga 1142 ms, dalam standar TIPHON masuk dalam kategori 

Bagus, Kurang Bagus dan  Jelek. Pada pengujian secara visual 

komunikasi saat diiberikan input beban tambahan jauh melebihi 

bandwidth limiter yaitu 1300 hingga 1700 kbps adalah sangat lambat, dan 

mengakibatkan terputusnya koneksi antara server dan RTU, sehingga 

sulit untuk melakukan control/ pengiriman data. Pada besar traffic beban 

1300 kbps, 1600 kbps, dan 1700 kbps nilai delay besar sekali, dan 

mengakibatkan PC Client bisa mengakses PC Server namun sangat 

lambat. 
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. 

Gambar 4.5 Grafik Nilai Delay terhadap Besar Traffic Beban pada 2 

Wireless Bridge 

 

iii. Jitter 

Pada Gambar 4.6 merupakan grafik nilai Jitter  terhadap besar beban 

traffic pada 2 Wireless Bridge memiliki trendline yang naik, yaitu nilai 

jitter berkisar 9 ms sampai dengan 24 ms. Nilai jitter di bawah bandwidth 

limiter masuk dalam kategori sangat bagus, namun di atas bandwidth 

limiter nilai jitter masih bernilai Bagus menurut Standar TIPHON. 

Berikut grafik dari nilai jitter terhadap traffic beban yang diberikan. 
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4.2.2.2 Hasil Pengujian dan Analisis Jaringan Komunikasi dengan 

Beban traffic menggunakan 3 Wireless Bridge 

Pengujian dilakukan dengan konfigurasi seperti pada sub Bab 

3.3, metode yang dilakukan sama dengan skenario sebelumnya yaitu 

dengan memberikan input traffic beban sampai dengan melebihi 

bandwidth limiter yang telah ditentukan, dalam skenario ini bandwidth 

limiter yang diberikan adalah 1024 kbps. Tabel 4.7 merupakan hasil dari 

pengujian QoS menggunakan tiga buah wireless bridge. Kemudian dari 

tabel tersebut diplot ke dalam beberapa grafik parameter – parameter 

QoS. 
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Gambar 4.6 Grafik Nilai Jitter  terhadap Besar Traffic Beban pada 2 

Wireless Bridge 



70 

 

 

 

 

 

 

 

 

No 
Input Beban 

traffic (kbps) 

Through-

put (kbps) 

Delay 

(ms) 

Jitter 

(ms) 

1 100 23 162 10 

2 200 19 116 8 

3 300 327 471 17 

4 400 296 619 19 

5 500 319 474 18 

6 600 334 130 9 

7 700 721 147 9 

8 800 775 116 8 

9 900 864 132 9 

10 1000 980 127 9 

11 1100 794 337 15 

12 1200 1127 180 10 

13 1300 895 147 10 

14 1400 951 310 14 

15 1500 66 2353 30 

16 1600 77 3666 24 

17 1700 161 2555 24 

Tabel 4.7 Hasil Pengujian QoS Jaringan Komunikasi dengan Input Beban 

traffic pada Tiga Wireless Bridge  
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i. Throughput 

Pada Gambar 4.7 merupakan grafik throughput atau bandwidth 

aktual yang melewati kanal, dan menunjukkan trendline naik, pada saat 

diinput traffic beban 100 kbps hinggan 1700 kbps, dan nilai yang ter-

capture yaitu 23 kbps hingga 1174 kbps, dari grafik di bawah terdapat 

nilai throughput yang sangat kecil ketika diberikan traffic beban sebesar 

1500 kbps, 1600 kbps, dan 1700 kbps. Secara visual pengujian injek 

traffic beban ini adalah terjadi gagal control oleh SCADA sehingga client 

tidak bisa mengakses server, begitu juga server tidak bisa mengakses 

RTU. Maka throughput dari bandwidth SCADA adalah sangat kecil yaitu 

bernilai 66 kbps, 77 kbps dan 161 kbps, hal ini diakibatkan oleh penuhnya 

traffic beban yang ada di kanal bandwidth komunikasi SCADA dan 

terjadi gagal control.  

Gambar 4.7 Grafik Nilai Throughput terhadap Injek Beban pada Tiga 

Wireless Bridge 
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ii. Delay 

Pada Gambar 4.8 merupakan perbandingan besar nilai delay terhadap 

input traffic beban hingga melebihi batas kapasitas bandwidth kanal yang 

diberikan yaitu 1024 kbps, dari grafik terlihat bahwa nilai delay pada 

input traffic beban pada 1500 kbps hingga 1700 kbps adalah bernilai 2353 

ms, 3666 ms, 2555 ms  atau nilai dari delay adalah sebesar 2 detik hingga 

3 detik. Menurut standar TIPHON nilai delay tersebut masuk dalam 

kategori Jelek yaitu jauh melebihi 450 ms. Sedangkan pada pengujian 

secara visual terlihat bahwa terjadi gagal control SCADA sehingga delay 

yang didapat sangat besar. 

 

 

Gambar 4.8 Grafik Nilai Delay terhadap Injek Beban pada Tiga 

Wireless Bridge 
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iii. Jitter 

Pada Gambar 4.9 nilai jitter juga menunjukan trendline naik terhadap 

input traffic beban yang diberikan. Nilai dari jitter yang didapat pada 

skenario ini adalah bernilai 8 ms hingga 30 ms, dan nilai ini termasuk 

dalam kategori sangat bagus menurut Standar TIPHON.   

 

Gambar 4.9 Grafik Nilai Jitter terhadap Besar Injek Traffic Beban pada 

Tiga Wireless Bridge 
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- Halaman ini sengaja dikosongkan- 
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BAB 5 

PENUTUP 

5.1 Kesimpulan 

Setelah dilakukan perancangan dan pengujian jaringan komunikasi 

pada Mini SCADA, maka secara keseluruhan dapat diambil kesimpulan 

sebagai berikut: 

1. Untuk mengukur Quality of Service Jaringan Komunikasi 

pada Mini SCADA dilakukan dengan pemberian beban 

traffic. 

2. Parameter Quality of Service yang terpengaruh dari 

adanya beban traffic adalah delay, masuk dalam indeks 

“Jelek” pada standar TIPHON yaitu >450 ms. 

3. Beban Traffic yang jauh melebihi bandwidth kanal 

transmisi mengakibatkan adanya kegagalan fungsi pada 

sistem Mini SCADA 

4. Hasil pengukuran throughput saat diberi input beban 

traffic yang besar adalah sebesar nilai dari bandwidth 

limiter yaitu sekitar 1024 kbps. 

5. Hasil pengukuran jitter pada saat diberi beban traffic  

adalah dalam kategori “Bagus” pada standar TIPHON 

dengan nilai 0-75 ms yaitu 8 ms - 30 ms.   

6. Media komunikasi kabel Ethernet mempunyai indeks QoS 

yang “Sangat Memuaskan” dengan nilai persentase 

throughput 100%, packet loss 0%, delay <150 ms, dan 

jitter <75 ms 

5.2 Saran 

Dari hasil penelitian tugas akhir yang telah dilakukan, berikut 

merupakan saran yang dapat dilakukan untuk penelitian selanjutnya: 

1. Perlu diiperhatikan dalam meletakkan dan mengarahkan 

wireless bridge EnGenius pada saat pengujian 

2. Solusi untuk komunikasi agar berjalan lancar dan tidak 

terjadi kegagalan fungsi SCADA adalah menyediakan 

bandwidth kanal komunikasi jauh lebih besar dibanding 

traffic yang dikirim oleh Mini SCADA. 
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- Halaman ini sengaja dikosongkan- 
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LAMPIRAN B 
DATASHEET POWER METER 
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LAMPIRAN C 
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LAMPIRAN D 
FOTO KEGIATAN PENGUKURAN  
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LAMPIRAN E 
KONFIGURASI SKENARIO PENGUJIAN 
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LAMPIRAN F 
LANGKAH – LANGKAH INSTALASI DAN KONFIGURASI 

DENGAN KABEL ETHERNET  

 

A. Tujuan 

Mengetahui QoS (Quality of Service) jaringan komunikasi Client ke 

Server Mini SCADA dengan media kabel ethernet 

 

B. Alat  

1. Mini SCADA (RTU) 

2. Kabel Ethernet/ RJ-45 

3. 1 buah PC (Personal Computer) 

4. Aplikasi Winbox 

5. Aplikasi SCADA Manager 

6. Aplikasi SCADA Explorer 

7. Aplikasi HMI World View 

 

C. Gambar Konfigurasi Jaringan 

          

Gambar 0.1 Konfigurasi Jaringan Mini SCADA dengan Kabel Ethernet 

D. Langkah – Langkah 

1. Setting IP address PC Server dengan segment yang sama dengan 

IP pada RTU (IP RTU 192.168.1.10) yaitu 192.168.1.8 

2. Mengganti IP dengan klik “Open Network & Internet Setting” 

Klik “Change Adapter Options” >> “Ethernet” >> klik kanan 

“Properties” >> double klik “Internet Protocol Version 4 (TCP/ 

IP)” seperti pada gambar di bawah 
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3. Sambungkan kabel ethernet dengan RTU yang ada pada  Mini 

SCADA. 

Menjalankan software – software SCADA sebagai Master Station/ 

Server 

4. Buka software SCADA Manager, double klik Shortcut “SCADA 

Manager” di PC Server >> “Run” 

5. Buka Software SCADA Explorer, double klik shortcut SCADA 

Explorer 

6. Ganti IP address Server di SCADA Explorer 

Buka SCADA Explorer klik “Preference” dan ketik IP dari PC 

Server yang dituju yaitu 192.168.1.8 

7. Ganti IP address Server pada World view 

Buka “Program Files X86” >> pilih folder “Quindar”  >> 

“wvsetup” >> ketik IP address dari PC Server. 

Setelah melakukan instalasi jalankan software SCADA seperti 

langkah di atas, dilakukan uji tele-control dari Mini SCADA. 

8. Buka software HMI World View, dan melakukan log – in pada 

aplikasi worldview dengan format default yaitu username 

“scada” dan password “scada” 
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9. Setelah melakukan log-in, open file yang telah dibuat pada 

penelitian ini nama file yang saya pakai adalah “Tugas akhir”  

    

10. Setelah dibuka pastikan masih dalam keadaan log-in karena 

Worldview auto log-out jika tidak digunakan dalam waktu 

tertentu. 

11. Lalu control penyulang yang diinginkan, dengan cara klik kanan 

pada “Kotak hijau” dan klik kanan. 

 

 
 

12. Setelah berhasil, maka “kotak hijau” yang menyimbolkan 

sebagai CB akan berubah warna menjadi kotak merah 
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13. Lalu bandingkan keadaan dengan Mini SCADA, pastikan lampu 

pada penyulang ITS-2 dan push button merah juga menyala. 

14. Cek switch l/r dengan memutar switch pada Mini SCADA 

kemudian perhatikan pada status di HMI apakah Local saat 

menunjuk ke local, dan remote saat switch mengarah ke remote. 

15. Begitu juga lakukan pada penyulang ITS-1 

Untuk mengetahui QoS dari jaringan komunikasi Mini SCADA pada 

skenario ini dilakukan capture dengan aplikasi “Wireshark”, capture 

Wireshark dilakukan bersamaan dengan uji control dari HMI 

Worldview 

16. Buka software wireshark dengan double klik pada shortcut 

“wireshark” 

17. Kemudian pilih interface yang akan digunakan untuk capture 

jaringan.  

18. Setelah itu klik tombol “Start capturing packet” 

19. Setelah dilakukan capture pada jaringan, klik tombol  pada 

gambar kotak merah di bawah yaitu “Stop capturing Packet” 

20. Tampilkan “Time delta from previous displayed frame” dengan 

klik kanan pada frame description box, seperti pada gambar di 

bawah 
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21. Kemudian klik “File” dan “Save As” 

22. Ketik nama file dari hasil capture Wireshark 

23. Pengambilan data throughput isi filter box dengan ip.dst 

==192.168.1.8 || ip.src == 192.168.1.8.  

24. Klik “Statistics” >> “Capture File Properties” lalu lihat kolom 

Display  pada baris “Average bits/s” 

 
25. Pengukuran Packet Loss dilakukan dengan filter pada 

tcp.analysis.ack_lost_segment 

 
26. Pengukuran delay dilakukan dengan ketik ip.dst 

==192.168.1.10 &&  ip.src == 192.168.1.8 pada filter box.  

27. Export pada hasil filter delay dengan klik “ File” >> “export 

packet dissections” lalu klik “As CSV” >> Save >> beri nama 

file. 

28. Buka file “CSV” menggunakan Microsoft Excel, hitung rata – 

rata nilai delay dari kolom “Time delta from previous displayed 

frame” menggunakan rumus: 

=AVERAGE(baris pertama : baris terakhir) 
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29. Untuk mengukur jitter dilakukan dengan rumus pada excel: 

 n (I91)     = banyaknya data 

=Count(baris pertama : baris terakhir) 

 ∑ 𝑥𝑖
𝑛
𝑖=1 (I89) = Jumlah total data 

 ∑ 𝑥𝑖
2 𝑛

𝑖=1 (I90) = Jumlah total dari data yang dikuadratkan 

 (∑ 𝑥𝑖
𝑛
𝑖=1 )2(J88)= Jumlah total data dikuadratkan 

=Sum(baris pertama : baris terakhir) 

 s2 (I94)  =  varians dari delay 

=I94/I92 

 𝑇𝑜𝑡𝑎𝑙 𝑣𝑎𝑟𝑖𝑎𝑠𝑖 𝑑𝑒𝑙𝑎𝑦 =  √𝑠2 =  (
𝑛 ∑ 𝑥𝑖

2−(∑ 𝑥𝑖
𝑛
𝑖=1 )

2𝑛
𝑖=1

𝑛(𝑛−1)
) 

=SQRT(I94) 

30. Setelah didapat masing – masing nilai dari parameter QoS 

dianalisis dengan standar ETSI TIPHON. 

 

E. Hasil Uji  

 

Hasil Capture Wireshark: 

 

 

 

No Jarak total 

Lokasi 

Pengukura

n (m) 

Throughput 

(bits/s) 

Packet 

Loss 

(%) 

Latency/ 

Delay 

(ms) 

Jitter 

(ms) 
Indeks 

QoS 

       

 



95 

 

LAMPIRAN G 
LANGKAH – LANGKAH INSTALASI DAN KONFIGURASI 

DENGAN 2 WIRELESS BRIDGE  

A. Tujuan 

 Mengetahui nilai QoS (Quality of Service) jaringan komunikasi 

Client ke Server Mini SCADA dengan media 2 Wireless Bridge 

 Mengetahui pengaruh  beban Trafik terhadap parameter QoS 

pada 2 Wireless Bridge 

B. Alat  

 Mini SCADA (RTU) 

 Kabel Ethernet/ RJ-45 

 3 buah PC (Personal Computer) 

 2 buah Wireless Bridge EnGenius ENH202 

 Aplikasi Winbox 

 Aplikasi Tfgen 

 Aplikasi SCADA Manager 

 Aplikasi SCADA Explorer 

 Aplikasi HMI World View 

 

C. Gambar Konfigurasi Jaringan 

         

Gambar 2 Konfigurasi Jaringan Mini SCADA dengan 2 Wireless Bridge 
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D. Langkah – Langkah 

Setting IP address perangkat yang digunakan seperti pada tabel di bawah 

melalui langkah = langkah berikut  

 

1. Setelah semua perangkat dikonfigurasi seperti pada perancangan 

jaringan di atas. setting router Mikrotik,di aplikasi Winbox pada 

suatu PC dengan double klik shortcut Winbox 

Perangkat Keras Address (IP atau Mac) Interface 

PC Server 192.168.5.3 Ethernet 

PC Injektor 

Beban 

192.168.5.96 Wifi 

PC Client 192.168.5.9 Wifi 

Radiolink 1/ 

EnGenius 1 

192.168.5.7 

(88:DC:9:46:2C:54) 

Wifi 

Radiolink 2/ 

EnGenius 2 

192.168.5.5 

(88:DC:9:46:2C:5C) 

Wifi 

RTU 192.168.1.10 Ethernet 
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2. Klik ”Neighbors”, kemudian klik ”Refresh”, setelah Mac 

Address tertampil klik ”Connect” 

 
3. Klik menu ”IP” , kemudian pilih ”DHCP Server”, kemudian klik 

”DHCP Setup” 

 

 
4. Lalu tekan menu ”add”, dan tambahkan IP server, RTU dan juga 

EnGenius satu yang akan tersambung dengan port Mikrotik, 

pada penelitian ini port 3 mikrotik tersambung dengan RTU, dan 

port 4 Mikrotik tersambung dengan EnGenius 1. Masukkan IP 

Address gateway Mikrotik, gateway EnGenius, dan juga IP RTU 

seperti pada gambar 
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5. Kemudian cek IP dari PC client yang terkoneksi dekat dengan 

router Mikrotik, dengan melakukan ”Ip config” pada command 

promt 

 
 

Menjalankan software – software SCADA sebagai Master Station/ 

Server 

1. Pastikan mini SCADA dalam keadaan Remote agar dapat 

dieksekusi melalui software SCADA 

2. Buka software SCADA Manager, double klik Shortcut “SCADA 

Manager” di PC Server >> “Run” 

3. Buka Software SCADA Explorer, double klik shortcut SCADA 

Explorer 

4. Ganti IP address Server di SCADA Explorer 

Buka SCADA Explorer klik “Preference” dan ketik IP dari PC 

Server yang dituju yaitu 192.168.1.8 

5. Ganti IP address Server pada World view 

Buka “Program Files X86” >> pilih folder “Quindar”  >> 

“wvsetup” >> ketik IP address dari PC Server. 

Setelah melakukan instalasi jalankan software SCADA seperti 

langkah di atas, dilakukan uji tele-control dari Mini SCADA. 

6. Buka software HMI World View, dan melakukan log – in pada 

aplikasi worldview dengan format default yaitu username 

“scada” dan password “scada” 
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7. Setelah melakukan log-in, open file yang telah dibuat pada 

penelitian ini nama file yang saya pakai adalah “Tugas akhir”  

    

8. Setelah dibuka pastikan masih dalam keadaan log-in karena 

Worldview auto log-out jika tidak digunakan dalam waktu 

tertentu. 

9. Lalu control penyulang yang diinginkan, dengan cara klik kanan 

pada “Kotak hijau” dan klik kanan. 

 

 
 

10. Setelah berhasil, maka “kotak hijau” yang menyimbolkan 

sebagai CB akan berubah warna menjadi kotak merah 

 
11. Lalu bandingkan keadaan dengan Mini SCADA, pastikan lampu 

pada penyulang ITS-2 dan push button merah juga menyala. 
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12. Cek switch l/r dengan memutar switch pada Mini SCADA 

kemudian perhatikan pada status di HMI apakah Local saat 

menunjuk ke local, dan remote saat switch mengarah ke remote. 

13. Begitu juga lakukan pada penyulang ITS-1 

Sebagai parameter analisis, digunakan aplikasi tfgen untuk 

memberikan beban jaringan komunikasi menuju sistem SCADA 

sesuai dengan Gambar 3. 

14. Buka aplikasi Tfgen, maka akan tertampil seperti gambar 

berikut: 

 
15. klik Option >> Destination , masukkan ip address dari alamat 

tujuan, yakni server (192.168.5.3) 

16. Untuk input besar beban yang akan diinputkan, klik Option >> 

Utilization, lalu masukkan beban sesuai dengan Tabel 1 , Klik 

Start 

Untuk mengetahui QoS dari jaringan komunikasi Mini SCADA pada 

skenario ini dilakukan capture dengan aplikasi “Wireshark”, capture 

Wireshark dilakukan bersamaan dengan uji control dari HMI 

Worldview 

17. Buka software wireshark dengan double klik pada shortcut 

“wireshark” 

18. Kemudian pilih interface yang akan digunakan untuk capture 

jaringan.  

19. Setelah itu klik tombol “Start capturing packet” 

20. Setelah dilakukan capture pada jaringan, klik tombol  pada 

gambar kotak merah di bawah yaitu “Stop capturing Packet” 

21. Tampilkan “Time delta from previous displayed frame” dengan 

klik kanan pada frame description box, seperti pada gambar di 

bawah 
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22. Kemudian klik “File” dan “Save As” 

23. Ketik nama file dari hasil capture Wireshark 

24. Pengambilan data throughput isi filter box dengan ip.dst 

==192.168.1.xx || ip.src == 192.168.1.xx. (IP dst dan src 

adalah IP Server) 

25. Klik “Statistics” >> “Capture File Properties” lalu lihat kolom 

Display  pada baris “Average bits/s” 

 
26. Pengukuran Packet Loss dilakukan dengan filter pada 

tcp.analysis.ack_lost_segment 
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27. Pengukuran delay dilakukan dengan ketik ip.dst ==192.168.5.xx 

&&  ip.src == 192.168.5.xx pada filter box. (IP Server dan IP 

Client) 

28. Export pada hasil filter delay dengan klik “ File” >> “export 

packet dissections” lalu klik “As CSV” >> Save >> beri nama 

file. 

29. Buka file “CSV” menggunakan Microsoft Excel, hitung rata – 

rata nilai delay dari kolom “Time delta from previous displayed 

frame” menggunakan rumus: 

=AVERAGE(baris pertama : baris terakhir) 

30. Untuk mengukur jitter dilakukan dengan rumus pada excel: 

 n (I91)     = banyaknya data 

=Count(baris pertama : baris terakhir) 

 ∑ 𝑥𝑖
𝑛
𝑖=1 (I89) = Jumlah total data 

 ∑ 𝑥𝑖
2 𝑛

𝑖=1 (I90) = Jumlah total dari data yang dikuadratkan 

 (∑ 𝑥𝑖
𝑛
𝑖=1 )2(J88)= Jumlah total data dikuadratkan 

=Sum(baris pertama : baris terakhir) 

 s2 (I94)  =  varians dari delay 

=I94/I92 

 𝑇𝑜𝑡𝑎𝑙 𝑣𝑎𝑟𝑖𝑎𝑠𝑖 𝑑𝑒𝑙𝑎𝑦 =  √𝑠2 =  (
𝑛 ∑ 𝑥𝑖

2−(∑ 𝑥𝑖
𝑛
𝑖=1 )

2𝑛
𝑖=1

𝑛(𝑛−1)
) 

=SQRT(I94) 

31. Setelah didapat masing – masing nilai dari parameter QoS 

dianalisis dengan standar ETSI TIPHON. 
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E. Hasil Uji  

Setelah didapat nilai parameter QoS , isi sesuai tabel 2 . Kemudian  

plot masing – masing hasil dari pengukuran parameter QoS (Throughput, 

Jitter, Latency, dan Packet Loss) ke dalam grafik. Lihat dan amati 

pengaruh dari beban trafik yang diberikan. 

Tabel 2 Hasil Pengujian QoS Jaringan Komunikasi dengan Input Beban 

Tambahan pada Dua Wireless Bridge 

No Tfgen 
Throughput 

(bits/s) 

Packet 

Loss 

(%) 

Latency/ 

Delay 

(ms) 

Jitter (ms) 

 100     

 200     

 300     

 400     

 500     

 700     

 800     

 900     

 1000     

 1100     

 1200     

 1300     

 1400     

 1500     

 1600     

 1700     
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LAMPIRAN H 
LANGKAH – LANGKAH INSTALASI DAN KONFIGURASI 

DENGAN 3 WIRELESS BRIDGE  

A. Tujuan 

 Mengetahui nilai QoS (Quality of Service) jaringan komunikasi 

Client ke Server Mini SCADA dengan media 3 Wireless Bridge 

 Mengetahui pengaruh  beban Trafik terhadap parameter QoS 

pada 3 Wireless Bridge 

 

B. Alat  

 Mini SCADA (RTU)  
 Kabel Ethernet/ RJ-45 

 3 buah PC (Personal Computer) 

 3 buah Wireless Bridge EnGenius ENH202 

 Aplikasi Winbox 

 Aplikasi Tfgen 

 Aplikasi SCADA Manager 

 Aplikasi SCADA Explorer 

 Aplikasi HMI World View 

 

C. Gambar Konfigurasi Jaringan

 

Gambar 4 Konfigurasi Jaringan Tanpa Beban traffic dengan 3 

Wireless Bridge  
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Gambar 5 Konfigurasi Jaringan dengan Beban traffic dengan 3 Wireless 

Bridge  

 
D. Langkah – Langkah 

Setting IP address perangkat yang digunakan seperti pada tabel di bawah 

melalui langkah = langkah berikut Tabel 3 

1. Setelah semua perangkat dikonfigurasi seperti pada perancangan 

jaringan di atas. setting router Mikrotik,di aplikasi Winbox pada 

suatu PC dengan double klik shortcut Winbox 

2. Klik ”Neighbors”, kemudian klik ”Refresh”, setelah Mac 

Address tertampil klik ”Connect” 
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Tabel 3 Address Perangkat pada Konfigurasi dengan Beban traffic 

menggunakan 3 Wireless Bridge 

 

3. Klik menu ”IP” , kemudian pilih ”DHCP Server”, kemudian klik 

”DHCP Setup” 

 
4. Lalu tekan menu ”add”, dan tambahkan IP server, RTU dan juga 

EnGenius satu yang akan tersambung dengan port Mikrotik, 

pada penelitian ini port 3 mikrotik tersambung dengan RTU, dan 

port 4 Mikrotik tersambung dengan EnGenius 1. Masukkan IP 

Perangkat Keras Address (IP atau Mac) Interface 

PC Server 192.168.5.3 Ethernet 

PC Injektor 

Beban 

192.168.5.96 Wifi 

PC Client 192.168.5.9 Wifi 

Radiolink 1/ 

EnGenius 1 

192.168.5.7 

(88:DC:9:46:2C:54) 

Wifi 

Radiolink 2/ 

EnGenius 2 

192.168.5.5 

(88:DC:9:46:2C:5C) 

Wifi 

Radiolink 3 

/EnGenius 3 

192.168.5.8 

(88:DC:9:46:2C:60) 

WiFi 

RTU 192.168.1.10 Ethernet 
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Address gateway Mikrotik, gateway EnGenius, dan juga IP RTU 

seperti pada gambar 

 
5. Kemudian cek IP dari PC client yang terkoneksi dekat dengan 

router Mikrotik, dengan melakukan ”Ip config” pada command 

promt 

 
 

Menjalankan software – software SCADA sebagai Master Station/ 

Server 

1. Pastikan mini SCADA dalam keadaan Remote agar dapat 

dieksekusi melalui software SCADA 

2. Buka software SCADA Manager, double klik Shortcut “SCADA 

Manager” di PC Server >> “Run” 

3. Buka Software SCADA Explorer, double klik shortcut SCADA 

Explorer 

4. Ganti IP address Server di SCADA Explorer 

Buka SCADA Explorer klik “Preference” dan ketik IP dari PC 

Server yang dituju yaitu 192.168.1.8 

5. Ganti IP address Server pada World view 

Buka “Program Files X86” >> pilih folder “Quindar”  >> 

“wvsetup” >> ketik IP address dari PC Server. 

Setelah melakukan instalasi jalankan software SCADA seperti 

langkah di atas, dilakukan uji tele-control dari Mini SCADA. 
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6. Buka software HMI World View, dan melakukan log – in pada 

aplikasi worldview dengan format default yaitu username 

“scada” dan password “scada” 

7. Setelah melakukan log-in, open file yang telah dibuat pada 

penelitian ini nama file yang saya pakai adalah “Tugas akhir”  

    

8. Setelah dibuka pastikan masih dalam keadaan log-in karena 

Worldview auto log-out jika tidak digunakan dalam waktu 

tertentu. 

9. Lalu control penyulang yang diinginkan, dengan cara klik kanan 

pada “Kotak hijau” dan klik kanan. 

 

 
 

10. Setelah berhasil, maka “kotak hijau” yang menyimbolkan 

sebagai CB akan berubah warna menjadi kotak merah 
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11. Lalu bandingkan keadaan dengan Mini SCADA, pastikan lampu 

pada penyulang ITS-2 dan push button merah juga menyala. 

12. Cek switch l/r dengan memutar switch pada Mini SCADA 

kemudian perhatikan pada status di HMI apakah Local saat 

menunjuk ke local, dan remote saat switch mengarah ke remote. 

13. Begitu juga lakukan pada penyulang ITS-1 

Sebagai parameter analisis, digunakan aplikasi tfgen untuk 

memberikan beban jaringan komunikasi menuju sistem SCADA 

sesuai dengan Gambar 3. 

14. Buka aplikasi Tfgen, maka akan tertampil seperti gambar 

berikut: 

 
15. klik Option >> Destination , masukkan ip address dari alamat 

tujuan, yakni server (192.168.5.3) 

16. Untuk input besar beban yang akan diinputkan, klik Option >> 

Utilization, lalu masukkan beban sesuai dengan Tabel 1 , Klik 

Start 

Untuk mengetahui QoS dari jaringan komunikasi Mini SCADA pada 

skenario ini dilakukan capture dengan aplikasi “Wireshark”, capture 

Wireshark dilakukan bersamaan dengan uji control dari HMI 

Worldview 

17. Buka software wireshark dengan double klik pada shortcut 

“wireshark” 
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18. Kemudian pilih interface yang akan digunakan untuk capture 

jaringan.  

19. Setelah itu klik tombol “Start capturing packet” 

20. Setelah dilakukan capture pada jaringan, klik tombol  pada 

gambar kotak merah di bawah yaitu “Stop capturing Packet” 

21. Tampilkan “Time delta from previous displayed frame” dengan 

klik kanan pada frame description box, seperti pada gambar di 

bawah 

 
22. Kemudian klik “File” dan “Save As” 

23. Ketik nama file dari hasil capture Wireshark 

24. Pengambilan data throughput isi filter box dengan ip.dst 

==192.168.1.xx || ip.src == 192.168.1.xx. (IP dst dan src 

adalah IP Server) 

25. Klik “Statistics” >> “Capture File Properties” lalu lihat kolom 

Display  pada baris “Average bits/s” 
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26. Pengukuran Packet Loss dilakukan dengan filter pada 

tcp.analysis.ack_lost_segment 

 
27. Pengukuran delay dilakukan dengan ketik ip.dst ==192.168.5.xx 

&&  ip.src == 192.168.5.xx pada filter box. (IP Server dan IP 

Client) 

28. Export pada hasil filter delay dengan klik “ File” >> “export 

packet dissections” lalu klik “As CSV” >> Save >> beri nama 

file. 

29. Buka file “CSV” menggunakan Microsoft Excel, hitung rata – 

rata nilai delay dari kolom “Time delta from previous displayed 

frame” menggunakan rumus: 

=AVERAGE(baris pertama : baris terakhir) 

30. Untuk mengukur jitter dilakukan dengan rumus pada excel: 

 n (I91)     = banyaknya data 

=Count(baris pertama : baris terakhir) 

 ∑ 𝑥𝑖
𝑛
𝑖=1 (I89) = Jumlah total data 

 ∑ 𝑥𝑖
2 𝑛

𝑖=1 (I90) = Jumlah total dari data yang dikuadratkan 
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 (∑ 𝑥𝑖
𝑛
𝑖=1 )2(J88)= Jumlah total data dikuadratkan 

=Sum(baris pertama : baris terakhir) 

 s2 (I94)  =  varians dari delay 

=I94/I92 

 𝑇𝑜𝑡𝑎𝑙 𝑣𝑎𝑟𝑖𝑎𝑠𝑖 𝑑𝑒𝑙𝑎𝑦 =  √𝑠2 =  (
𝑛 ∑ 𝑥𝑖

2−(∑ 𝑥𝑖
𝑛
𝑖=1 )

2𝑛
𝑖=1

𝑛(𝑛−1)
) 

=SQRT(I94) 

31. Setelah didapat masing – masing nilai dari parameter QoS 

dianalisis dengan standar ETSI TIPHON. 

 

E. Hasil Uji  

Setelah didapat nilai parameter QoS , isi sesuai tabel 4 . Kemudian  

plot masing – masing hasil dari pengukuran parameter QoS (Throughput, 

Jitter, Latency, dan Packet Loss) ke dalam grafik. Lihat dan amati 

pengaruh dari beban trafik yang diberikan. 

Tabel4 Hasil Pengujian QoS Jaringan Komunikasi dengan Input Beban 

Tambahan pada Dua Wireless Bridge 

No Tfgen 
Throughput 

(bits/s) 

Packet 

Loss 

(%) 

Latency/ 

Delay 

(ms) 

Jitter (ms) 

1 100     

2 200     

3 300     

4 400     

5 500     

6 700     

7 800     

8 900     

9 1000     

10 1100     

 …     

17 1700     
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