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RANCANG BANGUN SISTEM KEAMANAN
PENYIMPANAN DATA PADA SISTEM E-VOTING
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Dosen Pembimbing 1 : Prof. Ir. Supeno Djanali, M.Sc, Ph.D.
Dosen Pembimbing 2  : Baskoro Adi Pratomo, S.Kom, M.Kom.

Abstrak

Dewasa ini, perkembangan teknologi informasi telah
merambah dunia politik salah satunya dalam hal pemilihan umum
Beberapa negara telah menerapkan sistem pemilihan umum
dengan memanfaatkan teknologi informasi yang kemudian dikenal
dengan sebutan e-voting.

Dilihat dari tingginya nilai kerahasiaan dan keamanan
informasi dalam sebuah pemilu, maka dibutuhkan sistem
pemilihan umum elektronik (e-voting) yang aman baik dari segi
teknis maupun penyimpanan data.

Tugas akhir ini menggabungkan beberapa metode
pengamanan data seperti penggunaan fungsi hash SHA256, digital
signature, dan algoritma enkripsi asimetris RSA yang diterapkan
pada basis data serta protokol pengiriman data dalam sistem e-
voting. Fokus yang dikerjakan lebih terarah pada aplikasi “back-
end” dari sistem yaitu dengan menggunakan web service sebagai
aplikasi utama yang menjembatani pengiriman data suara baik
dari TPS ke server maupun server ke server sekaligus menjamin
keamanan, kerahasiaan, serta integritas data suara yang
dikirimkan..

Dari uji coba metode pengamanan data di atas,
didapatkan hasil bahwa sistem e-voting ini mampu menangani
beberapa ancaman keamanan sistem utamanya pada basis data
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dan pengiriman data dari serangan replay attack, packet sniffing,
pemalsuan data suara, serta mampu menjamin privasi pemilih dan
integritas data yang dapat dijadikan salah satu alternatif
pengamanan basis data dalam berbagai jenis bentuk front-end
sistem e-voting.

Kata kunci: Fungsi Hash SHA256 , Digital Signature, Enkripsi
Asimetris RSA, E-Voting, Keamanan, Basis Data.



SECURITY SYSTEM DESIGN OF E-VOTING SYSTEM

DATA STORAGE
Student’s Name : ASTANDRO KOESRIPUTRANTO
Student’s ID 5111100017
Department : Teknik Informatika FTIF-ITS
First Advisor : Prof. Ir. Supeno Djanali, M.Sc, Ph.D.
Second Advisor: Baskoro Adi Pratomo, S.Kom, M.Kom.

Abstract

Nowadays, information technology development finally
reaches politics field for example information technology in
government election. Some of major country have been using an
election system applying information technology in its core known
as e-voting.

In an election, the needs of security and secrecy is really
high. We can conclude that we need an e-voting system that can
provide both security in technics and the data storage.

This theses uses some kind of data security methods such
as hash function SHA256, Digital Signature, and Asymmetric
Encryption Algorithm RS. Those methods are applied at the
database of e-vote system and the protocol used for sending data
in the entire system. The focus of this theses is the “back-end”
application of the entire e-vote system. Web services used as the
middleware to send data between TPS to server or server to server
also assuring the secrecy, security, and integrity of data sent.

From the tests of data security methods in e-vote system,
the results say that this design can offers a good security against
some security threat. The threat is the ones that is focused on
database and sending data. Examples of the threats are replay
attack, man in the middle attack, fake voting data. The test also
conclude that the system can provide the privacy of voter and data
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integrity. This theses be used as an alternative way to securing
database on some kind e-vote system front-end.

Keywords: Hash Function SHAZ256, Digital Signature,
Asymetric Encryption RSA, E-Voting, Security, Database.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Penyimpanan data pada sistem pemungutan suara secara
digital/elektronik (e-voting) menjadi salah satu hal yang sangat
krusial dalam implementasi nyata. Hal ini dikarenakan
penyimpanan data merupakan kunci untuk permasalahan privasi
dari pemilih, keaslian data, dan kebenaran jumlah suara dalam
pemungutan suara. Privasi dari pemilih yang dimaksud adalah
bahwa tidak ada seorangpun yang boleh mengetahui calon mana
yang dipilih oleh pemilih. Namun, suara tersebut juga harus dapat
dipastikan keasliannya bahwa suara tersebut benar-benar berasal
dari pemilih yang sah. Jumlah suara juga perlu dijaga
kebenarannya untuk mencegah kecurangan seperti suara ganda
atau penambahan suara untuk salah satu calon. Oleh karena itu,
desain basis data yang aman dibutuhkan untuk sistem e-voting.

Untuk menangani masalah privasi dalam hal ini diperlukan
suatu metode penyimpanan data yang melibatkan identitas pemilih
pada basis data e-voting namun harus dipastikan bahwa tidak ada
pihak manapun yang dapat memetakan bahwa pemilih A memilih
calon x. Oleh karena itu untuk mengatasi masalah tersebut
digunakanlah hash function pada identitas pemilih.

Keaslian atau integritas data suara yang disimpan juga
perlu dipastikan untuk menghindari adanya suara palsu atau suara
dari pemilih yang tidak sah. Untuk memastikan keaslian data suara
yang dikirim, maka digunakan digital signature yang dapat
memastikan keaslian data yang dikirimkan.

Yang terakhir adalah masalah penyimpanan data pada
basis data. Dalam kasus ini yang akan disimpan identitas pemilih
bersama dengan informasi TPS tempat pemilih melakukan
pemungutan suara serta data calon yang dipilih. Untuk menjaga
kerahasiaan data suara, maka dilakukan enkripsi terhadap data
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calon yang dipilih. Untuk mengurangi beban terhadap server jika
data langsung dikirimkan ke server pusat maka data-data tersebut
terlebih dahulu disimpan di server lokal. Data yang dikirimkan dari
server lokal ke server pusat nantinya juga harus dipastikan tidak
mengalami perubahan. Untuk mengatasi hal tersebut maka akan
digunakan pula digital signature. Enkripsi yang digunakan adalah
RSA Encryption dengan memanfaatkan public encryption, private
decryption dan public decryption yang digunakan untuk dekripsi
data suara dan digital signature pada data suara.

Dengan menerapkan hash function, digital signature, dan
enkripsi pada data dan sistem e-voting ini, diharapkan mampu
menghasilkan sebuah sistem e-voting yang aman dan terjamin
privasi pemilih, keaslian data, dan kebenaran hasil penghitungan
suaranya.

1.2 Rumusan Masalah

Rumusan masalah yang diangkat dalam Tugas Akhir ini
dapat dipaparkan sebagai berikut:

1. Bagaimana membangun sistem e-voting yang menjaga
privasi pemilih?

2. Bagaimana memastikan integritas data yang dikirimkan
dalam sistem e-voting?

3. Bagaimana membangun sistem penyimpanan data yang
aman untuk sistem e-voting?

4. Bagaimana menjaga kerahasiaan data suara sistem e-voting?

1.3 Batasan Masalah

Permasalahan yang dibahas dalam Tugas Akhir ini memiliki
beberapa batasan, yaitu sebagai berikut:

1. Aplikasi ini berbasis desktop dan web dengan bahasa
pemrograman C# dengan framework .Net dan database
MySQL.

2. Data yang disimpan dalam basis data adalah identitas
pemilih (ID), nomor ID TPS, serta data calon yang dipilih



dengan tambahan kolom lainnya untuk menunjang
keamanan sistem.

3. Pemilih dalam sistem ini diasumsikan telah terautentikasi.

4. Pemilihan umum yang digunakan sebagi acuan adalah
pemilu legislatif di indonesia terkhususkan pada pemilihan
calon DPRD tingkat Kota di Surabaya.

5. Aturan sistem E-voting yang dibuat mengikuti aturan
pemilihan umum pada poin 4 untuk periode sebelumnya.

1.4 Tujuan
Tugas Akhir ini mempunyai beberapa tujuan, yaitu sebagai
berikut:

1. Membangun sistem penyimpanan data yang aman pada e-
voting dan dapat menjaga privasi pemilih serta integritas
data yang disimpan.

2. Memberikan alternatif rancangan sistem penyimpanan basis
data yang aman untuk berbagai macam sistem e-voting.

1.5 Metodologi

Tahap yang dilakukan untuk menyelesaikan Tugas Akhir ini

adalah sebagai berikut:

1. Penyusunan proposal tugas akhir

Proposal tugas akhir ini berisi tentang deskripsi pendahuluan
dari tugas akhir yang akan dibuat. Pendahuluan ini terdiri
atas hal yang menjadi latar belakang diajukannya usulan
tugas akhir, rumusan masalah yang diangkat, batasan
masalah untuk tugas akhir, tujuan dari pembuatan tugas
akhir, dan manfaat dari hasil pembuatan tugas akhir. Selain
itu dijabarkan pula tinjauan pustaka yang digunakan sebagai
referensi pendukung pembuatan tugas akhir. Sub bab
metodologi berisi penjelasan mengenai tahapan penyusunan
tugas akhir mulai dari penyusunan proposal hingga
penyusunan buku tugas akhir. Terdapat pula sub bab jadwal
kegiatan yang menjelaskan jadwal pengerjaan tugas akhir.



2. Studi literatur
Pada studi literatur ini, dipelajari sejumlah referensi yang
diperlukan dalam perancangan sistem yaitu mengenai Hash
Function, Digital Signature, RSA Encryption, Web Service,
IS Server, ASP .NET MVC 4 dengan Razor, serta koneksi
basis data MySQL dengan .Net.

3. Implementasi
Tahap ini meliputi perancangan sistem berdasarkan studi
literatur dan pembelajaran konsep teknologi dari perangkat
lunak yang ada. Tahap ini mendefinisikan alur dari
implementasi. Langkah-langkah yang dikerjakan juga
didefinisikan pada tahap ini. Pada tahapan ini dibuat
prototype sistem, yang merupakan rancangan dasar dari
sistem yang akan dibuat. Serta dilakukan desain suatu sistem
dan desain proses-proses yang ada.

4. Uji Coba dan evaluasi
Pada tahapan ini dilakukan uji coba pada data yang telah
dikumpulkan. Pengujian dan evaluasi akan dilakukan
dengan menggunakan bahasa Java. Tahapan ini
dimaksudkan untuk mengevaluasi kesesuaian data dan
program serta mencari masalah yang mungkin timbul dan
mengadakan perbaikan jika terdapat kesalahan.

5. Penyusunan Buku Tugas Akhir
Pada tahapan ini disusun buku yang memuat dokumentasi
mengenai pembuatan serta hasil dari implementasi
perangkat lunak yang telah dibuat.

1.6 Sistematika Penulisan

Buku Tugas Akhir ini disusun dengan sistematika penulisan
sebagai berikut:
1. Bab I. Pendahuluan



Bab pendahuluan berisi penjelasan mengenai latar belakang
masalah, rumusan masalah, batasan masalah, tujuan,
manfaat dan sistematika penulisan Tugas Akhir.

. Bab Il. Tinjauan Pustaka

Bab tinjauan pustakan berisi penjelasan mengenai dasar
teori yang mendukung pengerjaan Tugas Akhir.

. Bab Ill. Analisis dan Perancangan

Bab analisis dan perancangan berisi penjelasan mengenai
analisis kebutuhan, perancangan sistem dan perangkat yang
digunakan dalam pengerjaan Tugas Akhir serta urutan
pelaksanaan proses.

. Bab IV. Implementasi

Bab ini membahas implementasi dari desain yang telah
dibuat pada bab sebelumnya. Penjelasan berupa code yang
digunakan untuk proses implementasi.

. Bab V. Uji Coba dan Evaluasi

Bab ini menjelaskan kemampuan perangkat lunak dengan
melakukan pengujian kebenaran dan pengujian kinerja dari
sistem yang telah dibuat.

. Bab VI. Kesimpulan dan Saran

Bab kesimpulan dan saran berisi kesimpulan hasil
penelitian. Selain itu, bagian ini berisi saran untuk

pengerjaan lebih lanjut atau permasalahan yang dialami
dalam proses pengerjaan Tugas Akhir.



BAB 11
TINJAUAN PUSTAKA
Bab tinjauan pustaka berisi penjelasan teori yang berkaitan
dengan implementasi perangkat lunak. Penjelasan tersebut
bertujuan untuk memberikan gambaran mengenai sistem yang
akan dibangun dan berguna sebagai penunjang dalam
pengembangan perangkat lunak.

2.1 Hash Function

Hash function atau fungsi hash merupakan fungsi matematik
yang dapat melakukan transformasi dari suatu nilai input dengan
ukuran yang berbeda beda ke bentuk string dengan ukuran yang
tetap. Hasil dari proses transformasi oleh fungsi hash disebut hash
value, hash sums, hash code, atau hanya hash saja. Fungsi hash
untuk data x dapat dinotasikan dengan H(x).
Properti dasar dari sebuah fungsi hash adalah :
Input data yang dengan panjang yang dapat beragam
Output data dengan panjang yang tetap,
H(x) cukup mudah untuk dihitung untuk apapun nilai x ,
H(x) merupakan “énkripsi” searah.
H(x) collision-free.
Jika terdapat suatu pesan x, yang kemudian dihitung nilai
H(x), dan memungkinkan untuk dicari nilai y yang mana nilai H(x)
= H(y) maka fungsi hash tersebut disebut weak collission-free.
Sebaliknya, fungsi hash yang baik adalah dimana tidak
memungkinkan untuk mencari suatu nilai x dan y di mana nilai
H(x) = H(y), dan x!=y. Contoh fungsi hash yang banyak dikenal
dan digunakan adalah MD2, MD5, dan SHA.

Salah satu contoh algoritma hash yang aman dan sering
digunakan adalah SHA. Terdapat beberapa macam algoritma SHA
yang sering digunakan yang dibedakan berdasarkan panjang bit
message digest-nya. Algoritma SHA-256 merupakan salah satu
algoritma fungsi hash dengan panjang digest 256 bit. Setiap pesan

akrwdPE



diproses dengan 512 = 16 x 32 bhit blocks yang masing-masing
terdiri dari 64 round. Operasi dasar yang digunakan dalam
algoritma ini adalah boolean AND, OR, dan XOR. SHA-256
dianggap lebih aman dibanding SHA-1 karena tingkat
kompleksitas yang lebih tinggi dan message digest yang dihasilkan
lebih panjang. Sedangkan pada kasus algoritma SHA-1, terdapat
hash collision. Pada SHA-1 kelemahannya terletak pada kurangnya
kompleksitas algoritma.

2.2 Digital Signature

Digital signature atau tanda tangan digital merupakan
metode yang digunakan untuk autentikasi dan atau untuk
mengecek integritas data dalam proses pengiriman pesan. Serupa
dengan tanda tangan/stempel/segel namun secara digital, tapi
digital siganture menawarkan keamanan yang lebih dalam, tanda
tangan digital dimaksudkan untuk memecahkan masalah gangguan
dan peniruan dalam komunikasi digital. Tanda tangan digital dapat
memberikan jaminan tambahan bukti asal, identitas dan status
dokumen elektronik, transaksi atau pesan.

Di banyak negara, termasuk Amerika Serikat, tanda tangan
digital memiliki makna hukum yang sama dengan bentuk-bentuk
yang lebih tradisional semacam dokumen yang ditandatangani.
Kantor Percetakan Pemerintah Amerika Serikat juga menerbitkan
versi elektronik dari anggaran, hukum publik dan swasta, dan
tagihan kongres dengan tanda tangan digital.

Digital signature bekerja berdasarkan kriptografi asimetris.
Menggunakan algoritma enkripsi asimetris seperti RSA yang
memiliki 2 macam key untuk proses enkripsinya yaitu public key
da private key. Private key inilah yang akan digunakan untuk
mengenkripsi hash value dari data yang akan dikirim. Proses
penandatanganan digital untuk memastikan integritas pesan dapat
dilihat pada gambar 2.1.
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Gambar 0.1. Alur kerja digital signature
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Gambar 0.2. Proses verifikasi dengan digital signature
2.3 Algoritma Enkripsi RSA

RSA merupakan teknik kriptografi untuk enkripsi dengan
public key, dan banyak digunakan untuk mengamankan data yang
sensitif terutama ketika akan dikirimkan melalui jaringan. RSA
pertama kali dideskripsikan oleh Ron Rivest, Adi Shamir, dan
Leonard Adleman dari Massachusetts Institute of Technology.
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Teknik kriptografi ini menggunakan dua macam kunci untuk
enkripsinya. Dikenal dengan enkripsi asimetris. Dua macam kunci
yang digunakan yaitu public dan private secara nilai berbeda
namun saling berhubungan secara matematis. Kedua kunci tersebut
dapat digunakan untuk proses enkripsi yang mana kunci pasangan
yang digunakan untuk mengenkripsi pesan sebelumnya yang dapat
digunakan untuk melakukan dekripsi. Atribut inilah yang membuat
RSA banyak digunakan. Hal ini karena algoritma ini mampu
dimanfaatkan dalam metode untuk menjaga kerahasiaan dan
integritas data.

Banyak protokol yang menggunakan RSA untuk
enkripsinya seperti SSH, OpenPGP, S/MIME, dan SSL/TLS.
Selain itu banyak pula digunakan pada program aplikasi, web
browser, dan aplikasi lain yang membutuhkan koneksi yang aman
melalui jaringan dan atau memerlukan proses validasi seperti
digital signature.

2.3.1 Public Encryption dan Private Decryption

Ketika dibutuhkan kerahasiaan (confidentiality) data
dibutuhkan, maka jenis enkripsi dan dekripsi yang digunakan
dalam algoritma RSA adalah enkripsi dengan public key
penerima/tujuan dan dekripsi dengan private key penerima. Tujuan
dari metode ini adalah supaya yang berhak untuk membuka atau
membaca data yang dirahasiakan hanyalah pihak yang memiliki
public key yang bersangkutan. Mekanisme enkripsi dan dekripsi
ini dapat dilihat pada gambar 2.3.

Party A Party B
) A's private key ) A’s public key B’s public key B’s private key
eS| | e N | (T
p > . 2
§ | Bncryptwita PUR Decrypt with PR, e EE
2 i}

[2]

Gambar 0.3. Mekanisme public encryption dan private decryption
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2.3.2 Private Encryption dan Private Decryption

Jika yang dibutuhkan hanyalah autentikasi saja, yaitu untuk
memastikan bahwa pengirim merupakan “orang” yang tepat, maka
mekanisme dalam RSA yang digunakan adalah private encryption
dan public decryption. Mekanisme ini membutuhkan private key
dari pengirim yang mana hanya pengirim sendiri yang tahu
nilainya. Hasil dari enkripsi tersebut nantinya akan didekripsi
dengan menggunakan public key milik pengirim, jika data dapat
dibuka/didekripsi, maka dapat dipastikan bahwa pengirim adalah
pengirim yang sesungguhnya. Mekanisme ini dapat dilihat pada

gambar 2.4.
Party A Party B
A’s private key A’s public key Bs public kev B’s private key
PR, | PUy | Pl PRy
r’ " =
- . £
ﬁm_.., Encrypt with PR Decrypt with PUA = %
m
m

[2]

Gambar 0.4. Mekanisme private encryption dan public decryption

2.4 E-Voting

E-Voting adalah suatu sistem pemilihan umum yang
memungkinkan voter atau pemilih untuk menyimpan data
pemilihan yang bersifat aman dan rahasia secara elektronik.
Kelebihan dari e-voting dibanding pemilu konvensional pada
umumnya antara lain meminimalisasi kesalahan yang biasa
disebabkan adanya human error. Selain itu, jika dilaksanakan
dengan teknis dan efisiensi yang tepat, e-voting akan memakan
biaya yang lebih murah serta cepat dalam pemrosesan atau
penghitungan suara dalam pemilu. Prinsip utama e-voting adalah
bahwa proses voting harus semirip mungkin dengan regular voting
begitu pula dari segi keamanan, minimal harus seaman regular
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voting. Oleh karena itu, e-voting haruslah seragam dan bersifat
rahasia di mana hanya orang-orang yang berhak yang
diperbolehkan mengakses sistem tersebut. [3]

2.5 Web Service

Web service adalah sistem software yang dirancang untuk
mendukung interopabilitas  mesin-ke-mesin  yang  dapat
berinteraksi melalui jaringan. Web service memiliki antarmuka
yang dijelaskan dalam format mesin-processable (khusus WSDL).
Sistem lain berinteraksi dengan  Web service dalam cara
ditentukan oleh deskripsi dengan menggunakan pesan SOAP,
biasanya disampaikan menggunakan HTTP dengan serialisasi
XML dalam hubungannya dengan Web lainnya yang terkait
standar.

XML Web Services dapat di definisikan sebagai aplikasi
yang diakses oleh aplikasi yang lain. Mungkin orang berpendapat
itu semacam web site, tetapi itu bukan demikian. Ada perbedaan —
perbedaan yang membedakan dengan web site.

Perbedaan tersebut antara lain :
Web Site :
1. Memiliki web interface
2. Dibuat untuk ber interaksi langsung dengan user
3. Dibuat untuk bekerja pada web browser.
Web Services :
1. Tidak memiliki interface yang bagus
2. Dibuat untuk ber interaksi langsung dengan applikasi yang
lain baik beda OS / Konsep sekalipun.
3. Dibuat untuk bekerja pada semua tipe client applikasi /
perangkat device
Beberapa karakteristik dari web service adalah:
1. Message-based
2. Standards-based
3. Programming language independent
4. Platform-neutral
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Beberapa key standard didalam web service adalah: XML,
SOAP, WSDL and UDDI.

SOAP (Simple Object Access Protocol) adalah sebuah
XML-based mark-up language untuk pergantian pesan diantara
aplikasi-aplikasi. SOAP berguna seperti sebuah amplop yang
digunakan untuk pertukaran data object didalam network. SOAP
mendefinisikan empat aspek didalam komunikasi: Message
envelope, Encoding, RPC call convention, dan bagaimana
menyatukan sebuah message didalam protokol transport.

Sebuah SOAP message terdiri dari SOAP Envelop dan bisa
terdiri dari attachments atau tidak memiliki attachment. SOAP
envelop tersusun dari SOAP header dan SOAP body, sedangkan
SOAP attachment membolehkan non-XML data untuk
dimasukkan kedalam SOAP message, di-encoded, dan diletakkan
kedalam SOAP message dengan menggunakan MIME-multipart.

WSDL (Web Services Description Language) adalah sebuah
XML-based language untuk mendeskripsikan XML. WSDL
menyediakan service atau layanan yang mendeskripsikan service
request dengan menggunakan protokol-protokol yang berbeda dan
juga encoding. WSDL memfasilitasi komunikasi antar aplikasi.
WSDL akan mendeskripsikan apa yang akan dilakukan oleh web
service, bagaimana menemukannya dan bagaimana untuk
mengoperasikannya.

26 HTTPS

HTTPS adalah penggabungan antara Hypertext Transfer
Protocol (HTTP) dengan SSL / TLS protokol. Semua komunikasi
yang dilakukan melalui HTTPS akan dienkripsi dengan tujuan
untuk keamanan saat terjadi transaksi data di internet. Biasanya
para hacker atau peretas internet yang biasa menggunakan tool
WireShak sangat mudah untuk mencuri data dari klien yang
terhubung ke internet dengan menggunakan HTTP. Berbeda
dengan HTTPS, semua akses akan sangat sulit diproses dan
menangkap data oleh para pencuri website.
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Koneksi internet dengan menggunakan HTTPS lebih aman
dibandingkan menggunakan HTTP. Untuk itu banyak perbankan
yang membangun layanan onlinenya dengan menggunakan format
HTTPS. Hal ini bertujuan untuk menjamin keamanan para nasabah
ketika melakukan transaksi online. Tidak hanya transaksi online,
di pemerintahan atau sebuah lembaga juga memproteksi keamanan
dokumen-dokumen pentingnya dengan menggunakan HTTPS.
Dalam pengembangan, biasanya digunakan HTTPS dengan Self
Signed Certificate yang merupakan sertifikat digital yang
digunakan untuk mengirim data pada protokol https, namun tanpa
ada adanya verifikasi oleh pihak ketiga yang terpercaya yaitu
Certificate Authority (CA) seperti Verisign. Meskipun tanpa
adanya verifikasi tersebut, sertifikat ini juga tetap menyediakan
fitur keamanan untuk enkripsi data yang dikirimkan untuk
mencegah data dibaca oleh pihak yang tidak berhak. Self Signed
Certificate, dapat digunakan untuk testing server untuk pengujian
keamanan.

2.7 Replay Attack

Merupakan serangan terhadap keamanan jaringan dengan
mengirimkan ulang data atau informasi yang sah yang telah
direkam sebelumnya yang biasanya digunakan untuk memperoleh
akses ke basis data atau aplikasi yang membutuhkan otorisasi
khusus. Jenis serangan ini dapat diproteksi dengan menggunakan
nonce atau jika dikaitkan dengan basis data, dapat menggunakan
identifier yang unik untuk setiap baris data pada tabel.

2.8 Packet Sniffing

Istilah packet scanning atau biasa disebut packet sniffing
adalah proses pemindaian paket - paket data di dalam jaringan
menggunakan software penyadap paket atau (packet sniffer).

Sniffer paket dapat dimanfaatkan untuk hal-hal berikut:

1. Mengatasi permasalahan pada jaringan komputer.
2. Mendeteksi adanya penyelundup dalam jaringan (Network

Intusion).
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3. Memonitor penggunaan jaringan dan menyaring isi isi
tertentu.
4. Memata-matai pengguna jaringan lain dan mengumpulkan
informasi pribadi yang dimilikanya (misalkan password).
5. Dapat digunakan untuk Reverse Engineer pada jaringan.
Tools atau software yang banyak digunakan untuk proses
sniffing misalnya Cain & Abel, Wireshark, Etherdetect , dll.
2.9 SQL Injection
SQL injection adalah serangan yang memanfaatkan
kelalaian dari website yang mengijinkan user untuk menginputkan
data tertentu tanpa melakukan filter terhadap malicious character.
Inputan tersebut biasanya di masukan pada box search atau bagian-
bagian tertentu dari website yang berinteraksi dengan database
SQL dari situs tersebut. Perintah yang dimasukan para attacker
biasanya adalah sebuah data yang mengandung link tertentu yang
mengarahkan para korban ke website khusus yang digunakan para
attacker untuk mengambil data pribadi korban.
Contoh sintak SQL dalam PHP :

1. 8SQOL = “select * from login where username
="Susername " and password = ,, $password"”’; , (dari
GET atau POST variable).
isikan password dengan string * or
3. Hasilnya maka SQL akan seperti ini = “select * from login

where username = “Susername " and password="pass" or
,='"";, (dengan SQL ini hasil selection akan selalu TRUE).

N

ceee ___ ee



BAB 111
DESAIN DAN PERANCANGAN

Pada Bab 3 akan dijelaskan mengenai perancangan sistem
perangkat lunak untuk mencapai tujuan dari Tugas Akhir.
Perancangan yang akan dijelaskan pada bab ini meliputi
perancangan data, perancangan proses dan perancangan antar
muka. Selain itu akan dijelaskan juga desain metode secara umum
pada sistem.

3.1 Desain Pengamanan Basis Data

Desain basis data yang digunakan untuk sistem e-voting ini
secara keseluruhan mulai dari basis data yang digunakan pada TPS
hingga server pusat adalah sama sebagaimana dapat dilihat pada
halaman LAMPIRAN gambar A.2. Untuk mengamankan basis
data tersebut, maka diperlukan adanya modifikasi pada beberapa
tabel yaitu tabel SUARA, dan tabel TPS. Untuk tabel TPS, hanya
perlu ditambahkan satu buah atribut baru Public Key untuk
menyimpan kunci public dari masing-masing TPS. Selanjutnya,
pengamanan pada tabel suara dapat dilihat pada tabel 3.1.

Tabel 0.1. Tabel Pengamanan Basis Data Sistem E-voting

Atribut Pengamanan Keterangan

H (pilihan calon | |

Hash dengan

ilihan partai| | waktu
SHA256 P P a

pilin | | noSurat | |idTPS)

ID Suara

Enkripsi dengan
Pilihan Calon RSA Public E (Pil. Calon, K
Encryption

public[KPU])

17
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Atribut

Pengamanan

Keterangan

Enkripsi dengan

Pilihan Partai | RSAPublic | E (Pil. Partai, K. o)
Encryption
No. Surat - -
Hash dengan Untuk kode QR pada
Hash Suara SHA256 kertas suara
Hash dengan
SHA256 dan Untuk validasi keaslian
Signature Enkripsi dengan | data suara dengan konsep
RSA Private Digital Signature.
Encryption
Nomor TPS sesuai dengan
IDTPS i kode wilayah TPS
Kode pengirim yang
Sender Code i digunakan untuk query

salah satu fungsi pada web
service

=
(o]
3
(o]
9
(%)
2
o
g

Private Key TPS

l

Hash SHA25> ‘

RSA Private Signature
Encryption 9

Gambar 0.1. Mekanisme pembuatan Signature pada tabel suara
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3.2 Desain Arsitektur Sistem

Avrsitektur sistem e-voting pada tugas akhir ini terdiri dari
beberapa TPS yang masing-masing memiliki database lokal, server
kelurahan, dan juga server kecamatan. Pada setiap server terdapat
aplikasi web service yang akan digunakan untuk menjalankan
fungsional sistem. Gambaran arsitektur sistem e-voting ini dapat
dilihat pada gambar 3.2.

TPS 1

- ‘| ServerKota
Server

_

¥ Kelurahan 1
1PS 3

i i i Server

lingkup Tugas Aknir Kecamatan 1
TPS 4

Server + Desain Pengamanan
| erver )

1P5 5 Kelurahan 2 Basis Data
TPS 6

Gambar 0.2. Arsitektur sistem e-voting

3.3 Desain Web Service
Aplikasi web service pada tugas akhir ini digunakan untuk

proses login admin pada TPS, login admin pada server, serta
mengirimkan data dari TPS ke server maupun server ke server
secara aman. Untuk memenuhi fungsionalitas tersebut, maka
ditentukan beberapa web method pada web service yaitu :

1. Login

2. Hello
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Auth

SendTotalSuaraPartai

SendTotalSuaraCalon

SendData

GetSession

GetAmountSent

Close

Kemudian untuk alur pengiriman data menggunakan web
service dapat dilihat pada gambar 3.3.

Mengirimkan
Hello()

© XN Ok~ Ww

Server
mengirimkan
pesan
autentikasi
error

Senver

membuat dan

mengirimkan
SessioniD

|

WMengirimkan
N data
menggunakan
SessioniD

Server
mengirimkan

autentikasi
error

Server
Mengirimkan
pesan "0K"

1

Wengirimkan
Auth()

Mengirimkan
GetSession()
untuk
memperoleh
SessioniD

Semua data
terkirim?

End

S
Gambar 0.3. Alur pengiriman data menggunakan web service

3.3.1 Parameter pada Web Service

Terdapat 9 buah web method pada web service dalam tugas
akhir ini. Detail parameter serta return value dari setiap parameter
dapat dilihat pada tabel 3.2.
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Tabel 0.2. Detail Parameter Web Method pada Web Service

Nama Fungsi Parameter Return Value
Login Username, True/False
Password
“OK”,
Hello H(ID_TPS) “Authentication
Error”
H(ID_TPS), SessionID®,
Auth E(ID_TPS, “Authentication
Koprivat[tps]) Error”
SessionlID, data
SendTotalSuaraPartai total suara -
partai
SessionlID, data
SendTotalSuaraCalon total suara -
calon
SessionID,

Send Data® -
GetSession H(ID_TPS) SessionID
GetAmountSent SenderCode AmountSent®
Close H(l DTTPS)' “BYE”
SessionlD

Keterangan tambahan :
1. SessionID = H(ID_TPS + DateTime.Month + DateTime.Day
)-

2. Data = Data suara sesuai dengan atribut dalam tabel suara
pada basis data e-voting.
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3. AmountSent = jumlah data yang telah terkirim oleh TPS
dengan SenderCode pada parameter.

3.3.2 Proses pada Web Method

Masing-masing web method pada web service memiliki
proses tersendiri baik secara algoritma maupun akses ke basis data.
Detail proses pada masing-masing web method antara lain :

1. Login.
Digunakan untuk proses login admin. Alur method ini dapat
dilihat pada gambar 3.4.

@

Cek P
address dari
request

|

Cekusername
dan password
admin pada
basis data

Return F
false
T

Return
true

.

Gambar 0.4. Alur method login pada web service
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2. Hello.
Digunakan untuk pengecekan awal “pengirim” yang akan
mengirim data mealui web service. Alur method ini dapat

dilihat pada gambar 3.5.

CekIP
address dari
request

g, 4

T

Tambahkan
hashedIDTPS
Return dari request ke

authentication dalam list dan
errar return QK

Gambar 0.5. Alur method hello pada web service

3. Auth.
Digunakan untuk mengautentikasi consumer web service.

Alur method ini dapat dilihat pada gambar 3.6.
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Cek
hashedIDTRS
pada list
. Buka encrypted
found 2 T IDTF_’S dengan
public key yang
bersangkutan
Bandingkan
Return
i F hashedID pada
authzr:rt:]tiﬂtlﬂﬂ parameter dengan
hasil dekripsi
T
Return
SessionlD

Gambar 0.6. Alur method auth pada web service

4. SendTotalSuaraPartai.
Digunakan untuk mengirimkan nilai perolehan suara
sementara masing-masing partai. Method ini bekerja hanya
dengan menyimpan data yang diperoleh dari parameter ke
dalam basis data pada web service.

5. SendTotalSuaraCalon.
Digunakan untuk mengirimkan nilai perolehan suara
sementara masing-masing calon. Method ini bekerja hanya
dengan menyimpan data yang diperoleh dari parameter ke
dalam basis data pada web service.
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6. Send.
Digunakan untuk mengirimkan data suara. Alur method ini
dapat dilihat pada gambar 3.7.

Cek session
F T
found ? Cek signature
F Bandingkan isi
. Re#m ?a_tlad signature dengan
insertion faile data
T

Masukkan data
ke database

Gambar 0.7. Alur method send pada web service

7. GetSession.
Digunakan untuk memperoleh session kembali oleh
consumer yang sudah pernah melalui tahap autentikasi
sebelumnya dengan hanya perlu mengirimkan request
dengan parameter hashedIDTPS.
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8. GetAmountSent.

3.4

Digunakan untuk memperoleh jumlah data yang telah
dikirim. Method ini bekerja dengan melakukan query ke
basis data jumlah data yang telah dikirim dengan parameter
senderCode.

. Close.

Digunakan untuk mengakhiri proses pengiriman data.
Method ini bekerja dengan menghapus hashedIDTPS dan
SesssionlD yang ada dalam list pada variabel statis web
service sesuai dengan nilai yang terdapat pada parameter.

Desain Aplikasi Web Reporting
Aplikasi web ini merupakan aplikasi yang terdapat pada tiap

server di mana terdapat web service sistem e-voting. Fitur utama
aplikasi ini antara lain :

1. Melihat rekapitulasi sementara hasil e-voting.

Halaman yang menampilkan hasil perolehan suara
sementara dari partai maupun calon peserta pemilu.

. Melihat data suara yang masuk ke server.

Halaman yang menampilkan data suara yang masuk ke basis
data milik server yang dikirimkan melalui web service. Data
ini ditampilkan sesuai dengan kondisi masih terenkripsi.

. Melihat dan menambahkan tanda tangan panitia/saksi pada

TPS/server.

Satu halaman untuk menambahkan tanda tangan panitia
dengan menginputkan informasi panitia beserta private key
milik panitia tersebut. Halaman ini juga dapat menampilkan
tanda tangan panitia yang ada pada TPS atau server tersebut.

. Mengirimkan data suara yang diterima oleh server ke server

selanjutnya.

Tombol untuk mengirimkan seluruh data suara yang ada
pada basis data server ke server selanjutnya dengan
menggunakan web service.



BAB IV
IMPLEMENTASI
Pada bab ini akan dibahas mengenai implementasi yang
dilakukan berdasarkan rancangan yang telah dijabarkan pada bab
sebelumnya. Sebelum penjelasan implementasi akan ditunjukkan
terlebih dahulu lingkungan untuk melakukan implementasi.

4.1 Lingkungan Implementasi

Lingkungan implementasi yang akan digunakan untuk
melakukan implementasi adalah 11S 8 yang diinstall pada komputer
dengan sistem operasi windows 8 sebagai server. Detail spesifikasi
lingkungan implementasi antara lain :

1. Menggunakan basis data MySQL 5.5 pada server.

2. Menggunakan phpmyadmin untuk manajemen basis data.

3. Terhubung dengan jaringan lokal ITS Tekni Informatika
dengan alamat IP server 10.151.32.55

4. Menggunakan protokol https (Self Signed Certificate) untuk
mengakses server dan phpmyadmin.

4.2  Implementasi Proses

Pada subbab ini akan dijelaskan implementasi setiap subbab
yang terdapat pada bab sebelumnya vyaitu bab perancangan
program. Pada bagian implementasi ini juga akan dijelaskan
mengenai fungsi-fungsi yang digunakan dalam program tugas
akhir ini dan disertai dengan kode sumber masing-masing fungsi.

42.1 Implementasi Basis Data

Basis data sistem e-voting ada tugas akhir ini menggunakan
MySQL dengan phpmyadmin untuk manajemen basis datanya.
Struktur basis data pada sistem ini dibuat dengan menggunakan
aplikasi Power Designer. Untuk pengamanan basis data, maka
sesuai dengan yang telah dibahas pada bab perancangan bahwa
akan terdapat 8 atribut pada tabel suara serta 1 buah tambahan
atribut yaitu public key pada tabel TPS.
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4.2.2 Implementasi Web Service

Web service untuk sistem e-voting ini diinstall pada
komputer dengan sistem operasi windows 8, .NET framework 2.0
dan .NET framework 4.0. untuk mengamankan akses ke web
service ini digunakan protokol https (Self Signed Certificate) pada
IS server. Selanjutnya, untuk mengakses atau mengonsumsi web
service ini dapat dilakukan melalui jaringan lokal dengan alamat
https://10.151.32.55/evoteservice/Servicel.asmx Yyang berfungsi
sebagai web service untuk server kelurahan dan
https://10.151.32.55/evoteservice2/Servicel.asmx yang berfungsi
sebagai web service server kecamatan dalam sistem e-voting tugas
akhir ini. Aplikasi Web Service ini dibuat dengan menggunakan
template yang ada pada IDE Visual Studio 2012 dengan .NET
Framework 2.0 yaitu ASP .NET Web Service Application.
Configurasi basis data yang terhubung dengan masing-masing web
service dapat ditemukan dan diubah pada direktori
C:\inetpub\wwwroot\evoteservice\config\DBConfig.conf.

Selanjutnya akan disampaikan implementasi untuk masing-
masing web method yang ada pada web service.

a. Implementasi web method Login.
web method ini digunakan untuk login admin dengan
mengirimkan dua buah parameter yaitu username dan
password. Implementasi dalam bentuk pseudocode dapat
dilihat pada kode sumber 4.1.

Load config file

var IP = ip address from request

bool ipFound = false

bool found = false

if IP exist in listIPAddress
ipFound = true

String user = username fromDB

Nl wWw| N
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https://10.151.32.55/evoteservice2/Service1.asmx
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8. | String pass = password fromDB

5. If user == username given && pass
== password given

10. Found = true

11.| If found && ipFound

12. Return true

13.| Else

14. Return false

Kode Sumber 0.1. Kode program web method Login

b. Implementasi web method Hello.
Web method ini digunakan untuk inisialisasi alur pengiriman
data yang akan dilakukan. Pada tahap ini dilakukan
pengecekan alamat IP dari calon pengirim data dan
penyimpanan parameter hashedIDTPS. Implementasi dalam
bentuk pseudocode dapat dilihat pada kode sumber 4.2.

15.| Load config file

16.| var IP = ip address from request

17.| bool ipFound = false

18.| bool found = false

19.|if IP exist in listIPAddress

20. Add hashedID to 1istID

21. Return “OK”

22.| Else

23. Return “Authentication Error”

Kode Sumber 0.2. Kode program web method Hello

c. Implementasi web method Auth.
Web method ini digunakan untuk mengautentikasi pengirim
yang menggunakan web service. Pada tahap ini dilakukan
pengecekan alamat hashedIDTPS pada list dan juga
membandingkan dengan hasil dekripsi dari parameter yang
sebelumnya telah dienkripsi menggunakan RSA Private
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encryption oleh pengirim. Implementasi dalam bentuk
pseudocode dapat dilihat pada kode sumber 4.3.

24.| Bool found = false

25.| If hashedID exist in 1listID

26. Found = true

27.| Bool valid = false

String key = suitable public key
from DB

29.| RSA.loadPublicKey (key)

30.| String msg = RSA.decrypt (encID)
31.| If msg equals hashedID

28.

32. Valid = true

33.| If found && valid

34. Create sessionID

35. Return sessionID

36.| Else

37. Return “Authentication Error”

Kode Sumber 0.3. Kode program web method Auth

d. Implementasi web method SendTotalSuaraPartai.
Web method ini digunakan untuk mengirimkan data
perolehan suara partai sementara. Implementasi dalam
bentuk pseudocode dapat dilihat pada kode sumber 4.4.

38.| Bool found = false

39.| If sessionlID exist in listSession

40. Found = true

41.| If found

42, Insert data into DB

43.| Else

44, Return “Data insertion failed”

Kode Sumber 0.4 Kode program web method SendTotalSuaraPartai
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e. Implementasi web method SendTotalSuaraCalon.
Web method ini digunakan untuk mengirimkan data
perolehan suara calon sementara. Implementasi dalam
bentuk pseudocode dapat dilihat pada kode sumber 4.5.

45.| Bool found = false

46.| If sessionlID exist in listSession

47. Found = true

48.| If found

49. Insert data into DB

50.| Else

51. Return “Data insertion failed”
52.| Bool found = false

Kode Sumber 0.5 Kode program web method SendTotalSuaraCalon

f. Implementasi web method Send.
Web method ini digunakan untuk mengirimkan data suara
asli yang masuk ke basis data sistem e-voting. Pada tahap ini
dilakukan pengecekan signature dari setiap data yang
dikirim untuk memastikan keaslian data. Implementasi
dalam bentuk pseudocode dapat dilihat pada kode sumber
4.6.

53.| Bool wvalid = false

54.| String publicKey = null

55.| String senderCode = null

56.| Bool found = false

57.| If sessionID exist in listSession

58. Found = true

59.| If found

60. PublicKey = public key from DB
61. senderCode = H(senderIP)

62. RSA.loadPublicKey (publicKey)




63. RSA.decrypt (signature)

64. If signature valid

65. Valid = true

66. If valid

67. Insert data into DB

68. Else

69. Return “Insertion failed”
70.| Else

71. Return “Data insertion failed”

Kode Sumber 0.6. Kode program web method Send

g. Implementasi web method GetSession.
Web method ini digunakan untuk meminta session yang telah
dimiliki oleh pengirim sebelumnya. Implementasi dalam
bentuk pseudocode dapat dilihat pada kode sumber 4.7.

72.1 Bool found = false

73.| If hashedID exist in listActivelD

74. Return sessionID
75.| Else
76. Return “Session not found”

Kode Sumber 0.7 Kode program web method GetSession

h. Implementasi web method GetAmountSent.
Web method ini digunakan untuk mengetahui jumlah data
yang telah dikirim oleh pengirim dengan parameter
SenderCode. Implementasi dalam bentuk pseudocode dapat
dilihat pada kode sumber 4.8.

77.] Int amountSent = 0

amountSent = query from DB with

78.
suitable senderCode

79.| Return amountSent

Kode Sumber 0.8. Kode program web method GetAmountSent
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i. Implementasi web method Close.
Web method ini digunakan untuk mengakhiri sesi
pengiriman data. Pada tahap ini dilakukan penghapusan
SessionID dan hashedIDTPS dari daftar ID yang aktif
Implementasi dalam bentuk pseudocode dapat dilihat pada
kode sumber 4.9.

80.| Remove sessionID from listSession
81.| Remove hashedID from listActivelID

82.| Return “BYE”
Kode Sumber 0.9. Kode program web method Close

4.2.3 Implementasi Web Reporting
Pada implementasi web service ini digunakan aplikasi web
ASP .NET MVC 4 dengan Razor view engine. Aplikasi ini diinstall
pada komputer server dan dapat diakses secara lokal melalui
https://10.151.32.55/evotereport/. Konfigurasi basis data yang
digunakan terletak pada direktori
C:\inetpub\wwwroot\evotereport\config\DBConfig.conf. Hirarki
implementasi aplikasi web MVC ini dapat dilihat pada halaman
LAMPIRAN gambar A.1.
1. Implementasi fitur rekapitulasi sementara e-voting.
Untuk mengimplementasikan fitur ini, dibuatlah model,
view, dan controller sebagai berikut :
a. Model = Data.cs
b. View = Home.cshtml
c. Controller = HomeController.cs
Model yang ada digunakan untuk menangani seluruh proses
yang berkaitan dengan basis data terutama untuk query
informasi TPS, suara, serta perolehan suara sementarauntuk
ditampilkan pada view. View yang dibuat akan menampilkan
informasi berupa jumlah suara yang masuk, nama server,
serta informasi perolehan sementara dari partai dan calon
peserta pemilu.
2. Implementasi fitur lihat data suara yang masuk.



https://10.151.32.55/evotereport/

34

Untuk fitur ini, dibuat model, view, dan controller sebagai
berikut:

a. Model = Data.cs

b. View = DataSuara.cshtml

c. Controller= DataSuaraController.cs

Model pada fitur ini juga digunakan untuk memproses
seluruh query untuk data suara yang akan ditampilkan. Pada
view akan ditampilkan seluruh baris data suara dengan
kondisi masih terenkripsi. Pada bagian ini juga ditambahkan
satu buah tombol “Buka Suara” untuk melihat informasi
pilihan calon dan partai yang terenkripsi dengan
menggunakan private key yang sesuai.

. Implementasi fitur tanda tangan panitia/saksi.

Model, view, dan controller yang digunakan untuk
implementasi fitur ini antara lain:

a. Model = Data.cs

b. View = TtdPanitia.cshtml

c. Controller = TtdPanitiaController.cs

Model pada implementasi ini digunakan untuk proses query
dan insert data dari dan ke dalam basis data yang terkait
dengan informasi tanda tangan panitia e-voting. Pada bagian
view digunakan sebuah form method POST untuk input
tanda tangan panitia. Pada form tersebut terdapat beberapa
form input untuk melengkapi informasi panitia seperti nama,
ID, dll. Pada bagian view juga akan ditampilkan seluruh
tanda tangan panitia pada TPS atau server tersebut dalam
bentuk baris tabel.

. Implementasi fitur kirim data suara.

Fitur ini dibuat cukup dengan menambahkan menu
dropdown pada bagian pojok kanan atas setiap halaman pada
aplikasi web reporting dengan satu buah tombol “Send Data”
di sebelah tombol “Logout”. Tombol tersebut akan
mengirimkan seluruh data suara yang ada pada basis data ke
server selanjutnya dengan menggunakan web service.



BAB V
UJI COBA DAN EVALUASI
Bab uji coba dan evaluasi berisi mengenai hasil uji coba dan
evaluasi terhadap perangkat lunak dari implementasi segmentasi
lesi merah pada citra fundus mata berwarna menggunakan
pendekatan metode morfologi.

5.1 Lingkungan Uji Coba

Lingkungan uji coba menjelaskan lingkungan yang
digunakan untuk menguji implementasi aplikasi pada sistem tugas
akhir ini antara lain aplikasi web service, dummy TPS, dan web
reporting. Lingkungan uji coba meliputi beberapa perangkat keras
dan perangkat lunak yang terbagi menjadi 2 macam dijelaskan
sebagai berikut:

1. Perangkat keras

a. PC Server, Prosesor: Intel® Core™ i3-2120 CPU @
3.30GHz, Memory(RAM): 4,00 GB, Tipe sistem: 64-bit
sistem operasi.

b. PC TPS, Prosesor: Intel® Core™ i3-2310 CPU @
2.10GHz, Memory(RAM): 2,00 GB, Tipe sistem: 64-bit
sistem operasi.

2. Perangkat lunak

a. Sistem operasi PC Server: Windows 8.1 Professional.

b. Sistem operasi PC Server: Windows 8 Professional.

c. Perangkat pengembang: Visual Studio 2012.

5.2  Skenario Uji Fungsionalitas

Uji coba ini dilakukan untuk mengetahui apakah
fungsionalitas sistem pada tugas akhir ini berjalan dengan baik
sesuai dengan studi kasus yang ditentukan. Dalam uji
fungsionalitas ini terdapat 6 macam skenario pengujian. Skenario
pengujian fungsionalitas tersebut antara lain :

1. Mengirimkan data suara hasil pemilihan dari TPS ke server
kelurahan.
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2. Mengirimkan data suara hasil pemilihan dari server
kelurahan ke server kecamatan.

3. Meminta session untuk TPS yang sebelumnya telah
memiliki session yang akan digunakan kembali untuk
mengirimkan data.

4. Melakukan penandatanganan oleh panitia pada server.

5. Login pada TPS dengan memanfaatkan web service.

6. Login pada server dengan memanfaatkan web sevice.

5.2.1 Skenario Uji Fungsionalitas 1

Uji coba ini dilakukan dengan menyiapkan data suara yang
akan dikirimkan oleh TPS ke server kelurahan. Data suara tersebut
harus mengikuti format basis data yang telah diamankan dengan
hash dan signature. Untuk memenuhi hal tersebut, maka pada
tugas akhir ini juga dibuat program untuk melakukan konversi data
suara dari yang bersifat plain ke bentuk yang terformat. Tampilan

program converter yang digunakan dapat dilihat pada gambar 5.1.
Converter - -

Read Excel Data

Gambar 0.1. Tampilan program converter untuk data suara.

Untuk pengujian ini, disediakan 250 data suara plain yang
tersimpan dalam file plainData.xls. Contoh data suara plain ini
dapat dilihat pada halaman LAMPIRAN tabel A.1. Data tersebut
dikonversi dan dikirimkan ke server kelurahan menggunakan
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aplikasi converter diatas. Data hasil konversi juga dapat dilihat
pada halaman LAMPIRAN tabel A.2. Tampilan program konverter
ketika melakukan proses konversi dapat dilihat pada gambar 5.2
dan 5.3.

El Converter - o IEN

Pilihan Calon Pihan Partai Waktu Pilh Nomer Surat ~
3 3578010101 1 12/6/2015730 |1

3578010201 2 12/6/2015731 |2

3578010301 3 12/6/2015732 |3

3578010102 1 12/6/2015733 |4

3578010202 2 12/6/20157:34 |5

3578010302 3 12/6/2015735 |6

3578010103 1 12/6/2015736 |7

3578010203 2 12/6/2015737 |8

3578010303 3 12/6/2015738 |9

3578010104 1 12/6/2015739 |10

3578010204 2 12/6/2015740 |11

3578010304 3 12/6/2015741 |12

3578010105 1 12/6/20157:42 |13

3578010205 2 12/6/2015743 |14

3578010305 3 12/6/2015744 |15

3578010101 1 12/6/20157:45 |16

3578010201 2 12/6/2015746 |17 =

Gambar 0.2. Program converter ketika membuka data plain.
=) Converter - olEl

Read Excel Data

ID_Suars Erknpsi_Pi_Calon _Enkripsi_Pi_Partai No_Surat Hash_Suara Signature No_ID_TPS Sender_Code "
SINEI ZoigzIEFRON2L... |hamtddBX/msFM... |1 778AD13ADAIC .. |LoglueUilxbfX . |3578.09.1001.35 |OECSAEDADS
75D7ESCODDEN... | BKJVFumnekzVe... |YebelsL/0Bl6po... |2 B42EABDSCFEC... |PSIGIRYIG5pZB... |35.78.05.1001.35 | 75D7ESCODD
G4EDDAS318F34... | KThdeYS+D26C... |VUbiSkiFDWT2... |3 ASFEDC1235F99... | gBX3rBrugBvP... |35.78.03.1001.35 |G4EDOAS31E
43CBAASFO33D. Dw. 4 B099580F3BBE3... | HRIMP/Edkdvrl... [35.78.09.1001.35 | d43CBA4SFD3
A1FIESESAEAST... | BSFIBLDKAIPXY... |YebeleL/OBlfpo... |5 2D461874107AD... |Um+NgzntEAE2... |35.78.09.1001.35 |41F1ESE5AE

6

7

8

9

C687D730BOBE... | Ty2MTxcBAz480. . VLibi6kiFDWT2. BEBBFCDAEAL... |MCG+3hV3ePS... |35.78.09.1001.35 |C687D780B0
43646 TEADSFBS... | MaIDrmFnQ3uF .. |hamtdd5X/meFM ASDSEZD3BF121... | HRoZDnsVewld... |35.78.03.1001.35 | 436467EAD3
107D39D21F995. . kX TuuTNCUQk .. | Yebel+L/0BI6po. CB5D4BAEDECH... | U4bATKascSH... |35.78.03.1001.35 | 107D38D21F
E74D9857E4B7... |F5vNxOYBF+FBp... |VUibifkiIFDW72. EEDGF5F7FF168... | pJKuuPgnLIHNr... (35.78.09.1001.35 |E74D3857E4

93B412038D981... | O0+YMINGFaiG... |hamtdd5X/m+FM... |10 ... |IBRN20bSTmdd... (35.78.09.1001.35 | 9384120380
39103E40205F2... | CwSOGzeQ5toKe. . | Yebelel/0BlBpo... |11 79E879C55044C... |pNUBCyvigLIUL... |35.78.03.1001.35 | 39103E4020
5C24DABIB168Y... |VWSYIHFWKODs... |VUbiSIFDWT2... |12 19954AE3S175E... |y WIP2bY7RH... (35.78.09.1001.35 | 5C240A6981
FB5A36032065A... XDAsxeTsMZkar... hamtdd5X/m+FM... |13 CAABF2DFDISB... |gdkOmeofGrochly... |35.78.09.1001.35 | FB5A960320
BB554EF7FBBAA... IWYF5gqqGSHiZ... |Yebel+L/0BlBpo... |14 FBBED4D7C3337.. iZg8ShgbGW27v... [35.78.09.1001.35 | BESS4EFTFB
587B9DDCE04D... | JBINAONSAXge. . |VUbiSGIFDWT2 .. |15 D... | QDNnrSZYVe+8.. [3578.09.100135 | 587B3DDC60
8FDSODDESFAF... | ZofgzIEFRONZL... |hamtdd5X/m+FM... |16 77BAD13ADAIC... |PiTzM/BWEGFU... |35.78.03.1001.35 |8FDSODDESF
3FCBASCFD2SE... | BKJVumnekzVe... |Yebel+L/0BlBpo... |17 B42EABDICFBC... |mzFANS+vTLgZ... |35.78.09.1001.35 | 3FCBAECFD2

[ - .

Gambar 0.3. Program converter setelah data berhasil dikonversi.
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Setelah format data sesuai, data suara tersebut dikirimkan ke
server kelurahan menggunakan web service pada tugas akhir ini
dengan menekan tombol KIRIM pada program converter. Jika TPS
dan signature dari data suara valid maka data tersebut akan masuk
ke basis data server kelurahan. Pada gambar 5.4 dan 5.5 dapat
dilihat jumlah data yang masuk ke server kelurahan dari proses
pengiriman uji coba ini.

M ] Scrver localhost » @ Database: evote » i Table: suara

| Browse 4 Structure L[] saL L, Search ¢ Insert |[< Export |=» Import

# Showing rows 0 - 24 (250 total, Query took 0.0008 seconds.) [NMR_SURAT_SUARA: 99 - 77]

SELECT * FROM ‘suara® ORDER BY "NMR SURAT SURRA® DESC

[ Profiling [ |

1 v > == [ Show all Number of rows: 25 v Filter rows:

Sort by key: | None v

Gambar 0.4. Hasil query select all pada basis data server kelurahan

E-Vote System Administrator Page Home Data Suara Tanda Tangan Panitia

Data Suara Kelurahan

Jumlah Suara yang Masuk = 250 Suara

Show 10 entries

ID. Suara 1 Pil. calon Pil.Partai No. Surat Hash Suara

IWYFSgqqGShZVIcREk | Vebel+L/0BIGpoEpsIBM
JAVRS/) 0lXRq01In1sSImKDKT

data suara pemilihan umum

/SB2T2AByIRioNWxK]) cPeuMhddp15102z
'WECta3NTobPfe /ntPTKGKo)qbWDIUPN
D05439F75EA2F96CBA3 JdwDxZguxakUpli2c93 kBeHQEKDem4ajbighPx FBBEQ4D7C3337,
7626852FAAFBBD4591C mijv1NwZMHJ)3wwvolv T 16 ‘GEAEEAF318432E
JUShAEYkndZnyHAAUI /267 WsYg52DcxstgPVe 38
r3KOXXITeSn5Te7Kasdk UbeDMmkD&Ct1RIwgr

32AmXi00Dietlgl33KCx SmROasiViitqTili3s5TU
OWsnHele053TmdMaf hGvOx+UNKzNxdAgly

Gambar 0.5. Halaman data suara pada aplikasi web reporting
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5.2.2  Skenario Uji Fungsionalitas 2

Pada uji coba ini, data yang digunakan sama dengan data
suara pada skenario uji fungsionalitas 1. Uji coba ini dilakukan
dengan melanjutkan proses pengiriman data dari server kelurahan
ke server kecamatan. Proses pengiriman dilakukan dengan
menekan tombol Send Data pada aplikasi web reporting. Tampilan
halaman web reporting untuk melakukan proses pengiriman dapat
dilihat pada gambar 5.6. Kemudian pada gambar 5.7 dapat dilihat
hasil pengiriman data suara pada basis data server kecamatan.

Data Suara Tanda Tangan Panitia

Server info

a Logged in as: admSupert1
Level : Kelurahan

‘artai No. Surat Hash Suara Signature W server Location : Keputih

+L/0BI6poEpsiBM 1101+ b3PGZvr3PpSHiTl

q0Un1sSImKDKT u¥zZWKSNpGvcbdDXn

Anddp151022 M2on)iVac+ MrRADeho Control

KGKalgbWDIUPN MP2uuoclbgeXBe/EiYai

JEKDcmdajbighPx FBEEMD7C33375D6028 | vTtBWozdRDvIXkpEPT

116 QEAEEAFBIS482E356CC | Al7mgkB3FqRTDAodn

Is¥gS2DcxstgPVY 38 GaBWuboGflruuswlbY Send Data Logout

MmkDECHTRIwgr ZtT5n

JasillitqTili3S5TU /c¥nzplUgXg+MDVrak

e+ UNKaxbxdAgly MuveuccHtgNWZi/wY

Gambar 0.6. Tombol send data pada aplikasi web reporting

P T Server: localhost » @ Database: evote2 » [ Table: suara

| Browse | ¥ Structure L] saL L Search #c Insert [« Export |s} Import =7 Privilec

+«” Showing rows 0 - 24 (250 total, Query took 0.0005 seconds_}

SELECT * FROM ~suara"
[ Profiling [ Inline ] [ Edit] [

1 v = == [ show all Number of rows: 25 v Filter rows:

Sort by key: | None ~

Gambar 0.7. Hasil query select all pada basis data server kecamatan
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Dari uji coba pada gambar 5.6 dan gambar 5.7, tampak
bahwa seluruh data dari server kelurahan berhasil terkirim ke
server kecamatan dilihat dari hasil query pada server kecamatan.

5.2.3 Skenario Uji Fungsionalitas 3

Uji coba iki dilakukan dengan menjalankan aplikasi Dummy
TPS yang telah dibuat. Aplikasi dijalankan hingga memperoleh
sessionID dari server kemudian aplikasi akan dimatikan. Setelah
itu, aplikasi akan dijalankan kembali dan digunakan untuk
mengirimkan data memanfaatkan SessionlD yang sebelumnya.
Tampilan program ketika memperoleh SessionID dapat dilihat
pada gambar 5.8 sedangkan tampilan aplikasi ketika mengirimkan
data dapat dilihat pada gambar 5.9.

a! E-Voting Dummy TPS = =

Pilihan Calon 3578010105 Load Private Key
TPS

Filihan Partai 1

Load Public Key
Server
Waktu pilih
Mo. Surat Suara |
Mo. ID TPS 35.78.09.1001.35
Perolehan Suara
1D Partai 1 Total Suara Partai |1
ID Calon 35730101

Session didapatkan, PC siap dimatikan

Retrieve Session

Gambar 0.8. Tampilan aplikasi dummy tps ketika memperoleh
session
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o E-Voting Dummy TPS = =

Filihan Calon 3578010105

Load Private Key
TFS
Filihan Partai 1
Load Public Key
Walkdu pilih 6/8/2015 0:00:00 Server
No. Surat Suara | |
Mo. ID TPS 35.78.09.1001.35

Perolehan Suara

Data inserted
1D Partai 1 Total

ID Calon 3573010105 Total

Retrieve Session Send check

Gambar 0.9. Tampilan aplikasi dummy tps dengan pesan dari server

Dari uji coba pada gambar 5.9 dapat dilihat bahwa
pengiriman data dengan memanfaatkan sessionlD yang telah
diperoleh pada program yang telah ditutup sebelumnya berhasil
dilakukan dan data terkirim ke server.

5.2.4 Skenario Uji Fungsionalitas 4

Uji coba ini dilakukan dengan membuka halaman Tanda
Tangan Panitia pada aplikasi web reporting. Tanda tangan
dilakukan dengan mengisikan informasi milik panitia beserta
private key panitia yang digunakan untuk menandatangani server.
Tampilan pengujian tanda tangan panitia ini dapat dilihat pada
gambar 5.10 dan gambar 5.11.
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Tanda Tangan Panitia Kelurahan

tanda tangan panitia

Gambar 0.10. Mengisi informasi panitia untuk penandatanganan

tal

PNT511117

5

Astandro Koesriputranto

KPPS

Tanda Tangan :

Show 10  entries

Persetujuan Panitia : *centang untuk setuju

Alasan Tidak Setuju

Private Key Panitia

PrivateKey.xml

Tanda Tangani

ID. Panitia t Nama Panitia

‘ Status Panitia

‘ Persetujuan

| TTD Panitia

No data available in table

Status Panitia

Tanda Tangan :

Show 10  entries

Tanda Tangani

ID. Panitia T Nama Panitia

Status Panitia

Persetujuan

TTD Panitia

PNT511117

Astandro
Koesriputranto

KPPS

irqOxcPxgTEy/BWns
mcuJ9QjA1QsOHaM
SaU++Gr7LuGdkyh3
rAdVdZjGfmGla8FSu
pH+WXEayrOOAQiP
5L300xyM+e6QJdQ
gVRIVERCNERIXO
/WahD9P5NuhFRpY
Sv
/bLASHNP+0TEEZSZ
AZflP6GWnhRh579r
BOZLUTDS54w=

Gambar 0.11. Tampilan setelah proses penandatanganan selesai

Dari uji pada gambar 5.10 dan 5.11 dapat dilihat bahwa
proses penandatanganan berhasil dilakukan. Tanda tangan yang
masuk juga dapat ditampilkan pada halaman tanda tangan panitia.




5.2.5 Skenario Uji Fungsionalitas 5

Uji coba ini dilakukan dengan melakukan proses login pada
aplikasi TPS. Proses login dilakukan dengan dua buah variasi yaitu
dengan informasi username dan password yang benar dan salah.

r K
ol Beranda Aplikasi Semi e-Vote @_ﬂ

| ?-

-
LURAT SuarAa

k .
Selamat Datang di Aplikasi Semi E-Vote
Silakan login sebagai Admin terlebih dahulu!

ID Admin:  puguh82

Password: eeee

[y R

@

Gambar 0.12. Login menggunakan ID admin TPS yang sesuai

rSukses! [ﬁ‘

(0] Anda Berhasil Login.

Gambar 0.13. Pesan jika proses login berhasil
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@ hl
! Beranda Aplikasi Semi e-Vote @_lg

e
Selamat Datang di Aplikasi Semi E-Vote
Silakan login sebagai Admin terlebih dahulu!

ID Admin:  puguh92

Password: eeee

reeem— R ——

@

Gambar 0.14. Login menggunakan ID admin TPS yang salah

Login Admin gagal [

IQI Username Admin dan/atau password salah. Coba lagi.

Gambar 0.15. Pesan jika proses login gagal

5.2.6  Skenario Uji Fungsionalitas 6

Uji coba ini dilakukan dengan melakukan proses login pada
aplikasi web reporting. Proses login dilakukan dengan dua buah
variasi yaitu dengan informasi username dan password yang benar
dan salah.
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Administrator Login

A3578011011 01

Gambar 0.16. Login sebagai admin web reporting server kelurahan

dministrator Page Home Data Suara Tanda Tangan Panitia Menu ~

Server Kelurahan ,
Server info
. Jumlah pemilih terdaftar
Pilih Kecamatan § Logged inas: A3578011011_01
Pilih Kecamatan: - -
lumlah pemilih yang memilih
Total suara masuk : Level Kelurahan
Pilih Kelurahan : “+Pilih Kelurahan Total suara sah Server Location: Keputih
Control

Gambar 0.17. Tampilan halaman web reporting server kelurahan

Dari pengujian pada gambar 5.16 dengan memasukkan
username dan password untuk proses login berhasil dilakukan
dibuktikan dengan berhasil masuk ke halaman utama aplikasi web
reporting pada gambar 5.17.

5.3 Skenario Uji Keamanan
Uji coba ini dilakukan untuk menguji keamanan sistem pada
tugas akhir ini dengan menerapkan beberapa metode ancaman
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keamanan yang mungkin terjadi dalam studi kasus yang
ditentukan. Dalam uji coba ini terdapat 5 macam skenario
pengujian keamanan vyaitu :
1. Pemalsuan data suara hasil pemilihan yang dikirim.
2. Packet sniffing terhadap informasi yang dikirimkan dari TPS
ke server.
3. Melakukan replay attack menggunakan data suara hasil
pemilihan.
4. Melakukan pengujian menggunakan tools accunetix,
sglmap, dan nessus.

5.3.1 Skenario Uji Keamanan 1

Uji coba ini dilakukan dengan melakukan pemalsuan data
suara yang akan dikirimkan oleh server kelurahan ke server
kecamatan yaitu pada bagian partai yang dipilih. Dengan data
tersebut, akan diuji bagaimana reaksi dari server kecamatan ketika
menerima data palsu tersebut. Uji coba pemalsuan data yang
dikirim ini dapat dilihat pada gambar 5.18 dan 5.19.

M8 ] Server localhost » ) Database: evote » [ Table: suara
-}

Browse M Structure L] sQL , Search ¥t Insert [<. Export

& 1 row affected.

UPDATE “ewvote® . guara” SET "ENER_PILIHAN PARTAI" = "hzmtd4SE/m+FMaywtDSFV741QID11JCruC:
JaHXFO3Z4ndgtV+0z oMSqeG2rM: CxWrasNWtT1d4705/ZzkUYMASvIMYgoPqocKpérHdpcVIvseH:
"GCAFRRIFCTAD4LET 93469BEEF9DSSDCESEFS " @

# Showing rows 0 - 2 (3 total, Query took 0 0007 seconds ) [NMR_SURAT_SUARA 3 - 1]

SELECT * FROM ‘suara’ ORDER BY "NMR_SURAT_SUARA™ DESC

e

Gambar 0.18. Pemalsuan data suara pada basis data server
kelurahan
Dari pengujian pada gambar 5.18 dapat dilihat bahwa
terdapat 3 buah data suara yang salah satu data suaranya dilakukan
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pemalsuan. Pada gambar 5.19 terbukti bahwa data yang masuk ke
server kelurahan hanya ada 2 buah. Hal ini dikarenakan data yang
dipalsukan ditolak oleh server dan tidak masuk ke basis data.

5.3.2 Skenario Uji Keamanan 2

Uji coba ini dilakukan dengan melakukan prose packet
sniffing menggunakan tools Wireshark yang dipasang dan
dijalankan menggunakan PC di luar sistem namun berada pada
jaringan yang sama. Proses ini dilakukan untuk mencoba
memperoleh informasi data yang dikirimkan dari TPS ke server
kelurahan. Informasi yang diperoleh menggunakan wireshark dari
TPS pengirim dengan alamat IP 10.151.63.18 ke server kelurahan
dengan alamat IP 10.151.32.55 dapat dilihat pada halaman
LAMPIRAN gambar A.3.

M 7] Server localhost » ) Database: evote2 » [ Table: suara

Browse M Structure L[| saL , Search ¢ Insert [« Export

o Showing rows 0 - 1 (2 total, Query took 0 0006 seconds )

SELECT * FROM “suara”

[ show all Number of rows: 25 | v Filter rows:
Sort by key: | None v
+ Options
T v ID SUARA

[ o Edit % Copy @ Delete AB0D3DEEAGZBBFFGE4B10FDF27F7A3DBOC560FBBC

[] & Edit Fc Copy @ Delete FOF97B65121C8551DF95CEADEGDBF77DESCO2898

Gambar 0.19. Data yang diterima di basis data server kecamatan

5.3.3 Skenario Uji Keamanan 3

Uji coba ini dilakukan dengan mnengirimkan data yang sama
persis melalui TPS ke server kelurahan. Uji coba ini dilakukan
dengan menggunakan aplikasi dummy tps untuk mengirimkan data
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suara yang sama persis. Uji coba ini dilakukan untuk mengetahui
bagaimana reaksi server terhadap adanya data suara yang sama
yang dikirimkan oleh TPS.

ol E-Voting Dummy TPS = =

Filihan Calon 357301002 Load Private Key

TPS
Pilihan Partai 1

Load Public Key

Waktupiih  6/8/2015 0:00:00 Server

No. Surat Suara |4

Mo. ID TPS 35.78.09.1001.35 .
Data inzerted

Perolehan Suara

DPstsi |1 Total

ID Calon 3578010102 Total Suara Calon |1

Retrieve Session Send check

Gambar 0.20 Pengiriman data pertama dari TPS
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e E-Voting Dummy TPS = B

Pilihan Calon  |3578010102 Load Private Key

TPS
Pilihan Partai 1

Load Public Key

Waktuplin | 6/26/2015 0:00:00 Server

No. Surat Suara |4

No.IDTPS  |35.72.09.1001.35 Error: {0}My>

Perolehan Suara

QK
ID Partai 1 Total
ID Calon 3573010102 “Total Suars Calon |1
Retrieve Session Send check

Gambar 0.21. Pengiriman data yang sama persis dari TPS

5.3.4 Skenario Uji Keamanan 4

Pada uji coba ini dilakukan pengecekan celah keamanan
pada plikasi web service dan server. Dalam uji coba ini, digunakan
tools untuk melakukan vulnerability testing diantaranya
menggunakan Accunetix untuk melakukan Web Vulnerability
Scanning, SQLMap untuk melakukan SQL Inject pada aplikasi web
service, dan Nessus untuk melakukan pengecekan keamanan pada
pc server. Dalam uji coba ini didapatkan hasil sebagai berikut :
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5.4

1. Web Vulnerability Scanning dengan Accunetix.

Dengan menggunakan tools ini, dilakukan default scan
terhadap web service target yaitu
https://10.151.32.55/evoteservice/Servicel.asmx. Dari hasil
scanning deperoleh informasi peringatan keamanan tingkat
rendah (low) sebanyak 4 buah yaitu kemungkinan ancaman
clickjacking, di-enable nya OPTIONS Method, dan possible
sensitive directory sebanyak 2 buah. Sementara itu, untuk
proses scanning khusus web service, tidak ditemukan adanya
ancaman terhadap web service pada tugas akhir ini. Gambar
detail mengenai hasil dari proses scanning ini dapat dilihat
pada halaman LAMPIRAN gambar A.4 — gambar A.7.

. SQL Inject dengan SQLMap.

Dalam pengujian menggunakan tools ini, digunakan data
data XML dari request yang dilakukan aplikasi dummy TPS
yang direkam menggunakan aplikasi proxy FIDDLER.. Uji
coba sgl inject ini diterapkan pada seluruh web method yang
terdapat pada web service tugas akhir ini dengan level 4
untuk parameter pada SQLMap. Hasil dari uji coba ini dan
detail file SOAP request yang digunakan dapat dilihat pada
halaman LAMPIRAN gambar A.10 — gambar A.15 dan kode
sumber A.1 — kode sumber A.6.

. Server Vulnerability Scanning dengan Nessus.

Dalam uji coba menggunakan tools ini, didapatkan hasil
celah keamanan critical sebanyak 3 buah,serta medium 12
buah. Detail hasil scanning dapat dilihat pada halaman
LAMPIRAN gambar A.8 — gambar A.9.

Analisis Hasil Uji Coba
Dari hasil uji fungsionalitas pada bab sebelumnya, dapat

dilihat bawha aplikasi-aplikasi yang dibuat mampu memenuhi
fungsionalitas sistem e-voting sesuai pada studi kasus yang


https://10.151.32.55/evoteservice/Service1.asmx

51

digunakan. Fitur-fitur yang disediakan berjalan dengan baik mulai
dari aplikasi web service, web reporting, dan dummy tps.

Dalam uji kemanan pada bab sebelumnya, pada skenario 1
uji keamanan dengan pemalsuan data yang dikirim, dilakukan
pengubahan terhadap pilihan partai pada salah satu data suara.
Dalam uji coba tersebut dikirimkan 3 buah data suara dengan salah
satu data suaranya telah diubah. Reaksi pada server kelurahan
adalah menolak data yang telah diubah tersebut sehingga hanya ada
2 buah data suara yang diterima. Hal ini dikarenakan setiap data
suara yang dikirim akan dicek signature-nya sebelum dimasukkan
ke basis data. Dengan demikian, dapat dipastikan data suara yang
masuk adalah data yang tidak mengalami perubahan. Pada uiji
keamanan yang ketiga yaitu uji replay attack, data yang sama yang
dikirimkan juga ditolak oleh server. Hal ini dikarenakan adanya
duplikasi Primary key pada data suara yang dikirim sehingga
menyebabkan basis data pada server mengirimkan pesan error dan
menolak proses pemasukan data tersebut ke basis data.

Dalam uji coba menggunakan tools, pada vulnerability
scanning tidak ditemukan adanya ancaman keamanan yang serius
pada aplikasi web service maupun server.



BAB VI
KESIMPULAN DAN SARAN
Bab kesimpulan dan saran berisi mengenai simpulan-
simpulan yang dapat diambil dari hasil uji coba yang telah
dilakukan sebagai jawaban dari rumusan masalah yang telah
dikemukakan. Selan itu, pada bab ini terdapat juga saran yang
ditujukan untuk pengembangan perangkat lunak lebih lanjut.

6.1 Kesimpulan

Kesimpulan yang diperoleh berdasarkan uji coba dan
evaluasi yang telah dilakukan antara lain:

1. Dari hasil uji fungsionalitas yang telah dilakukan, terbukti
bahwa sistem yang dibuat mampu menangani proses utama
dalam sistem pemilihan umum elektronik (e-voting) dengan
baik. Hal ini mencakup proses penyimpanan data suara serta
proses pengiriman data suara hasil pemilihan.

2. Dari hasil uji pemalsuan data terbukti bahwa sistem mampu
mencegah masuknya data palsu ke server dan menjaga
integritas data yang dikirim. Dengan adanya signature pada
setiap data suara, maka dapat dipastikan bahwa data yang
berhasil masuk ke server merupakan data yang asli dan tidak
mengalami perubahan sebelum atau selama proses
pengiriman.

3. Dari hasil uji packet sniffing atau penyadapan data yang
dikirimkan terbukti bahwa kerahasiaan data yang dikirim
terjaga dengan baik karena data yang disadap tidak dapat
terbaca oleh penyadap. Hal ini juga sekaligus membuktikan
bahwa privasi pemilih terjaga dengan baik.

4. Uji replay attack yang telah dilakukan membuktikan bahwa
sistem mampu menangani ancaman serangan tersebut
dengan baik. Dengan demikian, dapat dipastikan tidak ada
data duplikat yang diterima oleh server yang dapat
mempengaruhi hasil perolehan suara dalam sistem e-voting.

53
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6.2

5. Berdasarkan hasil scan sistem (server dan aplikasi)

menggunakan tools Accunetix, SQLMap, dan Nessus,
terbukti bahwa celah keamanan pada sistem sangat rendah.
Hasil scan menunjukkan bahwa sistem memiliki beberapa
celah keamanan dengan level rendah yang tidak terlalu
berpengaruh terhadap keamanan sistem. Hasil uji penetrasi
juga menunjukkan bahwa sistem (web servicel) aman dari
serangan SQL Injection.

Saran
Beberapa saran yang hendak disampaikan terkait dengan

pengerjaan tugas akhir ini adalah :

1. Perlu dikembangkan metode manajemen public dan private

key yang digunakan dalam sistem e-voting baik yang
dimiliki olen TPS, server, ataupun panitia/saksi pemilihan
umum.

. Perlu dilakukan pengembangan aplikasi web reporting yang

lebih detail, dinamis, dan responsif serta menyesuaikan
dengan kebutuhan pihak KPU selaku organisasi yang
terlibat langsung dengan aplikasi tersebut sekaligus satu-
satunya yang berhak menentukan proses bisnis apa saja serta
apa saja keamanan yang diperlukan dalam aplikasi tersebut.
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fa] Sclution 'EvoteReport' (1 project)
4 _ﬁ EvoteReport
b & Properties
[ =B References
B Service References
I i Web References
B App_Data
b @ App_Start
I @ Content
m Controllers
P c# AdminController.cs
B c# DataSuaraController.cs
P HomeController.cs
P ©* TtdPanitiaController.cs
P g DataTables-1,10.7

b g Fakes
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p  c* dbSuara.cs
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Gambar A.1. Hirarki aplikasi web reporting
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GambarA.2. PDM basis data sistem e-voting



Tabel A.1. Tabel Contoh Data Suara Plain

Pilihan
Waktu Pilih

Pilihan Calon Partai

59

3578010101 1 12/6/2015 7:30 1
3578010201 2 12/6/2015 7:31 2
3578010301 3 12/6/2015 7:32 3
3578010102 1 12/6/2015 7:33 4
3578010202 2 12/6/2015 7:34 5
3578010302 3 12/6/2015 7:35 6
3578010103 1 12/6/2015 7:36 7
3578010203 2 12/6/2015 7:37 8
3578010303 3 12/6/2015 7:38 9
3578010104 1 12/6/2015 7:39 10
3578010204 2 12/6/2015 7:40 11
3578010304 3 12/6/2015 7:41 12
3578010105 1 12/6/2015 7:42 13
3578010205 2 12/6/2015 7:43 14
3578010305 3 12/6/2015 7:44 15
3578010101 1 12/6/2015 7:45 16
3578010201 2 12/6/2015 7:46 17
3578010301 3 12/6/2015 7:47 18
3578010102 1 12/6/2015 7:48 19
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Tabel A.2. Tabel Contoh Data Suara Converted

ID_Suara Enkripsi_Pil_Calon  Enkripsi_Pil_Partai

OEC5AE0AQ510075A Zdfgz EFRON2LWQNG hzmtddSX/m+FMaywt
75D7E9CODDEOLLF= BKIV 7xmnekzVeZ3W, Yebel+L/0Bl6poEpsIBN
BAE00AS318FI45AC KThdeY3+D26CAIPIhR VUjbiekilFDW72/kjijjy
43C8A49F0399DF49 QdGFgmpGn/DwwyN hzmtddSX/m+FMaywt
A1F1ES65AEA371E7 BSFIBLDKAiIPXYHGBW Yebel+L/0Bl6poEpsIBN
C687D780BOBE7C22 Ty2M7xcBAZ48086uY VUjhiekilFDW72/kjifjy
436467EADIFBIBBE MadDnmFnQ3uFv50a hzmtddSX/m+FMaywt
107D39D21F99536C kX 1uuTNCUQIKWBZt] Yebel+L/0Bl6poEpsIBN
E74D9857E4B7B296 f5vNXOYBF+FBpdGEEC VUjbibki FDW72/biijjy
938412038098121D 00+YMINdFaiGKGF9 hzmtddSX/m+FMaywt
39103E40205F21AEI CvSOGzeQ5toK+xyIM Yebel+L/0Bl6poEpsIBN
5C240A698168968F| VWSYiHFWKOs30K8/ VUjbiekilFDW72/kjiijy
FB5A96032065A4C8 XDAsxeTsMZkazfjVtZ hzmtd45K/m+FMaywt
BBSSAEF 7FBOAASAE IWYF5gqqGShtZY)cR6 Yebel+L/0BI6poEpsiBN
587BIDDCE04DB14; JjBJIIAONSAXgeONYe VUjbibkilFDW72/bjiy
8FD5S0DDEIFAFOBD) Zdfgzl EFRON2LWQNG hzmtddSX/m+FMaywt
3FCBAGCFD25EB39¢ BKJV 7xmnekzVeZ3W, Yebel+L/0Bl6poEpsIBN
78F711DA795A4183 KThdeY3+D26CAIPIhR VUjbiokilFDW72/bjiijy
30F43CI4EAD1CEFE QdGFgmpGn/DwwyN hzmtddSX/m+FMaywt

No_Surat Hash_Suara

1 778AD13A0A1CA2E3525ED0C983314635F22C9180
2 642EASDICFBCO35208BF00F69DF84BICOCA1082B
3 AGFEDC1235F99DE79D6187A242789711341B1E06

4 B099580F3BB634DSIFE245C3286E4AB243C42798

5 2D461874107AD7AT9CA15F 773B7506A2B2501244
6 8E8BFCDBAE44DIBOD3663884415FD3AS41E01AL8
7 ABOSE2D38F1213977CAAB31C118A28A3FDC36862
8 CBSDABAEDGCABEESB527C8980D33040E375FAOFS
9 EEO6FSF7FF168189A3BCACSF14B3CBFFE9305DA8
10 22226BES820C46FB0288730A15F2017D68CD57BA
11 79E879C55044CBIFB76758EDBE14CDA054161CDE
12 19954AE39175E6C4F6AF6ATABBI28ABT30B64DCS
13 C4A6F2DFDI9B3BBCH72153AFFDDS560014440694F
14 FBEE0AD7C33375D60289EAEEAF819492E356CC38
15 EA33233B29DD431859F 41E32912C556903DEB611
16 778AD13A0A1CA2E3525ED0CI83314635F22C9180
17 642EABDICFBCO35208BF00F69DF84BCOCA10B2B
18 AGFEDC1235F99DE79D6187A242789711341B1E06
19 B099580F3BB634DSIFE245C3286E4AB243C4279B

Signature No_ID_TPS

Lag/rueUIUxIbfX2IdV 35.78.09.1001.35
PS3GIRyjG5pZ8AhSxy 35.78.09.1001.35
gBX3JrBrugBvPG7GrY 35.78.09.1001.35
HRImP/E6kdvrUCYigt 35.78.09.1001.35
Um+NgzntE7iE2hiKM 35.78.09.1001.35
MCG+3tljhV3ePSGSY: 35.78.09.1001.35
HRoZDnsVdwl4FuvZi 35.78.09.1001.35
U4bATKas)c9HXPpét\ 35.78.09.1001.35
pJKuuPgnLIHNrBrsfD 35.78,09.1001.35
IBRN20bSTm4dfqOgrt 35.78.09.1001.35
pNUbCyvIgL9ULNmP35.78.09.1001.35
ivyWIP2b6Y7Rhj4PZs 35.78.09.1001.35
g4kOmeofGnxNyOUF 35.78,09.1001.35
iZq8Shgh9jW27vPd)7 35.78.09.1001.35
QDNNrSZYVc+BAKFVF 35.78,09.1001.35
PjTzM/BWEGFUTWK(35.78,09.1001.35
mzF/iN5+TLgZqSYSt 35.78.09.1001.35
CSiDT8TVxufAla9vOR 35.78.09.1001.35
Qqi490KyX45XXoGfhl 35.78.09.1001.35

Sender_Code
0ECSAEQAQS
75D7E9C0DD
64E00AS318
43CBA49F03
41F1ES65AE
(687078080
436467EAD9
107D39D21F
E74D9857E4
938412038D
39103£4020
5C240A6981
FB5A960320
BBSSAEF7FB
587B9DDCE0
8FD50DDEYF
3FCBAGCFD2
78F711DAT9
30F43C94E4



Tabel A.3. Tabel Hasil Uji Fungsionalitas Sistem E-voting
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Gambar A.3. Hasil packet sniffing dengan wireshark



Gambar A.4. Hasil vulnerability scan web service dengan accunetix(1)
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Scan Results
B 5¢ Scan Thread 1(https:/f10.151.32.55:443/...
= [l Web Alerts (4)
@ Clickjacking: X-Frame-Options heade. ..
@ OPTIONS method is enabled (1)
@ Possible sensitive directories (2)
=, Q Knowledge Base (3)
S5L server running [443]
List of file extensions
List of files with inputs
=) \h Site Structure
ER=IEY
E- (@& evoteservice
@& config
[© & serviceLasmx
[&] Ccookies

Status
Finished (4 alerts)

Forbidden
Forbidden
oK

Savarity

Clickjacking: X-Frame-Options header mis L6W'

Vulnerability description

Clickjacking (User Interface redress aftack, Ul redress aftack, Ul
redressing) is a malicious technigue of tricking a Web user into
clicking on something different from what the user perceives they
are clicking on, thus potentially revealing confidential information
or taking control of their computer while clicking on seemingly
innocuous web pages

The server didnt return an X-Frame-Options header which
means that this website could be at risk of a clickjacking attack
The X-Frame-Options HTTP response header can be used to
indicate whether ornot a browser should be allowed to rendera
page in a <frame= or <iframe=. Sites can use this to avoid
clickjacking aftacks, by ensuring that their content is not
embedded into other sites

Affected items
* Web Server
The impact of this vulnerability
The impact depends on the affected web application.
How to fix this vulnerability

Configure your web server to include an X-Frame-Options
header. Consult Web references for more information about the
possible values for this header

Web references

Gambar A.5. Hasil vulnerability scan web service dengan accunetix(2)
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Scan Results Status 0o t
acunetix WEB APPLICATION SECURITY
B 5 Scan Thread 1 (hitps:/f10.151.32.55:443(...  Finished (4 alerts)

B m Web Alerts (4)

@ Cickjacking: ¥-Frame-Options heade... OPTIONS method is enabled oW
OPTIONS method is enabled (1)
- o Possible sensitive directories (2) Vulnerability description

B Q Knowledge Base (3)

} HTTP OPTIONS method is enabled on this web server. The
S5L 44
si’ﬁ“'e' ruming [+ OPTIONS method provides a st of the methods that are
Lfm EE"_E”S‘"”S suppoted by the web server, it represents a request for
List of files with inputs information about the communication options available on the
=8 @ Site Structure requestiresponse chain identified by the Request-URI
=8/ Affected items
- () evotsservice Forbidden
-5 cnfig Forbidden + Wb Serer
L?} service1.asmx OK The impact of this vulnerability

- [&] Cookies e i
The OPTIONS methad may expose sensitive information that may
help an malicious user to prepare more advanced attacks.

How to fix this vulnerability

Its recommended to disable OPTIONS Method on the web server
Web references

» Testing for HTTP Methods and XST (QWASP-CM-008)
\ /

?) Acunetix Ltd € 2005-2013 All rights reserved, Acunetix WS v3,0 Build
20131107

Gambar A.6. Hasil vulnerability scan web service dengan accunetix(3)
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Sean Results
[ 5 Scan Thread 1 (https://10.151,32.55:443/...
£ il Web Alerts (4)
w o Clickjacking: X-Frame-Options heade...
© OPTIONS method is enabled (1)

Possible sensitive directories (2)
- Q Knowledge Base (3)
i S5L server running [443]

List of file extensions
List of files with inputs
2 (3 site Stuctre
vBa/

(5 evateservice
@& onfa
EL‘Q} service.asmx

-~ [&] Cookies

Status
Finished (4 alerts)

Forbidden
Forbidden
OK

Macunetix WEB APPLICATION SECURITY
Possible sensitive directories Low'

Vulnerability description

A possible sensitive directory has been found. This directory is
not directly linked from the website. This check looks for common
sensitive resources like backup directories, database dumps,
administration pages, temporary directories. Each one of these
directories could help an attacker to learn more about his target.

Affected items
» jevotesenvicelconfig
The impact of this vulnerability

This directory may expose sensitive information that could help a
malicious user to prepare more advanced attacks.

How to fix this vulnerability
Restrict access to this directory or remave it from the website
Web references

« Web Berver Security and Database Server Security
Y p!

) Acunetix Ltd € 2005-2013 All rights reserved,  Acunetix WVS v3.0 Build
20131107

Gambar A.7. Hasil vulnerability scan web service dengan accunetix(4)



Gambar A.8. Hasil network scan server kelurahan dengan nessus
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Severity a

INFO

INFO

Plugin Name

MS515-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution (30...

MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution (29...

SSL Certificate Cannot Be Trusted

Nonexistent Page (404) Physical Path Disclosure

SSL RC4 Cipher Suites Supported

SSL Self-Signed Certificate

SMB Signing Required

SSL Version 2 and 3 Protocol Detection

S5Lv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability (POO...

netstat portscanner (S5H)

DCE Services Enumeration

Service Detection

Plugin Family

Windows

Windows

General

Web Servers

General

General

Misc.

Service detection

General

Port scanners

Windows

Service detection

Count

Scan Details

MName: Network Scan Server E-Voting
Status: Completed

Policy: Basic Network Scan

Scanner: Local Scanner

Folder: My Scans

Start: June 10 at 10:59 PM

End: June 10 at 11:14 PM

Elapsed: 16 minutes

Targets: 10.151.32.55

Vulnerabilities

@ Critical
Medium

@ Info

Gambar A.9. Detail celah keamanan pada server dari hasil scan nessus
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POST
https://10.151.32.55/evoteservice/Servicel.a
smx HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE
6.0; MS Web Services Client Protocol
4.0.30319.17929)

VsDebuggerCausalityData:
uIDPo5sYD1/v77NEltoX9xrx/9IAAAAAU9e+mkEQYUOO
HOgdRX9FGR4AhAFR5sUVDi+pofF8HFDgACQAA
Content-Type: text/xml; charset=utf-8
SOAPAction: "http://tempuri.org/Auth"

Host: 10.151.32.55

Content-Length: 579

Expect: 100-continue

<?xml version="1.0" encoding="utf-

8" ?><soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/
envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
><soap:Body><Auth
xmlns="http://tempuri.org/"><HashedID TPS>02
C2540C3FB89DE2C0OD9943CDD37E6952DECF342FA1AAA
BEB5101CB9C3F5621B</HashedID TPS><EncryptedlI
D>bFX8P1lsug330r+zWig45vBI9E3dGAOUG611R3xI7qmBZ
SpGPHspK11nVNMUggY1HEnGKrynztvA+1lzipVDowWt43
+JpfpxBKWEOQPCEJRTjkzHKhY53dfo5nKzUCkisDZILS
kQwxhdagygl5iK2WHyY9uvXZdGoev4S1gT7HIKyqggk=</
EncryptedID></Auth></soap:Body></soap:Envelo
pe>

Kode Sumber A.1. SOAP request web method auth
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POST
https://10.151.32.55/evoteservice/Servicel.a
smx HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE
6.0; MS Web Services Client Protocol
4.0.30319.17929)

VsDebuggerCausalityData:
uIDPo50YD1/v77NEltoX9xrx/9IAAAAAU9e+mkEQYUOO
HOgdRX9FGR4AhAFR5sUVDi+pofF8HFDgACQAA
Content-Type: text/xml; charset=utf-8
SOAPAction: "http://tempuri.org/Close"

Host: 10.151.32.55

Content-Length: 469

Expect: 100-continue

<?xml version="1.0" encoding="utf-

8" ?><soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/
envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
><soap:Body><Close
xmlns="http://tempuri.org/"><HashedID TPS>02
C2540C3FB89DE2C0OD9943CDD37E6952DECF342FA1AAA
BEB5101CB9C3F5621B</HashedID TPS><SessionID>
EEAD13D999A931BE4COCB4FEL183AE2FF8B1ID0O0CC67D9
9E5C92489004F08ADFDC</SessionID></Close></so
ap:Body></soap:Envelope>

Kode Sumber A.2. SOAP request web method close
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POST
https://10.151.32.55/evoteservice/Servicel.a
smx HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE
6.0; MS Web Services Client Protocol
4.0.30319.17929)

VsDebuggerCausalityData:
uIDPo5kYD1/v77NEltoX9xrx/9IAAAAAU9e+mkEQYUOO
HOgdRX9FGR4AhAFR5sUVDi+pofF8HFDgACQAA
Content-Type: text/xml; charset=utf-8
SOAPAction: "http://tempuri.org/GetSession"
Host: 10.151.32.55

Content-Length: 392

Expect: 100-continue

Connection: Keep-Alive

<?xml version="1.0" encoding="utf-
8"?><soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/
envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
><soap:Body><GetSession
xmlns="http://tempuri.org/"><HashedID TPS>02
C2540C3FB89DE2C0OD9943CDD37E6952DECEF342FA1AAA
BEB5101CB9C3F5621B</HashedID TPS></GetSessio
n></soap:Body></soap:Envelope>

Kode Sumber A.3. SOAP request web method getSession
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POST
https://10.151.32.55/evoteservice/Servicel.a
smx HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE
6.0; MS Web Services Client Protocol
4.0.30319.17929)

VsDebuggerCausalityData:
ulIDPo50YD1/v77NEltoX9xrx/9IAAAAAU9e+mkEQYUOO
HOgdRX9FGR4AhAFR5sUVDi+pofF8HFDgACQAA
Content-Type: text/xml; charset=utf-8
SOAPAction: "http://tempuri.org/Hello"

Host: 10.151.32.55

Content-Length: 382

Expect: 100-continue

<?xml version="1.0" encoding="utf-

8" ?><soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/
envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
><soap:Body><Hello
xmlns="http://tempuri.org/"><HashedID TPS>02
C2540C3FB89DE2C0OD9943CDD37E6952DECF342FA1AAA
BEB5101CB9C3F5621B</HashedID TPS></Hello></s
oap:Body></soap:Envelope>

Kode Sumber A.4. SOAP request web method hello




73

POST
https://10.151.32.55:443/evoteservice/Servic
el.asmx HTTP/1.1

Accept-Encoding: identity

Content-Length: 327

Host: 10.151.32.55:443

Content-Type: text/xml; charset=utf-8
Connection: close

User-Agent: 3936

<?xml version="1.0" encoding="utf-
8"?><soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/
envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
><soap:Body><Login
xmlns="http://tempuri.org/"><user>string</us
er><pass>string</pass></Login></soap:Body></
soap:Envelope>

Kode Sumber A.5. SOAP request web method login
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POST https://10.151.32.55/evoteservice/Servicel.asmx
HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; MS Web
Services Client Protocol 4.0.30319.17929)
VsDebuggerCausalityData:
uIDPo5wYD1/v77NEltoX9xrx/9IAAAAAU9e+mkEqYUOOHOgdRXIFGR
4hAFR5sUVDi+pofF8HFDgACQAA

Content-Type: text/xml; charset=utf-8

SOAPAction: "http://tempuri.org/Send"

Host: 10.151.32.55

Content-Length: 1215

Expect: 100-continue

<?xml version="1.0" encoding="utf-8"?><soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><soap:Bod
y><Send
xmlns="http://tempuri.org/"><SessionID>EEAD13D999A931B
E4COCB4FE183AE2FF8B1D00CC67D99E5C92489004F08ADFDC</Ses
sionID><IDSuara>45D56DA179626E9A2F057BA68BB366CD02149C
7C7454461E2A5650010E3FEE94</IDSuara><EnkripsiCalon>k7v
12fOBtfXYHjrvnPXix2bNWUODD22aruCVHPErclkbHx7KLRx28ulut
6tFCEX6n4RXonYeMfJL6Ri1IMZnfzuUhRhedCpzruufo7¢cBDS391ix5gN
agQ3jda+X/zwakrdrKVW/aedVbfO0gm4 XHsPuMbXBKVO7Et1L4/3rUL
7KBmiE=</EnkripsiCalon><EnkripsiPartai>hzmtd45X/m+FMay
wtD5PV7d1QID11JCruC30NFOcCPX4+MD+Fj/wUmTCMDYF/aHXF03Z+
ndgtv+0zgZ6sKoMSg6G2rMidf7e7bKCxWrasNWtT1d705/ZzkUYM65
vLMYgoPgcKp6rH4pcVIvseHxpNvVs9OhjTk8PSIGVizT5])9UE=</Enk
ripsiPartai><NoSurat>125</NoSurat><HashSuara>0CODC6EGF
9F506DDB7D4B512C0204BA456E239563F74BCF6C18EL57C9813COFF
E</HashSuara><Signature>STttPQCX66XtLShHFKoM1FcDZTDIpf
OkBCOBkKD3u3RKmQ76dEK68MCT5CsmgRmasbOPc5SEQUmMmM7Jzz6a/8uQ
GYnIkAK57ZAABmL9wzXYKvtx+PwPapXK1PiOnYw0zZXuTpiczgB3Qf
L6RcMIS1863Ht0WI5yn6XxBhm7m0sOt fw=</Signature><additio
nalParameter>TPS</additionalParameter></Send></soap:Bo
dy></soap:Envelope>

Kode Sumber A.6. SOAP request web method send




[14:82:581 [INFO1
CSELECT >’

[14:02:581 [INFO]
!14:32:53] [INFO]

[14:82:581 [INFO]
ter veplace’
[14:82:581 [INFO]
K.SLEEP}*
[14:82:581 [INFO]

E.RECEIVE_MESSAGE>

[14:82:59]1 [INFO]

clause’
[14:82:591 [INFO]
¥ clause’
[14:82:591 [INFO]
BY clause’
[14:82:591 [INFO]
DBMS_LOCK.SLEEP)*
[14:82:591 [INFO]

DBMS_PIPE. RECEIUE_HESSHGE)
LINFO] testlng *Generic UNION query {NULL> — 1 to 18 columns’

[14:82:591

testing

testing
testing

testing
testing
festing
testing
testing
testing
testing

ng

CAWINDOWS\system32\cmd.exe

- o N

"MySQL >= 5.8.12 time—based blind — Paraneter replace

*MySQL time—based blind — Parameter replace C(hoold>
"PostgreSqQL > 8.1 time—hased blind - Parameter replace

*Microsoft SGL Server-Sybase time-based blind - Parane
*Oracle time-hased blind — Parameter replace (DBMS_LOC
*Oracle time—based bhlind — Parameter replace (DBMS_PIP
*MySqQL >= 5.8.12 time—hased blind — ORDER BY,.
'PostgreSqQL > 8.1 time—based blind - ORDER BY. GROUP B
*Microsoft SQL Server/Sybase time-bhased bhlind — ORDER
'Oracle time—based blind — ORDER BY. GROUP BY clause ¢

GROUF BY

*Oracle time—hased blind — ORDER BY. GROUP BY clause ¢

[14:82:591 [WARNING] using uwnescaped version of the test hecause of zero knowled
ge of the back-end DBMS. Y?E can tPﬁN¥D explicitly set it using option ’'——dbms’
eneric

[14 B3:161

[14:83:331
[14 B3:481

[14 B4:831
[14 B4:221

[14 B84:391
[14:84:531
[14:85:121
[14:05:321
[14:05:481

[14:P6:841
[14:06:201

[14:86:371
[14:86:521

le
[14:06:521

increase *

[INFO]

[INFO1
[INFO]

[INFO]
[INFO]

[INFO]
[INFO]
[INFO1
[INFO]
[INFO]

[INFO1
[INFO1

[INFO]

testing

testing
testing

testing
testing

testing
testing
testing
testing
testing

testing
testing

testing

——level’ /' —risk’

' Generic
' Generic

'Generic
'Generic

' Gener

i
*MySGL UNI

* MySqL
* MySQL
*MySqQL

* MySqL
*MySqQL

'MySQL

ic UNION

ON
UNION
UNION
UNION

UNION
UNION

UNION

OH guery

UNION
UNION

UNION
UNION

query
query
query
query

query
query

query

[WARNING] {custom} POST parameter

query
query

query
query

query

{random number) -

(NULL> - 11 to 28
{random number) -

{NULL> — 21 to 38

{random number> -

(MULL>» — 31 to 48
{NULL> — 1

1 to 18

columns

columns’

11 to 2

@ column

columns’

21 to 3

@ colunn

columns’

to 18 columns’

{random number> - 1 to 18 columns’

(NULL> - 11 to 28
(random number) -

{NULL> — 21 to 38
{random number> -

{NULL> — 31 to 48
*S0AF HashedID_TPS*

Also.
'——string’' <or

columns’
11 to 28 columns’

columns’
21 to 30 columns'’

columns’

is not

! —rege

injectahb

[CRITICAL] all tested parameters appear to be not injectahle. Try to
values to perform more tests.
erun by providing either a valid value for option

you can try to »

xp’» If

vou suspect that there iz some kind of protection mechanism involued <e.g. WAF)

maybe you could wetry with an option

»

—tamper’

:

Ce.g.

[14:86:5%21 [WARNING] HITP error codes detected during run:
488 (Bad Request? - 2 times

[#] shutting down at 14:06:52

——tamper=space2conment’)

C:sUserssAKFives\Drophox Tugas AkhirsTools Uji Coba“sglmapproject—sglnap—B4cid43’>
v

Gambar A.10. Hasil uji sgl inject pada web method auth
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S C\WINDOWS\system32\cmd.exe - g

[14:13:251 [INFO1 testing *MyS8QL »>= 5.08.12 time—based blind — Parameter replace
(SELECT>”

[14:13:25%]1 [INFQ] testing 'MySQL time—based blind - Parameter replace <(hooll’
F14:13:25] [INF0]1 testing 'PostgreSQL > 8.1 time—based blind — Parameter replace

[14:13:%5] [INFO1 testing 'Microsoft SQL Server Sybase time—hased hlind — Parame

ter rep.

ﬁlgLéaPZSJ [INFO1 testing 'Oracle time—hased blind — Parameter replace (DBMS_LOC
[14:13:251 testing *Oracle time—hased blind — Parameter weplace (DBMS_PIP

E. RECEIUE_HESSRGE)

[14: 13 25] [INFO1 testing *MyS8QL >= 5.8.12 time-based blind — ORDER BY. GROUF BY

claw
514113 25] [INFO1 testing 'PostgreS8QL > B.1 time—based hlind — ORDER BY, GROUP B

clause’
[14:13:25]1 [INF01 testing 'Microsoft SQL Server-S8ybase time—based blind — ORDER
BH clause

4:13:261 [INF0Q]1 testing ’"Oracle time—based bhlind — ORDER BY,. GROUP BY clause <

DBHSALOC SLEEP)'
[14:13:261 [INF0O] testing ’'Oracle time-based blind — ORDER BY, GROUP BY clause ¢
DBEMS_PIPE.RECEIVE MESSAGE>’
[14:13:26]1 [INF0] testing ’'Generic UNION gquery (HULL> — 1 to 18 columns’
[14:13:261 [WARNING] using unescaped version of the test hecause of zero knowled
ge of the back—end DBMS. You can try to explicitly set it uzing option ’'——dbms’
E14:13:41] [INFO1 testing 'Generic UNION gquery (random numberd — 1 to 18 columns

[14:13:511 [INF0O] testing ’Generic UNION query (NULL> — 11 to 28 columns’
[14 14:811 [INF0O] testing "Generic UNION gquery (random numberd> — 11 to 28 column

[14 14:8?1 [INF0O] testing 'Generic UNION gquery (HULL> - 21 to 38 columns’
[14:14:181 [INF0O] testing ’Generic UNION query (random number} — 21 to 38 column

[INFO]1 testing ’‘Generic UNION gquery (MULL> — 31 to 48 columns’

[INF0]1 testing 'MySQL UNION query (HULL> — 1 to 18 columns’

[INF0O1 testing 'MySQL UNION gquery (random number> — 1 to 18 columns’
[INFO1 testing 'MySQL UNION gquery (NULL> — 11 to 28 columns’

[INFO]1 testing "MySQL UNION query {random number> — 11 to 28 columns’

[14:15:121 [INF0]1 testing 'MySQL UNION guery (NULL> — 21 to 38 columns’
[14:15:211 [INFO1 testing 'MySqQL UNION guery C(random numbher> — 21 to 38 columns’

[14:15:321 [INFO1 testing *MySQL UNION query <NULL> - 31 to 48 columns’
[14:15:411 [WARNING] (custon) POST parameter ’'SOAP HachedID_TPE’ iz not injectab

le

[14:15:411 [CRITICAL] all tested parameters appear to be not injectable. Try to
increase '—level’ s’ ——risk’ values to perform more tests. Also. you can try to »
erun by providing either a valid value for option *—string' Cop "——regexp’'d> If
you suspect that there is some kind of protection mechanism involved (e.g. WAF)
maybe vou could retry with an option ’'—tamper’ {e.g. '—tamper=spaceZcomment’)
[14:15:411 [WARNING] HTTP error codes detected during »un:

488 (Bad Request)> — 2 times

[=] shutting down at 14:15:41

C:sUserssAKFivesDrophoxsTugas AkhirsIools Uji Coba\sqlmappro_ject*sqlnap*ﬂ4c1d43)v
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= CAWINDOWS\system32\cmd.exe -0

Eé%ﬁ%%;??] [INFO1 testing *MySQL >= 5.8.12 time—hased blind — Parameter replace
[15:53:441 [INF0O] testing ‘MySqQL time—hased blind - Parameter replace <hoold'
P15:53:44] [INFO] testing ‘PostgreSQL > 8.1 time-based blind - Parameter replace

[15:53:441 [INFQ] testing ‘Microsoft 5QL ServersSybase time—hased hlind — Parame

ter replace’

[15:53:441 [INFO] testing ‘Oracle time—hased bhlind - Parameter replace (DBMS_LOC

K.SLEEF>*

[15:53:441 [INFO] testlng *Oracle time—based blind — Parameter replace (DBHE_PIP

E.RECEIVE_MESSA

[li 53:441 [INFO] testing ‘MySQL >= 5.8.12 time—hased blind — ORDER BY. GROUP BY
clause’

515153 2441 [INFO] testing ‘PostgreSQL > 8.1 time-based blind - ORDER BY, GROUF B
I+

E;S ?3 44] [INFO] testing ‘Microsoft SQL Server/Syhase time—based hlind — ORDER

clause’

[15:53:441 [INFO] testing ’Oracle time—hased bhlind - ORDER BY, GROUF BY clause ¢

DEMS_LOCK. SLEEP)

[15:53:441 [INPO] testing ’Oracle time—hased hlind - ORDER BY. GROUP BY clause ¢

DBEMS_PIPE.RECEIVE_MESSAGE>”

[15:53:44]1 L[INFO] test1ng *Generic UNIOM quUErY {NULL> — 1 to 18 columns’

[15:53:441 [WARNING] using unescaped version of the test because of zero knouled
ge of the hack—-end DBME. You can try to explicitly set it using option '——dbms’

[15 £3:541 [INF0] testing ’Generic UNION guery {(random number? - 1 to 18 columns

[15:54:86]1 [INFO] testing ‘Generic UMION guery (MULL> — 11 to 28 columns’
[15 54:141 [INF0]1 testing ’Generic UNION query {(random number? - 11 to 28 column

[15 54:221 [INFO] testing ’Generic UNION guery (NULLY> — 21 to 38 columns’

[15 54:3@1 [INF0] testing ‘Generic UNION query (random number> - 21 to 38 column
5*

[15: 54 3921 [INFO] testing ’Generic UNION guery (NULL)> - 31 to 48 columns’

[INFO]1 testing *MySQL UNION query (NULL> — 1 to 18 columns’

[15:54:56]1 [INF0O] testing 'MySQL UNION guery <{random numbher> — 1 to 18 columns’
[15:55:111 [INF0O] testing ‘MySQL UNION gquery <NULL> — 11 to 28 columns’
[15:55:29]1 [INFO] testing *MySQL UMION guery <random number> — 11 to 28 columns’

[15:55:39]1 [INFQ] testing ‘MySQL UNION gquery ¢NULL> — 21 to 38 columns’
[15:55:47]1 [INF0Q] testing 'MySQL UNION query <random number> — 21 to 38 columns’

[15:55:55]1 [INFO] testing *MySQL UMION guery <MULL> - 31 to 48 columns”
[15:56:831 [WARNING] {custom> POST parameter *SOAP HashedID_TP8’ is not injectah

le

[15:56:831 [CRITICAL] all tested parameters appear to be not injectahle. Trvy to
increaze '——level’ /' ——wrizk’ values to perform more tests. Also,. you can try to »
erun by providing either a valid value for option *——string’ Cor *"——regexp’? If
you suspect that there iz some kind of protection mechanism involved (e.g. WAF)
maybe you could wetry with an option ‘——tamper’ <Ce.g. '——tamper=spaceZcomment’)
[15:56:=831 [WARNING] HTTP error codes detected during run:

488 (Bad Regquest) — 2 times

[#]1 shutting down at 15:56:83

C:Users AKFivesDrophox Tugas fAkhirsTools Uji Cobarsqglmapproject—sglmap—B4cid43>
v
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m CAWINDOWS\system32\cmd.cxe -0

Eé%i%é;??] [INFQ1 testing ‘MySQL >= 5.8.12 time—based blind - Parameter replace
[16:83:431 [INFO1 testing ‘MySqQL time—based blind - Parameter replace <hoold’
!16:33:43] [INFOQ1 testing ‘PostgreSQL > B.1 time-based blind - Parameter replace

[16:83:431 [INFQ1 testing ‘Microsoft SQL ServersSybase time—hased bhlind - Parame

ter replace’

[16:83:431 [INFO] testing ’'Oracle time-based blind — Parameter replace (DBMS_LOC

K.SLEEP>*

[16:A3:431 [INFO]1 testing ‘Oracle time-based blind — Parameter replace (DBMS_FIP

E.RECEIUE_MESSAGE>’

[1&:83:43] [INFO1 testing 'MySQL »>= 5.8.12 time—hased hlind — ORDER BY. GROUP BY
clause’

516133 1431 [INFO1 testing ‘PostgreSQL > 8.1 time-hased blind — ORDER BY. GROUF B
Cclause

é%ﬁ ?3 43] [INFQ1 testing ‘Microsoft SQL Server Sybase time—based blind — ORDER

clause’

[16:83:431 [INFO] testing ’Oracle time—based blind — ORDER BY, GROUF BY clause ¢

DBMS_LOCK.SLEEP)

[16:03:431 [INFO] testing 'Oracle time-based bhlind — ORDER BY, GROUP BY clause ¢

DBMS_FPIPE.RECEIUE_MESSAGE>’

[16:03:431 [INFO1 testlng ‘Generic UMION query {NULL> — 1 to 18 columns’

[16:83:431 [WARNING] using unescaped version of the test because of zero knowled
ge of the back—end DBMS. You can try to explicitly set it using option ’'——dbms’

[16 B3:541 [INFO] testing ’Generic UNION guery <{random number?> - 1 to 18 columns

[16:84:84]1 [INFO] testing ’Generic UMION guery <MULL> — 11 to 28 columns”
[16 B4:131 [INFO]1 testing ’Generic UNION guery {random number? - 11 to 28 column

[16 B4:221 [INFO] testing ’Generic UNION guery {NULL> — 21 to 38 columns’

[16 B4:311 [INFO] testing ’Generic UNION guery <random number> - 21 to 38 column
s’

[16:84: 43] [INFO1 testing ’Generic UNION guery {HULL> — 31 to 48 columns’

L[INFQ1 testing ‘MySQL UNION gquery ¢NULL> — 1 to 18 columns’

[16:85:83]1 [INFO] testing ‘MySQL UNION gquery <random number> — 1 to 18 columns’
[16:85:151 [INFO1 testing ‘MySQL UNION gquery <NULL> — 11 to 28 columns’
[16:85:25]1 [INFO] testing ‘MySQL UNION guery <random number)> — 11 to 28 columns’

[16:85:351 [INFQ1 testing ‘MySQL UNION gquery ¢NULL> — 21 to 38 columns’
[16:85:461 [INFO1 testing ‘MySQL UNION query <random number> — 21 to 38 columns’

[16:85:57]1 [INFO] testing *MySQL UNION guery <MULL> - 31 to 48 columns”
[16:86:881 [WARNING] {(custom> POST parameter *S0AP HashedID_TP8’ is not injectah

1le

[16:86:881 [CRITICAL] all tested parameters appear to be not injectahle. Trv to
increaze '—-—level’ s’ ——prick’ values to perform more tests. Also,. you can try to »
erun by providing either a valid value for option *——string’ <or '—regexp’) If
ynu suspect that there is some kind of protection mechanism involuved {e.g. WAF>»
maybe you could wetry with an option '——tamper’ Ce.g. '——tamper=spaceZcomment’)
[16:86:881 [WARNING] HTTP error codes detected during run:

488 (Bad Request)> — 2 times

[#] shutting down at 16:86:88

C:=~Users AKFive Dropbox*Tugas AkhirvTools Uji Cobassgqlmapproject—sglmap—84cid43>
w
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E CAWINDOWS\system32\cmd.exe - a
[13:51:161 [INFO] testing 'MySQL »>= 5.8.12 time-based bhlind - Parameter replace’ .

[13:51:161 L[INFO1 testing ‘MySQL »>= 5.8.12 time-based blind - Parameter replace
(SELECT >’

[13:51:16]1 [INFO]l testing 'MySQL time-based bhlind - Parameter replace ¢(hool)’
F13:51:16] [INFO]1 testing *PostgreSQL > 8.1 time—based bhlind — Parameter replace

[13:=51: 16] [INFO1 testing ‘Microsoft SQL ServersSybase time—based blind — Parame
ter replac

ﬁlg =51: 16] [INFO]1 testing *Oracle time—based blind — Parameter replace (DBMS_LOC
[13: 51 16] [INFO1 testing ‘Oracle time—based blind - Parameter replace (DBMS_FIP
E.RECEIVE_MESSAGE)>’

[1%:51:16] [INFO1 testing *MySQL »>= 5.8.12 time—based hlind — ORDER BY. GROUP BY
clause’

[13 51: 16] [INFO1 testing *PostgreSQL > 8.1 time-based blind - ORDER BY. GROUF B

lause

£$3 ?1 16] [INFO]1 testing *Microsoft SQL Server-Sybase time—based bhlind — ORDER
clause’

[13:51:161 [INFO] testing 'Oracle time—hazed hlind — ORDER BY, GROUF BY clause (

[13:51:171 [INFO1 *Oracle time—based blind — ORDER BY. GROUP BY clause ¢
DBMS_FPIPE. RECEIUE_HESSRGE)‘

[13:51:171 [INFO]1 testing ’‘Generic UNION query C(NULL)> - 1 to 1@ columns’
[13:51:171 [WARNING] using unescaped version of the test because of zero knowled
ge of the hack end DBMS. You can try to explicitly set it using option '-—dbms’
[13 51:3 [INFO1 testing ’Generic UNION query {random number}> — 1 to 18 columns

[13:51:491 L[INFO] testing ’'Generic UNION gquery (NULL> - 11 to 28 columns’
[13:52:821 L[INFO] testing 'Generic UHION query {random number)> — 11 to 28 column
s?

[13:52:161 L[INFO] testing ’'Generic UNION gquery (NULL> - 21 to 38 columns’

[13 52:381 [INFO1 testing ’Genewric UNION query (random number) — 21 to 38 column

[13 52:44]1 [INFO] testing *Generic UNION guery (NULL> - 31 to 48 columns’
[13:52:581 [INFO1 testing ‘MySQL UNION query C(NULL> - 1 to 18 columns’
[13:53:151 [INFO]1 testing ‘MySQL UNION gquery (random number}> — 1 to 18 columns”
[13:53:321 LINFQ] testing ‘MySQL UNION guery (MULL> - 11 to 28 columns’
[13:53:461 [INFO] testing ‘MySQL UNION gquery {(random number?> — 11 to 28 columns’

[13:54:081 L[INFO] testing ‘MySQL UNION gquery (NULL> - 21 to 38 columns’
[13:54:151 [INFO] testing “MySQL UNION query {random number} — 21 to 38 columns’

[13:54:291 [INFO] testing *MyS0L UNION query <(NULL> - 31 to 48 columns’
[13:54:431 [UARNING] C(custom> POST parameter ‘SOAP user’ iz not injectahle
[13:54:421 [CRITICAL] all tested parameters appear to be not injectahle. Try to
increase '——level’/’'—risk’ values to perform more tests. Also,. you can try to »
erun by providing either a valid value for option *——string’ {(or '——regexp’'> If
yuu suspect that there iz gome kind of protection mechanism inuvolved Ce.g. WAF)>
ow_ Col try with an option ‘——tamper’ Ce.g. '——tanmper=spaceZcomment’)
[13 54 431 [HRRNING] HTTP error codes detected during run:
488 (Bad Request)> — 2 times

[*] shutting down at 13:54:43

C:xUsere AKFive\Drophox Tugas AkhirTools Uji Cobarsqglmapproject—sglmap—84cid43>
v
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& CAWINDOWS\system32\cmd.exe -8
[16:12:-361 [INFO] testing *MyS8QL »>= 5_8.12 time—bhased hlind — Parameter replace’ ,
[16:12:361 [INFO] testing *MySQL »>= 5_8.12 time—based hlind — Parameter replace

(SELECT)>*

[16:12:361 L[INFO] testing 'My8QL time—based blind - Parameter replace (hool>’

[16:12:361 [INFO] testing ‘PostgreSQL > 8.1 time-hased bhlind - Parameter replace

[16:12:361 [INFO] testing ‘Microsoft SQL Server-Syhase time—bhased blind - Parane

ter replace

[16:12:361 [INFO]1 testing ’*Oracle time—based blind - Parameter replace (DBMS_LOC

K.SLEEP)’

[16:12:361 [INFO] testlng *Oracle time—based blind - Parameter replace (DBMS_PIP

E_RECEIVE_MESSAGE>

[1& 212:361 [INFO] testing *MySQL >= 5.8.12 time—hased blind — ORDER BY. GROUP BY
clause’
[16:12: 37] [INFO] testing ’PostgreSQL > 8.1 time-hased bhlind — ORDER BY. GROUP B

¥ clauw

[16 = 12 37] [INFO1 testing ‘Microsoft SQL Server Sybase time—hased blind - ORDER

BY clause’

[16:12:371 [INFO] testing ‘Oracle time—hased hlind — ORDER BY. GROUP BY clause ¢

DBHMS_LOCK.SLEEFP>*

[16:12:371 [INFO] testing ‘Oracle time—hased bhlind — ORDER BY,. GROUP BY clause ¢

DBMS_PIPE.RECEIVE_MESSAGE>*

[16:12:37]1 [INFO] testing *Generic UNION query {(NULL> - 1 to 18 columns’
[16:12:371 [WARNING] using unescaped version of the test hecause of zero knowled

ge of the back-end DBMS. You can try to explicitly set it using option ’—dbms’

}16:12:47] [INF0]1 testing 'Generic UNION gquery <random number> — 1 to 18 columns

[16:12:571 [INFO] testing ’Generic UNION gquery (NULL> - 11 to 28 columnsg’
[16 13:861 [INFO] testing ‘Generic UNION guery {random number?> — 11 to 28 column

[16 13:161 [INFO] testing ‘Generic UNION gquery (NULL> - 21 to 38 columns’
[}6 213:251 [INF0] testing 'Generic UNION guery {random number?> — 21 to 38 column

=381 [INFO] testing ’Generic UNION guery {NULL)> — 31 to 48 columns’

[INF0] testing *MySQL UNION query <NULL> — 1 to 18 columns’

[INFO] testing “MySQL UNIOMN guery <{random number?> — 1 to 18 columns’
[INFO] testing *MySQL UNION query <NULL> — 11 to 28 columns’

[INFO1 testing ‘MySQL UNION query <random numher> - 11 to 28 columns’

[INFO]1 testing *MySQL UNION query ¢MULL> — 21 to 38 columns’
[INF0]1 testing *MySQL UNION query <random numbher> - 21 to 38 columns’

[INFO] testing “MySQL UNION guery (NULL) — 31 to 48 columns’

[WARNING1 ([:ustl]m) POST parameter *SOAP SessionID’ is not injectahle
[16:14:581 [CRITICAL] all tested parameters appear to be not injectahle. Try to
increase '——level’/’—risk’ values to perform more tests. Also. you can try to r

@
O @M WoDme]
[Py

——

erun by providing either a valid value for option *——string’ Cor ’'-—regexp’') If
yvou suspect that there is some kind of protection mechanism involved {e.g. WAF)
maybe you could wetry with an option

*—tamper’ (e_g. '——tamper=spaceZcomnent’)

[16:14:581 [WARNING] HITP error codes detected during run:

48@ (Bad Request) — 2 times

[#]1 shutting down at 16:14:58

C:xUsers AKFivexDrophox Tugas AkhirvTools Uji Cobassqlmapproject—sglmap—-B4cid43>
v
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