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Latar Belakang

STEGANOGRAFI

METODE ALGORITMA SOFT COMPUTING YANG MULAI
STEGANOGRAFI DIGUNAKAN DALAM STEGANOGRAFI

+ FUZZY LOGIC

LSB ADAPTIVE NEURAL NETWORKS
DE GENETIC ALGORITHMS
RDE PRATICLE SWARM OPTIMIZER

4

KOMBINASI BEBERAPA METODE STEGANOGRAFI UNTUK MENINGKATKAN
IMPERCEPTIBILITY PADA HASIL STEGANOGRAFI YANG DAPAT DITERAPKAN
PADA CITRA MEDIS



Rumusan Permasalahan

Faktor apa saja yang dapat digunakan untuk membentuk keanggotaan Fuzzy Logic yang
akan dirancang?

Bagaimana merancang Fuzzy Inference System yang dapat meningkatkan
imperceptibility pada steganografi?



TINJAUAN PUSTAKA




Reversible data embedding using a difference expansion | Tian, Jun

Difference Expansion

Metode DE (difference expansion) merupakan metode steganografi yang berdasarkan pada transformasi
reversible pada bilangan asli.

DE melibatkan nilai rata-rata dan selisih dari sebuah pasangan piksel. Rata-rata m dan
selisihnya d dapat dihitung dengan rumus

X +

Rumus yang digunakan untuk mendapatkan kembali nilai x dan y ketika proses
rekonstruksi, yaitu :

B +d+1 B d
xX=m > | y=m 2|

Penyisipan dengan metode difference expansion didefinisakan pada rumus
d =2 xd+b



Multiple Layer Data Hiding Scheme for medical images | Lou dkk.

Reduced Difference Expansion

Menggunakan fungsi transformasi untuk mereduksi nilai selisih

i d, jikad <2
~|d = 2legzdl-1 ik d' > 2

Untuk mendapatkan kembali nilai selisih awal, maka dibuat sebuah
location map

0, jika 2llog2d’| — 2llog2dl gray d' = d

Locati =
ocation map L jika 2llogzd’] =+ 7llogd]

Ketika nilai selisih d 0 atau 1,
nilai piksel tidak dirubah dan
location map bernilai 0.
Ketikad = 2dand’ = 1,
location map bernilai 1.



An Improved Quad and RDE-Based Medical Data Hiding Method | Tohari dkk.

RDE dengan Selisih Piksel Negatif
Selisih positif mm Selisih negatif mm

Metode pertama diterapkan untuk v,, > 1, dimana metode ini sama dengan metode oleh Lou dkk.

T = v, — 211002(00)]

Metode pertama diterapkan untuk v,, < —1, dimana metode ini sama dengan metode oleh Lou dkk.

v, = v, + 2[1092(|Vn|)J

Pada kondisi v,, < —1 dan location map 0

Uy = Uy — 21logz|vn|l-1

Pada kondisi v,, < —1 dan location map 1

Uy = Uy — 21logz|vnl]



Perbandingan DE dan RDE

e IEECE < ETHECE
wor IEEIEE = ETEEEA ...



Multiple Layer Data Hiding Scheme for medical images | Lou dkk.

Reduced Difference Expansion

Mekanisme penyisipan multi lapis

Horizontal (pada lapis ganijil)
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Vertikal (pada lapis genap)




Multiple Layer Data Hiding Scheme for medical images | Lou dkk.

Reduced Difference Expansion

Mekanisme penyisipan multi lapis

Semakin banyak lapis yang digunakan dalam penyisipan, maka nilai PSNR
akan semakin kecil.



A High Quality Image Steganography Scheme Based on Fuzzy Inference System | Sara Sajasi dkk.

Steganografi dengan menggunakan Fuzzy Logic



A High Quality Image Steganography Scheme Based on Fuzzy Inference System | Sara Sajasi dkk.

Steganografi dengan menggunakan Fuzzy Logic

I Penyisipan menggunakan LSB, sehingga tidak bersifat reversible
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Blok diagram prosedur penyisipan RDE multi lapis menggunakan
logika fuzzy
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Blok diagram prosedur penyisipan RDE multi lapis menggunakan
logika fuzzy
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Penentuan Blok

1 2 1|1 3
3 4 1|1 3
4145 |5
Blok 414|515
7178|819
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Urutan pembacaan blok pada citra



Perancangan Mekanisme Penentuan Level Penyisipan

Perancangan Variabel Fuzzy
Perancangan Fuzzifikasi dan Fungsi Keanggotaan Fuzzy

Perancangan Aturan Kontrol Fuzzy



Perancangan Variabel Fuzzy

200 | 200 | == | 201 | 200

150 | 210 | W) | 136 | 225

Jika jarak awal pasangan piksel dekat, maka perubahan
nilai piksel setelah penyisipan akan semakin kecil

VARIABEL FUZZY @ entropy local
jarak lokal

standar deviasi lokal



Perancangan Aturan Kontrol Fuzzy

Entropy lokal
Jarak lokal

Standar deviasi lokal
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Uji Coba Fungsionalitas

"N | untanPagan s ombias Aty
Lou dkk.
- Entropy (1)
- Jarak (2)
- Standar deviasi(3)
ﬂ Horizontal Vertikal (1) dan (2)
n (1) dan (3)
‘ (2) dan (3)
s | (1), (2) dan (3)
n Entropy (1)
Jarak (2)
Standar deviasi(3)
Terdefinisi (1) dan (2)
(1) dan (3)
(2) dan (3)
(1), (2) dan (3)



Uji Coba Performa

UKURAN PENYISIPAN
50k bit
250 kbit

500 kbit



Ujl Coba Performa (mengetahui nilai PSNR yang dihasilkan)
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Hasil Uji Coba Performa

PERBANDINGAN NILAI PSNR
DENGAN METODE LOU DKK.
PADA UKURAN PENYISIPAN
TERTENTU

PSNR

47.50
47.00
46.50
46.00
45.50
45.00
44.50
44.00
43.50
43.00
42.50
42.00

Perbandingan PSNR Penyisipan 250K

M Lou dkk.
M Urutan horizontal vertikal,
aturan (1) dan (2)
B Urutan terdefinisi, aturan (1)
dan (2)
2 3 4 5

Nomor Gambar

PSNR

55.00
54.50
54.00
53.50
53.00
52.50
52.00
51.50
51.00
50.50
50.00
49.50

Perbandingan PSNR Penyisipan 50K

M Lou dkk.
B Urutan horizontal vertikal,
aturan (1) dan (2)
B Urutan terdefinisi, aturan (1)
dan (2)
2 3 4 5

Nomor Gambar

PSNR

42.00

41.00

40.00

39.00

38.00

37.00

36.00

Perbandingan PSNR Penyisipan 500K

o Lou dkk.
B Urutan horizontal vertikal,
aturan (1) dan (2)
M Urutan terdefinisi, aturan (1)
dan (2)
2 3 4 5

Nomor Gambar




Kapasitas Penyisipan Urutan Pasangan Piksel Horizontal

Hasil Uji Coba Performa

PERBANDINGAN KAPASITAS
MAKSIMAL DENGAN
METODE LOU DKK

Nomor Gambar

Vertikal
1200000
1000000
E H entropy (1)
£ 800000
© M jarak (2)
(©
3 600000 m standar deviasi (3)
m©
G (1) dan (2)
S 400000
N H (1) dan (3)
200000 m (2) dan (3)
M (1), (2) dan (3)
0
1 2 3 4 5
Nomor Gambar
Kapasitas Penyisipan Urutan Pasangan Piksel Terdefinisi
1200000
1000000
5 H entropy (1)
c 800000
© M jarak (2)
©
3 600000 M standar deviasi (3)
©
% (1) dan (2)
8 400000
N H (1) dan(3)
200000 H (2)dan (3)
0 H (1), (2) dan(3)
1 2 3 4 5

Kapasitas dalam bit

1200000

1000000

800000

600000

400000

200000

0

Perbandingan Kapasitas Penyisipan

o Lou dkk.
MW Urutan horizontal vertikal,
aturan (1) dan (2)
M Urutan terdefinisi, aturan (1)
dan (2)
1 2 3 4 5

Nomor Gambar




KESIMPULAN

. :_ogika fuzzy dapat digunakan dalam menentukan tingkat penyisipan dalam steganografi multi
apis.

* Variabel yang digunakan dalam fungsi keanggotaan fuzzy dipengaruhi oleh karakteristik metode
penyisipan. Jika menggunakan RDE sebagai metode penyisipan, maka variabel yang dapat
digunakan antara lain nilai entropy lokal, jarak lokal, dan standar deviasi lokal dari sebuah blok
piksel. Masing-masing kombinasi yang mungkin dari variabel tersebut menghasilkan hasil PSNR
yang bervariasi. Pada bercobaan ini, kombinasi fungsi keanggotaan entropy lokal dan jarak lokal
menghasilkan PSNR tertinggi.

* Untuk merancang sebuah sistem inferensi fuzzy yang dapat meningkatkan PSNR dan
imperceptibility dari citra stego dibutuhkan perancangan fungsi keanggotaan variabel input
maupun output yang akurat. Fungsi keanggotaan dapat menentukan tingkat penyisipan atau
embedding level sebuah pasangan piksel. Dengan adanya embedding level, pasangan piksel yang
memiliki kemungkinan untuk menurunkan PSNR secara drastis tidak akan diproses, sedangkan
sisanya memiliki tingkat penyisipan sesuai dengan karakteristik blok piksel masing-masing.

e Steganografi mengunakan RDE dan logika fuzzy yang diterapkan secara multi lapis memiliki rata-
rata nilai PSNR lebih tinggi dibandingkan hasil metode RDE multi lapis yang diusulkan oleh Lou
dkk., namun memiliki kapasitas total yang lebih rendah.
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