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ABSTRAK

PERBANDINGAN KINERJA ALGORITMA BABY-STEP
GIANT-STEP DAN POHLIG-HELLMAN SEBAGAI METO-
DE PENYELESAIAN LOGARITMA DISKRIT DENGAN
MODULUS BILANGAN PRIMA: STUDI KASUS URI ONLI-
NE JUDGE 2711 UNLOCKING A CELL PHONE

Nama . Taufiq Tirtajiwangga
NRP : 05111640000016
Departemen :  Departemen Teknik Informatika,

Fakultas Teknologi Elektro dan In-
formatika Cerdas, ITS
Pembimbing I : Rully Soelaiman, S.Kom., M.Kom.
Pembimbing I : M. M. Irfan Subakti, S.Kom.,
M.Sc.Eng., M.Phil.

Abstrak

Keamanan adalah salah satu aspek terpenting dalam pertukaran
data melalui jaringan internet. Salah satu contoh metode penga-
manan data adalah dengan membuat asymmetric key yang terdi-
ri dari public key untuk mengenkripsi data dan private key untuk
mendekripsi data. Beberapa skema keamanan seperti ElGamal En-
cryption dan Digital Signature Algorithm menggunakan public key
dan private key yang dibuat berdasarkan logaritma diskrit dengan
memanfaatkan kemudahan melakukan dekripsi data menggunakan
private key dan operasi pemangkatan modular. Namun demikian,
tetaplah sulit untuk mengetahui private key bila yang diketahui ha-
nyalah public key. Dalam Tugas Akhir ini dibahas mengenai kinerja
penyelesaian permasalahan logaritma diskrit menggunakan algori-
tma Baby-Step Giant-Step dan Pohlig-Hellman untuk mendapatkan
private key berdasarkan public key yang diketahui. Dari hasil uji

X



coba pada studi kasus yang digunakan, didapatkan hasil bahwa al-
goritma Pohlig-Hellman dengan rata-rata running time maksimal
3,195 £ 0, 720 ms memiliki kinerja yang lebih baik dibandingk-
an algoritma Baby-Step Giant-Step dengan rata-rata running time
maksimal 17,709 £+ 1,021 ms.

Kata Kunci: logaritma diskrit; Baby-Step Giant-Step; Pohlig-
Hellman



ABSTRACT

PERFORMANCE COMPARISON OF BABY-STEP GIANT-
STEP AND POHLIG-HELLMAN ALGORITHMS AS DI-
SCRETE LOGARITHM WITH MODULUS OF PRIME
NUMBER RESOLUTION METHOD: CASE STUDY OF URI
ONLINE JUDGE 2711 UNLOCKING A CELL PHONE

Name :  Taufiq Tirtajiwangga

Student ID : 05111640000016

Department  : Department of Informatics Enginee-
ring,

Faculty of Intelligent Electrical and
Informatics Technology, ITS
Supervisor I  : Rully Soelaiman, S.Kom., M.Kom.
Supervisor II' : M. M. Irfan Subakti, S.Kom.,
M.Sc.Eng., M.Phil.

Abstract

Security is one of most important aspect in data exchange through
internet. One of data securing method is to create asymmetric key
which consists of public key for data encryption and private key for
data decryption. Security schemes like ElGamal Encryption and Di-
gital Signature Algorithm have used public key and private key whi-
ch have been built based on discrete logarithm that utilise the ease
of data decryption by using private key and modular exponentiation
operation. However, it is difficult to retrieve private key if only pu-
blic key has been known. This thesis investigated the performance
of Baby-Step Giant-Step and Pohlig-Hellman algorithm for solving
the discrete logarithm problem. Based on the result of the given ca-
se study, it can be shown that the performance of Pohlig-Hellman
algorithm with maximum average running time 3.1954+0.720 ms is

X1



xii
better than Baby-Step Giant-Step algorithm with maximum average

running time 17.709 & 1.021 ms.

Keywords: discrete logarithm; Baby-Step Giant-Step; Pohlig-
Hellman
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BABI
PENDAHULUAN

Pada bab ini, akan dijelaskan mengenai latar belakang, ru-
musan masalah, batasan masalah, tujuan, metodologi pengerjaan,
dan sistematika penulisan Tugas Akhir.

1.1 Latar Belakang

Keamanan adalah sebuah aspek penting pada proses pertu-
karan data. Hal ini dikarenakan terdapat berbagai faktor yang dapat
mengakibatkan terjadinya pengubahan atau penyadapan data oleh
pihak yang tidak memiliki hak terhadap data tersebut. Untuk itu
dibuat berbagai usaha untuk melakukan penyandian data atau pe-
meriksaan terhadap keutuhan dan keaslian data.

Permasalahan logaritma diskrit digunakan dalam beberapa
skema pengamanan data dikarenakan sulitnya untuk menentukan
nilai dari logaritma diskrit dibandingkan dengan operasi inversnya,
pemangkatan modular. Untuk mengilustrasikan pentingnya per-
an logaritma diskrit, digunakan contoh skema keamanan E/Gamal
Encryption. Pada ElGamal, dibuat private key x dan public key
P = (p,g,h) (dengan p adalah bilangan prima) yang memenuhi
Persamaan 1.1 [1].

h=g¢* (mod p) (1.1)

Variabel x disebut sebagai logaritma diskrit dari Persamaan 1.1 [1].
Sebuah data yang dienkripsi menggunakan public key P hanya da-
pat didekripsi dengan mengetahui private key x. Hal ini mengimpli-
kasikan bahwa dengan mengetahui private key x, seluruh data yang
dienkripsi menggunakan public key P dapat didekripsi.

Pada Tugas Akhir ini akan dilakukan analisis perbandingan
kinerja algoritma penyelesaian logaritma diskrit dengan modulus
bilangan prima antara metode Baby-Step Giant-Step dan metode

1



Pohlig-Hellman menggunakan studi kasus URI Online Judge 2711
Unlocking A Cell Phone [2]. Dalam permasalahan, diketahui bi-
langan bulat positif B, N, dan bilangan prima M yang berturut-
turut memenuhi Persamaan 1.2.

BY =N (mod M) (1.2)

Pada Persamaan 1.2, E' adalah nilai logaritma diskrit dari B modulo
M.

1.2 Rumusan Masalah

Rumusan masalah yang diangkat dalam Tugas Akhir ini ada-
lah sebagai berikut.

1. Bagaimana kinerja algoritma Baby-Step Giant-Step yang di-
implementasikan untuk menyelesaikan permasalahan kom-
putasi logaritma diskrit studi kasus Unlocking A Cell Phone?

2. Bagaimana kinerja algoritma Pohlig-Hellman yang diimple-
mentasikan untuk menyelesaikan permasalahan komputasi
logaritma diskrit pada studi kasus Unlocking A Cell Phone?

3. Bagaimana perbandingan kinerja penyelesaian permasalah-
an komputasi logaritma diskrit pada studi kasus Unlocking A
Cell Phone antara metode Baby-Step Giant-Step dan metode
Pohlig-Hellman?

1.3 Batasan Masalah

Permasalahan yang dibahas pada Tugas Akhir ini memiliki
beberapa batasan, yaitu sebagai berikut.

1. Perbandingan antara algoritma Baby-Step Giant-Step sebagai
penyelesaian URI Online Judge 2711 Unlocking A Cell Pho-
ne.

2. Bilangan modulus yang digunakan adalah bilangan prima.



3. Algoritma Baby-Step Giant-Step yang dibahas terbatas pada
analisis intuitif dan logis.

4. Algoritma Pohlig-Hellman yang dibahasa terbatas pada ana-
lisis intuitif dan logis.

Pada kasus URI Online Judge 2711 Unlocking A Cell Phone, dibe-
rikan batasan sebagai berikut.

1. Implementasi algoritma menggunakan bahasa pemrograman
C++.

2. Batas nilai B dan N adalah bilangan bulat pada rentang 0
sampai 10° eksklusif.

3. Batas nilai M adalah bilangan bulat prima pada rentang 1
sampai 107 eksklusif.

4. Batas nilai E adalah bilangan bulat pada rentang —1 sampai
M — 1 inklusif.

5. Batas waktu yang diberikan adalah 2 detik.

1.4 Tujuan

Tujuan dari pembuatan Tugas Akhir ini adalah untuk me-
ngetahui algoritma dengan kinerja yang lebih baik antara algori-
tma Baby-Step Giant-Step dan Pohlig-Hellman dalam menyelesa-
ikan permasalahan logaritma diskrit.

1.5 Metodologi

Metodologi pengerjaan yang digunakan pada Tugas Akhir ini
memiliki beberapa tahapan. Tahapan-tahapan tersebut yaitu:

1. Penyusunan proposal
Penjelasan mengenai apa yang penulis akan lakukan dan alas-
an Tugas Akhir ini dilakukan diberikan di tahapan ini. Penje-
lasan tersebut dituliskan dalam bentuk proposal Tugas Akhir.
2. Studi literatur



Referensi yang diperlukan guna mendukung pengerjaan Tu-
gas Akhir dikumpulkan pada tahapan ini. Referensi yang di-
gunakan dapat berupa hasil penelitian yang sudah pernah di-
lakukan, buku, artikel internet, atau sumber lain yang bisa
dipertanggungjawabkan.

3. Implementasi algoritma
Pada tahapan ini, algoritma yang digunakan mulai dikem-
bangkan untuk menyelesaikan permasalahan logaritma disk-
rit.

4. Pengujian dan evaluasi
Kinerja algoritma yang digunakan diuji pada tahapan ini. Ha-
sil pengujian kemudian dievaluasi untuk kemudian dilakukan
pengambilan kesimpulan.

5. Penyusunan buku
Hasil pengerjaan Tugas Akhir disusun dalam bentuk buku la-
poran Tugas Akhir dengan mengikuti format penulisan buku
Tugas Akhir.

1.6 Sistematika Penulisan

Sistematika laporan Tugas Akhir yang akan digunakan adalah
sebagai berikut.

1. Bab I : Pendahuluan
Bab ini berisi latar belakang, rumusan masalah, batasan ma-
salah, tujuan, manfaat, metodologi dan sistematika penulisan
Tugas Akhir.

2. Bab II : Dasar Teori
Bab ini berisi dasar teori mengenai permasalahan dan algori-
tma penyelesaian yang digunakan dalam Tugas Akhir ini.

3. Bab III : Desain
Bab ini berisi desain algoritma dan struktur data yang digu-
nakan dalam penyelesaian permasalahan.

4. Bab IV : Implementasi



Bab ini berisi implementasi berdasarkan desain algortima
yang telah dilakukan pada tahap desain.

. Bab V : Uji Coba dan Analisis

Bab ini berisi uji coba dan evaluasi dari hasil implementasi
yang telah dilakukan pada tahap implementasi.

. Bab VI : Kesimpulan dan Saran

Bab ini berisi kesimpulan dan saran yang didapat dari hasil
uji coba yang telah dilakukan.
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BABII
DASAR TEORI

Pada bab ini, akan dijelaskan dasar teori yang digunakan se-
bagai landasaan pengerjaan Tugas Akhir.

2.1 Deskripsi Permasalahan

Permasalahan yang dibahas pada Tugas Akhir ini adalah per-
hitungan nilai £ pada Persamaan 1.2. Pada subbab ini akan dibahas
mengenai parameter masukan dan keluaran permasalahan yang di-
gunakan dalam pengujian luar maupun pengujian lokal.

2.1.1 Parameter Masukan

Berdasarkan deskripsi soal dari URI Online Judge, permasa-
lahan yang diberikan memiliki parameter masukan dengan batasan
sebagai berikut.

1. B, bilangan bulat yang berperan sebagai basis pemangkatan.
0 < B < 10° (2.1

2. N, bilangan bulat hasil pemangkatan B terhadap E dalam
L.

0 < N < 10° (2.2)
3. M, bilangan bulat prima yang berperan sebagai modulus.
2 < M < 10° (2.3)

Pada pengujian lokal akan digunakan batasan nilai B dan N yang
lebih besar dari soal.

0 < B < 10° (2.4)
0 < N < 10° (2.5)
0< B, N< M (2.6)

7



2.1.2 Keluaran Permasalahan

Keluaran dari permasalahan ini adalah bilangan bulat £’ yang
memenuhi Persamaan 1.2. Jika tidak ada nilai £ yang memenu-
hi persamaan tersebut, keluaran dari permasalahan yang diberikan
adalah —1.

@2.7)

2.2 Deskripsi Umum

Subbab ini akan memaparkan definisi, deskripsi, dan landas-
an yang digunakan dalam penyelesaian permasalahan yang diberik-
an.

2.2.1 Group

Didefinisikan himpunan bilangan G disebut sebagai gro-
up dengan operasi perkalian (multiplicative group) jika memenuhi
kondisi-kondisi berikut [1].

1. Asosiatif, untuk g;, g; € G berlaku g; - g; = g; - gi.
2. Memiliki elemen identitas e € G sedemikian sehingga untuk
setiap g € G berlakug-e =g
3. Untuk setiap elemen g € G terdapat invers g~ € G sedemi-
kian sehingga g - g~ = e.
Dari definisi tersebut, untuk bilangan bulat positif n pada himpunan
bilangan Z,, bukan group karena tidak semua elemen dari Z,, me-
miliki elemen invers. Namun himpunan bilangan Z; adalah group
karena seluruh elemennya memiliki invers. Eksistensi invers untuk
setiap elemen dari group Z;, akan dibahas pada subbab 2.2.6.
Dapat diamati bahwa himpunan bilangan yang dibentuk dari
pemangkatan B modulo M berdasarkan Persamaan 1.2 adalah mu/-
tiplicative group. Hal ini mengimplikasikan bahwa teorema atau



sifat pada multiplicative group dapat diaplikasikan pada permasa-
lahan logaritma diskrit.

2.2.2 Subgroup

Sebuah himpunan bilangan H didefinisikan sebagai subgroup
dari group G jika memenuhi dua kondisi berikut [3].

1. H memiliki operasi elemen yang sama dengan G.
2. H adalah subset dari G.

Eksistensi subgroup ini menjadi dasar teorema Lagrange yang akan
dibahas pada subbab 2.2.4.

2.2.3 Order

Order dari group G adalah banyaknya elemen g € G dan
dinotasikan dengan |G|. Group Z, dengan p bilangan prima me-
miliki elemen i = {1,2,---,p — 1}. Sehingga order dari dari Z;,
adalah p — 1 [1]. Group order ini digunakan pada algoritma Pohlig-
Hellman sebagai modulus dari logaritma diskrit yang dibahas pada
subbab 2.5.

2.2.4 Teorema Lagrange
Misal terdapat group (G. Maka untuk setiap subgroup H dari
G berlaku Persamaan 2.8 [3].
[HI |G (2.8)

Teorema ini dapat dimanfaatkan untuk mengurangi banyaknya ite-
rasi algoritma Baby-Step Giant-Step yang diimplementasikan dalam
algoritma Pohlig-Hellman berdasarkan Persamaan 2.48.

2.2.5 Teorema Bézout

Misal bilangan p, ¢ € Z memiliki nilai ged(p, q) = k. Maka
terdapat bilangan z, y € Z sedemikian sehingga berlaku Persama-
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an 2.9. Persamaan ini dinamakan Extended Euclidean Representa-
tion [4].

Teorema ini digunakan sebagai dasar penghitungan modular multi-
plicative inverse yang dibahas pada subbab 2.2.6.

2.2.6 Modular Multiplicative Inverse

Didefinisikan bilangan p, ¢ € Z dengan gcd(p, q) = 1.
Bilangan « € Z disebut sebagai modular multiplicative inverse
modulo ¢ jika memenuhi Persamaan 2.10 [1].

pr=1 (mod q) (2.10)

Persamaan 2.9 ekivalen dengan Persamaan 2.10 setelah dilakukan
operasi modulo oleh bilangan q.

Untuk setiap elemen s € Z berlaku gcd(s, n) = 1. Hal ini
mengimplikasikan bahwa setiap elemen dalam Z; memiliki invers.
Modular multiplicative inverse dapat dihitung dengan menggunak-
an algoritma Euclid yang memiliki kompleksitas O(log(n)). Mo-
dular multiplicative inverse ini digunakan untuk menentukan nilai
modular inverse B~ pada persamaan giant-step (ruas kanan pada
Persamaan 2.35).

2.2.7 Fermat Little Theorem

Misalkan p adalah bilangan prima. Maka untuk sebarang bi-
langan bulat ¢ berlaku Persamaan 2.11 [4].

a’? =a (mod p) (2.11)

Untuk ged(a, p) = 1, Persamaan 2.11 ekivalen dengan Persamaan
2.12.

Q?
R
Il

1 (mod p) (2.12)
a?1=a" (mod p) (2.13)
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Persamaan 2.13 mengimplikasikan bahwa nilai £ dari Persamaan

1.2 memiliki rentang nilai [0, p — 1) dan ekivalen dengan Persa-
maan 2.14 dan 2.15.

BE = BF (mod M=1) (64 M) (2.14)

E=FE (mod M —1) (2.15)

Persamaan 2.15 dan Chinese Remainder Theorem (yang dijelaskan

pada subbab 2.2.10) digunakan sebagai dasar penghitungan logarit-
ma diskrit £; (mod pfz) pada Persamaan 2.41.

2.2.8 Pemangkatan Modular Repeated-Squaring

Pemangkatan modular secara naif memiliki kompleksitas
O(n). Proses ini dapat dipercepat dengan memanfaatkan observasi
sebagai berikut [5].

Didefinisikan bilangan bulat g, e, dan m berturut-turut ada-
lah basis, eksponen, dan modulus. Bilangan bulat h memenuhi Per-
samaan 2.16.

h=g¢° (modm) (2.16)
Bilangan e dapat dituliskan sebagai Persamaan 2.17.
e=2%¢+ 2% 4+ +28tep 1 e € {0,1} (2.17)

Berdasarkan Persamaan 2.16 dan 2.17 didapatkan Persamaan 2.18
- 2.20.
h=g¥eorlat 2l (mod m) (2.18)
h=(g")0(g" )"+ (g* )™ (mod m) (2.19)
h=wlwt - w7 (mod m) (2.20)
Dari Persamaan 2.20, nilai dari w; dapat dituliskan pada Persamaan
2.21.

w; = w12 (mod m) (2.21)



12

Menggunakan Persamaan 2.20 dan 2.21 pemangkatan modular bisa
dilakukan dengan kompleksitas O(loga(n)).

2.2.9 Multiplicative Order

Didefinisikan bilangan p, ¢ € Z. Bilangan bulat positif ter-
kecil ¢ disebut sebagai multiplicative order dari p modulo ¢ jika
memenuhi Persamaan 2.22 [4].

p'=1 (mod q) (2.22)

Bilangan p disebut sebagai primitive element jika multiplicative or-
der dari p modulo ¢ memiliki nilai yang sama dengan order dari
multiplicative group Zy.

Misalkan group yang terbentuk dari pemangkatan p adalah
H. Berdasarkan penjelasan pada subbab 2.2.2, H adalah subgro-
up dari Z;. Menggunakan teorema Lagrange, maka order dari
H membagi order dari Zj. Informasi ini dapat digunakan untuk
menghitung multiplicative order p modulo ¢ dengan melakukan
iterasi faktor-faktor dari ¢ yang memenuhi Persamaan 2.22. Ni-
lai dari multiplicative order ini digunakan sebagai modulus dari
hasil penghitungan Chinese Remainder Theorem dalam algoritma
Pohlig-Hellman.

Didefinisikan faktorisasi prima dari ¢ adalah II¥_, b]". Desain
efisien penghitungan multiplicative order ini dituliskan pada subbab
3.2.9 dengan kompleksitas O(3F_ (loga (b7) + 7).

2.2.10 Chinese Remainder Theorem
Misal ny, ng, -+, ng, a1, ag, ---, ar, dan N adalah bi-
langan bulat positif yang memenuhi Persamaan 2.23, 2.24, dan 2.25.
ged(ng, nj) =1Vi, j = 1,2, -+ kyi # j (2.23)
0 < a; < mny (2.24)
N =ning---ng (2.25)
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Terdapat bilangan bulat x sedemikian sehingga memenuhi Persa-
maan 2.26 [3].

r=a; (modn;)Vi=1,2 -, k. (2.26)

Nilai dari = dapat ditentukan dengan melakukan observasi
berikut. Misal diketahui NV; N Berdasarkan penjelasan pada
subbab 2.2.5, terdapat bllangan bulat N/ dan n, sedemikian sehing-
ga berlaku Persamaan 2.27.

N; N/ +n;-n,=1 (2.27)

Karena ged (Nj,nj) > 1V i # j, nilai « dapat dituliskan menjadi
Persamaan 2.28.

k
z=Y " (a; N/) (mod N) (2.28)
i=1
Metode Chinese Remainder Theorem ini digunakan untuk menghi-
tung logaritma diskrit £ menggunakan nilai dari £; (mod p;’) pa

da algoritma Pohlig-Hellman berdasarkan Persamaan 2.41 dengan
kompleksitas O(k - log(n)).

2.2.11 Miller-Rabin Primality Test

Pengecekan keprimaan Miller-Rabin digunakan untuk mem-
percepat penentuan keprimaan suatu bilangan sebagai alternatif da-
ri pengecekan prima dengan metode naif. Menggunakan bilangan
bulat ganjil positif p, ditentukan bilangan bulat positif s dan r se-
demikian sehingga p — 1 = 2%r. Metode ini menyatakan bahwa
untuk bilangan prima p dan suatu bilangan bulat positif a dengan
gcd(a, p) = 1 setidaknya salah satu dari Persamaan 2.29 dan 2.30
bernilai benar [1].

a"=1 (mod p) (2.29)
a?"=-1 (modp),0 < j < s (2.30)
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Metode ini merupakan metode probabilistik yang memiliki persen-
tase galat (%)t [5] dengan t adalah banyaknya nilai a berbeda yang
digunakan dalam pengecekan.

Terdapat varian deterministik dari metode ini untuk nilai p le-
bih kecil dari batas tertentu. Untuk nilai p < 3215031751 hanya
diperlukan pengecekan untuk nilai a = {2, 3, 5, 7} [6]. Desain al-
goritma deterministik ini dituliskan pada subbab 3.2.6 dan memiliki
kompleksitas O(k - (loga(n) + a)) dengan k = |a|.

Algoritma ini digunakan dalam proses pemfaktoran menggu-
nakan algoritma faktorisasi Pollard-Rho sebagai bagian dari strategi
penyelesaian algoritma Pohlig-Hellman.

2.2.12 Faktorisasi Pollard-Rho

Algoritma ini digunakan untuk menemukan faktor non-trivial
dari suatu bilangan komposit. Didefinisikan bilangan komposit n,
bilangan bulat positif acak ¢ (dengan ¢ # {0, 2} [1]), dan bilangan
bulat positif x;11 = f(z;) = 27 + c. Faktor non-trivial bisa dida-
patkan dengan melakukan perhitungan pada Persamaan 2.31 [7].

d = gcd(x; — xiy1,n) (2.31)
Persamaan 2.31 ekivalen dengan Persamaan 2.32.
d| n (2.32)

Persamaan 2.32 menunjukkan bahwa d adalah faktor dari n. Jika
nilai d adalah faktor #rivial (d = 1 atau d = n), lakukan perhitungan
kembali dengan nilai c yang berbeda. Untuk nilai d memenuhi 1 <
d < n, maka d merupakan faktor non-trivial dari n. Kompleksitas
dari algoritma ini adalah (’)(n%) [1]. Algoritma digunakan dalam
proses pemfaktoran group order algoritma Pohlig-Hellman.

Algoritma akan berjalan akan berjalan secara indefinite jika
n adalah bilangan prima. Untuk menghindari kejadian ini, digu-
nakan pengecekan bilangan prima Miller-Rabin sebelum dilakukan
pemfaktoran oleh algoritma Pollard-Rho.
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2.3 Strategi Penyelesaian dengan Solusi Naif

Solusi paling sederhana untuk menyelesaikan permasalahan
ini adalah dengan melakukan iterasi nilai £ sedemikian sehingga
Persamaan 1.2 terpenuhi. Menggunakan solusi naif, permasalahan

Pseudocode 2.1 Solusi Penyelesaian Logaritma Diskrit Naif
Input: B, N, M
Output: £

1: for i <~ 0to (M — 1) do

2: if B' (mod M) = N then

3: return ¢

4: return (—1)

logaritma diskrit dapat diselesaikan dengan kompleksitas O(M).
Multiplicative Order t dari B modulo M dapat dimanfaatkan untuk
memperkecil daerah pencarian dari [0, M — 1] menjadi [0, ¢]. Na-
mun karena nilai dari ¢ berada pada [0, M — 1], untuk worst-case
scenario akan memiliki kompleksitas yang sama dengan solusi naif.

2.4 Strategi Penyelesaian dengan Baby-Step Giant-Step

Berikut penjelasan dari penyelesaian logaritma diskrit meng-
gunakan algoritma Baby-Step Giant-Step. Seluruh operasi pemang-
katan modular dilakukan menggunakan metode sesuai dengan pem-
bahasan pada subbab 2.2.8.

Berdasarkan Persamaan 1.2, nilai dari bilangan E dapat ditu-
liskan menjadi Persamaan 2.33.

E=k-q+r (2.33)
Sehingga Persamaan 1.2 dapat dituliskan menjadi Persamaan 2.34.

B¥4tT = N (mod M) (2.34)
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Untuk B dengan ged(B, M) = 1, terdapat modular multiplicative
inverse B~1 dari B modulo M. Persamaan 2.34 dapat dituliskan
menjadi Persamaan 2.35

B" = (B YN  (mod M) (2.35)

Menggunakan nilai k = [/ M| untuk meminimalkan iterasi penca-
rian r dan ¢ pada Persamaan 2.35 [5], daerah pencarian nilai r dan
q dapat dituliskan pada Persamaan 2.36.

0 <rq< [VM] (2.36)

Kompleksitas algoritma ini dapat dituliskan menjadi O(v/'M).

2.5 Strategi Penyelesaian dengan Pohlig-Hellman

Berikut penjelasan dari penyelesaian logaritma diskrit meng-
gunakan algoritma Pohlig-Hellman. Seluruh operasi pemangkatan
modular dilakukan sesuai dengan pembahasan pada subbab 2.2.8.

Berdasarkan Persamaan 2.12, bilangan M dari Persamaan 1.2
memiliki order M — 1. Misalkan p1, po, ---, pi adalah faktor
prima dari M — 1 sedemikian sehingga berlaku Persamaan 2.37.

k
M—1=T]]pf (2.37)
=1

Menggunakan penjelasan pada subbab 2.2.10 dan subbab
2.2.4, nilai dari E' dapat dihitung dengan menemukan nilai F; yang
didapatkan dari subgroup dengan order p;* dan memenuhi Persa-
maan 2.38-2.40.

BFf=N; (mod M) (2.38)
B; = BM-/P" (mod M) (2.39)
N; = NM=D/P" (mod M) (2.40)
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Bilangan E dapat dituliskan dalam Persamaan 2.41.

T‘j—l

E=E; (modp]) Zb -p! (2.41)

Perhatikan bahwa berdasarkan penjelasan subbab 2.2.4, Persamaan
2.42 memiliki order p;.
B' = BM=V/Pi (mod M) (2.42)

Dengan melakukan pemangkatan Persamaan 1.2 dengan
(M — 1)/p; didapatkan Persamaan 2.43 - 2.45.

BE(M=1/p) = N(M=D/pi (mod M) (2.43)
(BM=1/piyE = N(M=D/pi (mod M) (2.44)

Karena Persamaan 2.45 memiliki order p;, Persamaan 2.45 ekivalen
dengan Persamaan 2.46-2.48.

(BYF = NM=1/Pi (mod M) (2.46)

(B')E (modpi) = N(M=1)/pi (mod M) (2.47)

(B0 = NM=1/Pi (mod M) (2.48)

Nilai dari by bisa didapatkan menggunakan algoritma Baby-Step

Giant-Step. Karena Persamaan 2.48 memiliki order p;, maka da-
erah pencarian pada Persamaan 2.36 menjadi Persamaan 2.49.

0 < rq < [V (2.49)

Selanjutnya didefinisikan bilangan z yang memenuhi Persamaan
2.50.

z=N-B% =BEb (mod M) (2.50)
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Pemangkatan Persamaan 2.50 terhadap (M — 1)/p? menghasilkan
Persamaan 2.51 - 2.53.

SM=1)/p} — g(E—bo)(M-1)/p} (mod M) (2.51)
L(M=1)/p? — (BM=1/piy(E=bo)/pi - (mod M) (2.52)
LM=0/p = (B (E=bo)/pi (mod M) (2.53)

Karena Persamaan 2.53 memiliki order p;, Persamaan 2.53 ekivalen
dengan Persamaan 2.54 dan dapat diselesaikan menggunakan cara
yang sama dengan Persamaan 2.48.

M0/ = (B (mod M) (2.54)

Nilai dari F; dapat dihitung sesuai dengan Persamaan 2.41 dan ni-
lai dari E dapat dihitung dengan menggunakan nilai F; berdasark-
an penjelasan subbab 2.2.10 untuk setiap nilai ¢ = 1, 2, ---, k.
Kompleksitas algoritma ini dapat dituliskan menjadi (’)(Zle e; -
(logaM + \/pi))-

Namun diperlukan solusi alternatif untuk bilangan B yang
memiliki Multiplicative Order modulo M sedemikian sehingga
B’ =1 (mod M). Hal ini dapat diamati dari contoh kasus uji de-
ngan B = 229, N = 45, dan M = 241 = 2% .3 .5 + 1 saat
menghitung by untuk p; = 2.

B =1,b=0 (2.55)
2=145-229"10 =45 (mod 241) (2.56)
1(B-0)/2 = 45240/2°  (;mod 241) (2.57)
1(E=0/2 =240 (mod 241) (2.58)
E;=—1 (2.59)

Dari Persamaan 2.38, terdapat solusi £; = 7 yang kontradiktif de-
ngan hasil pada Persamaan 2.59. Solusi alternatif yang digunakan
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penulis untuk mengatasi masalah tersebut adalah dengan menggu-
nakan algoritma Baby-Step Giant-Step untuk Persamaan 2.38 keti-
ka nilai dari B’ = 1 (mod M). Algoritma ini tidak memerlukan
implementasi solusi alternatif penulis ketika B adalah bilangan pri-
mitif (multiplicative order dari B modulo M adalah M — 1) [8].
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BAB III
DESAIN

Pada bab ini akan dijelaskan desain program yang akan digu-
nakan untuk menyelesaikan permasalahan yang diberikan. Penje-
lasan dibagi menjadi tiga bagian, yaitu Desain Umum Sistem, De-
sain Program Utama, dan Desain Program Pembuat Kasus Uji.

3.1 Desain Umum Sistem

Sistem akan menerima masukan nilai B, N dan M yang
memenuhi batasan pada subbab 2.1.1. Setelah menerima masuk-
an, program akan melakukan penghitungan nilai £ berdasarkan
Persamaan 1.2 menggunakan algoritma Baby-Step Giant-Step dan
Pohlig-Hellman yang telah dibahas dalam subbab 2.4 dan 2.5.

3.2 Desain Program Utama

Pada subbab ini akan dijelaskan desain fungsi dalam program
yang digunakan untuk menyelesaikan permasalahan.

3.2.1 Desain Fungsi Main

Fungsi ini digunakan untuk menjalankan tiga perintah, yaitu
membaca parameter masukan B, N, dan M, melakukan penghi-
tungan logaritma diskrit £/, dan menampilkan nilai F/. Desain dari
fungsi ini dituliskan pada Pseudocode 3.1.

Pseudocode 3.1 Fungsi MAIN

1: while not End of File do
2 B, N, M <« INPUT()
3: E + SOLVE(B, N, M)
4 PRINT(E)

21
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3.2.2 Desain Fungsi Pemangkatan Modular

Pemangkatan modular pada penjelasan subbab 2.2.8 ditu-
liskan dalam fungsi MODEXPONENTIATION pada Pseudocode 3.2.
Fungsi ini menerima masukan bilangan bulat base sebagai basis
pemangkatan, bilangan bulat exp sebagai eksponen dari basis, dan
bilangan bulat mod sebagai modulus pemangkatan modular. Kelu-
aran dari fungsi ini adalah hasil pemangkatan modular yang meme-
nuhi Persamaan 2.16.

Pseudocode 3.2 Fungsi MODEXPONENTATION

Input: base, exp, mod
Output: ret

1. r+1

2: pow < 0

3: while exp > 1 do

4 if exp (mod 2) = 1 then

5 ret < ret - base (mod mod)
6: base < base - base (mod mod)
7 pow < pow + 1

8 exp < [ S|

9: return ret

3.2.3 Desain Fungsi Penghitungan Eksponen

Penghitungan eksponen digunakan dalam proses faktorisasi
prima dari bilangan M — 1 berdasarkan Persamaan 2.37. Fungsi ini
menerima masukan bilangan bulat target yang memiliki faktor d
dan bilangan prima d yang membagi target. Keluaran dari fungsi
ini adalah exp yang merupakan bilangan bulat terbesar sedemiki-
an sehingga d®*P membagi target. res merupakan hasil pemba-
gian target oleh d**P. Desain fungsi ini dituliskan dalam fungsi
EXTRACTEXPONENT pada Pseudocode 3.3.
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Pseudocode 3.3 Fungsi EXTRACTEXPONENT

Input: target, d
Output: exp, res
1: res < target
2: exp <+ 0
3: while res (mod d) = 0 do
4: exp < exp+1
5
6

res L”;SJ

: return res, exp

3.2.4 Desain Fungsi Extended GCD

Fungsi ini digunakan untuk menemukan faktor persekutuan
terkecil dari dua parameter masukan p dan ¢. Keluaran dari fungsi
ini adalah gecd yang merupakan faktor persekutuan terkecil p dan q.
Bilangan x dan y adalah variabel penyelesaian persamaan Bézout
berdasarkan penjelasan pada subbab 2.2.5. Desain fungsi ini ditu-
liskan dalam fungsi EXTENDEDGCD pada Pseudocode 3.4.

Pseudocode 3.4 Fungsi EXTENDEDGCD

Input: p, ¢

Output ged, T, y

r, old, < q, p

s, oldg < 0, 1

t, old; <1, 0

while » > 0 do
quotient < | 2= |
r, old, < (old, — quotient -r), r
s, olds <+ (olds — quotient - s) , s
t, oldy < (oldy — quotient - t), t

ged, z, y < old,, olds, old;

return ged, x, y

AR e A AN S > oy

_.
e
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3.2.5 Desain Fungsi Faktorisasi Pollard-Rho

Fungsi ini digunakan untuk menemukan faktor non-trivial da-
ri parameter masukan target berdasarkan penjelasan pada subbab
2.2.12. Fungsi akan tetap berjalan selama faktor d yang ditemukan
adalah faktor trivial dan akan digunakan bilangan ¢ yang berbeda
jika nilai dari d sama dengan target. Desain fungsi ini dituliskan
pada Pseudocode 3.5.

Pseudocode 3.5 Fungsi POLLARDRHOFACTOR

Input: target

Output: d
I:d+ 1
2: while d = 1 or d = target do
3 ¢ <~ RANDOMINTEGER(0, target — 1)
4 x; < RANDOMINTEGER(0, target —2) +2
5: T ¢ T

6: z; < (22 +¢) (mod target)

7

8

9:

Tm + ((22, + c)* +¢) (mod target)
d, , < EXTENDEDGCD(x; — x,, target)

return d

3.2.6 Desain Fungsi Deterministic Miller-Rabin

Berdasarkan penjelasan pada subbab 2.2.11, fungsi ini
digunakan untuk menentukan keprimaan suatu bilangan ma-
sukan target.  Keluaran dari fungsi ini adalah True jika
target adalah bilangan prima dan False jika target adalah bi-
langan komposit. Desain fungsi ini dituliskan dalam fungsi
DETERMINISTICMILLERRABIN pada Pseudocode 3.6. Fungsi MIN
pada pseudocode digunakan untuk menentukan nilai minimum dari
parameter masukan.
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Pseudocode 3.6 Fungsi DETERMINISTICMILLERRABIN

Input: target
Output: isPrime
1: if target = 2 then

2: 1sPrime < True

3: else if target (mod 2) = 0 then

4: 1sPrime < False

5: else

6: arr < {2, 3, 5, 7}

7: d + target — 1

8: s+ 0

9: while d (mod 2) =0 do

10: d« 4]

11: s s+1

12: for i < 0 to arr.size — 1 do

13: a + MIN(target — 2, arr [i])
14: now < a? (mod target)

15: if now =1 or now = target — 1 then
16: continue

17: for j <~ Otos—1do

18: now < now? (mod target)
19: if now = target — 1 then
20: break
21: if j =s then
22: return False
23 return True

3.2.7 Desain Fungsi Faktorisasi Prima

Fungsi ini digunakan untuk melakukan faktorisasi prima dari
parameter masukan target. Parameter masukan primes digunak-
an untuk menyimpan faktorisasi prima yang telah diketahui. Fung-
si POLLARDRHOFACTOR digunakan untuk menemukan faktor non-
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trivial dari target dan fungsi DETERMINISTICMILLERRABIN digu-
nakan untuk menentukan keprimaan bilangan hasil dari pemfak-
torkan POLLARDRHOFACTOR. Desain fungsi ini dituliskan pada
fungsi FACTORIZE dalam Pseudocode 3.7.

Pseudocode 3.7 Fungsi FACTORIZE

Input: target, primes
Output: primes
1: while target is not prime do
2 f < POLLARDRHOFACTOR(target)
3 if f is not prime then
4: primes < FACTORIZE(f, primes)
5 target < L%J
6 else
7 target, exp < EXTRACTEXPONENT(target, f)
8 primes [f] < primes [f] + exp
9 if target < 1 then
10: return primes
11: primes [f] < primes [f] + 1
12: return primes

3.2.8 Desain Fungsi Chinese Remainder

Berdasarkan penjelasan pada subbab 2.2.10, fungsi ini digu-
nakan untuk menentukan nilai £ dengan mengetahui seluruh nilai
E; dan p*. Parameter masukan fungsi ini adalah res yang berisi
bilangan E;, mods yang berisi bilangan p;’, dan n yang merupakan
hasil perkalian seluruh nilai p;".

Fungsi SIZE digunakan untuk menghitung banyaknya elemen
dalam res. Desain fungsi ini dituliskan dalam Pseudocode 3.8.
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Pseudocode 3.8 Fungsi CHINESEREMAINDER

Input: res, mods, n
Output: F

1. E+0

2: for ¢ < 0 to SIZE(res) do

3: , inv, < EXTENDEDGCD(| —2— j, mods [i])

4: E «+ (E—l—res[]‘znv-tmj) (mod n)

mods 7]

5: return F/

3.2.9 Desain Fungsi Element Order

Fungsi ini digunakan untuk menentukan order elemen ¢ dari
base modulo mod. Variabel primes digunakan untuk melakukan
iterasi faktor-faktor dari group order yang memiliki nilai mod — 1
berdasarkan penjelasan pada subbab 2.2.9. Proses ini dituliskan da-
lam fungsi ELEMENTORDER pada Pseudocode 3.9. py, dan p, dalam
pseudocode berturut-turut adalah bilangan basis p; dan eksponen r;
dari persamaan p, .

Pseudocode 3.9 Fungsi ELEMENTORDER

Input: base, mod, primes
Output: ord
1: ord < mod — 1
2: for p in primes do
pow < py° (mod mod)

ord + L;gij

3

4

5: a + base”™® (mod mod)
6: while ¢ # 1 do

7 a < aP* (mod mod)
8 ord < ord - py

9:

return ord
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3.2.10 Desain Fungsi Penyelesaian Baby-Step Giant-Step

Desain fungsi ini dibuat berdasarkan penjelasan pada subbab
2.4. Digunakan struktur data hash map pada variabel baby untuk
menyimpan nilai penghitungan baby-step. Penghitungan giant-step
dilakukan jika nilai E' tidak ditemukan pada penghitungan baby-
step. Fungsi ini dituliskan pada Pseudocode 3.10.

Pseudocode 3.10 Solusi Logaritma Diskrit Baby-Step Giant-Step
Input: B, N, M
Output: F

1: tter < 1

2: limit < [/ M)

3: baby + []
4: for i < 0to limit do
5: baby [iter] < i
6
7
8
9

if iter = N then
return ¢

: iter < (iter * B) (mod M)

. ged, x,+ ExtendedGCD(B, M)
10: inv < 2™ (mod M)
11: fori < 0to [24-7 do
1. if baby[ N ] # NULL then
13: return (limit - i + baby [N])
14: N < (N -inv) (mod M)

15: return —1

3.2.11 Desain Fungsi Penyelesaian Pohlig-Hellman

Desain fungsi ini dibuat berdasarkan penjelasan pada subbab
2.5. Digunakan struktur data hash map pada variabel primes un-
tuk menyimpan hasil pemfaktoran prima group order M —1 dengan
indeks hash map adalah faktor prima dan nilai ~ash map adalah eks-
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ponen dari bilangan prima indeks. Hasil penghitungan £ dimodu-
lokan dengan hasil dari fungsi ElementOrder pada Pseudocode
3.9.

Pseudocode 3.11 Solusi Logaritma Diskrit Pohlig-Hellman (bagian
1)
Input: B, N, M
Output: F
1: 140,50
2: primes <— FACTORIZE(M — 1, primes)
3: ged, 1nv, < EXTENDEDGCD(B, M)
4: for f in primes do

5: iterdislog +~0

6: v < f; " (mod M)
7: mods.pushback (v)
8: iter, < %

9:

itery <— B (mod M)
10: if iter, = 1 then

11: iterb<—3% (mod M)

12: iter, < N o] (mod M)

13: 1tergisiog < BABYGIANTSTEP(itery, iter,, M)
14: if iterdislog = —1 then

15: return —1

16: dislog.pushback (itergisiog)

17: 14— 1+1

18: continue
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Pseudocode 3.12 Solusi Logaritma Diskrit Pohlig-Hellman (bagian
2)
19: for j < 0 to (fezp — 1) do

20: itery < (N - inv'€rdisios) (mod M)

21 iter, < iteriere (mod M)

22: temp <— BABYGIANTSTEP(itery, iter,, M)
23: if temp = —1 then

24: return —1

25: iterdisiog < iterisiog + fi - temp

26: iterdisiog < iteraisiog (Mod mods [i])

27: itere ”;%

28: dislog.pushback (iterq;siog)

29: 1+—1+1

30: eyrq ¢ ELEMENTORDER(B, M, primes)

31: ret < CHINESEREMAINDER(dislog, mods, M — 1)
32: return ret (mod eyq)

3.3 Desain Program Pembuat Kasus Uji

Program pembuat kasus uji didesain untuk membuat kasus
uji yang digunakan sebagai parameter masukan program utama pa-
da pengujian lokal. Kasus uji yang dibuat terdiri dari bilangan
B, N, dan M sesuai dengan penjelasan pada subbab 2.1.1.

Pseudocode 3.13 Desain Program Pembuat Kasus Uji

Input: —
I: B, N, M +0,0,0
2: while M is not prime do
3 M < RANDOMINTEGER(3, 109 — 1)
4: B < RANDOMINTEGER(1, M — 1)
5: N < RANDOMINTEGER(1, M — 1)
6: return B, N, M




BAB IV
IMPLEMENTASI

4.1 Lingkungan implementasi

Lingkungan implementasi dan pengembangan yang dilakuk-
an adalah sebagai berikut.

1. Perangkat Keras

(a) Prosesor Intel® Core™ i5-3317U CPU @ 1.70GHz (4
CPUs)
(b) Random Access Memory 8092MB

2. Perangkat Lunak

(a) Sistem Operasi Linux Mint 19.1 Tessa 64-bit
(b) Text Editor Visual Studio Code

(c) Bahasa Pemrograman C++

(d) MinGW 64-bit

4.2 Implementasi Program Utama

Subbab ini menjelaskan implementasi program utama. Pro-
gram ini digunakan untuk menyelesaikan permasalahan UR/ Online
Judge 2711 Unlocking A Cell Phone. Hal yang perlu diperhatikan
pada tahap implementasi ini adalah Bahasa Pemrograman C++ ti-
dak mendukung multiple return values. Pada beberapa kode sum-
ber akan digunakan variabel pointer atau reference untuk mengatasi
permasalahan ini.

4.2.1 Penggunaan Library

Program ini menggunakan library seperti yang ditunjukkan
pada Kode Sumber 4.1. Untuk mempercepat proses pembacaan ma-
sukan, digunakan fungsi GETNUM yang dituliskan pada Kode Sum-

31
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ber 4.2.

#include<unordered map>
#include<vector>
#include<cstring>
#include<cmath>

using namespace std;

G W N =

Kode Sumber 4.1 Daftar library

1 template <typename T>
2 inline T getNum() {
3 T res=0;char c;
4 bool minus=false;
5 while (1) {
6 c=getchar unlocked() ;
7 if (c==EOF) return -1;
8 if(c==' '"||c=='\n') continue;
9 if (c=='-'")minus=true;
10 else break;
11 }
12 res=c-'0";
13 while (1) {
14 c=getchar unlocked() ;
15 if (c==EOF) return -1;
16 if (c>='0"'&& c<='9"') res=10*res+c-'0";
17 else break;
18 }
19 return (minus)? -res : res;
20 }

Kode Sumber 4.2 Fungsi GETNUM

Fungsi yang diimplementasikan dari desain pada bab 3 di-
kelompokkan ke dalam empat class, yaitu ALGORITHMS,
BABYGIANTSTEP, POHLIGHELLMAN, dan DISLOGSOLVER.

4.2.2 Class Algorithms

Class ini digunakan untuk menyimpan fungsi-fungsi pendu-
kung untuk menyelesaikan permasalahan logaritma diskrit. Berikut




penjelasan dari masing-masing fungsi tersebut.
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1 class Algorithms/{

2 public:

3 int64_t modExponentiation (inté4_t b, inté4_t e,
int64_t mod);

4 int64_t extractExponent (int64_t * target,
inté64_t divisor);

5 bool deterministicMillerRabin (int64_t target);

6 void factorize (int64_t target,
unordered map<int64_t, int64_t> ¢
primefactorization);

7 int64_t extendedGCD (int64_t a, int64_t Db,
inté4_t * p, int64_t * q);

8 int64_t chineseRemainder (vector<int64_t> &
residues, vector<int64_t> & mods, inté64_t
modulo) ;

9 int64_t getElementOrder (int64_t base, int64_t
modulo, unordered map<int64_t, inté64_t> &
primefactorization);

10 };

Kode Sumber 4.3 Class ALGORITHMS

4.2.2.1 Fungsi Pemangkatan Modular

Fungsi ini digunakan untuk menentukan hasil pemangkatan

b terhadap eksponen e dan dimodulo mod berdasarkan penjelasan
pada subbab 3.2.2. Implementasi fungsi ini dituliskan pada Kode
Sumber 4.4.
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1 int64_t modExponentiation (int64_t b, inté4_t e,
int64_t mod) {

2 inté4_t r = 1;
3 while(e > 0){
4 if((e & 1)) ¢
5 r = (r * b) % mod;
6 t
7 e >>= 1;
8 b= (b * b) % mod;
9 }
10 return r;
11 1}

Kode Sumber 4.4 Fungsi MODEXPONENTIATION

4.2.2.2 Fungsi Penghitungan Eksponen

Fungsi ini digunakan untuk menentukan eksponen dari sua-
tu bilangan pembagi divisor terhadap bilangan bulat target ber-
dasarkan penjelasan pada subbab 3.2.3. Keluaran dari fungsi ini
adalah eksponen dari divisor dan hasil pembagian target oleh
divisor.

1 int64_t extractExponent (int64_t * target, inté64_t
divisor) {
2 int64_t ret = 0;
3 while( ( (*target) % divisor == 0 ) &&
((*target) /= divisor) )
{
ret++;

}

return ret;

® N O O

Kode Sumber 4.5 Fungsi EXTRACTEXPONENT
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4.2.2.3 Fungsi Deterministic Miller-Rabin

Fungsi ini digunakan untuk menentukan keprimaan dari bi-
langan target berdasarkan penjelasan pada subbab 3.2.6. Keluaran
dari fungsi ini adalah true jika target adalah bilangan prima dan
false jika target bukan bilangan prima.

1 bool deterministicMillerRabin (int64_t target) {
2 if (target == 2)
3 return true;
4 else if((target & 1) == 0)
5 return false;
6 vector<int64_t> arr = { 2, 3, 5, 7 };
7 int64_t d = target - 1;
8 inté4_t s = 0;
9 inté4_t a, now;
10 while((d & 1) == 0) {
11 d >>= 1, s++;
12 }
13 int i, j;
14 for(i = 0; 1 < arr.size(); 1i++){
15 a = min(target - 2, arr([i]);
16 now = this->modExponentiation(a, d, target);
17 if(now == 1 || now == target-1)
18 continue;
19 for(j = 0; J < s; j++){
20 now = (now * now) % target;
21 if (now == target-1)
22 break;
23 }
24 if(j == s)
25 return false;
26 }
27 return true;
28 '}

Kode Sumber 4.6 Fungsi DETERMINISTICMILLERRABIN
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4.2.2.4 Fungsi Faktorisasi Pollard-Rho

Fungsi ini digunakan untuk menemukan faktor non-trivial da-
ri bilangan target berdasarkan penjelasan pada subbab 3.2.5. Ke-
luaran dari fungsi ini adalah bilangan s yang merupakan faktor non-
trivial dari target.

1 int64_t pollardRhoFactorization (int64_t target) {
2 if ((target & (target - 1)) == 0)

3 return 2;

4 int64_t c, xi, xm;
5 inté4_t s = 1;

6 |

7

8

while(s == 1 | s == target) {
c = rand() % (target-1);
x1i = rand() % (target-2)+2;
9 xm = xi;
10 xi = ((xi * xi)%target + c)S%target;
11 xm = ((xm * xm)S%target + c)S%target;
12 xm = ((xm * xm)%target + c)Sstarget;
13 s = this->extendedGCD (xi-xm, target, NULL,
NULL) ;

14 }
15 return s;
16 }

Kode Sumber 4.7 Fungsi POLLARDRHOFACTORIZATION

4.2.2.5 Fungsi Faktorisasi Prima

Fungsi ini digunakan untuk melakukan faktorisasi prima bi-
langan masukan target dan disimpan dalam prime factorization.
Untuk mempermudah pembuatan fungsi, parameter masukan
prime.factorization juga digunakan sebagai variabel keluaran.




37

1 void factorize (int64_t target,
unordered map<int64_t, int64_t> ¢
primefactorization) {

2 int64_t ret;

3 while (!this->deterministicMillerRabin (target)) {
4 ret = this->pollardRhoFactorization(target);
5 if (!this->deterministicMillerRabin (ret)) {

6 this->factorize (ret, primefactorization);
7 target /= ret;

8 } else {

9 primefactorization[ret] +=

this->extractExponent (&target, ret);

10 }
11 if (target <= 1) return;
12 }

13 primefactorization[target]++;
14 return;
15}

Kode Sumber 4.8 Fungsi FACTORIZE

4.2.2.6 Fungsi Extended GCD

Fungsi ini digunakan untuk mencari faktor persekutuan terbe-
sar sekaligus mencari nilai dari konstanta pada identitas Bézout atau
modular multiplicative inverse berdasarkan penjelasan pada subbab
3.2.4. Keluaran dari fungsi ini adalah oldr yang merupakan faktor
persekutuan terbesar dari bilangan a dan b serta variabel pointer p
dan ¢ yang merupakan konstanta Bézout dari a dan b.

1 int64_t extendedGCD (int64_t a, int64_t b, int64_t
* p, int64_t * q) {
2 inté64_t tmp, quotient, s=0, olds=1, t=1,
0ldt=0, r=b, oldr=a;
3 while(r > 0) {
4 quotient = oldr/r;

Kode Sumber 4.9a Fungsi EXTENDEDGCD (bagian 1)
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5 tmp = r;
6 r = oldr - gquotient * tmp;
7 oldr = tmp;
8
9 tmp = s;
10 s = olds - quotient * tmp;
11 olds = tmp;
12
13 tmp = t;
14 t = oldt - quotient * tmp;
15 oldt = tmp;
16 }
17
18 if(p != NULL) {
19 *p = olds;
20 }
21 if (g != NULL) {
22 *q = oldt;
23 }
24
25 return oldr;
26 }

Kode Sumber 4.9b Fungsi EXTENDEDGCD (bagian 2)

4.2.2.7 Fungsi Chinese Remainder

Fungsi ini digunakan untuk mencari nilai logaritma diskrit
F dari nilai F; berdasarkan penjelasan pada subbab 3.2.8. Fung-
si ini memerluan parameter nilai F; yang disimpan pada variabel
residues, modulo untuk masing-masing nilai £; yang disimpan pa-
da variabel mods, dan modulo yang merupakan hasil perkalian ni-
lai dalam variabel mods. Keluaran dari fungsi ini adalah bilangan
bulat E.
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1 int64_t chineseRemainder (vector<int64_t> &

residues, vector<inté64_t> & mods, inté64_t
modulo) {

2 int64_t ret = 0;
3 int64_t tmp;
4 inté64_t inv;
5 int64_t gcd;
6 for(int i = 0; i < residues.size(); 1i++){
7 tmp = modulo / mods[i];
8 gcd = this->extendedGCD (tmp, mods[i], &inv,
NULL) ;
9 while (inv < 0) inv += (mods[i] / gcd);
10 ret = (ret + residues[i] * inv * tmp) %
modulo;
11 }
12 return ret;
13 }
Kode Sumber 4.10 Fungsi CHINESEREMAINDER
4.2.2.8 Fungsi Element Order

order

Fungsi ini digunakan untuk menentukan order elemen dari
base modulo modulo berdasarkan penjelasan pada subbab 3.2.9 de-
ngan memanfaatkan hasil faktorisasi prima dari modulo — 1 yang
telah dihitung pada saat pemanggilan fungsi FACTORIZE. Keluaran
dari fungsi ini adalah bilangan bulat ret yang merupakan elemen

base modulo modulo.

1 int64_t getElementOrder (int64_t base, int64_t

2
3

modulo, unordered map<int64_t, inté64_t> ¢«
primefactorization) {

int64_t ret = modulo - 1;

int64_t a;

Kode Sumber 4.11a Fungsi ELEMENTORDER (bagian 1)
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9
10
11
12
13

}

for (unordered map<int64_t, int64_t>::iterator
= primefactorization.begin(); i !=
primefactorization.end(); i++){
ret /= this->modExponentiation (i->first,
i->second, modulo);
a = this->modExponentiation (base, ret,
modulo) ;
while(a '= 1) {
a = this->modExponentiation(a, i->first,
modulo) ;
ret *= i->first;

}

return ret;

Kode Sumber 4.11b Fungsi ELEMENTORDER (bagian 2)

4.2.3 Class BabyGiantStep

Class ini digunakan untuk melakukan penyelesaian permasa-
lahan logaritma diskrit menggunakan algoritma Baby-Step Giant-
Step. Variabel babystep dan alg berturut-turut digunakan untuk
menyimpan nilai dari B" berdasarkan penjelasan pada subbab 2.4
dan melakukan pemanggilan fungsi dari c/ass ALGORITHMS seperti

yang telah dituliskan pada subbab 4.2.2.

1
2
3
4
5
6

class BabyGiantStep{
private:

unordered map<int64_t, int> babystep;
Algorithms alg;

public:

}i

int64_t solve(int64_t base, int64_t res,
int64_t mod, inté4_t lim, inté4_t pinv);

Kode Sumber 4.12 Class BABYGIANTSTEP
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4.2.3.1 Fungsi Penyelesaian Baby-Step Giant-Step

Fungsi ini merupakan implementasi dari desain fungsi pa-
da subbab 3.2.10. Parameter fungsi ini adalah bilangan bulat
base sebagai basis, residue sebagai sisa dari operasi modulo dan
modulo sebagai modulus. Parameter [imit dan ¢nv digunakan un-
tuk menjalankan algoritma Baby-Step Giant-Step dengan group or-
der sesuai masukan yang diterima. Keluaran dari fungsi ini ada-
lah bilangan bulat exp sedemikian sehingga base®™? = residue
(mod modulo).

1 int64_t solve (int64_t base, int64_t res, inté64_t
mod, int64_t lim, int64_t pinv){

2 int64_t expinv;

3 int64_t iter;

4 int64_t gcd;

5

6 int64_t inv = pinv;

7 int64_t ubl = lim;

8 iter = 1;

9 this->babystep.clear();
10
11 for(int j = 0; j < ubl; j++){
12 this->babystep[iter] = j;
13 if (iter == res) return j;
14 iter = (iter * base) % mod;
15 if (iter == 1) break;
16 }

17 iter = res;
18 expinv = this->alg.modExponentiation (inv, ubl,
mod) ;

Kode Sumber 4.13a Fungsi SOLVE (bagian 1)
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19 for(int i = 0; 1 < ubl; i++){

20 if (this->babystep.find(iter) !=
this->babystep.end()) {

21 return (ubl * i + this->babystep[iter]):;

22 }

23 iter = (iter * expinv) % mod;

24 }

25 return -1;

26 }

Kode Sumber 4.13b Fungsi SOLVE (bagian 2)

4.2.4 Class PohligHellman

Class ini digunakan untuk melakukan penyelesaian perma-
salahan logaritma diskrit menggunakan algoritma Pohlig-Hellman
berdasarkan penjelasan pada subbab 2.5. Class ini memiliki lima
variabel private, yaitu variabel residues yang digunakan untuk me-
nyimpan sisa bilangan NN;, variabel mods untuk menyimpan bilang-
an p;', variabel element_dislog untuk menyimpan logaritma disk-
rit E;, variabel prime factorization untuk menyimpan faktorisasi
prima M — 1, dan variabel alg yang digunakan untuk melakukan
pemanggilan fungsi dari class ALGORITHMS seperti yang telah di-
tuliskan pada subbab 4.2.2.

1 class PohligHellman/{

2 private:

3 vector<int64_t> residues, mods, element dislog;

4 unordered map<int64_t, inté64_t>
primefactorization;

5 Algorithms alg;

Kode Sumber 4.14a Class POHLIGHELLMAN (bagian 1)
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6 public:

7 void reset();

8 int64_t solve(int64_t base, int64_t residue,
int64_t modulo, BabyGiantStep & bsgs);

9 };

Kode Sumber 4.14b Class POHLIGHELLMAN (bagian 2)

4.2.4.1 Fungsi Reset

Fungsi ini digunakan untuk mengembalikan variabel
residues, mods, element dislog, dan primefactorization ke
keadaan semula agar dapat digunakan kembali untuk melakukan
penghitungan logaritma diskrit kasus uji selanjutnya. Implementasi
fungsi ini dituliskan pada Kode Sumber 4.15.

void reset () {
this->residues.clear () ;
this->mods.clear();
this->element dislog.clear();
this->primefactorization.clear();

}

o G W N =

Kode Sumber 4.15 Fungsi RESET

4.2.4.2 Fungsi Penyelesaian Pohlig-Hellman

Fungsi ini merupakan implementasi dari desain fungsi pada
subbab 3.2.11. Parameter fungsi ini adalah bilangan bulat base se-
bagai basis, residue sebagai sisa dari operasi modulo, modulo se-
bagai modulus, dan variabel bsgs untuk melakukan pemanggilan
fungsi penyelesaian logaritma diskrit Baby-Step Giant-Step. Kelu-
aran dari fungsi ini adalah bilangan bulat exp sedemikian sehingga
base®™P = residue (mod modulo).
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1 int64_t solve(int64_t base, inté64_t residue,
int64_t modulo, BabyGiantStep & bsgs) {

2 int64_t order;

3 int64_t inv;

4 int64_t tmp;

5 inté64_t gcd;

6 int64_t i, 3J;

7 int64_t iter e, iter r, iter b, iter inv,

primepow, x0, dislog, limit;

8

9 i=0;
10 j = 0;

11 this->alg.factorize (modulo - 1,
this->primefactorization);
12 gcd = this->alg.extendedGCD (base, modulo, &inv,

NULL) ;
13 while (inv < 0){
14 inv += (modulo / gcd);
15 }
16

17 for (unordered map<int64_t, int64_t>::iterator
iter = this->primefactorization.begin();
iter != this->primefactorization.end();
iter++, i++){

18 this->mods.push back(

this->alg.modExponentiation(iter->first,
iter->second, modulo));

19 dislog = 0;

20 iter e = (modulo - 1) / iter->first;

21 x0 = 0;

22 primepow = 1;

23 iter b = this->alg.modExponentiation (base,

iter e, modulo);

Kode Sumber 4.16a Fungsi SOLVE (bagian 1)
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25
26
27

28

29
30

31
32
33
34
35

36
37
38
39
40
41

42
43
44
45
46
47

48

49
50

// case iter b not primitive element
if (iter b == 1) {
iter b = this->alg.modExponentiation (base,
(modulo - 1) / this->mods[i], modulo);
iter r =
this->alg.modExponentiation (residue,
(modulo - 1) / this->mods[i], modulo);

gcd = this->alg.extendedGCD(iter b, modulo,
&iter inv, NULL);
while (iter inv < 0){
iter inv += (modulo /gcd);

}

x0 = bsgs.solve(iter b, iter r, modulo,
(int64_t) (ceil (sgrt (this->mods[i]))),
iter inv);

if (x0 == -1) return -1;

this->element dislog.push back(x0);

continue;

gcd = this->alg.extendedGCD(iter b, modulo,
&iter inv, NULL);
while (iter inv < 0){
iter inv += (modulo / gcd);
}
limit = (inté4_t) (ceil (sqgrt(iter->first)));
for (3j=0; j < iter->second; j++){

iter r = (residue *
this->alg.modExponentiation (inv,
dislog, modulo)) % (modulo);

iter r =

this->alg.modExponentiation(iter r,
iter e, modulo);

x0 = bsgs.solve(iter b, iter r, modulo,
limit, iter inv);

Kode Sumber 4.16b Fungsi SOLVE (bagian 1)
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51 if (x0 == -1){

52 return -1;

53 }

54

55 dislog = (dislog + primepow * x0) %
this->mods[i];

56 primepow *= iter->first;

57 iter e /= iter->first;

58 }

59

60 element dislog.push back(dislog);

61

62 }

63 order = this->alg.getElementOrder (base, modulo,
this->primefactorization);

64 return this->alg.chineseRemainder (
this->element dislog, this->mods, modulo -
1) % order;

65 }

Kode Sumber 4.16c Fungsi SOLVE (bagian 3)

4.2.5 Class DislogSolver

Class ini memiliki dua kegunaan utama, yaitu menyimpan pa-
rameter masukan B, N, dan M serta melakukan pemanggilan fung-
si penyelesaian logaritma diskrit. Proses penyimpanan parameter
masukan dilakukan menggunakan fungsi SETPARAMETER dan pro-
ses penghitungan logaritma diskrit dilakukan menggunakan fungsi
SOLVE.
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1 class DislogSolver

2 |

3 private:

4 int64_t base, residue, modulo;
5 BabyGiantStep bsgs;

6 PohligHellman ph;

7 public:

8 void setParameter (int64_t base, int64_t

residue, int64_t modulo);

9 int64_t solve(string method) ;

10 };

Kode Sumber 4.17 Class DISLOGSOLVER

4.2.5.1 Fungsi Penyimpan Masukan Kasus Uji

Fungsi ini digunakan untuk menyimpan nilai B, N, dan M
dari masukan kasus uji. Proses modulo pada parameter base dan
resitdue dilakukan untuk penyederhanaan nilai dan tidak mempe-
ngaruhi kebenaran nilai logaritma diskrit F.

1 void setParameter (int64_t base, int64_t residue,
int64_t modulo) {

2 this->base = base % modulo;

3 this->residue = residue % modulo;

4 this->modulo = modulo;

5

Kode Sumber 4.18 Fungsi SETPARAMETER

4.2.5.2 Fungsi Penyelesaian Logaritma Diskrit

Fungsi ini digunakan sebagai antarmuka penyelesaian perma-
salahan logaritma diskrit menggunakan algoritma yang ada, dalam
hal ini algoritma Baby-Step Giant-Step dan Pohlig-Hellman. Pa-
rameter masukan fungsi ini adalah string method yang digunakan
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untuk menentukan algoritma yang akan digunakan, “’bsgs” untuk
algoritma Baby-Step Giant-Step dan ’ph” untuk algoritma Pohlig-
Hellman.

1 int64_t solve(string method) {

2 int64_t ret;

3 this->base = this->base % this->modulo;

4 this->residue = this->residue % this->modulo;
5 // trivia case

6 if (this->base == 0) {

7 if (this->residue != 0) return -1;

8 else return 1;

9 }

10 else if (this->residue == 1){ return 0; }

11 else if (this->base == 1){ return -1; }

12 else(

13 if (method == "bsgs") {

14 int64_t limit =
(int64_t) (ceil (sgrt (this->modulo - 1)));

15 int64_t inv;

16 int64_t gcd = this->alg.extendedGCD (
this->base, this->modulo, &inv, NULL);

17 while (inv < 0) {

18 inv += (this->modulo / gcd);

19 }

20 ret = this->bsgs.solve (this->base,
this->residue, this->modulo, limit,
inv) ;

21 return ret;

22 }

23 else if (method == "ph") {

24 ret = this->ph.solve (this->base,
this->residue, this->modulo,
this->bsgs);

25 this->ph.reset();

26 return ret;

27 }

28 }

29 }

Kode Sumber 4.19 Fungsi SOLVE
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4.3 Implementasi Program Pembuat Kasus Uji

Subbab ini menjelaskan implementasi program pembuat
kasus uji. Program ini digunakan untuk membuat kasus uji yang
dapat digunakan sebagai parameter masukan program utama pada
subbab 4.2.

Fungsi yang diimplementasikan pada program ini dikelom-
pokkan menjadi 2 class, yaitu class Algorithms yang telah dibahas
pada subbab 4.2.2 dan class TestDataGenerator.

4.3.1 Class TestDataGenerator

Class ini digunakan untuk membuat kasus uji sesuai de-
ngan spesifikasi nilai B, N, dan M pada subbab 2.1.1. Variabel
testcase digunakan untuk menyimpan nilai dari B, N, dan M.
Berikut penjelasan dari masing-masing fungsi di c/ass ini.

1 class TestdataGenerator

2 {

3 public:

4 void generate (int t, int limit);

5 void print testcase(int idx, int limit);
6 private:

7 Algorithms alg;

8 map<int64_t, set<string>> testcase;

9 int64_t str_to_inté4 (string value);

10 string create set key(int64_t base, int64_t
res, int64_t modulo);

11 void get parameter (string set_key, int64_t *
base, int64_t * res, int64_t * modulo);

12 int64_t interval random(inté4_t 1lb, inté4_t
ub) ;

13 void create parameter (inté64_t 1lb, inté64_t ub,
int64_t * base, int64_t * res, int64_t *
modulo) ;

14 string generate testcase(int64_t 1lb, inté4_t
ub) ;

15 };

Kode Sumber 4.20 Class TESTDATAGENERATOR
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4.3.1.1 Fungsi Generator

Fungsi ini digunakan sebagai fungsi utama untuk membuat

kasus uji dan menyimpannya di variabel testcase serta menampil-
kannya. Implementasi fungsi ini dituliskan pada Kode Sumber 4.21.

1
2
3
4
5
6
7

10
11
12
13

void generate (int t, int limit) {

int maxnum = t;

int64_t 1i;

string key;

for(int64_t i = 10; 1 < limit; i *= 10){

while (testcase[i].size () < maxnum) {
key = this->generate testcase(i,
1*10);

this->testcase[i].insert (key);

}
this->print testcase(t, limit);
return;

}

Kode Sumber 4.21 Fungsi Generator

4.3.1.2 Fungsi untuk Menampilkan Kasus Uji

Fungsi ini digunakan untuk menampilkan seluruh data dalam

variabel testcase. Implementasi fungsi ini dituliskan pada Kode

Sumber 4.22.

1 void print testcase(int idx, int limit) {

2 for(int64_t 1 = 10; 1 < limit; 1 *= 10){

3 for (auto iter =
this->testcase[i] .begin(); iter !=
this->testcase[i].end(); iter++) {

4 cout << *iter << endl;

5 }

6 }

7}

Kode Sumber 4.22 Fungsi untuk Menampilkan Kasus Uji
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4.3.1.3 Fungsi Konversi String menjadi Integer

Fungsi ini digunakan untuk melakukan konversi data dari tipe

data string menjadi integer. Implementasi fungsi ini dituliskan pada
Kode Sumber 4.23.

1 int64_t str to_int64 (string value) {
2 int64_t ret = 0;
3 for(int i = 1; i < value.length(); i++){
4 if (value[0] == "'=-"){
5 continue;
6 }
7 ret = ret * 10 + ((int64_t) value[i] -
(int64_t) '0'");
8 }
9 if (value[0] == "-"){
10 ret *= (-1);
11 }
12 return ret;
13}

Kode Sumber 4.23 Fungsi Konversi String menjadi Integer

4.3.1.4 Fungsi Set Key

Fungsi ini digunakan untuk melakukan konversi nilai vari-
abel B, N, dan M menjadi string dengan format "B N M” guna
menghindari pembuatan kasus uji yang sama. Implementasi fungsi
ini dituliskan pada Kode Sumber 4.24.

1 string create set key(int64_t base, int64_t res,
int64_t modulo) {

2 string
3 ret +=
4 ret +=
5 ret +=
6 return
7}

ret = "";

to string(base); ret += " ";
to_string(res); ret += " ";
to_string(modulo);

ret;

Kode Sumber 4.24 Fungsi Set Key
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4.3.1.5 Fungsi Get Parameter

Fungsi ini digunakan untuk mendapatkan nilai variabel
B, N, dan M dari string dengan format ”B N M”. Implementa-
si fungsi ini dituliskan pada Kode Sumber 4.25.

1 void get parameter(string set key, int64_t *
base, int64_t * res, int64_t * modulo) {

2 string buf = "";
3 int counter param = 0;
4 for(int i = 0; i < set key.length(); i++){
5 if (set key[i] != "' ") |
6 buf += set key[i];
7 }
8 else if (set keyl[i] == "' "' || (i ==
set key.length() - 1) ) {
9 if (counter param == 0) {
10 * (base) = this->str to inté4 (buf);
11 }
12 else if (counter param == 1) {
13 *(res) = this->str to int64 (buf);
14 }
15 else if (counter param == 2) {
16 * (modulo) =
this->str to int64 (buf);
17 }
18 buf = "";
19 }
20 }
21 }

Kode Sumber 4.25 Fungsi Get Parameter

4.3.1.6 Fungsi Interval Random

Fungsi ini digunakan untuk mendapatkan bilangan acak pada
rentang nilai tertentu. Implementasi fungsi ini dituliskan pada Kode
Sumber 4.26.
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1 int64_t interval_ random(int64_t 1b, inté4_t ub) {
2 return ( 1lb + rand()%(ub - 1lb) );
31

Kode Sumber 4.26 Fungsi Set Key

4.3.1.7 Fungsi Create Parameter

Fungsi ini digunakan untuk mendapatkan nilai acak B, N
dan bilangan prima acak M. Implementasi fungsi ini dituliskan pa-
da Kode Sumber 4.27.

1 void create parameter (int64_t 1b, inté64_t ub,
int64_t * base, int64_t * res, int64d_t *

modulo) {

2 * (modulo) = 4;

3 while (!this->alg.deterministicMillerRabin (
*modulo)) {

4 * (modulo) = this->interval random(lb, ub);

5 }

6 *(base) = 1 + this->interval random(lb, ub-1)
% (*modulo) ;

7 *(res) = 1 + this->interval random(lb, ub-1)
% (*modulo) ;

8 return;

9}

Kode Sumber 4.27 Fungsi Create Parameter

4.3.1.8 Fungsi Pembuat Kasus Uji

Fungsi ini digunakan untuk membuat kasus uji dengan para-
meter variabel B, N, dan M yang berbeda dari data dalam varia-
bel testcase. Implementasi fungsi ini dituliskan pada Kode Sumber
4.28.
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1 string generate_testcase(int64_t 1b, inté4_t ub) {

2 inté4_t b =0, n =0, m = 0;

3 while (this->testcase[lb].find(
this->create set key(b, n, m)) !=
this->testcase([lb].end() || m == 0) {

4 this->create parameter (lb, ub, &b, &n,

&m) ;

5 }

6 return this->create set key(b, n, m);

7}

Kode Sumber 4.28 Fungsi Pembuat Kasus Uji




BABYV
UJI COBA DAN ANALISIS

5.1 Lingkungan Uji Coba

Uji coba dilakukan pada perangkat dengan spesifikasi sebagai
berikut.

1. Perangkat Keras

(a) Prosesor Intel® Core™ i3-3240 CPU @ 3.40GHz (4
CPUs)
(b) Random Access Memory 4096MB

2. Perangkat Lunak
(a) Sistem Operasi Linux Mint 19.1 Tessa 64-bit

5.2 Skenario Uji Coba

Subbab ini akan menjelaskan hasil pengujian program penye-
lesaian permasalahan. Pengujian dilakukan untuk dua algoritma,
Baby-Step Giant-Step dan Pohlig-Hellman. Metode pengujian yang
akan dilakukan adalah sebagai berikut.

1. Pengujian luar. Pengujian ini menggunakan URI Online Ju-
dge untuk mengukur kebenaran dan informasi lain mengenai
program.

2. Pengujian lokal. Pengujian ini menggunakan mesin yang di-
gunakan dalam pengembangan untuk mengukur kebenaran
dan informasi lain mengenai program.

Sampel yang digunakan sebagai kasus uji dalam pengujian lokal di-
buat menggunakan program pembuat kasus uji dengan mengambil
10 nilai M acak dari setiap rentang nilai 10 < M < 1071 Vi €
{1, 2, ---, 8}. Bilangan acak B, N, dan M memenuhi batasan
pada subbab 2.1.1.

55
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5.3 Uji Coba Kebenaran

Kebenaran setiap metode diujikan dengan mengirim kode
sumber terkait ke URI Online Judge. Berikut bukti hasil pengujian.

1. Kode sumber dengan metode Baby-Step Giant-Step.

# PROBLEM ANSWER LANGUAGE  TIME DATE

15986576 2711 Unlocking a Cell Phone Accepted C++17 0.180 10/7/19, 1:36:09 PM

Gambar 5.1 Umpan Balik Online Judge Metode Baby-Step
Giant-Step

2. Kode sumber dengan metode Pohlig-Hellman.

# PROBLEM ANSWER LANGUAGE  TIME DATE

16199216 2711 Unlocking a Cell Phone Accepted C++17 0.040 10/24/19, 10:08:24 AM

Gambar 5.2 Umpan Balik Online Judge Metode Pohlig-Hellman

5.4 Uji Coba Kinerja

Pada subbab ini akan ditampilkan hasil uji coba kinerja dari
algoritma Baby-Step Giant-Step dan Pohlig-Hellman untuk menye-
lesaikan permasalahan logaritma diskrit dengan modulus bilangan
prima. Pengujian dilakukan terhadap kelompok masukan yang te-
lah dijelaskan pada subbab 5.2. Detail masukan dan hasil uji coba
kinerja dapat dilihat pada Lampiran A.

Langkah pengujian kinerja dilakukan dengan langkah sebagai
berikut.

1. Rekam waktu tepat sebelum komputasi penyelesaian masalah
dilakukan.

2. Melakukan komputasi penyelesaian masalah untuk masukan
kasus uji yang sama sebanyak 10.000 kali secara berturut-
turut.
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RANKING SUBMISSION USER LANGUAGE  RUNTIME
1 15446691 Taufig Tirtajiwangga C++17 0.020
2 15406417 Rachmadi Rizki C++ 0.024
3 09453205 Muhammad Ghazian C++17 0.188
4 09424691 Pedro Papa Paniago C++ 0.224
5 10581108 Erick Leonardo de Sousa Monteiro Ctt 0.236
6 13733036 Jodo Sobral C++ 0.304
7 13746691 Ciafrino C++17 0.396
8 15455215 [GAPA] William Azevedo da Silva C++ 0.568
9 08972102 Diego Rangel Piranga Costa C++ 0.872
10 09163199 Luis Fernando Veronese Trivelatto C++ 0.940
11 09036689 Felipe Mota C++17 0.956
12 08870821 Marcello Marques C++ 1.720
13 08844720 Gabriel Duarte Ctt 1.748
14 08951248 Maycon Alves C++ 1.760
15 08884849 Gustavo Policarpo C++ 1.832
16 09051766 Luis Felipe Braga Gebrim Silva CH- 1.980

Gambear 5.3 Peringkat Solusi dengan Metode Pohlig-Hellman

3. Rekam waktu tepat setelah komputasi penyelesaian masalah
dilakukan.

4. Menghitung durasi waktu komputasi dengan mengurangi
waktu selesai komputasi dengan waktu sebelum komputasi.

5. Ulangi untuk seluruh kasus uji.

Karena memungkinkan terjadi fluktuasi running time dari solusi
yang digunakan, proses penyelesaian kasus uji dilakukan 10.000
kali untuk mendapatkan rata-rata durasi waktu untuk setiap kasus
uji.

Grafik 5.4 menampilkan rata-rata kinerja masing-masing me-
tode. Berdasarkan hasil uji coba kinerja lokal didapatkan rata-
rata running time dari algoritma Baby-Step Giant-Step dan Pohlig-
Hellman berturut-turut adalah (0,012 — 17, 709) ms dan (0,021 —
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Grafik 5.5 menunjukkan nilai standar deviasi dari kedua al-
goritma. Algoritma Baby-Step Giant-Step memiliki nilai standar
deviasi (0,002 —1,021) ms. Sedangkan algoritma Pohlig-Hellman

Mean dari Running Time Uji Kinerja menggunakan Kasus Uji
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menmiliki nilai standar deviasi (0,004 — 0, 720) ms.

5.5 Analisis dan Kesimpulan Umum dari Uji Kinerja

Dari pengujian kinerja didapatkan informasi mengenai kiner-

ja algoritma Baby-Step Giant-Step dan Pohlig-Hellman.

1. Algoritma Baby-Step Giant-Step dapat menyelesaikan per-
masalahan logaritma diskrit dengan running time (0.012 —

17.709) + (0.002 — 1.021) ms.
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Standard Deviation dari Running Time Uji Kinerja menggunakan Kasus Uji

running time (ms)

Gambar 5.5 Standar Deviasi Running Time untuk tiap Nilai
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2. Algoritma Pohlig-Hellman dapat menyelesaikan permasalah-
an logaritma diskrit dengan running time (0.021 — 3.195) +
(0.004 — 0.720) ms.

lesaikan permasalahan logaritma diskrit menggunakan kasus uji.

. Rata-rata running time algoritma Baby-Step Giant-Step dan

Pohlig-Hellman relatif sama pada rentang nilai M < 107.

Rata-rata running time algoritma Pohlig-Hellman relatif lebih
rendah daripada algoritma Baby-Step Giant-Step pada ren-
tang nilai M > 107.

Berdasarkan penjelasan di atas, dapat ditarik beberapa kesim-
pulan terkait waktu yang dibutuhkan kedua algoritma untuk menye-

1. Algoritma Pohlig-Hellman dengan rata-rata running time mi-
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nimum 0, 021+0, 004 ms dan maksimum 3, 195+0, 720 ms
dapat menyelesaikan permasalahan logaritma diskrit lebih
baik dari algoritma Pohlig-Hellman yang memiliki rata-rata
running time minimum 0,012 £ 0,002 ms dan maksimum
17,709 + 1,021 ms.

. Algoritma Pohlig-Hellman yang memiliki kompleksitas

Ok e - (logaM + /Pi)) dapat menyelesaikan perma-
salahan logaritma diskrit lebih baik dari algoritma Pohlig-
Hellman yang memiliki kompleksitas O(v/ M).

. Besar nilai modulus M tidak memiliki pengaruh yang sig-

nifikan terhadap selisih running time kedua algoritma untuk
nilai M < 107.



BAB VI
KESIMPULAN DAN SARAN

6.1 Kesimpulan

Berdasarkan penjabaran di bab-bab sebelumnya, dapat dibuat
beberapa kesimpulan terkait penyelesaian permasalahan logaritma
diskrit studi kasus URI Online Judge 2711 Unlocking A Cell Phone.

1. Algoritma Pohlig-Hellman yang memiliki kompleksitas
O(Zle e; - (loga2M + /p;)) dapat menyelesaikan perma-
salahan logaritma diskrit lebih baik dari algoritma Baby-
Step Giant-Step yang memiliki kompleksitas O(v/M). Per-
nyataan ini dibuktikan dengan hasil uji kinerja algoritma
Pohlig-Hellman yang memiliki rata-rata running time mini-
mum 0, 021 £ 0,004 ms dan maksimum 3, 195 + 0, 720 ms
serta algoritma Baby-Step Giant-Step yang memiliki rata-rata
running time minimum 0,012 £ 0,002 ms dan maksimum
17,709 £ 1,021 ms.

2. Besar nilai modulus M tidak memiliki pengaruh yang signi-
fikan terhadap selisih rata-rata running time kedua algoritma
untuk nilai M < 107

6.2 Saran

Hal yang perlu diperhatikan pada penggunaan algoritma
Pohlig-Hellman adalah adanya dependensi terhadap algoritma pe-
mfaktoran prima. Efisiensi dari algoritma pemfaktoran ini dan be-
sarnya nilai modulus M dapat dijadikan sebagai bahan penelitian le-
bih lanjut untuk mengetahui kinerja dari algoritma Pohlig-Hellman.
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[Halaman ini sengaja dikosongkan]
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