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CONDITIONAL CAUSAL FOOTPRINT MATCHING UNTUK DETEKSI
ANOMALI ILLEGAL PATTERN DAN WRONG DECISION PADA
TRANSAKSI ENTERPRISE RESOURCE PLANNING (ERP)

Nama : Cahyaningtyas Sekar Wahyuni

NRP :05111850010005

Pembimbing : Prof. Drs. Ec. Ir. Riyanarto Sarno M.Sc Ph.D
ABSTRAK

Enterprise Resource Planning (ERP) adalah aplikasi yang digunakan untuk
mendukung proses bisnis. Namun, tidak semua proses sepenuhnya otomatis.
Dengan demikian, kondisi ini menyebabkan munculnya proses anomali. Beberapa
metode anomali, yaitu Process-based Fraud dan Anomaly Pattern Rule, masih
memiliki kelemahan dalam mendeteksi anomali. Metode tersebut gagal dalam
menangkap illegal pattern karena metode tersebut hanya mempertimbangkan
urutan kegiatan tanpa memperhatikan konten dan informasi tambahan yang terkait
dengan kegiatan.

Penelitian ini mengusulkan metode yang mengombinasikan conditional causal
footprint, metode similaritas baru, dan algoritma pattern matching untuk
menangkap anomali. Conditional causal footprint memperluas causal footprint
dengan menambahkan nilai kondisional dari suatu aktivitas. Selanjutnya,
conditional causal footprint diukur dengan metode similaritas baru untuk
mendapatkan hasil similaritas tertinggi dari setiap trace. Penelitian ini
mengusulkan metode similaritas untuk memberikan hasil yang lebih tepat dengan
membedakan operator hubungan paralel, yaitu AND, OR, dan XOR. Terakhir,
hasil tertinggi dari metode similaritas dibandingkan melalui pattern matching
untuk menangkap anomali.

Hasil eksperimen menunjukkan bahwa metode usulan mampu meningkatkan
sensitivitas, spesifisitas, dan akurasi hingga 100%. Hal ini menunjukkan bahwa
metode usulan lebih baik dalam mendeteksi anomali dibandingkan metode
terdahulu.

Kata kunci: anomaly detection, behavioral similaritiy, conditional causal

footprint, illegal pattern, pattern matching

vii



viil



CONDITIONAL CAUSAL FOOTPRINT MATCHING FOR DETECTING
ANOMALY OF ILLEGAL PATTERN AND WRONG DECISION IN
ENTERPRISE RESOURCE PLANNING (ERP) TRANSACTIONS

Nama : Cahyaningtyas Sekar Wahyuni

NRP :05111850010005

Pembimbing : Prof. Drs. Ec. Ir. Riyanarto Sarno M.Sc Ph.D
ABSTRACT

Enterprise Resource Planning (ERP) is an application used to support business
processes of a company. Nevertheless, in practical not all business processes are
fully-automated. Thus, this condition led to the emergence of anomalous
processes. Several existing anomaly methods, i.e. Process-based Fraud and
Anomaly Pattern Rules, still have drawbacks in detecting anomaly. Firstly, the
thirteen types of anomaly (or can be called anomaly attributes) failed to capture
illegal patterns. Secondly, they only considered the activities order without paying
attention to the content and additional information related to the activities.

This research proposes a method that combined conditional causal footprint,
novel similarity method, anSd pattern matching algorithm to capture the anomaly.
Conditional causal footprint extends causal footprint by adding conditional value
of the activities. Next, the conditional causal footprints are measured by the novel
similarity method to obtain the highest similarity result of each trace. This
research proposes a similarity method to give a more precise result by
differentiating the operator of parallel relationships, i.e. AND, OR, and XOR.
Lastly, the highest result of similarity method is compared through pattern
matching to capture the anomalies.

The experiment results showed that the proposed method was able to increase
the sensitivity, specificity, and accuracy to 100% each. It can be concluded that
the proposed method was able to detect anomaly process compared to other
previous methods.

Keywords: anomaly detection, behavioral similaritiy, conditional causal

footprint, illegal pattern, pattern matching
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BAB 1
PENDAHULUAN

Bab ini merupakan penjelasan mengenai beberapa hal dasar dalam pembuatan
proposal penelitian. Hal-hal yang dimaksud meliputi latar belakang, perumusan
masalah, tujuan penelitian, manfaat penelitian, kontribusi penelitian, serta batasan

masalah.

1.1. Latar Belakang

Enterprise Resource Planning (ERP) adalah aplikasi yang digunakan untuk
secara otomatis mendukung proses bisnis perusahaan. Namun demikian, tidak
semua proses bisnis sepenuhnya otomatis karena kebijakan perusahaan. Misalnya,
pemilik bisnis tidak dapat memantau seluruh proses bisnis, sehingga akses proses
bisnis diberikan kepada karyawan. Adanya campur tangan manusia menyebabkan
munculnya proses anomali.

Anomali dalam proses bisnis dapat diartikan sebagai suatu proses yang tidak
sesuai dengan Standard Operating Procedure (SOP) [1]. Jika tidak ditangani
lebih lanjut, berbagai masalah yang merugikan perusahaan dapat terjadi, misalnya
adalah kecurangan atau fraud. Fraud didefinisikan sebagai suatu tindakan
kecurangan yang dapat merugikan perusahaan demi keuntungan pribadi. Oleh
karena itu, dibutuhkan metode yang tepat untuk mendeteksi adanya anomali
proses.

Terdapat beberapa metode terdahulu dalam mendeteksi anomali proses [2]-[6].
Dalam penelitian sebelumnya, diusulkan 10 tipe anomali (atau disebut juga atribut
anomali), yaitu skip sequence, skip decision, throughput time max, throughput
time min, wrong resource, wrong duty sequence, wrong duty decision, wrong duty
combine, wrong pattern, dan wrong decision [2]. Anomali ditangkap melalui
beberapa tahap, yaitu dengan menghitung akumulasi kemunculan atribut anomali
di setiap case lalu mengubahnya ke dalam nilai fuzzy dengan nilai high, medium,
dan low. Bagaimanapun, metode ini hanya mendeteksi anomali dengan

memperhatikan urutan proses pada event log, waktu eksekusi, dan benar atau



salah originator yang mengeksekusi proses tersebut, tanpa melihat informasi
tambahan dari event log tersebut dengan tabel-tabel lain pada database ERP.
Selanjutnya, metode ini dikembangkan dengan menambahkan satu atribut
anomali, yakni parallel event dan menambahkan bobot originator behavior di
setiap atribut anomali yang diusulkan [3]. Metode tersebut masih gagal dalam
mengidentifikasi anomali yang tidak bisa hanya dilihat dari urutan aktivitas di
dalam event log. Selanjutnya, terdapat penelitian yang mengusulkan Klasifikasi
anomali menggunakan metode Hidden Markov Model (HMM). Metode tersebut
mengusulkan dua atribut baru yang dapat digunakan untuk mendeteksi
kecurangan pada instansi keuangan, yaitu under collateral dan over collateral [4].
Namun, metode HMM memiliki kelemahan dalam mengklasifikasikan proses
anomali, di mana nilai yang diberikan pada masing-masing atribut adalah
berdasarkan probabilitas kemunculan anomali di awal. Nilai yang didapatkan dari
HMM bisa tidak tepat dalam mengklasifikasikan proses anomali karena sangat
bergantung pada initial probability state matrix dan kualitas data training.
Selanjutnya, terdapat penelitian yang mendeteksi anomali menggunakan algoritma
graph-database, di mana proses dengan frekuensi kemunculan terendah akan
difilter dan dihapus dari database. Sehingga, model proses yang terbentuk
terbebas dari anomali [5]. Namun, metode tersebut memiliki kelemahan, bahwa
tidak semua proses dengan frekuensi terendah adalah anomali. Maka, metode
tersebut dinilai kurang tepat. Penelitian terbaru terakhir untuk deteksi anomali
adalah dengan menggunakan control-flow pattern dan fuzzy regression [6].
Control-flow pattern digunakan untuk membentuk anomaly pattern dan fuzzy
regression digunakan untuk menilai Rate of Anomaly (ROA). Pada penelitian ini,
peneliti telah mengusulkan anomaly pattern untuk atribut wrong pattern. Namun,
anomaly pattern tersebut ditujukan untuk menangkap anomali berdasarkan urutan
model proses yang didapat dari event log saja.

Berdasarkan permasalahan dan kekurangan metode pada penelitian terdahulu,
penulis mengusulkan atribut anomali tambahan untuk mendeteksi anomali pada
proses transaksi jual beli, yakni illegal pattern. Usulan atribut anomali ini juga
dapat diimplementasikan ke suatu toko penyedia barang dan jasa. Contohnya
yaitu untuk menangkap kecurangan ketika toko membeli barang pada pemasok



dengan harga mahal. Padahal, jika ingin memaksimalkan pendapatan dan
keuntungan, toko harus memilih barang termurah dari pemasok termurah.
Selanjutnya, illegal pattern juga digunakan untuk menangkap kecurangan saat
terjadi diskon atau potongan harga di mana pengatur diskon bisa saja menaikkan
nominal diskon sewaktu waktu untuk transaksi tertentu atau untuk melayani
pelanggan tertentu. Kecurangan ini tentu dapat merugikan keuangan toko jika
tidak dapat dideteksi dengan tepat. Tentu saja, kecurangan-kecurangan ini tidak
dapat ditangkap hanya dengan metode-metode sebelumnya. Sehingga, perlu
adanya atribut illegal pattern untuk menangkap jenis kecurangan tersebut.

Untuk mendeteksi anomali tersebut, conditional causal footprint dibentuk dari
jalur-jalur atau trace yang terdapat dalam event log. Kemudian, conditional causal
footprint dari jalur-jalur atau trace SOP juga dibentuk berdasarkan XML Process
Definition Language (XPDL) Business Process Modelling Notations (BPMN).
Adapun jumlah conditional causal footprint yang terbentuk sama dengan jumlah
trace yang ada. Causal footprint dipilih karena mampu menggambarkan aliran
proses yang lebih jelas, seperti hubungan NEXT, PREVIOUS, dan paralel,
sehingga dapat mendeteksi pola SOP yang berbeda. Namun demikian, causal
footprint masih memiliki kelemahan, yaitu, hanya menggambarkan aliran proses
tanpa memperhatikan nilai kondisional dari suatu aktivitas. Oleh karena itu,
conditional causal footprint diusulkan.

Dalam mendeteksi anomali, pattern matching dilakukan dengan cara mengukur
nilai similarity antar conditional causal footprint. Adapun beberapa algoritma
yang telah banyak digunakan untuk mengukur similaritas adalah Jaccard [7],
Transition Adjacency Relations (TARs) [8], Graph Edit Distance (GED) [9], [10],
dan Cosine measure [10], [11]. Namun, algoritma-algoritma tersebut tidak dapat
membedakan operator relasi paralel suatu model. Sehingga, penulis mengusulkan
modifikasi Rumus Becker untuk mengukur similaritas kedua conditioanl causal
footprint. Adapun Rumus Becker dasar telah diusulkan sebelumnya [12]. Rumus
Becker dimodifikasi sehingga dapat mengukur similaritas model proses secara
lebih tepat dengan membedakan operator dari relasi paralel, yaitu AND, OR, dan
XOR (hal ini diverifikasi di Bab 4). Setelah mendapatkan nilai similaritas, nilai

terbesar dipilih untuk dilakukan pattern matching antar conditional causal.



Dalam menampilkan hasil deteksi anomali, beberapa peneliti terdahulu hanya
menampilkan tabel berisi kode anomali, kode case yang mengandung anomali,
jenis atribut anomali yang ditemukan, serta level atribut anomali yang ditemukan
(high, medium, dan low). Metode tersebut tidak dapat menampilkan bagaimana
alur proses yang mengandung anomali tersebut, oleh siapa anomali tersebut
dilakukan, dan di mana letak anomali tersebut ditemukan. Oleh sebab itu, penulis
mengusulkan visualisasi anomali dengan mengadopsi notasi-notasi Graph
Inscribed Logic (Grailog) [13], [14].

Terdapat dua penelitian terdahulu mengenai visualisasi Grailog. Penelitian
pertama [13] membahas pembuatan tools untuk mengubah RuleML menjadi
Grailog dalam ekstensi file .svg melalui Extensible Stylesheet Language
Translator (XSLT) dan Javascript untuk mengatur tampilan Grailog seperti
menghitung koordinat dan dimensi. Penelitian ini dikembangkan selanjutnya [14]
dengan menambahkan purifier untuk menghapus Javascript internal untuk
mengurangi waktu rendering Grailog dan mengurangi ukuran file akhir. Dari
kedua penelitian terdahulu, Grailog masih dimanfaatkan untuk contoh kasus
sederhana seperti logika implikasi dan pembentukan RuleML pun masih manual,
tidak secara otomatis. Oleh karena itu, peneltian ini berfokus untuk mengusulkan
algoritma pembentukan RuleML secara otomatis untuk memvisualisasikan
anomali pada kegiatan jual beli.

Berdasarkan uraian kasus tersebut, penulis mengangkat judul yaitu
“Conditional Causal Footprint Matching untuk Mendeteksi Anomali Illegal
Pattern pada Transaksi Enterprise Resource Planning (ERP)”. Grailog model
dipilih untuk lebih bisa menggambarkan keadaan proses yang mengandung
anomali. Adapun beberapa kontribusi dalam tesis ini adalah :

1. Mengusulkan metode deteksi anomali dengan menggabungkan conditional
causal footprint, metode similaritas baru, dan algoritma pattern matching.

2. Mengusulkan conditional causal footprint untuk menggambarkan behavioral
beserta atribut conditional.

3. Mengusulkan metode similaritas untuk deteksi anomali proses.

4. Membuktikan bahwa metode usulan mampu mendeteksi anomali dengan hasil
lebih baik dibandingkan metode terdahulu.



1.2. Rumusan Masalah

Rumusan masalah pada penelitian ini adalah sebagai berikut:
1. Bagaimana usulan atribut anomali illegal pattern?
2. Bagaimana usulan conditional causal footprint?

3. Bagaimana usulan metode similaritas untuk deteksi anomali proses?

1.3.  Tujuan Penelitian

Tujuan dari penelitian ini adalah sebagai berikut:
1. Mengusulkan atribut baru untuk anomali, yaitu illegal pattern.
2. Mengusulkan conditional causal footprint.

3. Mengusulkan metode similaritas untuk deteksi anomali proses.

1.4. Manfaat Penelitian

Penelitian ini mengusulkan atribut anomali, yaitu illegal pattern untuk
diterapkan pada transaksi jual beli ERP. Untuk mendeteksi anomali model proses,
pattern matching dilakukan dengan mengukur similaritas antar kedua conditional
causal footprint. Kedua usulan ini tentu juga melengkapi metode deteksi anomali
sebelumnya. Anomali yang terdeteksi pun tidak hanya ditampilkan dalam tabel
yang berisi atribut anomali yang ditemukan, tetapi juga dapat divisualisasikan
secara lebih jelas menggunakan Grailog sehingga analis atau auditor dapat

memahami lebih detail perihal anomali tersebut.

1.5.

Kontribusi Penelitian

Adapun kontribusi penelitian ini adalah:

1. Mengusulkan atribut baru untuk anomali, yaitu illegal pattern.
2. Mengusulkan conditional causal footprint.

3. Mengusulkan metode similaritas untuk deteksi anomali proses.
1.6. Batasan Masalah

Penelitian ini memiliki beberapa batasan antara lain:



o B~ w0

SOP digambarkan menggunakan BPMN, di mana file XPDL dari BPMN
tersebut akan dikonversi ke dalam causal footprint.

Implementasi program menggunakan Python.

Jenis atribut anomali yang dibahas adalah illegal pattern dan wrong decision.
Grailog digunakan untuk visualisasi anomali yang tertangkap.

Data yang digunakan adalah data transaksi jual beli ERP.



BAB 2
KAJIAN PUSTAKA

Pada Bab ini akan dijelaskan mengenai referensi terkait penyelesaian masalah
dalam penelitian. Beberapa hal yang dijelaskan pada Bab ini yaitu tentang Model
proses, RuleML, Extensible Stylesheet Language Translator (XSLT), Javascript,

Grailog, definisi anomali, dan jenis-jenis anomali yang akan dibahas.

2.1.  Model Proses

Model proses berperan sebagai instrumen untuk menjelaskan serangkaian
aktivitas dalam suatu organisasi. Model proses juga digunakan sebagai alat
komunikasi antar stakeholder organisasi untuk memahami tahapan suatu proses.
Penelitian pada bidang ini telah menjadi fokus utama baru-baru ini untuk
memahami aktivitas perusahaan.

Process mining [15] merupakan salah satu bidang ilmu untuk membentuk
model proses secara otomatis dari event log. Event log [16] itu sendiri merupakan
sebuah audit trail yang menyimpan tahapan aktivitas yang dieksekusi oleh suatu
sistem. Guna melihat proses aktual yang dijalankan perusahaan, process mining
pun digunakan [17].

Beberapa metode process mining telah diusulkan untuk membentuk model
proses aktual secara otomatis dari event log, yang disebut sebagai process
discovery [18]-[20]. Process discovery ini ditujukan untuk melihat alur proses
aktual, karena dalam praktiknya banyak eksekusi proses yang tidak sesuai
Standard Operating Procedure (SOP) [15].

Tabel 2.1 menunjukkan potongan event log tersebut merekam kegiatan jual
beli, kapan saat toko melakukan kulakan, dan kapan saat toko melakukan
penjualan ke konsumen. Adapun gambaran model proses pada Department
Purchasing dan Department Selling masing-masing ditunjukkan oleh Gambar 2.1
dan Gambar 2.2.

Pada Gambar 2.1, sebelum aktivitas choose suplier (lihat bagian lingkaran

merah), perusahaan pasti memiliki beberapa aktivitas dalam satu prosedur seperti



mengecek harga item dan harga ongkos Kirim dari suplier tersebut. Kecurangan
dalam aktivitas choose suplier dapat dideteksi ketika staf yang bertugas memilih
suplier dengan kriteria harga barang yang mahal dan/atau ongkos kirim yang
mahal. Selain itu, kecurangan juga dapat diidentifikasi ketika items masih
memiliki stok yang tergolong tinggi, namun staf melakukan restok terhadap items
tersebut. Oleh karena itu, sebelum aktivitas choose suplier, terdapat beberapa
aktivitas seperti pengecekan seperti mengecek jumlah stok, harga items, dan harga
ongkos kirim. Adapun model keseluruhan sebelum choose suplier tertera pada
Gambar 2.5. Sehingga, untuk mendeteksi kecurangan pada aktivitas choose
suplier (lihat bagian lingkaran merah) memerlukan pemeriksaan informasi

tambahan pada tabel-tabel lain di database.

Tabel 2.1 Contoh Potongan Event Log pada Purchasing dan Selling

Caseld | Activities Department | Originator Timestamp

1 user login LOGIN P_Staff 2019-09-01
07.20.15

1 open purchasing Purchasing P_Staff 2019-09-01
07.24.12

1 choose supplier Purchasing P_Staff 2019-09-01
07.28.09

1 choose expedition Purchasing P_Staff 2019-09-01
07.32.06

1 buy items Purchasing P_Staff 2019-09-01
07.36.03

1 input expedition price | Purchasing P_Staff 2019-09-01
07.40.00

1 finish transaction Purchasing P_Staff 2019-09-01
07.43.57

1 Logout LOGOUT P_Staff 2019-09-01
07.47.54

10 user login LOGIN S_Staff 2019-09-11
07.20.15

10 open selling Selling S_Staff 2019-09-11
07.24.12

10 choose items Selling S_Staff 2019-09-11
07.28.09

10 choose payment type Selling S_Staff 2019-09-11
07.32.06

10 choose customer type Selling S_Staff 2019-09-11




07.36.03
10 sell items Selling S_Staff 2019-09-11
07.40.00
10 Logout LOGOUT S_Staff 2019-09-11
07.43.57
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2.2.  Similaritas Model Proses

Beberapa penelitian terdahulu telah mengusulkan dan mengimplementasikan
metode similaritas untuk mengukur kemiripan antar model proses, baik dari segi
struktural, behavioral, dan / atau semantik [8]-[12], [21]-[23]. Salah satu contoh
peneliti terdahulu [8] mengguanakan metode similaritas Jaccard dan Transition
Adjacency Relations (TARs) untuk mendapatkan kesamaan model proses dari segi
struktural dan behavioral. Sebagaimana dijelaskan pada tentang metode Jaccard
dan Definisi 2.2 tentang metode Transition Adjacency Relations (TARs). Nilai
similaritas Jaccard didapatkan dari jumlah komponen yang sama dari suatu
model, seperti jJumlah node dan edge yang sama, dibagi dengan jumlah seluruh
komponen dari dua model. Sedangkan nilai similaritas Transition Adjacency
Relations (TARs) didapatkan dari jumlah kuadrat komponen proses yang sama,

dibagi dengan perkalian jumlah komponen kedua model.

Definisi 2.1. Metode Similaritas Jaccard. Diberikan x sebagai node suatu
proses dan y sebagai edge dari suatu proses. x;,y; € G1; x5, ¥, € G, di mana G,

adalah model proses pertama dan G, model proses kedua.

Metode similaritas Jaccard dirumuskan sebagai Persamaan (1).

(1 Nx)+X 1 NYy2) .
J (x,y) = {Z(1 Ux2)+Z(¥1 Uy2) ifxUy #0
1 ifxuy=090

)

di mana

x adalah node,

y adalah edge,

x; N x, adalah kumpulan node yang sama dari dua model,
y; N y, adalah kumpulan edge yang sama dari dua model,
x; U x, adalah gabungan jumlah node, dan

vy, U y, adalah gabungan jumlah edge.
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Berdasarkan Definisi 2.1., metode similaritas Jaccard tidak membedakan nilai
dari operator relasi paralel, namun hanya memeprhatikan jumlah komponen yang

sama dari kedua model yang dibandingkan. Hal tersebut dibuktikan dalam Bab 4.

Definisi 2.2. Transition Adjacency Relations (TARs). Jika G = (N, E) adalah
model proses yang mempunyai sekumpulan node N = {n;,n,,ns;,...,n,} dan
sekumpulan edge E = {ey,e,, e;3,...,e,}. Dapat dikatakan bahwa e; dan e,

adalah Transition Adjacency Relation (TAR), dan ditunjukkan dengan e,

g e, jika dan hanya jika terdapat aliran sekuensial f;, di mana r; dieksekusi,

dan f; i fs’, sehingga r, dieksekusi pada f;’.

Persamaan metode similaritas TARs dirumuskan sebagai Persamaan (2).

(The amount of similar TARset)?
TARset, . TARset,

TARs Sim =

)

di mana
TARset adalah kumpulan komponen yang sama antara dua model.

Berdasarkan Definisi 2.2., metode similaritas Transition Adjacency Relations
(TARs) tidak membedakan nilai dari operator relasi paralel, namun hanya
memeprhatikan jumlah komponen yang sama dari kedua model yang
dibandingkan. Hal tersebut dibuktikan dalam Bab 4.

Adapun metode similaritas lainnya adalah Graph Edit Distance (GED) [9],
[10]. Sebagaimana yang dijelaskan oleh Definisi 2.3, GED digunakan untuk
mengukur kesamaan antar proses dengan menghitung operasi edit untuk
mentransformasi satu model ke model yang lain. Selain itu, rumus asli GED
menghitung substitusi label antara dua node yang sama dari kedua model. Adapun
persamaan GED dapat dilihat dalam Persamaan (3) sampai Persamaan (6).

Definisi 2.3. Graph Edit Distance (GED). Jika G, dan G, adalah model proses
satu dan model proses dua, maka nilai similaritas Graph Edit Distance

SimGED(G,, G,) didefinisikan sebagai :
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SimGED(Gy, G,) = Min(y, ., x)epGr6y) 2ie1 €(x1),  di  mana  P(GyG,)
sekumpulan edit yang diperlukan untuk mentransformasi G, ke G, dan c(x) = 0

adalah biaya GED untuk melakukan operasi x.

SimGED(G,,G,) = 1— avg(snv,sev, sbv) 3)
sny = % 4
sev = |E1||Sf||52| ®)
sby = ZEQS T ©)

di mana

snv adalah rata-rata node yang ditambahkan atau dihapus,
sev adalah rata-rata edge yang ditambahkan atau dihapus,
sbv adalah rata-rata label yang disubstitusi,

|sn| adalah jumlah node yang ditambahkan atau dihapus,
|se| adalah jumlah edge yang ditambahkan atau dihapus,
|N1| adalah jumlah node pada G,,

|N2| adalah jumlah node pada G,

|E1| adalah jumlah edge pada G,, dan

|E2| adalah jumlah edge pada G,.

Dari contoh di atas, kesamaan GED hanya mempertimbangkan jumlah node dan
edge dari dua model, tetapi tidak membedakan operator relasi paralel. Hal tersebut
dibuktikan dalam Bab 4.

Metode similaritas lainnya untuk mengukur kesamaan model proses adalah
Cosine measure [11], [21]. Seperti yang dijelaskan pada Definisi 2.4, Cosine

measure mengukur kesamaan model proses berdasarkan vektor.
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Definisi 2.4. Cosine Measure. Misalkan 4 dan B adalah dua atribut vektor. A;

dan B; adalah komponen dari AdanB.

Similaritas Cosine measure cos 6 diformulasikan seperti Persamaan (7).

A.B _ Y. A;.B;

= (")
AT~ Toazyae

Sim cos 0 =

di mana

A; adalah komponen aktivitas model A dan B; adalah komponen aktivitas model B.

Dari contoh di atas, Cosine measure hanya mempertimbangkan komponen
aktivitas dari dua model, tetapi tidak membedakan operator hubungan paralel. Hal
tersebut dibuktikan dalam Bab 4.

Selain beberapa rumus umum yang telah disebutkan di atas, terdapat rumus
Becker yang mengukur kemiripan model proses menggunakan pembagian
distance dari kedua mode [12]. Adapun persamaan dari rumus Becker dapat
dilihat di Persamaan (8).

1

Sim(Mx, My) = —1+d(Mx,My)

(8)

di mana

d(M,, M,) adalah distance atau jarak antar kedua model M, dan M,,.

Adapun nilai dari jarak tersebut berada dalam rentang nol sampai satu dan

memenuhi sifat-sifat sebagai berikut :

Sifat 1. d(Mx,My) >0V My, M, € M is possitive value.
Sifat 2. d(Mx,My) = d(M ,Mx) V M, M, € M is symmetrical.
Sifat 3. d(M,, M,) = 0iff M, = M,V M, M, € M is identical.
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Namun, dalam beberapa percobaan yang dilakukan, rumus Becker tersebut belum
mampu membedakan relasi paralel AND, OR, dan XOR. Hal tersebut dibuktikan
dalam Bab 4.

Berdasarkan beberapa kelemahan dan keterbatasan metode similaritas yang
telah ada, penulis memodifikasi rumus Becker (akan dibahas lebih detail pada Bab
3) dengan memanfaatkan causal footprint kedua model untuk menentukan
d(M,, M,). Dengan menggunakan causal footprint, anomali proses dan nilai
similaritas dapat terdeteksi secara lebih tepat dengan membedakan relasi paralel
AND, OR, dan XOR. Hal tersebut dibuktikan dalam Bab 4.

2.3.  Trace dalam Model

Suatu model proses dapat menggambarkan beberapa trace atau jalur yang
mungkin dapat dilalui atau dieksekusi. Trace tersebut dapat digunakan untuk
melihat perilaku proses setepat mungkin. Namun, hal tersebut dapat menyebabkan
masalah kinerja karena adanya penggunaan suatu set trace dalam jumlah yang
cukup besar [24]. Definisi 2.5 dan Definisi 2.6 menunjukkan suatu keadaan yang

dapat membuktikan bahwa model dapat memiliki satu set trace yang cukup besar.

Definisi 2.5. Trace. Diberikan satu set Aktivitas A. Suatu trace T dapat
didefinisikan sebagai T € A*. Event log L didefinisikan sebagai sekumpulan
multiset trace, sehingga L = {T,x} di mana x adalah banyaknya trace di dalam
log. Ukuran suatu log didapatkan dari banyaknya trace yang dimiliki suatu model,

sehingga V< T,x >€ L,size(L) = ) x. Frekuensi dari suatu trace didefinisikan

sebagai freq(T) = x/size(L)'

Definisi 2.6. Maximum Trace. Suatu Model M memiliki beberapa jenis relasi
M,.;, yaitu sekuensial, AND, OR dan XOR yang memiliki n jumlah cabang.
Jumlah maksimum trace dapat diketahui dengan max, = B} = n! iff M,,; =
AND, P}' + P} + -+ P! | iff M,,; = OR, P* = niff M,.,; = XOR, dan max,

1 iff M,,; = sekuensial. Suatu Model M lengkap dapat memiliki maksimum

jumlah lintasan sebesar max, =n!+ P} + P} + -+ P} ; +n+ 1.
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Sebagai contoh, jika suatu model proses memiliki 8 cabang dengan relasi
AND, maka maksimum trace yang dimiliki model tersebut adalah 8! atau sama
dengan 40.320 lintasan. Jika suatu model proses memiliki 10 cabang dengan relasi
XOR, maka maksimum trace yang dimiliki adalah 10. Jika suatu model proses
memiliki lima cabang OR, maka maksimum lintasan yang dimiliki adalah
PJ + P$ + Pp = 200 lintasan. Maka, jika satu model mengandung 8 cabang AND,
10 cabang XOR, dan lima cabang OR, maka maksimum lintasan yang dapat
dilalui adalah 40.530 lintasan. Oleh karena itu, suatu perkiraan ukuran perilaku
proses telah cukup untuk mengukur similaritas kedua model, yaitu menggunakan
causal footprint.

Sebagai contoh, sebuah model seperti yang tertera pada Gambar 2.3
mengandung relasi OR dengan empat cabang. Jika mengukur perilaku proses
menggunakan trace, maka akan di dapatkan maksimum trace sebanyak 36 traces,
karena lintasan harus dihitung saat aktivitas dalam cabang dipilih dua dari empat
dan tiga dari empat, sehingga didapatkan P; = 12 lintasan dan P3 = 24 lintasan.
Dengan demikian, pengecekan aktivitas proses membutuhkan (12 lintasan x 4
node)+(24 lintasan x 5 node) = 168 kali. Adapun lintasan yang dapat dibentuk dari
Gambar 2.3 adalah ABCDF, ABCEF, ABDCF, ABECF, ACBDF, ACBEF,
ACDBF, ACEBF, ADBCF, ADBEF, ADCBF, ADEBF, AEBCF, AEBDF,
AECBF, AEDBF, ABEDF, ABDEF, ACEDF, ACDEF, ADECF, ADCEF,
AEDCF, AECDF, ABCF, ABDF, ABEF, ACBF, ACDF, ACEF, ADBF, ADCF,
ADEF, AEBF, AECF, dan AEDF.

Gambar 2.3 Contoh Model Proses OR Empat Cabang
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Dengan menggunakan causal footprint, perilaku proses dapat dilihat
dengan melakukan pengecekan sebanyak 6x6 = 36 kali. Causal footprint untuk
Gambar 2.3 dapat dilihat di Tabel 2.2. Causal footprint pada Tabel 2.2 telah
mencakup seluruh trace dari P, dan Ps. Contoh, dalam P; relasi paralel BC atau

CB telah tergambar dalam causal footprint Tabel 2.2 (bagian diarsir abu-abu).

Tabel 2.2 Causal Footprint dari Gambar 2.3

A |B |[C D |E |F
Al #H || > |- |- | #
B e # ]Il ]|#]|~-
Clel# [ #1|Il|~-
D |« | # | # | # |||~
E |« ||| | # | # | # |-
F |« |« | e |« | #

2.4.  Causal Footprint

Causal footprint f suatu model proses ditunjukkan dalam matrix m x m di
mana m adalah jumlah aktivitas dalam suatu model. Causal footprint f
digambarkan dengan empat jenis notasi, yaitu notasi paralel || yang menunjukkan
adanya aktivitas yang memiliki relasi dua arah, misalnya aktivitas A diikuti oleh
aktivitas B, dan juga sebaliknya, maka A || B. Selanjutnya adalah notasi yang
menggambarkan aktivitas yang tidak memiliki relasi, yaitu #. Misalnya aktivitas
B tidak memiliki relasi ke aktivitas E, maka B # E. Selanjutnya terdapat notasi —
untuk menggambarkan relasi look-ahead link, yaitu jika aktivitas ke m diikuti
oleh aktivitas m + 1. Misalnya adalah aktivitas C diikuti D, maka C — D.
Sedangkan notasi < digunakan untuk menggambarkan relasi look-back link, yaitu
aktivitas m — 1 sebelum aktivitas m. Misalnya aktivitas D mengikuti aktivitas C,
maka D « C [9], [24], [25].
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2.5. Relasi Paralel Model Proses

Model proses memiliki dua jenis relasi, yaitu relasi sekuensial dan relasi
paralel. Relasi sekuensial menunjukkan adanya proses yang dieksekusi secara
sekuensial atau berurutan. Relasi paralel dibagi menjadi beberapa jenis dengan
operator yang berbeda, di antaranya relasi paralel AND yang sering disimbolkan
dengan operator +, relasi paralel OR yang sering disimbolkan dengan operator V,
dan relasi paralel XOR yang sering disimbolkan dengan operator X. Ketiga jenis
relasi paralel tersebut memiliki perbedaan sifat. Relasi paralel AND mengeksekusi
lebih dari satu proses secara bersamaan. Relasi paralel OR mengeksekusi
beberapa proses (lebih dari satu namun tidak semua). Sedangkan relasi paralel
XOR mengeksekusi satu proses saja dari beberapa pilihan yang tersedia.
Sehingga, nilai (Value) dari relasi paralel AND lebih besar dari nilai relasi paralel
OR dan lebih besar dari nilai paralel XOR (AND > OR > XOR). Hal tersebut
dibuktikan oleh tabel kebenaran yang ditunjukkan oleh Tabel 2.3.

Tabel 2.3 Tabel Kebenaran dari Relasi Paralel

i Sequence
Variables AND OR YOR q
A[B]|C (A>B)>C
FIF|F F F F F
FIF|T F T T T
FIT|F F T T F
T F|F F T T T
F F T F T
F F T F F
T|T|T T T F T
Value 3 1.714 1 0.6
rank 1 2 3 4
ple) = Yy 204 = 3/4 44 =1
rank/n
n is the number of relationship types (Sequence, AND, OR, and XOR)
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Justifikasi AND > OR > XOR diturunkan dari tabel kebenaran seperti yang
ditunjukkan pada Tabel 2.3. Huruf kapital digunakan untuk mewakili aktivitas
(dalam konteks ini, A, B, dan C digunakan). Aktivitas tersebut selalu dikatakan
memiliki nilai kebenaran. Selanjutnya, nilai kebenaran ditetapkan (baik True (T)
atau False (F)) untuk AND Logic, OR Logic, dan XOR Logic.

AND Logic memiliki nilai True (T) selama tiga aktivitas ini semuanya
dijalankan. Dalam AND Logic, semua aktivitas harus True. Oleh karena itu,
Value adalah jumlah True dari kombinasi yang dipilih dibagi dengan nilai True
dalam AND Logic. Oleh karena itu, tingkat nilai AND adalah 3/1 = 3.

Namun, OR Logic memiliki nilai True (T) selama setidaknya ada satu True (T)
di antara tiga aktivitas tersebut. Oleh karena itu, Value Rate adalah jumlah True
dari kombinasi yang dipilih dibagi dengan nilai True dalam OR Logic. Oleh
karena itu Value OR adalah 12/7.

Selanjutnya, XOR Logic memiliki nilai True di mana hanya ada satu nilai True
(satu aktivitas yang dieksekusi) di antara tiga aktivitas. Kami menetapkan nilai
nilai untuk memberi skor pada tipe hubungan. Value Rate adalah kemungkinan
nilai True (T) berdasarkan tabel kebenaran. Oleh karena itu, Value XOR adalah
3/3 = 1. Dengan demikian, dapat dibuktikan jika AND > OR > XOR.

2. 6. RuleML

RuleML adalah sumber penting utama untuk pengimplementasian Grailog.
Dalam tesis ini, RuleML [26] adalah bahasa yang berisi sekumpulan rule untuk
pembentukan suatu proses. RuleML diserialisasi dalam XML sebagai input yang
akan diterjemahkan ke dalam output Grailog. Pada kasus ini, RuleML dimulai
dengan tag <RuleML> dan diakhiri dengan tag </RuleML>. Tag <Assert> ...
</Assert> digunakan untuk mengisi rule vyang dibutuhkan untuk

mendeskripsikan pengetahuan terhadap suatu proses. Selanjutnya, terdapat tag

<Atom> ... </Atom> yang digunakan untuk mengisi rule untuk satu blok. Di
dalam tag <Atom> ... </Atom>, terdapat tag <Rel> ... </Rel> dan
<Ind> ... </Ind>, untuk menginisiasi jenis anomali dan aktivitas (individual

instance) secara berurutan. Tag lainnya seperti <Fun per ="copy”>
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</Fun> digunakan untuk mengisi atribut lain dari suatu proses, misalnya Case Id,
divisi, timestamp, dan resource. Tag <Expr> ... </Expr> digunakan sebagai
expression untuk mengapit atribut.

Tabel 2.4 adalah contoh penggunaan RuleML yang menunjukkan serangkaian
proses yang menggambarkan anomali proses. Baris keempat menunjukkan tag
<Rel> Illegal Pattern </Rel> yang menggambarkan adanya anomali
proses tersebut. Anomali tersebut terjadi pada Caseld 60. Hal tersebut
ditunjukkan oleh baris keenam dan ketujuh. Anomali tersebut terjadi pada divisi
kasir. Hal tersebut ditunjukkan oleh baris ke-9 dan ke-10. Anomali tersebut juga
dilakukan oleh Resource 3 yang ditunjukkan oleh baris ke-12 dan ke-13 dengan
nama diskon “New Year Discount” dan nominal 60% yang ditunjukkan oleh baris

nomor 15 dan 17.

Tabel 2.4 Contoh Penggunaan RuleML untuk Visualisasi Anomali

1 | <RuleML>

2 <Assert>

3 <Atom>

4 <Rel>Illegal Pattern</Rel>

5 <Expr>

6 <Fun per="copy">CaseIld</Fun>

7 <Ind>60</Ind>

8 <Expr>

9 <Fun per="copy">Division</Fun>
10 <Ind>Cashier</Ind>

11 <Expr>

12 <Fun per="copy">Resource</Fun>
13 <Ind>Resource 3</Ind>

14 <Expr>

15 <Fun per="copy">New Year
16 Discount</Fun>

17 <Ind>60%</Ind>

18 </Expr>

19 </Expr>

20 </Expr>

21 </Expr>

22 </Atom>

23 </Assert>

24 | </RuleML>
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2.7. Extensible Stylesheet Language Translator (XSLT)

Bahasa XSLT memungkinkan transformasi dokumen XML menjadi dokumen
target XML, misalnya HTML, XHTML atau SVG [13]. Pada tesis ini, RuleML
yang telah dibentuk secara otomatis akan divisualisasikan ke dalam Grailog
Scalable Vector Graphics (SVG). Hal ini dapat dicapai dengan menggunakan
Extensible Stylesheet Language Translator 2.0 (XSLT 2.0) yang berisi Javascript
internal. XSLT itu sendiri telah dikembangkan oleh peneliti terdahulu dan versi
kedua dilanjutkan dengan menambahkan purifier [14] yang berfungsi untuk
menghilangkan Javascript internal sehingga dapat mempercepat pembacaan hasil
Grailog, dan memperkecil ukuran file akhir. Javascript itu sendiri digunakan

untuk mengatur ukuran elemen dan letak elemen Grailog.

2.8.  Javascript

JavaScript [13] adalah bahasa berorientasi objek yang dapat digunakan di
semua platform dan Web. JavaScript umumnya digunakan dalam aplikasi Web
dan dapat dijalankan dengan cepat oleh browser Web. Grailog menggunakan
Javascript internal untuk mengubah ukuran dan posisi elemen SVG sebagaimana
diperlukan oleh input dari dokumen sumber XML.

2.9.  Graph Inscribed Logic (Grailog)

Dalam tesis ini, beberapa rule akan digunakan untuk mengekspresikan urutan
proses anomali beserta jenis anomali tersebut. Tidak hanya itu, rule dapat
digunakan untuk mengekspresikan atribut proses, seperti Caseld, Timestamp,
Resource, dan Amount. Tabel 2.5 menunjukkan rule dan representasinya dalam
Grailog. Contohnya, tag <Rel> ... </Rel> digunakan untuk menggambarkan
atribut anomali model proses. Tag <Fun per = “copy”> ... </Fun>
digunakan untuk menggambarkan atribut proses, seperti Caseld, Timestamp,
Resource, dan Amount. Tag <Ind> ... </Ind> digunakan untuk
menggambarkan aktivitas dan/atau nilai dari atribut proses. Tag <Atom>

</Atom> digunakan untuk mengisi beberapa individual instance.
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Tabel 2.5 Rule dan Representasi Grailog

Tag Contoh Penggunaan Representasi Grailog
e,
<Rel>...</Rel> <Rel>Sequence</Rel> ,u;_lec.fa_ Pattern |
<Ind>...</Ind> <Ind>Cashier</Ind> Cashier
<Fun per =

<Fun>...</Fun>

“copy”>Caseld</Fun>

Model proses yang telah digambarkan dalam bentuk rule akan divisualisasikan
ke dalam bentuk Grailog menggunakan Extensible Stylesheet Language
Translator (XSLT). Gambar 2.4 menunjukkan representasi Grailog dari Tabel 2.4
yang menunjukkan adanya anomali pada perubahan nominal diskon sebesar 60%

yang dilakukan oleh Resource 3 pada Caseld 60.

r‘.’.'l_ .
I1llegal Pattern |
W Y

Gambar 2.4 Contoh Visualisasi Anomali menggunakan Grailog

2.10. Anomali Model Proses

Anomali didefinisikan sebagai suatu proses yang tidak memenuhi alur
Standard Operating Procedure (SOP) [4]. Anomali bisa menjadi fraud jika tidak
ada evaluasi dan penanganan yang tepat. Fraud [3] atau kecurangan merupakan

tindakan ilegal yang dapat merugikan perusahaan dengan mengambil keuntungan
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pribadi. Fraud merupakan penyebab kerugian perusahaan setidaknya lima persen
dari pendapatan tahunan.

Beberapa penelitian terdahulu telah mengusulkan 11 atribut fraud [3] yaitu skip
sequence, skip decision, throughput time max, throughput time min, wrong
resource, wrong duty sequence, wrong duty decision, wrong duty combine, wrong
pattern, wrong decision, dan parallel event. Bagaimanapun, kesebelas atribut
anomali tersebut hanya mendeteksi anomali yang tampak dan kasat mata.
Terdapat beberapa kondisi di mana proses tersebut telah memenuhi SOP namun
kecurangan tetap bisa terjadi secara tersembunyi (tidak tampak melalui alur proses
dan event log). Adapun penjelasan kesebelas atribut anomali terdahulu adalah
sebagai berikut.

Atribut skip sequence ditunjukkan dengan adanya alur aktivitas sekuensial
yang dilewati. Misalnya, dalam SOP terteran urutan eksekusi Memilih barang
yang akan dibeli -> Memasukkan harga barang -> Menentukan jenis ekspedisi ->
Memasukkan ongkos kirim, namun dalam event log tercatat Memilih barang yang
akan dibeli -> Memasukkan harga barang -> Memasukkan ongkos kirim. Begitu
pula untuk atribut anomali skip decision, di mana urutan proses yang dilewati
berada pada jalur yang mengandung decision.

Atribut throughput time max ditujukan untuk suatu eksekusi proses yang
berjalan lebih lama dari waktu yang ditentukan dalam prosedur. Misalnya, untuk
aktivitas Memasukkan ongkos kirim hanya diperlukan waktu lima menit, namun
dalam pencatatan event log aktivitas tersebut dieksekusi selama 15 menit. Hal ini
bisa mengindikasikan adanya kecurangan seperti memanipulasi harga ongkos
kirim untuk memaksimalkan keuntungan pribadi.

Atribut throughput time min ditujukan untuk suatu eksekusi proses yang
berjalan lebih singkat dari waktu yang ditentukan dalam prosedur. Misalnya,
untuk aktivitas Memilih ekspedisi diperlukan waktu 10 menit, namun dalam
pencatatan event log aktivitas tersebut dieksekusi selama tiga menit. Hal ini bisa
mengindikasikan adanya kecurangan seperti memilih ekspedisi termahal untuk
jarak kirim yang dekat sehingga pengelola sistem mendapatkan keuntungan

maksimal.
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Atribut anomali wrong resource ditunjukkan apabila terdapat pengaksesan
modul yang dilakukan oleh user yang tidak memiliki hak akses. Misalnya user
yang menangani bagian produksi hanya dapat mengakses modul produksi. Namun
suatu ketika user tersebut mengakses modul keuangan.

Atribut anomali wrong duty sequence ditunjukkan dengan adanya aktivitas
sekuensial yang dieksekusi oleh orang yang sama, padahal seharusnya dalam
standar yang ditetapkan, aktivitas sekuensial tersebut harus dieksekusi oleh orang
yang berbeda. Sedangkan atribut anomali wrong duty decision ditunjukkan
dengan adanya aktivitas dalam jalur decision dieksekusi oleh orang yang sama.
Lalu, atribut anomali wrong duty combine adalah campuran dari wrong duty
sequence dan wrong duty decision.

Atribut wrong pattern ditujukan untuk alur proses yang memiliki kesalahan
urutan eksekusi proses. Misalnya, dalam SOP tertera urutan eksekusi Memilih
barang yang akan dibeli -> Memasukkan harga barang -> Menentukan jenis
ekspedisi -> Memasukkan ongkos kirim, namun dalam eksekusi event log tertulis
Memilih barang yang akan dibeli -> Menentukan jenis ekspedisi -> Memasukkan
harga barang -> Memasukkan ongkos kirim.

Atribut wrong decision adalah sebuah anomali yang ditunjukkan dengan
adanya kesalahan dalam membuat keputusan. Hal tersebut tidak sesuai dengan
yang ditetapkan oleh SOP.

Atribut anomali parallel event ditunjukkan dengan adanya dua aktivitas atau
lebih yang dieksekusi secara bersamaan. Misalnya aktivitas Memilih barang yang
akan dibeli dilakukan pada pukul 12:38:15 hingga 12:40:20, sedangkan aktivitas
Memasukkan harga barang dilakukan pada pukul 12:39:15 hingga 12:45:10.
Terdapat waktu yang bersamaan pada pukul 12:39:15 hingga 12:40:20.

Dalam tesis ini, penulis mengusulkan atribut anomali intangible, yaitu illegal
pattern. Atribut illegal pattern didefinisikan sebagai pattern yang tidak mengikuti
alur SOP. Sehingga, alur tersebut keluar dari jalur yang ditetapkan. Atribut illegal
pattern ditujukan untuk mendeteksi anomali yang tidak tampak. Misalnya,
terdapat tiga jenis suplier untuk produk X. Suplier A menyediakan harga
termurah, sedangkan Suplier C menyediakan harga termahal. Staf seharusnya

memilih Suplier A untuk memaksimalkan keuntungan toko, namun untuk alasan
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tertentu, Staf memilih Suplier C dengan memperoleh suatu imbalan. Kecurangan
tersebut tentu tidak terlihat dalam event log. Selanjutnya, atribut illegal pattern
juga ditujukan untuk mendeteksi anomali yang tidak tampak. Misalnya, pada
kondisi tertentu suatu transaksi jual beli pasti memiliki diskon. Staf yang bertugas
dalam kasir dan pengaturan diskon dapat mengubah nominal diskon untuk saat
tertentu. Kecurangan ini tidak tampak pada pencatatan log dan dapat merugikan

pemilik usaha jika tidak terdeteksi.

2. 11. Perbedaan Wrong Decision, Wrong Pattern, Illegal Pattern, dan Wrong
Decsion containing lllegal Pattern

Wrong decision merupakan sebuah anomali yang didasarkan pada kesalahan
antara beberapa pilihan. Misalnya, terdapat pengecekan kondisi suatu variabel.
Jika hasil pengecekan variabel tersebut bernilai True, maka jalur keputusan yang
diambil adalah jalur A. Namun, jika hasil pengecekan variabel tersebut bernilai
False, maka jalur keputusan yang diambil adalah jalur B. Wrong decision terjadi
ketika hasil pengecekan variabel bernilai True, namun jalur keputusan yang
diambil adalah jalur B, bukan jalur A.

Wrong pattern merupakan sebuah anomali yang didasarkan pada kesalahan
urutan aktivitas sekuensial, sebagaimana telah diterangkan pada penelitian
sebelumnya [27]. Misalnya, terdapat suatu urutan proses A -> B -> C. Wrong
pattern terjadi ketika proses dieksekusi A -> C -> B.

Illegal pattern merupakan sebuah usulan jenis anomali yang menggambarkan
adanya eksekusi proses yang keluar dari jalur yang telah ditetapkan. Misalnya,
pada Gambar 2.5, terdapat jalur berwarna merah putus-putus yang
menggambarkan eksekusi aktivitas “Classify item stock as high stock” menuju
aktivitas “Make list of supplier”, di mana jalur eksekusi aktivitas tersebut tidak
sesuai dengan jalur SOP yang digambarkan oleh panah berwarna hitam. Anomali
jenis ini pun terjadi di luar aktivitas decision, sehingga tidak dapat ditangkap oleh
jenis anomali wrong decision. Selain itu, pada Gambar 2.6, juga terdapat illegal
pattern yang ditunjukkan oleh panah putus-putus berwarna merah. Terdapat
pengecekan suatu variabel, yaitu ketika nilai variabel bernilai False, maka

aktivitas selanjutnya adalah “Do selling”. Ketika nilai variabel bernilai True,
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maka aktivitas selanjutnya adalah “End”. Illegal pattern terjadi ketika nilai
variabel bernilai False, namun aktivitas selanjutnya bukan “Do selling”, namun
“Open menu discount”.

Wrong decision containing illegal pattern merupakan usulan jenis anomali
yang merupakan gabungan antara wrong decision dan illegal pattern. Jenis
anomali ini terjadi ketika terdapat wrong decision, namun kesalahan pengambilan
decision tersebut keluar dari jalur keputusan. Misalnya, pada Gambar 2.6, terdapat
wrong decision containing illegal pattern yang ditunjukkan oleh panah putus-
putus berwarna biru muda. Terdapat pengecekan suatu variabel, yaitu ketika nilai
variabel bernilai False, maka aktivitas selanjutnya adalah “Do selling”. Ketika
nilai variabel bernilai True, maka aktivitas selanjutnya adalah “End”. Illegal
pattern terjadi ketika nilai variabel bernilai True, namun aktivitas selanjutnya
bukan “End”, namun “Open menu discount”. Anomali jenis ini pun terjadi di luar
aktivitas decision, sehingga tidak dapat ditangkap oleh jenis anomali wrong

decision.
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BAB 3
METODOLOGI PENELITIAN

Tesis ini mendeteksi anomali illegal pattern dengan mengusulkan metode
yang mengombinasikan conditional causal footprints, metode similaritas baru,

dan algoritma pattern matching. Gambar 3.1 menunjukkan metodologi penelitian

tesis ini.
Conwverting the SOP into Conditional Causal
»| Drawing SOP Footprint
. Input - XML Process Definition Language
N using BPMN Output - Conditional Causal Footprint each trace
Interviewing of SOPs
@ Expert

p i Discovering conditional causal
". .'| reprocessing footprint of the event log
. _| - Input : Event log in MySQL o Input : Event log without message
event log in ERP  |Output : Event Log without Output : Conditional Causal
database (MySql) |message Footprint of Log per trace

Similarity and Pattern Matching
: Input 1 : Conditional Causal Footprint of SOP per trace le—’
Input 2 : Gonditional Causal Footprint of Log per trace

Output 1 : Similarity values
Qutput 2 - Anomaly pattern

Gambar 3.1 Tahapan Penelitian Tesis

Berdasarkan Gambar 3.1, tahap pertama dalam pembuatan SOP adalah dengan
melakukan wawancara terhadap ekspert. Selanjutnya, SOP digambarkan dalam
bentuk Business Process Modelling Notations (BPMN). Kemudian, XML Process
Definition Language (XPDL) dieksport untuk dibentuk menjadi conditional
causal footprint. Pembentukan conditional causal footprint adalah sebanyak jalur
yang terkandung dalam SOP. Selanjutnya, tahap pertama untuk mengolah event
log adalah mengoneksikan program dengan MySQL. Program dikoneksikan
langsung ke MySQL supaya event log tidak perlu diekspor ke dalam format .csv
dan tidak perlu diimpor kembali ke dalam program. Pengkoneksian program
secara langsung ke MySQL akan memangkas waktu. Langkah selanjutnya adalah

preprocessing. Dalam tahap ini, event log dalam MySQL yang telah terkoneksi
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dipisahkan dari data message, seperti login dan logout. Hal ini dilakukan karena
login dan logout bukan termasuk aktivitas jual beli. Adapun contoh event log dari
MySQL yang masih mengandung message dapat dilihat pada Tabel 2.1. Langkah
selanjutnya adalah penemuan trace dari event log beserta atribut aktivitasnya
untuk diproses menjadi conditional causal footprint. Adapun jumlah conditional
causal footprint yang terbentuk sama dengan jumlah trace yang terkandung di
dalam event log. Tahapan selanjutnya adalah pattern matching untuk menghitung
nilai similaritas tiap conditional causal footprint event log dan SOP menggunakan
algoritma brute-force, sehingga satu trace event log memiliki nilai similaritas
sebanyak jumlah trace SOP. Jika terdapat n buah conditional causal footprint
event log dan m conditional causal footprint SOP, maka nilai similaritas n indeks
ke-i (n;) adalah sebanyak m. Adapun cara menghitung similaritas adalah dengan
menggunakan metode yang diusulkan, yaitu Modified-Footprint similarity yang
akan dibahas secara detail pada Subbab 3.4. Kemudian, nilai similaritas terbesar
dari n; dipilih untuk dideteksi adanya letak perbedaan conditional causal footprint
tersebut. Jika ditemukan perbedaan, maka anomali terdeteksi. Tahap terakhir

adalah memvisualisasikan anomali yang tertangkap menggunakan Grailog.

3.1. Mendeklarasikan Conditional Causal Footprint SOP

Sebagaimana yang tertera pada Definisi 3.1, model proses M terdiri dari satu
set node aktivitas m, beberapa loop, relasi sekuensial, dan relasi paralel (AND,
OR, dan XOR) dengan cabang paralel sebanyak n. Relasi sekuensial memiliki
satu set node sebanyak s. Model proses M akan ditransformasi menjadi causal
footprint sebagaimana yang tertera pada Definisi 3.2 tentang conditional causal

footprint.

Definisi 3.1. Model Proses. Diberikan model proses M dengan satu set node
aktivitas m = {m,, m,, ms ...m; } dan edges e = {e;, e,, e5 ... ex_1 }. Model proses
M dapat terdiri dari beberapa loop I, double loop dl, relasi sekuensial dengan
jumlah node sekuensial sebanyak s, dan relasi paralel AND, OR, XOR dengan

cabang paralel sebanyak n.
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Definisi 3.2. Conditional Causal Footprint. Causal footprint cf pada model M
terdiri dari satu set notasi N.r = {#,||,—, <}, di mana conval dideklarasikan
sebelum N.f, sehingga ditulis sebagai '[conval], N.¢'. conval merupakan nilai
kondisional suatu aktivitas. Node aktivitas m; dan m;,, dikatakan paralel jika
my, & my,, atau m, dan my,,; merupakan double loop, sehingga my||m41.
Node aktivitas m; dan my,; dikatakan tidak berhubungan jika m;, dan m;,,
tidak memiliki edges e di antara keduanya, sehingga m# m;,,. Node aktivitas
m,, dan m;,, dikatakan berelasi — jika m; dan m;,, memiliki edges e di antara
keduanya atau memiliki loop [, sehingga m; — m;,,. Node aktivitas my,,; dan
m,, dikatakan berelasi « jika m,; dan m; memiliki edges e di antara keduanya

atau memiliki loop [, sehingga my, ., < my.

Pada Gambar 2.5 dan Gambar 2.6, model proses SOP divisualisasikan dalam
bentuk Business Process Modelling Notation (BPMN). Contoh dari illegal pattern
ditunjukkan dengan adanya panah putus-putus berwarna merah, sedangkan wrong
decision ditunjukkan oleh garis putus-putus berwarna hijau. SOP ditunjukkan oleh
panah solid berwarna hitam. Selanjutnya, SOP tersebut dideklarasikan ke dalam
bentuk causal footprint, menggunakan algoritma pada Tabel 3.1. Untuk
mengonversi BPMN ke causal footprint, XPDL diperlukan sebagai input. Adapun
XPDL didapatkan dari tool Bizagi Modeler dengan cara ekspor. Gambar 3.2
merupakan potongan XPDL dari Gambar 2.5.

Terdapat empat notasi yang digunakan untuk membentuk causal footprint,
yaitu —, «—, #, dan ||. Notasi — digunakan untuk mendeteksi apakah suatu
aktivitas diikuti aktivitas yang lain (look ahead link). Notasi < digunakan untuk
mendeteksi apakah suatu aktivitas mengikuti aktivitas yang lain (look back link).
Notasi # digunakan untuk mendeteksi bahwa suatu aktivitas tidak memiliki relasi
kemanapun. Notasi || digunakan untuk mendeteksi apakah suatu aktivitas memiliki
relasi paralel. Tabel 3.1 menunjukkan algoritma pembentukan causal footprint.
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Gambar 3.2 Potongan XPDL

Tabel 3.1 Algoritma Causal Footprint

Input: XML  Process  Definition  Language of SOP ->
xmldoc.getElementsByTagName('Activity')
set conval as the conditional value of an activity
for activity in activities:
if activity m;, has next to m;,, then
‘[conval],~ « causalSOP [m;, ][ my4]
if activity m; has next to m;,; and m;; has next to m; then
‘[convall,||” < causalSOP [my ][ my44]
‘lconvall,||’ < causalSOP [ my.1][m;]
if activity m;,, has prev to m; then
‘[conval],«’ « causalSOP [my,,,][ m;]

o e [
RRESL®VN AW N R

: if activity m; has no edge to m;,, then
: ‘[conval],# « causalSOP [m; ][ my,1]
: ‘[convall,# < causalSOP [ my,.,][my]
: end if
14: end for
15: function setTrace(trace)
16: for activity in sorted causalSOP:
17: if activity m; has next to m;,, then
18: setTrace(trace)
19: break
20: endif
21: endfor
22: end function
23: function lookForNewTrace(trace)
24: for activity in a reversed trace:
25: if activity m;,; has another next activity then
26: | setTrace(trace)
27: endif
28: endfor

29: end function
Output: causalSOP per trace
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3.2. Preprocessing
Pada tahap ini, akan dilakukan pemisahan data message dan data non-message
pada event log. Adapun yang dimaksud data message adalah user login dan user

logout. Tabel 3.2 menunjukkan proses pemisahan event log dari message.

Tabel 3.2 Proses Pembersihan Data dari Message

activity = data in column activity of event log
for x in activity:
if activity == “login” and activity == “logout”:
logMessage.add(message)
logData.erase(message)
Endif
Endfor

N TR RNE

3.3. Pembentukan Conditional Causal Footprint dari Traces Event Log
Pada tahap ini, event log diproses untuk mengelompokkan traces yang ada.
Kemudian, atribut aktivitas didefinisikan untuk dicari letak atribut tersebut pada
suatu aktivitias. Relasi XOR terbentuk ketika suatu aktivitas memiliki lebih dari
satu jenis atribut. Conditional causal footprint dibentuk berdasarkan jumlah trace
yang ada. Tabel 3.3 menunjukkan algoritma untuk membentuk conditional causal

footprint.

Tabel 3.3 Algoritma Usulan untuk Control-Flow Pattern Model Proses

Input: Event Log L from ERP Transactions

1: Let M be a process model

2:  Let T be a set of traces

3:  Let C be a cluster composed by a set of T in M
4:  Let CS be a set of cluster

5. foreachT c L do

6: C « cluster(T)

7: if CS = ¢, then

8: Add cluster C to €S with C « (T)

O: Else

10: foreach C € CS do

11: | print the trace

12: end

13: endif

14: end

15:  set convalas the conditional value of an activity
16: for T in CS:
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17: print conditional causal trace index-i
18: if activity m; has next to m;,, then
19: ‘[conval],->" < causalSOP [my ][ my44]
20: if activity m;,, has prev to m; then
21: ‘[conval],<-" « causalSOP [my 4 1][ my]
22: if activity m;, has next to m;,; and m;,; has next to m;, then
23: ‘[conval],||” « causalSOP [my ][ my41]
24: if activity m; does not has any next or prev to my,, then
25: | ‘[conval]# « causalSOP [my ][ my4]
26: endif
27:  endfor
Output: conditional causal footprint from trace event log
3.4. Pattern Matching

Pattern matching digunakan untuk mencocokkan causal footprint SOP dengan

causal footprint intangible actual model (log). Pattern matching dilakukan

dengan mencari perbedaan dan menghitung kemiripan antar kedua causal

footprint. Jika ditemukan perbedaan causal footprint, maka perbedaan tersebut

dicatat sebagai anomali proses. Selain itu, similaritas kedua model pun dapat

ditentukan. Persamaan (9) — Persamaan (21) menunjukkan metode usulan untuk

mendeteksi perbedaan causal footprint sekaligus mendapatkan similaritas antar

kedua model. Table 3.4 menunjukkan algoritma pendeteksi perbedaan causal

footprint sekaligus menghitung similaritas kedua model.

Sim (Mg, Mcr, ) = .
A\ Mere Mery dy(McrMcr,, )+dy(McrMcr,, )+do(Mcr,Mcr, )+de (McroMcry )

di mana

Dif(MCvaMCFy)
N#(MCFx:MCFy)
Dif(MCvaMCFy)

N||(MCFx:MCFy)+(p(3)x p(e)y)
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Dif (MCFx, MCFy) adalah perbedaan notasi causal footprint dari kedua model

MCFx'MCFy’
Ny (MCFx,MCFy) adalah jumlah notasi # dari kedua model Mcr,, Mck,,

Ny (MCFX,MCFy) adalah jumlah notasi || dari kedua model Mcr,, Mcr, yang
mengandung relasi sekuensial, double loop, AND, OR, atau XOR dengan jumlah
cabang n dengan nilai total N, (MCFx, MCFy) =N, AND + N, OR + N;; XOR + N,
double loop,

N, (MCFX,MCFy) adalah jumlah notasi — dari kedua model Mcr,, Mcr, yang

mengandung relasi sekuensial, loop, single loop, AND, OR, atau XOR dengan

jumlah cabang n, dan
N_ (MCFX,MCFy) adalah jumlah notasi « dari kedua model Mcr,, Mcr, yang

mengandung relasi sekuensial, loop, single loop, AND, OR, atau XOR dengan
jumlah cabang n.

p(e) adalah konstrain probabilitas antar kedua model.

Untuk menghitung N;, pada relasi AND, Persamaan (14) atau Persamaan (15)

digunakan.

NH AND = n(n - 1) , or (14)

di mana
n adalah jumlah cabang pada model paralel, dan

P adalah permutasi.

Untuk menghitung N, pada relasi OR, Persamaan (16) atau Persamaan (17)

digunakan.

NyOR=1/,n(n-1),or (16)
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di mana
n adalah jumlah cabang pada model paralel, dan

C adalah kombinasi.

Untuk menghitung N, pada model yang mengandung double loop, Persamaan
(18) digunakan.

N, double loop = 2 dl (18)

di mana

dl adalah jumlah double loop dalam suatu model.

Untuk menghitung N;, pada relasi XOR, Persamaan (19) digunakan.

Adapun nilai untuk notasi paralel pada XOR adalah nol karena XOR tidak

memiliki relasi paralel.

Untuk menghitung look-ahead link N_, dan look-back link N_ pada suatu model
lengkap dengan relasi AND, OR, XOR, sekuensial dan mengandung loop selain

double loop, Persamaan (20) digunakan.

N, = N_ =ngir + Njoin + (s — 1) + 1 (20)

di mana
n adalah jumlah cabang pada model paralel,
s adalah jumlah node dalam suatu relasi sekuensial, dan

[ adalah jumlah loop dalam suatu model.
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Untuk menghitung Ny pada suatu model, Persamaan (21) digunakan.

(21)
di mana

N, adalah jumlah notasi # suatu model pada node yang tidak memiliki relasi, dan

m adalah jumlah node aktivitas keseluruhan dari suatu model.

Table 3.4. Algoritma Usulan Pendeteksi Anomali

input: M. as causalSOP and Mcr, as causalLog

L Dif (Mcr, Mcs,) = 0

2 for row in sorted(causalLog):

3 for column in sorted(causalLog[m;]):

4 if causalLog[m, ][ m 1] != causalSOP[m; ][ m;y,,] then
5 | Dif (Mcr,, Mcy, ) < Dif (Mcr,, Mcz, ) +1

6: end if

7: end for

8: end for

9 Do Eq. (9) to Eq.(21)

output: detected anomaly and similarity result

3.5.  Visualisasi Grailog

Kecurangan dalam pemilihan suplier dan setting Discount tersebut ditampilkan
dengan Grailog menggunakan RuleML. Tag <Rel> ... </Rel> digunakan
untuk menggambarkan atribut anomali model proses. Tag <Fun per =
“copy”> ... </Fun> digunakan untuk menggambarkan atribut proses, seperti
Caseld, Timestamp, Resource, dan Amount. Tag <Ind> ... </Ind> digunakan
untuk menggambarkan aktivitas dan/atau nilai dari atribut proses. Tag <Atom>

</Atom> digunakan untuk mengisi satu blok dari tag <Rel>

</Rel>, <Fun per = “copy”> ... </Fun>, dan<Ind> ... </Ind>.
Contoh, pada Gambar 3.3, terdapat kecurangan dalam memilih suplier X yang
dilakukan oleh Resource 3. Kecurangan ini terjadi pada Caseld 57 dengan
melakukan restok saat stok masih tergolong tinggi. Sedangkan pada Gambar 3.4,
terdapat kecurangan dalam perubahan nominal diskon.
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Gambar 3.3 Contoh Visualisasi Grailog pada Atribut Anomali Illegal Pattern
pada Purchasing

Illegal Pattern
Caze

Division Cashier

Gambar 3.4 Contoh Visualisasi Grailog untuk Atribut Anomali Illegal Pattern
pada Discount

3.6. Rancangan Timeline Pengerjaan Tesis

Pada tahap dokumentasi, penulisan laporan hasil penelitian dilakukan dari
setiap tahapan. Tujuan dari tahapan ini adalah menghasilkan dokumentasi tertulis
dari penelitian yang dilakukan secara sistematis. Jadwal penelitian yang dilakukan
dapat dilihat pada Tabel 3.5.
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Tabel 3.5 Jadwal Penelitian

_ Bulan
No. Kegiatan
Jul 19 Aug19 | Sept19 | Okt19 | Nov 19
Studi
1. ]
Literatur
5 Pengambilan
" | Data
Perancangan
3. |dan
implementasi
4. | Pengujian
. Dokumentasi
" | dan laporan
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[halaman ini sengaja dikosongkan]

40



BAB 4
HASIL DAN PEMBAHASAN

4.1. Model Proses

Tesis ini menggunakan data transaksi penjualan pada suatu Enterprise
Resource Planning (ERP) yang memiliki beberapa modul utama, yakni modul
Purchasing, modul Selling, dan modul Discount. Gambar 4.1 menunjukkan
gambaran keseluruhan dari model transaksi penjualan berdasarkan record yang
tersimpan di dalam ERP. Dapat diketahui bahwa setelah user melakukan login,
user dapat mengakses beberapa modul, seperti Selling, Discount, atau Purchasing.

Masing-masing modul memiliki aktivitas-aktivitas selanjutnya hingga aktivitas

terakhir, yaitu user logout.

TR

Gambar 4.1 Model Proses Secara Umum pada Transaksi ERP
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4.2. Pembentukan Causal Footprint

Dalam tesis ini, penulis melakukan evaluasi terhadap modul Purchasing dan
Discount, di mana modul-modul tersebut menyimpan transaksi dalam event log.
Pada modul Purchasing, evaluasi yang dilakukan adalah untuk mengetahui
apakah aktivitas choose supplier mengandung fraud atau tidak. Adapun dalam
memilih suplier, terdapat beberapa parameter yang harus diperiksa, yaitu keadaan
stok barang saat itu dan harga barang atau ongkos kirim yang disediakan suplier
tersebut. Adapun SOP yang harus diperhatikan dalam pemilihan suplier ini tertera
pada Gambar 2.5. Sedangkan untuk modul Discount, evaluasi dilakukan dengan
melakukan pemeriksaan apakah terdapat anomali saat melakukan transaksi selama
periode diskon. Misalnya, petugas melakukan penjualan dalam mode diskon
bahkan setelah periode diskon berakhir. Adapun SOP penjualan selama masa
diskon terdapat pada Gambar 2.6.

Pemeriksaan dilakukan dengan mendeteksi adanya illegal pattern pada model.
Untuk mengetahui adanya illegal pattern, conditional causal footprint dari traces
SOP dan conditional causal footprint model yang terbentuk dari traces event log
akan dibentuk. Kemudian, similaritas akan diukur untuk mendapatkan nilai
similaritas terbesar antara trace event log n indeks ke-i dengan trace SOP
sebanyak m traces. Selanjutnya, pattern matching dilakukan untuk mengetahui
letak perbedaan pattern dari kedua conditional causal footprint tersebut. Untuk
membentuk conditional causal footprint SOP, algoritma pada Tabel 3.1
digunakan. Untuk membentuk conditional causal footprint dari trace event log,
algoritma pada Tabel 3.3 digunakan. Tabel 4.1 menunjukkan hasil conditional

causal footprint pada SOP Purchasing dan

Tabel 4.2 menunjukkan hasil conditional causal footprint pada event log
Purchasing. Tabel 4.3 menunjukkan hasil conditional causal footprint pada SOP
Discount dan Tabel 4.4 menunjukkan hasil conditional causal footprint pada
event log Discount. Adapun alias yang digunakan untuk mendeskripsikan
aktivitas-aktivitas yang tertera pada Gambar 2.5 dan Gambar 2.6 terdapat dalam
Tabel 4.5.
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Tabel 4.1 Conditional Causal Footprint SOP Modul Purchasing (a) Trace 1, (b)

Trace 2, dan (c) Trace 3

# merupakan notasi aktivitas tanpa relasi

-> | merupakan notasi aktivitas NEXT

<- | merupakan notasi aktivitas PREV

| merupakan notasi aktivitas parallel
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(a)
A B C H K
A 0# |12 [0# |[0# |[#
B [[l.< |[I# [1.# [1.# >30,~>
C |0# |0# |0# |2 [[.€
H | [# [0# |[0.< [[0# |[0#
K [0# [0.< [~ [0# [[0#
(b)
A B D E F H I J L
Al D# | O~>] 0# | O# | O0# | O0# | [0# [1.# [1.#
B 0« | O# | O0# | O0# | O0# | [I# | [0# [(0.# | <=30,2
D | [# | O# | O# | 0> | 0# | O0# | [1# [1.# [1.€
E | O0# | O0# | 0.< | O# | <> | [I# | [0# [1.# [1.#
FlO# | O# | O# | D<€ O# | O# | 2> | [0# [1.#
H| [O0# | O# | O# | O# | O0# | 0# | [1# [1.€ [1.#
L O0# | O# | O0# | O# | 0.< | [0# | [1# .= [1.#
J|O# | O# | O# | O# | O0# [ 0> ] [.€ | [I# [1.#
L O0# | < | 0> 0# | O0# | O0# | [0# [1.# [1.#
(c)
A B D E G H L
Al D# T o> 0# [ 0# [ 0# [ 0# | O
B [.€ [1.# [1.# [1.# [1.# [.# | <=30>
D [1.# [1.# [1.# (1.~ [1.# [1.# [.<
E [1.# [1.# [1.€ [1.# .~ [1.# [1.#
G [1.# [1.# [1.# [.< [1.# (.~ [1.#
H [1.# [1.# [.# [1.# [.< [1.# [.#
L [1.# [.€ .= [0.# [1.# [0.# [0.#
Keterangan




Tabel 4.2 Conditional Causal Footprint event log Purchasing (a) Trace 1, (b)
Trace 2, (c) Trace 3, dan (d) Trace 4

(a)
A B D E F H I J K
Al D# | 0> 0# | O0# | O# | O# | O# | [1# [1.#
B | O< | O0# | O0# | O0# | O0# | (I# | O0# | [1# | >30>
D | [# | O# | O0# | 0> O0# | O# | O# | [I# [l.<
E| O# | O# | €| O0# | <> | [I# | O# | [I# [1.#
FoO# | O# | O# | < | O# | O0# | 0> [0# [1.#
H O# | O# | O# | O# | O# | O0# | [I# | [1.€ [1.#
L O# | O# | O# | O0# | < | O# | O# | [12 [1.#
Jo# | O# | O# | O# | O0# | 0> 0.< | [0# [1.#
K1 O# O« 0> 0# | O# | 0# [ O# | [I# [1.#
(b)
A B D E F H I J L
Al D# | 0> 0# | O0# | O0# | O0# | O# | [I# [1.#
B O< | O0# | O0# | O0# | O0# | [I# | O0# | [I# | <=30>
D | [# | O# | O0# | 0> O# | O0# | O# | [I# [l.<
E| O# | O0# | €| O0# | <> | [I# | O# | [I# [1.#
FoO# | O# | O# | < | O# | O# | 0> [0# [1.#
H O# | O# | O# | O# | O# | 0# | [# | [I.€ [1.#
L O# | 0# | O# | 0# | < | [0# | O# | [12 [1.#
Jo# | O# | O# | O# | O# | 0> 0< | [0# [1.#
L O0# [0« | 0> 0#% | O# | O0# | O0# | [# [1.#
(©
A B D E F H | J L
Al D# | 0> 0# | O0# | O0# | O0# | O# | [1# [1.#
B O< | O0# | O0# | O0# | O0# | O# | O0# | [I# | <=30>
D | [0# | O0# | O0# | 0> O0# | O0# | O# | [I# [l.<
E| O# | O0# | < | O0# | >> | [I# | [0# | [I# [1.#
FoO# | O# | O# | e | O# | O0# | 0> [0# [1.#
H O# | O# | O0# | O# | O0# | 0% | [I# | [I.< [1.#
L O0# | O# | O# | O0# | < | O0# | O# | 12 [1.#
J L O# | O# | O# | O# | O0# | 2] [I.< | [# [1.#
L O0# [0« | 0> O0# | O# | O0# | O# | [0# [1.#
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(d)

A B D E F H | J K
Al D# | 0> 0# | O0# | O# | O# | O# | [1# [1.#
Bl O< | O0# | O0# | O0# | O0# | (I# | O0# | [I# | >30>
D | [0# | O0# | [0# | 0> | O0# | [0# | [O0# | [I# [.<
E| O# | O# | 0€ | O# | >> | [I# | O# | [I# [1.#
FO# | O# | O#% | < | O# | 0# | 0> [# [1.#
H O# | O# | O# | O# | O# | O0# | [# | [1.€ [1.#
L O# | O# | O# | 0# | D<€ | [0# | O# | [1=2 [1.#
J | O# | O# | O# | O# | O0# | 0> [0.< | [0# [1.#
K1 O# [ < | 0> 0# | O# | O0# [ O# | [1# [1.#

Tabel 4.3 Conditional Causal Footprint SOP Modul Discount (a) Trace 1 dan (b)

Trace 2

(a)

Q

[1.#

.=

>

[.>

[.>

[.>

0# | [.#

[1.#

[1.#

[.<

[1.#

(LI

(LI

(L.l

(L.l

> [[#

[1.#

[1.#

[l.<

(LI

[1.#

(L.l

(L.l

(L.

> [[.#

[1.#

[1.#

[.<

(LI

(LI

[1.#

(LI

(LI

> [[.#

[1.#

[1.#

[l.<

(LI

(LI

(L.

[1.#

(LI

> [[.#

[1.#

[1.#

[.<

(LI

(LI

(LI

(LI

[1.#

> [[.#

[1.#

[1.#

[1.#

[.<

[.<

[l.<

[.<

[l.<

0# | [.=>

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

< [ [.#

[.>

[1.#

<|c|H|w|xlo|v|o|z|=

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

0# |[.<

[1.#

>

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

[0# [ [.#

[.<

[1.#

(b)

Q

[1.#

[.=>

[.=>

.=

[.>

.=

[0# | [1.#

[1.#

[1.#

[.<

[1.#

LI

(L.l

(L.l

(LI

> [[#

[1.#

[1.#

[.<

LI

[1.#

(L.l

(L.l

(L.

> | [.#

[1.#

[1.#

[.<

LI

LI

[1.#

(L.

(LI

> [[#

[1.#

[1.#

[.<

LI

LI

(L.

[1.#

(L.l

> | [.#

[1.#

[1.#

[l.<

LI

LI

(LI

(L.

[1.#

> [[.#

[1.#

[1.#

[1.#

[.<

[.<

0# [[.=>

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

< | [0.#

(L.

[1.#

<|c|H|wn|xlo|v|o|z|=z

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

[# | [l

[1.#

> >

[1.#

[1.#

[1.#

[1.#

[1.#

[1.#

0# | [0.#

[.<

[1.#
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Tabel 4.4 Conditional Causal Footprint event log Discount (a) Trace 1, (b) Trace
2, (c) Trace 3, dan (d) Trace 4

(@)

M N ©) P Q R S T U V

U# [0> [0.> [0> 0> [0> [0# [[0# |[[0# |[J#

U< [0# [0 (00 (O (00 [0=> [0# [0# |[0#

< [ [0# [0 (00 (00 [0 [0# [0# |[1#

< [ [0 (0# (00 (00 [0> [0# [0# |[1#

U< [ [0 (00 (0# (00 (0> [0# [ 0# |[0#

< [ [0 (O (O [ 0# [0~ [0# [0# |[1#

0# [0.< |0< [0< [0< [0< [O0# [0> |0# |[#

0# [0# |[0# [0# [0# |[0# [0< [[0# |[.> |[I#

O# [0# [0# [0# [0# [O0# [0# [[L.€ |[0# |>>

<|c|H|w|xlo|v|lo|z|=z

O# [0# |[0# [0# [0# [O0# [O0# [0# [0.<€ |[[I#

(b)

0# |02 [0.> (0> 0> 0> [0# [0# |[0# |[1#

U< [0# [0 (0 (O (00 [0~> [0# [0# |[0#

U< [0 [0# (00 (00 (00 [0~> [0# [ 0# |[0#

< [ [0 (0# (00 (00 [0~> [0# [0# |[1#

U< [0 [0 (Ol (0# (00 (0> [0# [ 0# |[0#

< [ [0 (O (O [ 0# [0~ [0# [0# |[1#

U# [0.< |[0< [0< [0< [0.< [0# [0> |0# |[I#

0# [0# |[0# [0# [0# [O0# [0< [O0# |00 |[0#

0# [0# [0# [0# [0# [O0# [O0# [0 |0# |>=>

<|c|H|w|xlo|v|o|z|=

O# [0# [0# [0# [0# [O0# [O0# [0# [[.€ |[[I#

(©)

0# [0~> 0> 0> [0~> 0> [[0# [[0# |<<€ |[[I#

< [0# [0 (00 (O (00 [0~> [0# [0# |[0#

< [0 (1 0# [0 [0 (O [0 (0# [0# |[0#

U< [0 [0 (0# (00 (00 [0~> [0# [ 0# |[0#

< [0 O (O [0# O [ 02> [0# [O# |[0#

U< [ [0 (O (00 [ 0# [0~ [0# [0# |[0#

U# [0.< |[0< [[< [0< [[.< [0# [[.> |[0# |[]#

0# [0# [0# [0# [O0# [0#% [[1€ [0# [ |[0#

<> [0# [[0# |0# [0# |0# |[0# [OI [0# |>>

<|c|H|w|xlo|v|olz|=
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(d)
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Tabel 4.5 Keterangan Alias

Alias Aktivitas Alias Aktivitas

A | Receive Purchase Request L Classify item stock as low stock

B | Check Stock M Open Discount Menu

C | Reject Request N Setting Discount Name

D | Make List of Supplier @) Setting Discount Type

E | Check Item Price and P Setting Amount of Discount

Expedition Price

F | Accept Q Setting Discount Start Time

G | Reject R Setting Discount End Time

H |End S Finish Discount

I Calculating Total Expenses T Do Selling

J | Choose Supplier U Check discount end time

K | Classify item stock as high stock \Y/ End
4. 3. Usulan Metode Similaritas dan Pattern Matching

Perbedaan causal footprint dideteksi dengan menggunakan algoritma pattern

matching pada Table 3.4 baris pertama sampai baris ke-8. Selain itu, tesis ini juga

mengusulkan metode similaritas baru untuk mengukur kesamaan behavioral

model proses. Terdapat beberapa metode similaritas terdahulu sebagaimana yang

dijelaskan dalam Subbab 2.2, namun tidak satupun dapat membedakan nilai relasi
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paralel, seperti AND, OR, dan XOR. Tabel 2.3 telah menyajikan justifikasi bahwa
nilai (Value) dari relasi AND lebih besar dari nilai (Value) relasi OR dan XOR.
Sementara itu, nilai (Value) relasi OR berada di antara nilai (Value) relasi AND
dan XOR. Sedangkan nilai (Value) relasi XOR merupakan nilai (Value) terkecil
di antara ketiga relasi paralel. Oleh karena itu, AND versus OR > OR versus XOR
> AND versus XOR.

Untuk menguji metode similaritas terdahulu yang telah disajikan dalam Subbab
2.2 dan untuk menguji metode similaritas usulan, penulis menggunakan contoh

graf pada Gambar 4.2 yang masing-masing memiliki relasi AND, OR, dan XOR.

r b

& 5
oé?, é?’{\ \
& &
"/ANDSPLIT /) ANDJOIN [ N orspur [
I\\ __J/I \\
%
)
N,
@O I\\‘_ .
(a) (b)

Gambar 4.2 Graf yang Mengandung Relasi Paralel (a) AND, (b) OR, dan (c) XOR

Masing-masing graf akan diuji menggunakan metode similaritas terdahulu dan

metode similaritas usulan.

4.3.1 Metode Similaritas Jaccard
Metode similaritas Jaccard dapat digunakan untuk mengukur kesamaan
behavioral model proses menggunakan Eg. (1) dengan penjabaran sebagai
berikut:
a. Model AND pada Gambar 4.2(a)
Komponen-komponen x atau node yang dimiliki oleh Model AND adalah AA,
BB, CC, DD, dan EE. Sedangkan komponen-komponen y atau edge yang
dimiliki oleh Model AND adalah AABB, AACC, AADD, BBEE, CCEE, dan
DDEE.
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b. Model OR pada Gambar 4.2(b)
Komponen-komponen x atau node yang dimiliki oleh Model OR adalah AA,
BB, CC, DD, dan EE. Sedangkan komponen-komponen y atau edge yang
dimiliki oleh Model OR adalah AABB, AACC, AADD, BBEE, CCEE, dan
DDEE.

c. Model XOR pada Gambar 4.2(c)
Komponen-komponen x atau node yang dimiliki oleh Model XOR adalah AA,
BB, CC, DD, dan EE. Sedangkan komponen-komponen y atau edge yang
dimiliki oleh Model XOR adalah AABB, AACC, AADD, BBEE, CCEE, dan
DDEE.

d. Model AND versus Model OR
Komponen nilai untuk mendapatkan hasil similaritas kedua model AND versus
OR dengan menerapkan Eq. (1), adalah sebagai berikut:
Xy N xy,=5
yi Ny, =6
x; Ux,=5
y1 Uy, =6

Maka nilai similaritas Jaccard kedua model adalah

_ 2(x1Nnx)+X(¥1 N y2) _ 516 _
J (Model AND, Model OR) = S Ut 301 U — 576 1

e. Model OR versus Model XOR
Komponen nilai untuk mendapatkan hasil similaritas kedua model OR versus

XOR dengan menerapkan Eq. (1), adalah sebagai berikut:
x1 n x2 = 5

yi Ny, =6

x1 ) x2 = 5

y1 Uy, =6

Maka nilai similaritas Jaccard kedua model adalah

X1 Nx2)+X(Y1Nyz) _ 5+6 _

J (Model OR,Model XOR) = S UrtSo 0y = 515 =
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f. Model AND versus Model XOR
Komponen nilai untuk mendapatkan hasil similaritas kedua model AND versus
XOR dengan menerapkan Eq. (1), adalah sebagai berikut:
x1 n xz = 5
yi1 Ny, =6
x; Ux, =5
y1 Uy, =6
Maka nilai similaritas Jaccard kedua model adalah

_ 21 Nx2)+X(Y1 NY2) _ 5+6 —
J (Model AND, Model XOR) = S 0TS0 Uy — 575

Dengan demikian, nilai similaritas AND versus OR, OR versus XOR, dan
AND versus XOR adalah 1. Sehingga AND versus OR = OR versus XOR = AND

versus XOR. Pernyataan ini tidak sesuai dengan justifikasi pada Tabel 2.3.

5.3.2 Metode Similaritas Transition Adjacency Relations (TARS)

Metode similaritas TARs dapat digunakan untuk mengukur kesamaan
behavioral model proses menggunakan Eq. (2) dengan penjabaran sebagai
berikut:

a. Model AND pada Gambar 4.2(a)
Komponen-komponen yang sama yang dimiliki oleh Model AND adalah
AABB, AACC, AADD, BBEE, CCEE, dan DDEE.

b. Model OR pada Gambar 4.2(b)
Komponen-komponen yang sama yang dimiliki oleh Model AND adalah
AABB, AACC, AADD, BBEE, CCEE, dan DDEE.

c. Model XOR pada Gambar 4.2(c)
Komponen-komponen yang sama yang dimiliki oleh Model AND adalah
AABB, AACC, AADD, BBEE, CCEE, dan DDEE.

d. Model AND versus Model OR

Nilai similaritas TARs kedua model adalah

. The amount of similar TARset)? 62
TARSSlmZ( ) =—=1
TARset, . TARset, 6.6

50



e. Model OR versus Model XOR

Nilai similaritas TARs kedua model adalah

. The amount of similar TARset)? 62
TARs Sim = |
TARset, . TARset, 6.6

f. Model AND versus Model XOR

Nilai similaritas TARs kedua model adalah

, The amount of similar TARset)? 62
TARSSlm=( ! ) =—=1

TARset, . TARset, 6.6

Dengan demikian, nilai similaritas AND versus OR, OR versus XOR, dan
AND versus XOR adalah 1. Sehingga AND versus OR = OR versus XOR = AND

versus XOR. Pernyataan ini tidak sesuai dengan justifikasi pada Tabel 2.3.

5.3.3 Metode Similaritas Graph Edit Distance (GED)

Metode similaritas GED dapat digunakan untuk mengukur kesamaan struktural
model proses menggunakan Eq. (3) hingga Eg. (6) dengan penjabaran sebagai
berikut:

a. Model AND versus Model OR

Komponen nilai untuk mendapatkan hasil similaritas kedua model AND versus

OR dengan menerapkan Eq. (3) hingga Eq. (6), adalah sebagai berikut:

|sn| =0, |N1| =5,|N2| =5, snv=0

|se| =0, |E1| =6, |E2| =6, sev =0

sbv =0

Maka nilai similaritas GED kedua model adalah

SimGED(G4,G,) = 1—avg(snv,sev,sbv) =1 —avg(0,0,0)

SimGED(Gy,G,) = 1
b. Model OR versus Model XOR

Komponen nilai untuk mendapatkan hasil similaritas kedua model OR versus

XOR dengan menerapkan Eq. (3) hingga Eq. (6), adalah sebagai berikut:

|sn| =0, |N1| =5,|N2| =5, snv=0

|se| =0, |[E1| =6, |E2| =6, sev =0

sbv =0
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Maka nilai similaritas GED kedua model adalah
SimGED(G4,G,) = 1—avg(snv,sev,sbv) =1 —avg(0,0,0)
SimGED(G,,G,) = 1

c. Model AND versus Model XOR
Komponen nilai untuk mendapatkan hasil similaritas kedua model AND versus
XOR dengan menerapkan Eq. (3) hingga Eq. (6), adalah sebagai berikut:
|sn| =0, |N1| =5,|N2| =5, snv=0
|se| =0, |E1| =6, |[E2| =6, sev =0
sbv =0
Maka nilai similaritas GED kedua model adalah
SimGED(G4,G,) = 1 —avg(snv,sev,sbv) =1 —avg(0,0,0)
SimGED(Gy,G,) = 1

Dengan demikian, nilai similaritas AND versus OR, OR versus XOR, dan
AND versus XOR adalah 1. Sehingga AND versus OR = OR versus XOR = AND

versus XOR. Pernyataan ini tidak sesuai dengan justifikasi pada Tabel 2.3.

5.3.4 Metode Similaritas Usulan
Metode similaritas usulan dapat digunakan untuk mengukur kesamaan
behavioral model proses menggunakan Eq. (9) sampai dengan Eq. (21) dengan
penjabaran sebagai berikut:
a. Model AND pada Gambar 4.2(a)
Komponen-komponen yang sama yang dimiliki oleh Model AND adalah
NyAND =n(n—1)=3(2) =6
N, double loop =2 dl = 2(0) =0
N, = ngpit + Njoin + (s—1)+1=3+3+0+0=06
N.=N,=6
Ny = m?— (N AND + N, OR + N, XOR + N double loop + N, +
N)=25—-(6+04+0+0+6+6)=7

p(e)AND = %.
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b. Model OR pada Gambar 4.2(b)
Komponen-komponen yang sama yang dimiliki oleh Model OR adalah
NjOR =-n(n—1) =33(2) =3
N, double loop =2 dl = 2(0) =0
N, = Ngpiit + Njpin + (s =1 +1=3+3+0+0=6
N_=N,=6
Ny = m?— (N, AND + N OR + N, XOR + N, double loop +N_, +
N)=25-(0+3+0+0+6+6)=10

1

p(e)OR = >

c. Model XOR pada Gambar 4.2(c)

Komponen-komponen yang sama yang dimiliki oleh Model XOR

N, XOR =0

N, double loop=2dl =2(0) =0

N, = ngyit + Njoin + (s—=1)+1=3+3+0+0=6

N_=N,=6

Ny = m?— (N AND + N, OR + N, XOR + N doubleloop + N, +

N)=25—(0+0+0+04+6+6)=13

p(e)XOR = %
d. Model AND versus Model OR

Nilai similaritas kedua model dijabarkan sebagai berikut:
Dif (Mcpx,MCFy) =3
3 3

3
d# (MCFx’ MCFy) = 1_7, d” (MCFx; MCFy) - 9+(%%) ~ 9125

d, (MCFX'MCFy) = %' de (MCFX'MCFy) %

Sim (MCFX, MCFy) =
1

d#(MCFx’MCFy)'l'dH(MCFx'MCFy)+d—>(MCFxJMCFy)+d<—(MCFxﬂMCFy)
e. Model OR versus Model XOR

Nilai similaritas kedua model dijabarkan sebagai berikut:

= 0.499
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Dif (Mcr, Mer,) =3

g (Mer, M) = 55, (Mer, Mor,) = 5755 = 55

343G 3375

3

d, (MCFx' MCFy) = %' de (MCFX' MCFy) 12

sim (Mcr,, Mcr,) =

1

= 0.397
d#(MCFx,MCFy)"'dH(MCvaMCFy)+d—>(MCFxvMCFy)"'d«—(MCFx’MCFy)
f. Model AND versus Model XOR
Nilai similaritas kedua model dijabarkan sebagai berikut:
Dif (Mcp, Mcr,)) = 6
6 6 6
dy (MCFX'MCFY) = 20’ dj (MCFx'MCFy) - ?ﬁ) ~ 6.1875
6 6
d, (Mcpx, MCFy) =1z’ de (MCFx’ MCFy) 12
sim (Mcr, Mg, ) =
! = 0.306

dy (Mcpx,MCFy)+d| | (MCvaMCFy)+d—> (MCvaMCFy)+d<— (MCFx:MCFy)

Dengan demikian, nilai similaritas AND versus OR, OR versus XOR, dan
AND versus XOR adalah 0.499, 0.397, dan 0.306 secara berurutan. Sehingga
AND versus OR > OR versus XOR > AND versus XOR. Pernyataan ini sesuai
dengan justifikasi pada Tabel 2.3.Gambar 4.3 menunjukkan ringkasan
perbandingan hasil similaritas metode-metode terdahulu dengan metode usulan
yang menunjukkan bahwa metode-metode terdahulu tidak mampu membedakan
nilai-nilai relasi paralel, seperti AND, OR, dan XOR. Namun, metode usulan
mampu membedakan nilai-nilai relasi paralel. Hal tersebut sesuai dengan

justifikasi yang tertera pada Tabel 2.3.
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Gambar 4.3 Perbandingan Hasil Similaritas Metode Terdahulu dengan Metode

Usulan

Berdasarkan Gambar 4.3, metode similaritas usulan mampu memberikan hasil

similaritas lebih baik dibandingkan metode-metode similaritas terdahulu, seperti

Jaccard, TARs, dan GED. Dengan demikian, tesis ini menggunakan metode

similaritas usulan untuk mengukur nilai kesamaan antar model berdasarkan causal

footprint dari model tersebut dengan menerapkan Eq. (9) sampai dengan Eq. (21).

Tabel 4.1 hingga Tabel 4.4 telah menunjukkan hasil causal footprint antar

model SOP dan model dari log pada modul purchasing dan discount secara

berurutan. Dengan mengukur nilai similaritas menggunakan Eq. (9) sampai

dengan Eg. (21), maka akan didapatkan nilai similaritas terbesar dari setiap trace

event log dengan SOP. Tabel 4.6 menunjukkan hasil similaritas antar trace.

Tabel 4.6 Hasil Similaritas Conditional Causal Footprint per Trace

Modul

Event log trace ke-

SOP trace ke-

Nilai Similaritas

Purchasing

1

1

0.0195

0.0479

0.0202

2
3
1

0.0110
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0.0586

0.0342

0.0110

0.0586

0.0342

0.0195

0.0479

0.0202

Discount 1 0.0753

0.0734

0.0700

0.0711

0.0637

N[ | N P N | W N P W DN PN

0.0634

Berdasarkan Tabel 4.6, didapatkan hasil similaritas per trace. Event log trace
ke-1 dengan SOP trace ke-2 memiliki nilai similaritas terbesar, yaitu 0.0479.
Event log trace ke-2 dengan SOP trace ke-2 memiliki nilai similaritas terbesar,
yaitu 0.0586, dan seterusnya. Nilai similaritas terbesar ini dipilih untuk dilakukan
pattern matching untuk mengecek perbedaan pattern dan nilai kondisional.
Contohnya, pada event log trace ke-1 dengan SOP trace ke-2 memiliki perbedaan

pattern pada DK-KD, sehingga dinyatakan adanya illegal pattern.

4.4. Deteksi Anomali

Tabel 4.1 hingga Tabel 4.4 telah menunjukkan hasil causal footprint antar
Model SOP dan Model dari log pada modul purchasing dan discount secara
berurutan. Dengan melakukan pattern matching menggunakan algoritma pada

Table 3.4, ditemukan perbedaan causal footprint (illegal pattern) atau
Dif (MCFX,MCFy) sebanyak dua perbedaan. Pada modul purchasing, illegal
pattern ditemukan pada KD dan DK, di mana pada SOP KD dan DK tidak

memiliki relasi (digambarkan dengan notasi #) sedangkan pada model dari log,
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DK dan KD memiliki relasi (digambarkan dengan notasi « dan —). Pada modul
discount, illegal pattern ditemukan pada IA dan Al, di mana pada SOP IA dan Al
tidak memiliki relasi (digambarkan dengan notasi #) sedangkan pada model dari
log, Al dan IA memiliki relasi (digambarkan dengan notasi « dan —). Tabel 4.7
menunjukkan potongan informasi case terjadinya anomali pada modul
purchasing. Sedangkan Tabel 4.8 menunjukkan informasi case terjadinya anomali
pada modul discount. Adapun informasi lengkap anomali modul discount dan

anomali modul purchasing terdapat dalam Lampiran A dan Lampiran B.

Tabel 4.7 Potongan Letak Anomali pada Modul Purchasing

Case | Nama Produk Stok | Modul Category

96 Snack pilus 40 Purchasing | High Stock - Illegal Pattern

96 Snack peanut rosta | 40 Purchasing | High Stock - lllegal Pattern

96 Snack gery salut 40 Purchasing | High Stock - Illegal Pattern

96 Snack better 40 Purchasing | High Stock - Illegal Pattern

96 Snack siip 40 Purchasing | High Stock - Illegal Pattern

96 Snack chocolatos | 40 Purchasing | High Stock - Illegal Pattern

682 | Sandals 46 Purchasing | High Stock - Illegal Pattern

682 | Sandals 46 Purchasing | High Price - Wrong Decision

Tabel 4.8 Potongan Letak Anomali pada Modul Discount

Case | Nama Discount Nominal | Modul Category

5 Discount special february 20% Discount | lllegal Pattern

7 Discount special february 14% Discount | Illegal Pattern

15 Discount special february 20% Discount | Wrong
Decision
Containing
Illegal Pattern
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Terdapat metode-metode pendeteksi anomali terdahulu yang telah diusulkan
[2]-{4], [6], [27] dengan beberapa atribut anomali yang diusulkan, seperti skip
sequence, skip decision, wrong decision, wrong resource, throughput time min,
throughput time min, throughput time max, wrong duty sequence, wrong duty
decision, wrong duty combine, parallel event, over collateral, dan under
collateral. Namun, metode tersebut belum mampu menangkap jenis anomali
illegal pattern yang memiliki pola eksekusi aktivitas menyimpang dari SOP. Hal
tersebut dibuktikan pada Gambar 4.4 dengan menghitung akurasi, specificity, dan
sensitivity menggunakan Eq. (22) hingga Eq. (24) dengan detail True Positive
(TP), True Negative (TN), False Positive (FP), dan False Negative (TN) pada
Tabel 4.9 yang menunjukkan bahwa akurasi deteksi anomali menggunakan
metode usulan untuk mendeteksi anomali pada proses transaksi jual beli ERP
dapat meningkat dibandingkan dengan menggunakan metode-metode deteksi

anomali terdahulu.

Tabel 4.9 Confusion Matrix

Actual Class
Anomaly | Not Anomaly
: Anomaly TP FpP
Predicted Class
Not Anomaly FN TN
TP+TN
Accuracy = TPITNTFPIFN (22)
T TN
Specificity = o X 100% (23)
fe s TP
Sensitivity = oo X 100% (24)

di mana

TP adalah True Positive
TN adalah True Negative
FP adalah False Positive
FN adalah False Negative
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Gambar 4.4 Perbandingan Hasil Akurasi Metode Deteksi Anomali Usulan dengan
Metode Deteksi Anomali Terdahulu

4.5. Visualisasi Anomali menggunakan Grailog

Pada tesis ini, anomali divisualisasikan dalam Grailog guna melihat informasi
anomali secara lebih detail dan menampilkan alur proses terjadinya anomali. Pada
penelitian terdahulu, informasi mengenai terjadinya anomali pada proses hanya
ditampilkan dalam bentuk tabel yang berisi case, jenis anomali yang terjadi, dan
level anomali (high, medium, low). Dalam tesis ini, anomali ditampilkan secara
lebih informatif sehingga dapat membantu analis dalam memahami alur anomali
yang terjadi.

Graph Inscribed Logic (Grailog) merupakan suatu metode yang dapat
digunakan untuk memvisualisasikan suatu knowledge dan kejadian dengan satu
garis lurus secara langsung dari awal hingga akhir. Sehingga, analis akan lebih
mudah memahami dan mengetahui letak anomali secara tepat.

RuleML adalah sumber penting utama untuk pengimplementasian Grailog.
Dalam tesis ini, RuleML [26] adalah bahasa yang berisi sekumpulan rule untuk
pembentukan suatu proses. RuleML diserialisasi dalam XML sebagai input yang
akan diterjemahkan ke dalam output Grailog. Untuk mentransformasikan RuleML
ke dalam Grailog, XSLT dibutuhkan. Adapun penjelasan lengkap mengenai
RuleML terdapat dalam Subbab 2.4. Tabel 4.10 menunjukkan potongan kode
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untuk RuleML sebelum ditransformasi ke dalam Grailog berekstensi .svg dan

Gambar 4.5 merupakan hasil Grailog hasil transformasi RuleML. Adapun kode

dan visualisasi lengkap dapat dilihat pada Lampiran C dan Lampiran D.

Tabel 4.10 Potongan Kode RuleML untuk Representasi Grailog

VLoNOTUVTEA, WNER

<?xml version="1.0" encoding="UTF-8"?>
<?xml-model
href="http://www.ruleml.org/1.0/relaxng/hornlogeq_relaxed.rnc"?>
<?xml-stylesheet type="text/xsl" href="Renderer.xslt"?>
<RuleML>
<Assert>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 5</Ind>
<Expr>
<Fun per="copy">Division</Fun>
<Ind> Cashier </Ind>
</Expr>
</Expr>
<Ind> Check Discount End Time </Ind>
<Ind> Open Discount Menu </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 7</Ind>
<Expr>
<Fun per="copy">Division</Fun>
<Ind> Cashier </Ind>
</Expr>
</Expr>
<Ind> Check Discount End Time </Ind>
<Ind> Open Discount Menu </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 15</Ind>
<Expr>
<Fun per="copy">Division</Fun>
<Ind> Cashier </Ind>
</Expr>
</Expr>
<Ind> Check Discount End Time </Ind>
<Ind> Open Discount Menu </Ind>
</Atom>
</Assert>
</RuleML>
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Gambar 4.5 Hasil Visualisasi Anomali menggunakan Grailog



[halaman ini sengaja dikosongkan]
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BAB 5
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Anomali merupakan sebuah proses yang tidak sesuai dengan SOP. Beberapa
metode terdahulu diusulkan namun tidak ada yang mampu menangkap illegal
pattern. lllegal pattern merupakan jenis anomali yang proses eksekusinya keluar
dari jalur yang telah ditetapkan.

Penelitian ini mengusulkan suatu metode untuk mendeteksi anomali dengan
mengombinasikan conditional causal footprint, metode similaritas baru, dan
pattern matching. Conditional causal footprint merupakan pengembangan dari
causal footprint dengan menambahkan nilai kondisional dari aktivitas.
Selanjutnya, conditional causal footprint diukur dengan metode similaritas baru
untuk mendapatkan hasil similaritas tertinggi dari setiap trace. Untuk mengatasi
kelemahan dari metode similaritas yang ada, yaitu Jaccard, TARs, dan GED,
penelitian ini mengusulkan metode similaritas, sehingga dapat memberikan hasil
yang lebih tepat dengan membedakan operator hubungan paralel, yaitu AND, OR,
dan XOR. Terakhir, hasil tertinggi dari metode similaritas dibandingkan melalui
pattern matching untuk menangkap anomali. Validasi eksperimental
menunjukkan bahwa kombinasi dari conditional causal footprint, metode
similaritas baru, dan pattern matching mampu memberikan hasil yang lebih baik
untuk sensitivitas, spesifisitas, dan akurasi dibandingkan dengan metode
sebelumnya, yaitu Process-based Fraud, Control-flow dan Anomaly Pattern Rule,
dan Data Filtering in Graph-database Algorithm. Process-based Fraud serta
Control-flow dan Anomaly Pattern Rule masing-masing memperoleh 13%, 100%,
dan 91% untuk sensitivitas, spesifisitas, dan akurasi. Selanjutnya, Data Filtering
in Graph-database Algorithm memperoleh 4%, 96%, dan 86% untuk sensitivitas,
spesifisitas, dan akurasi. Sementara itu, kombinasi dari conditional causal
footprint, metode similaritas baru, dan pattern matching memperoleh 100% untuk

sensitivitas, spesifisitas, dan akurasi.
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5.2. Saran

Penelitian ini telah mampu menaikkan akurasi dari metode sebelumnya.
Metode usulan diuji menggunakan data transaksi jual-beli yang terekam dalam
ERP. Selanjutnya, testing dapat dilakukan menggunakan dataset yang lebih
beragam untuk meningkatkan validitas metode yang diusulkan.
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LAMPIRAN

A Informasi Case terjadinya Anomali pada Modul Discount
A.1. Modul Discount
Case | Nama Discount Nominal | Modul Kategori
5 Discount special february | 20% Cashier Illegal Pattern
7 Discount special february | 14% Cashier Illegal Pattern
15 Discount special february | 14% Cashier Wrong Decision
Containing
Illegal Pattern
B. Informasi Case terjadinya Anomali pada Modul Purchasing
B.1. Modul Purchasing

B. 1. 1 lllegal Pattern

Case | Nama Produk Stok | Modul Kategori

96 snack jajan Kkecil | 40 Purchasing | High Stock - Illegal Pattern
pilus

96 snack jajan kecil | 40 Purchasing | High Stock - Illegal Pattern
kacang garuda
rosta

96 snack jajan kecil | 40 Purchasing | High Stock - lllegal Pattern
gery salut

96 snack jajan kecil | 40 Purchasing | High Stock - Illegal Pattern
better

96 snack jajan kecil | 40 Purchasing | High Stock - Illegal Pattern
siip

96 snack jajan Kkecil | 40 Purchasing | High Stock - Illegal Pattern
chocolatos

97 minuman botol | 40 Purchasing | High Stock - Illegal Pattern
indomilk

97 minuman  sachet | 40 Purchasing | High Stock - Illegal Pattern
energen

97 minuman  sachet | 40 Purchasing | High Stock - Illegal Pattern
milo

97 minuman  sachet | 40 Purchasing | High Stock - Illegal Pattern
good day freeze

97 minuman  sachet | 40 Purchasing | High Stock - Illegal Pattern
white coffee

168 | mie instan indomie | 46 Purchasing | High Stock - Illegal Pattern
goreng

202 | sabun mandi | 147 | Purchasing | High Stock - Illegal Pattern
batang lux
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203 | mie instan indomie | 78 Purchasing | High Stock - Illegal Pattern
goreng

392 | mie instan indomie | 60 Purchasing | High Stock - Illegal Pattern
goreng

428 | mie instan indomie | 96 Purchasing | High Stock - Illegal Pattern
goreng

429 | sabun cuci piring | 45 Purchasing | High Stock - Illegal Pattern
mama lemon lime

432 | rokok surya 12 44 Purchasing | High Stock - Illegal Pattern

433 | rokok marlboro 44 Purchasing | High Stock - Illegal Pattern

434 | handbody citra | 49 Purchasing | High Stock - Illegal Pattern
kecil

435 | garnier foam 49 Purchasing | High Stock - Illegal Pattern

436 | Soffel 32 Purchasing | High Stock - lllegal Pattern

437 | snack jajan kecil | 50 Purchasing | High Stock - lllegal Pattern
pilus

438 | snack jajan kecil | 50 Purchasing | High Stock - lllegal Pattern
kacang garuda
rosta

439 | snack jajan Kkecil | 50 Purchasing | High Stock - Illegal Pattern
gery salut

440 |snack jajan kecil | 50 Purchasing | High Stock - Illegal Pattern
better

441 | snack jajan kecil | 50 Purchasing | High Stock - Illegal Pattern
siip

442 | snack jajan kecil | 50 Purchasing | High Stock - Illegal Pattern
chocolatos

444 | minuman  sachet | 120 | Purchasing | High Stock - Illegal Pattern
torabika cappucino

445 | minuman  sachet | 110 | Purchasing | High Stock - Illegal Pattern
energen

446 | minuman  sachet | 150 | Purchasing | High Stock - Illegal Pattern
milo

447 | minuman  sachet | 70 Purchasing | High Stock - Illegal Pattern
good day freeze

448 | minuman  sachet | 150 | Purchasing | High Stock - Illegal Pattern
white coffee

449 | mie instan indomie | 48 Purchasing | High Stock - Illegal Pattern
kuah

450 | sabun mandi | 39 Purchasing | High Stock - Illegal Pattern
batang nuvo

519 | sabun mandi | 193 | Purchasing | High Stock - Illegal Pattern
batang lux

520 | pasta gigi kodomo | 41 Purchasing | High Stock - Illegal Pattern
anak

521 | mie instan indomie | 98 Purchasing | High Stock - Illegal Pattern
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goreng

522 | sabun cuci piring | 51 Purchasing | High Stock - Illegal Pattern
sunlight

523 | Kispray 51 Purchasing | High Stock - Illegal Pattern

524 | bedak marcks 51 Purchasing | High Stock - Illegal Pattern

525 | parfum pucelle 51 Purchasing | High Stock - Illegal Pattern

526 | pasta gigi close up | 51 Purchasing | High Stock - Illegal Pattern

527 | beras lopo ijo 36 Purchasing | High Stock - Illegal Pattern

530 | mie instan sarimie | 34 Purchasing | High Stock - Illegal Pattern
isi 2 kuah

531 | mie instan sarimie | 34 Purchasing | High Stock - Illegal Pattern
isi 2 goreng

532 | mie instan pop mie | 34 Purchasing | High Stock - lllegal Pattern
goreng

533 | mie instan pop mie | 34 Purchasing | High Stock - Illegal Pattern
kuah

534 | beras manna 55 Purchasing | High Stock - lllegal Pattern

535 | minuman kardus | 45 Purchasing | High Stock - Illegal Pattern
sipplah

536 | minuman kardus | 45 Purchasing | High Stock - Illegal Pattern
club

537 | minuman  kardus | 45 Purchasing | High Stock - Illegal Pattern
teh gelas

603 | beras lopo ijo 43 Purchasing | High Stock - Illegal Pattern

604 | pasta gigi kodomo | 48 Purchasing | High Stock - Illegal Pattern
anak

605 | mie instan indomie | 104 | Purchasing | High Stock - Illegal Pattern
goreng

606 | abun cuci piring | 60 Purchasing | High Stock - Illegal Pattern
sunlight

607 | Kispray 72 Purchasing | High Stock - Illegal Pattern

608 | parfum pucelle 60 Purchasing | High Stock - lllegal Pattern

609 | pasta gigi close up | 60 Purchasing | High Stock - Illegal Pattern

617 | sandal jepit | 34 Purchasing | High Stock - Illegal Pattern
swallow

669 | sabun cuci piring | 82 Purchasing | High Stock - Illegal Pattern
mama lemon lime

670 | sabun cuci piring | 70 Purchasing | High Stock - Illegal Pattern
sunlight

671 | parfum pucelle 70 Purchasing | High Stock - Illegal Pattern

672 | pasta gigi closeup | 70 Purchasing | High Stock - Illegal Pattern

573 | beras lopo ijo 52 Purchasing | High Stock - Illegal Pattern

674 | sandal jepit | 34 Purchasing | High Stock - Illegal Pattern
swallow

675 | Soffel 49 Purchasing | High Stock - Illegal Pattern

677 | beras manna 64 Purchasing | High Stock - Illegal Pattern
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678 | mie instan sarimie | 68 Purchasing | High Stock - Illegal Pattern
isi 2 kuah

679 | mie instan sarimie | 68 Purchasing | High Stock - Illegal Pattern
isi 2 goreng

680 | mie instan pop mie | 68 Purchasing | High Stock - Illegal Pattern
goreng

681 | mie instan pop mie | 68 Purchasing | High Stock - Illegal Pattern
kuah

682 | sandal jepit | 46 Purchasing | High Stock - Illegal Pattern
swallow

B. 1. 2 Wrong Decision

Case | NamaProduk | Harga | Nama Suplier | Divisi Kategori
168 | sabun  mandi | 403,200 | Supplier Toko | Purchasing | High  Price -
batang lux Jaya Wrong Decision
203 | mie instan | 100,000 | Gudang Purchasing | High  Price -
indomie goreng Sembako Wrong Decision
392 mie instan | 100,000 | Gudang Purchasing | High  Price -
indomie goreng Sembako Wrong Decision
436 | soffel 57,600 | Supplier Toko | Purchasing | High  Price -
Jaya Wrong Decision
525 | parfum pucelle | 186,000 | Gudang Purchasing | High  Price -
Sembako Wrong Decision
528 | sandal jepit | 120,000 | Supplier Toko | Purchasing | High  Price -
swallow Jaya Wrong Decision
608 | parfum pucelle | 186,000 | Gudang Purchasing | High  Price -
Sembako Wrong Decision
672 pasta gigi close | 110,400 | Supplier Toko | Purchasing | High  Price -
up Jaya Wrong Decision
674 | sandal jepit | 120,000 | Supplier Toko | Purchasing | High  Price -
swallow Jaya Wrong Decision
682 sandal jepit | 120,000 | Supplier Toko | Purchasing | High  Price -

swallow

Jaya

Wrong Decision
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C. Kode RuleML

<?xml version="1.0" encoding="UTF-8"?>
<?xml-model
href="http://www.ruleml.org/1.0/relaxng/hornlogeq_relaxed
.rnc"?>
<?xml-stylesheet type="text/xsl" href="Renderer.xslt"?>
<RuleML>
<Assert>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 5</Ind>
<Expr>
<Fun per="copy">Division</Fun>
<Ind> Cashier </Ind>
</Expr>
</Expr>
<Ind> Check Discount End Time </Ind>
<Ind> Open Discount Menu </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 7</Ind>
<Expr>
<Fun per="copy">Division</Fun>
<Ind> Cashier </Ind>
</Expr>
</Expr>
<Ind> Check Discount End Time </Ind>
<Ind> Open Discount Menu </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 15</Ind>
<Expr>
<Fun per="copy">Division</Fun>
<Ind> Cashier </Ind>
</Expr>
</Expr>
<Ind> Check Discount End Time </Ind>
<Ind> Open Discount Menu </Ind>
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</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 96</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil pilus</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 96</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil kacang garuda
rosta</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 96</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil gery salut</Ind>
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<Expr>
<Fun per="copy">Product

Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 96</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil better</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 96</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil siip</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
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<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 96</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil chocolatos</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 97</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman botol indomilk</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 97</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet energen</Ind>
<Expr>
<Fun per="copy">Product
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Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 97</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet milo</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 97</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet good day
freeze</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
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<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 97</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet white coffee</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>40.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 168</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>46.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 168</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun mandi batang lux</Ind>

<Expr>
<Fun per="copy">Product
Price</Fun>
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<Ind>403200</Ind>

<Expr>
<Fun per="copy">Supplier
Name</Fun>

<Ind>supplier toko
jaya</Ind>

</Expr>

</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 168</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun mandi batang lux</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>403200</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 202</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>

79



<Ind>sabun mandi batang lux</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>147.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 203</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>78.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 203</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>

80



</Expr>
</Expr>
</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 203</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 203</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
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<Fun per="copy">Supplier

Name</Fun>
<Ind>gudang
sembako</Ind>

</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 203</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 203</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
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<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 392</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>60.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 392</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
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<Expr>
<Fun per="copy">Supplier

Name</Fun>
<Ind>gudang
sembako</Ind>

</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 392</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 392</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
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<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 392</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>

<Ind> High Price </Ind>

<Ind> Accept </Ind>
</Atom>
<Atom>

<Rel> Wrong Decision </Rel>

<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 392</Ind>
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<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>100000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 428</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>96.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 429</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun cuci piring mama lemon
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lime</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>45.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 432</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>rokok surya 12</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>44.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 433</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>rokok marlboro</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>44.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
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</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 434</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>handbody citra kecil</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>49.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 435</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>garnier foam</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>49.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 436</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>soffel</Ind>
<Expr>
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<Fun per="copy">Product

Stock</Fun>
<Ind>32.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 436</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>soffel</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>57600</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 436</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>soffel</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>57600</Ind>
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<Expr>
<Fun per="copy">Supplier

Name</Fun>
<Ind>supplier toko
jaya</Ind>

</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 437</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil pilus</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>50.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 438</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil kacang garuda

rosta</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>50.0</Ind>
</Expr>
</Expr>
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</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 439</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil gery salut</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>50.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 440</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil better</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>50.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 441</Ind>
<Expr>
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<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil siip</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>50.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 442</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>snack jajan kecil chocolatos</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>50.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 444</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet torabika
cappucino</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>120.0</Ind>
</Expr>
</Expr>
</Expr>
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<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 445</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet energen</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>110.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 446</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet milo</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>150.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 447</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
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<Ind>minuman sachet good day

freeze</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>70.0</Ind>
</Expr>
</Expr>

</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 448</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman sachet white coffee</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>150.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 449</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie kuah</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>48.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>

94



<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 450</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun mandi batang nuvo</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>39.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 519</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun mandi batang lux</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>193.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 520</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>pasta gigi kodomo anak</Ind>
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<Expr>
<Fun per="copy">Product

Stock</Fun>
<Ind>41.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 521</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>98.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 522</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun cuci piring sunlight</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>51.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>

96



<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 523</Ind>

<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>kispray</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>51.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 524</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>bedak marcks</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>51.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 525</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>parfum pucelle</Ind>
<Expr>
<Fun per="copy">Product

97



Stock</Fun>
<Ind>51.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 525</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>parfum pucelle</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>186000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang
sembako</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 526</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>pasta gigi close up</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>51.0</Ind>
</Expr>
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</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 527</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>beras lopo ijo</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>36.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 528</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
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</Atom>

<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 528</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 528</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>
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<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 530</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan sarimie isi 2
kuah</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>34.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 531</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan sarimie isi 2
goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>34.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
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<Ind>case 532</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan pop mie goreng</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>34.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 533</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan pop mie kuah</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>34.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 534</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>beras manna</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>55.0</Ind>
</Expr>
</Expr>
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</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 535</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman kardus sipplah</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>45.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 536</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>minuman kardus club</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>45.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 537</Ind>
<Expr>
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<Fun per="copy">Product Name</Fun>
<Ind>minuman kardus teh gelas</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>45.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 603</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>beras lopo ijo</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>43.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 604</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>pasta gigi kodomo anak</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>48.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
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<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 605</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan indomie goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>104.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 606</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun cuci piring sunlight</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>60.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 607</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>kispray</Ind>
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<Expr>
<Fun per="copy">Product

Stock</Fun>
<Ind>72.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 608</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>parfum pucelle</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>60.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 608</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>parfum pucelle</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>186000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>gudang sembako</Ind>
</Expr>
</Expr>
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</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 609</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>pasta gigi close up</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>60.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 617</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>34.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
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<Ind>case 669</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun cuci piring mama lemon

lime</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>82.0</Ind>
</Expr>
</Expr>

</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 670</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sabun cuci piring sunlight</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>70.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 671</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>parfum pucelle</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>70.0</Ind>
</Expr>
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</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 672</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>pasta gigi close up</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>70.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 672</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>pasta gigi close up</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>110400</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
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<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 672</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>pasta gigi close up</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>110400</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 673</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>beras lopo ijo</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>52.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
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<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 674</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>34.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 674</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
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<Ind>case 674</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 674</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
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<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 675</Ind>

<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>soffel</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>49.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 677</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>beras manna</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>64.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 678</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan sarimie isi 2
kuah</Ind>
<Expr>
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<Fun per="copy">Product

Stock</Fun>
<Ind>68.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 679</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan sarimie isi 2
goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>68.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseIld</Fun>
<Ind>case 680</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan pop mie goreng</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>68.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
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<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 681</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>mie instan pop mie kuah</Ind>

<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>68.0</Ind>
</Expr>
</Expr>
</Expr>

<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Illegal Pattern </Rel>
<Expr>
<Fun per="copy">CaseId</Fun>
<Ind>case 682</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Stock</Fun>
<Ind>46.0</Ind>
</Expr>
</Expr>
</Expr>
<Ind> Classify item stock as high stock </Ind>
<Ind> Make List of Supplier </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 682</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
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Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>

</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 682</Ind>
<Expr>
<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>

<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
<Atom>
<Rel> Wrong Decision </Rel>
<Expr>
<Fun per="copy">Caseld</Fun>
<Ind>case 682</Ind>
<Expr>
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<Fun per="copy">Product Name</Fun>
<Ind>sandal jepit swallow</Ind>
<Expr>
<Fun per="copy">Product
Price</Fun>
<Ind>120000</Ind>
<Expr>
<Fun per="copy">Supplier
Name</Fun>
<Ind>supplier toko
jaya</Ind>
</Expr>
</Expr>
</Expr>
</Expr>
<Ind> Check item price and expedition price </Ind>
<Ind> High Price </Ind>
<Ind> Accept </Ind>
</Atom>
</Assert>
</RuleML>
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D. Visualisasi Anomali menggunakan Grailog

Illegal Pattern

Check Discount End Time

Cpen Discount Menu

Illegal Pattern

Cpen Discount Menu

Illegal Pattern

Cpen Diszcount Menu

EZE( case 5

Cashier

| Check Discount End Time
EZE( case 7

Cashier

| Check Discount End Time
EZE( cage 15

Cashier
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Illegal Fattesn

Illegal Fattesn
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Illegal Pattasn
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