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PENGUJIAN KERAHASIAAN DATA DAN OTENTISITAS
PENGGUNA PADA SISTEM E-PKK ONLINE MENGGUNAKAN

1SO 25010
Nama Mahasiswa : ARANDA RIZKI| SOEDJONO
NRP 15112 100 068
Jurusan : Teknik Informatika ITS

Dosen Pembimbing I~ : Dr. Ir. Siti Rochimah, M.T.
Dosen Pembimbing Il : Ratih Nur Esti Anggraini, S.Kom., M.Sc.

Abstrak

Sistem e-PKK online merupakan sebuah sistem informasi
manajemen untuk komunitas PKK dan Posyandu. Sistem tersebut
terdiri dari dua buah sub-sistem untuk menangani kebutuhan
komunitas PKK dan Posyandu, masing-masing terdiri dari
aplikasi web dan aplikasi perangkat bergerak, serta sebuah
aplikasi perangkat bergerak ensiklopedia seputar kesehatan balita
dan ibu hamil. Namun beberapa fitur yang disediakan sistem
belum menjamin adanya keamanan informasi yang disimpan dan
dimiliki oleh pengguna tertentu. Selain itu, sistem ini masih belum
dapat mengenali pengguna yang masuk ke dalamnya sehingga
tidak ada penyaringan informasi saat seorang pengguna
menggunakan sistem. Oleh karena itu, sistem akan diuji
menggunakan standar penjaminan kualitas perangkat lunak yang
sudah ada agar informasi pribadi seorang pengguna dapat dengan
aman disimpan di dalam sistem dan hanya dapat diakses oleh
pihak yang memiliki.

Pengujian kualitas perangkat lunak menggunakan standar
ISO 25010 yang menaungi karakteristik-karakteristik standar
penjaminan kualitas perangkat lunak. Karakteristik kualitas
perangkat lunak yang akan diujikan pada Tugas Akhir ini adalah
kerahasiaan data dan otentisitas pengguna, yang merupakan sub-
karakteristik dari karakteristik keamanan pada 1SO 25010.
Pemilihan karakteristik tersebut didasari kebutuhan sistem akan
kesesuaian informasi yang dapat diterima oleh pengguna tertentu
dan kebutuhan sistem akan terjaminnya keamanan informasi
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penting pengguna yang dipertukarkan antar aplikasi di dalamnya.
Pengujian dilakukan dengan menghitung metrik yang telah
disediakan pada standar 1SO. Apabila hasil perhitungan dinilai
kurang memuaskan maka akan diaplikasikan pembenaran pada
sistem agar memenuhi metrik tersebut.

Kata kunci: sistem, online, kualitas, pengujian, kerahasiaan,
otentisitas, 1SO 25010, metrik.



CONFIDENTIALITY AND AUTHENTICITY TESTING FOR
ONLINE E-PKK SYSTEM USING ISO 25010

Name : ARANDA RIZKI SOEDJONO

NRP : 5112 100 068

Major . Informatics Department — ITS

Supervisor | : Dr. Ir. Siti Rochimah, M.T.

Supervisor Il : Ratih Nur Esti Anggraini, S.Kom., M.Sc.
Abstract

Online e-PKK system is a management information system for
PKK and Posyandu community. This system consists of two
subsystems to handle PKK and Posyandu community needs, each
will consists of web application and mobile application, and a
mobile encyclopedia application about toddler and pregnant
mother health. However, some features provided by the system not
yet ensure the confidentiality of information saved in it and owned
by certain user. Moreover, this system has not yet recognized user
logging inside it, so that there is no information filtering when a
user using the system. Therefore, system will be tested based on
existing software quality assurance standard so that personal user
information will be safely kept in the system and can be accessed
only by the owner.

Software quality testing will be using 1SO 25010 standard
which  covers software quality assurrance standard
characteristics. Software quality characteristics which will be
tested in this final project are confidentiality and authenticity,
which are sub-characteristics of security characteristic in 1SO
25010. These characteristics were picked based on system need
about information conformity received by certain user and system
need about important confidentiality assurance on important user
information traded inter-application inside it. Testing will be done
by measuring provided metrics by 1SO standard. If the result is
judged not yet satisfying then some fixes will be applied on the
system to satisfy the certain metric.
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Kwywords: system, online, quality, testing, confidentiality, authenticity,
1SO 25010, metrics.
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BAB |
PENDAHULUAN

Bab ini membahas garis besar penyusunan Tugas Akhir yang
meliputi latar belakang, rumusan dan batasan masalah, tujuan
pembuatan, metodologi penyusunan Tugas Akhir, dan sistematika
penulisan. Pemaparan bahasan dijelaskan pada subbab-subbab
berikut.

1.1. Latar Belakang

Sistem e-PKK online merupakan sebuah sistem berskala
nasional untuk menangani manajemen kegiatan dan komunitas
yang dimotori oleh para wanita Indonesia, yakni PKK dan
Posyandu. Kedua komunitas tersebut tersebar luas di seluruh
Indonesia mulai dari tingkat nasional hingga tingkat Rukun
Tetangga (RT). Aktivitas yang dilakukan oleh kedua komunitas
tersebut berkaitan dengan administrasi kependudukan dan
pembangunan pada suatu daerah yang dinaungi. Administrasi
kependudukan dan pembangunan merupakan informasi yang
sangat penting bagi negara sehingga perlu adanya suatu sistem
untuk menangani manajemen informasi tersebut, tetapi tetap
mudah dan nyaman untuk digunakan agar perkembangan dapat
terus berjalan.

PKK, sebutan resmi dari gerakan Pemberdayaan dan
Kesejahteraan Keluarga, adalah gerakan nasional dalam
pembangunan masyarakat yang tumbuh dari bawah yang
pengelolaannya dari, oleh, dan untuk masyarakat menuju
terwujudnya keluarga yang beriman dan bertagwa kepada Tuhan
YME, berakhlak mulia dan berbudi luhur, sehat sejahtera, maju
dan mandiri, kesetaraan dan keadilan gender, serta kesadaran
hukum dan lingkungan [1]. Komunitas PKK merupakan sebuah
organisasi yang dimotori oleh wanita-wanita pada suatu daerah.
Tujuan dari komunitas PKK adalah membantu meningkatkan dan
mewujudkan tertib administrasi kependudukan melalui pemberian



wawasan dan pengadaan kegiatan PKK yang berdasar pada 10
program pokok PKK [2].

Posyandu, kependekan dari Pos Pelayanan Terpadu, adalah
salah satu bentuk upaya kesehatan bersumber daya masyarakat
yang dikelola dan diselenggarakan dari, oleh, untuk, dan bersama
masyarakat dalam penyelenggaraan pembangunan Kkesehatan,
guna memberdayakan masyarakat dan memberikan kemudahan
kepada masyarakat dalam memperoleh pelayanan kesehatan dasar
untuk mempercepat penurunan angka kematian ibu dan bayi [3].
Aktivitas Posyandu didasari pada tujuh kegiatan Posyandu (Sapta
Krida Posyandu), yakni kesehatan ibu dan anak, keluarga
berencana, imunisasi, peningkatan gizi, penanggulangan diare,
sanitasi dasar, dan penyediaan obat esensial [4]. Secara umum
rutinitas Posyandu adalah pemeliharaan kesehatan bayi dan balita,
seperti penimbangan bulanan dan imunisasi. Pada beberapa
daerah, Posyandu juga memberikan pelayanan kesehatan untuk
masyarakat lansia (lanjut usia).

/ Sistem e-PKK Online \

GEIISIASSENNSNNNSEENEREN,

Ensiklopedia

Sistem PKK :  SistemPosyandu  :
Website PKK i Website Posyandu g Panduan Balita
Mobile PKK Mobile Posyandu Panduan |bu Hamil

\\\\\» fzsrsvsssvsEEEEEEESEEESEY Inanaannaansaasaaanaaanna®

Gambar 1.1. Gambaran keseluruhan sistem e-PKK online

WFEEISEEESEIESREESEER
YasssavsssEEsERESNRERY
e S L

\\\\~:jllaellaelliéllié5?"w-1:w-1:n-1:w-1:n-1"x-°




Sistem e-PKK online merupakan sistem yang membantu
menangani manajemen informasi untuk PKK dan Posyandu,
karena di dalam sistem ini terdapat sistem lain yang dikhususkan
untuk mengolah dan membantu kinerja kedua komunitas tersebut.
Sistem e-PKK online terdiri dari sebuah aplikasi “Ensiklopedia
Kesehatan Balita dan Ibu Hamil” dan 2 (dua) buah sistem, yaitu
sistem PKK dan sistem Posyandu.

Sistem PKK adalah sebuah sistem yang menangani berbagai
proses bisnis yang terjadi di dalam sebuah komunitas PKK, seperti
mengelola notulensi pertemuan, mengelola iuran PKK,
memasukkan data jentik nyamuk, dll. Sistem ini dibagi menjadi
dua aplikasi yang dijalankan pada dua platform yang berbeda,
yaitu satu aplikasi web dan satu aplikasi perangkat bergerak
(mobile). Aplikasi web PKK dapat diakses oleh pengurus PKK
menggunakan akun PKK melalui perangkat komputer atau laptop.
Aplikasi perangkat bergerak dapat dimiliki oleh seluruh anggota
PKK dan dapat diakses melalui perangkat cerdas (smartphone).

Sistem Posyandu adalah sebuah sistem yang menangani
berbagai proses bisnis yang biasanya terjadi di Posyandu, seperti
mengelola data balita, mengelola data ibu balita, mengelola data
Posyandu, dan mengelola data keluhan. Sistem ini terdiri dari dua
aplikasi dengan platform berbeda, yaitu aplikasi web Posyandu
dan aplikasi perangkat bergerak (mobile) Posyandu. Aplikasi web
Posyandu dapat digunakan oleh pengurus Posyandu, sedangkan
aplikasi perangkat bergerak Posyandu dapat digunakan oleh ibu
balita.

Aplikasi “Ensiklopedia Kesehatan Balita dan Ibu Hamil”
merupakan sebuah aplikasi yang menyediakan informasi seputar
kesehatan, nutrisi, dan perkembangan untuk balita dan ibu hamil.
Aplikasi ini dapat diakses menggunakan perangkat cerdas
(smartphone) berbasis Android.

Sistem e-PKK online ini dikembangkan oleh 2 (dua) orang
pengembang aplikasi, yaitu penulis dan rekan penulis, Febryan
Yeremi Sianipar. Selama masa pengembangan, penulis berfokus
pada pengembangan sistem PKK (di dalam garis putus-putus hijau



pada Gambar 1.1) dan rekan penulis berfokus pada pengembangan
sistem Posyandu (di dalam garis putus-putus biru pada Gambar
1.1). Aplikasi “Ensiklopedia Kesehatan Balita dan Ibu Hamil” (di
dalam garis putus-putus merah muda pada Gambar 1.1) merupakan
pengembangan dari aplikasi “Ensiklopedia Kesehatan Balita”
milik Kessya Din Dalmi, mahasiswa Jurusan Teknik Informatika
Institut Teknologi Sepuluh Nopember angkatan 2010 yang
mengembangkan aplikasi ini untuk Tugas Akhir beliau [5]. Pada
pengembangan sistem e-PKK online ini, aplikasi milik Kessya
dikembangkan dengan menambahkan fitur yang menyediakan
informasi kesehatan untuk ibu hamil dan dikerjakan oleh kedua
pengembang aplikasi, yakni penulis dan rekannya (daerah
berwarna merah muda pada Gambar 1.1).

Secara umum, sistem e-PKK online ditunjukkan pada Gambar
1.1 dan memiliki ruang lingkup yang sangat besar. Meski begitu,
sistem ini masih memiliki kekurangan yang dapat membahayakan
pengguna di dalamnya. Pada sistem yang sudah ada, seluruh
pengguna dapat mengakses dan mengolah data yang disajikan pada
layar perangkat yang digunakan dan pengaturan peran pengguna
belum tersedia. Hal ini dapat mengakibatkan ketidakabsahan data
yang dimasukkan ke dalam sistem karena pengguna manapun
dapat mengolahnya, serta ketidaksesuaian data yang disajikan
dengan kebutuhan dan kedudukan pengguna. Selain itu, sistem
masih  bertukar informasi secara tekstual (murni tanpa
pengamanan) yang dapat mengakibatkan kebocoran informasi di
antara proses pengiriman dan penerimaan. Diperlukan adanya
sebuah pengaturan agar sistem dapat digunakan sesuai dengan
peran dan kebutuhan pengguna serta informasi penting dikirimkan
secara aman kepada sistem pusat.

Maka dari itu, di sini penulis melakukan pengujian kualitas
perangkat lunak sesuai dengan standar ISO 25010. ISO 25010
merupakan salah satu standar penjaminan kualitas perangkat lunak
yang di dalamnya mencakup pembahasan mengenai evaluasi dan
kebutuhan kualitas sistem dan perangkat lunak (System and
software Quality Requirements and Evaluation — SQuaRE) [6].



Pengujian dilakukan dengan mengukur metrik kualitas perangkat
lunak dan akan menghasilkan nilai yang menunjukkan kualitas
perangkat lunak pada karakteristik tertentu. Karakteristik yang
diajukan pada Tugas Akhir ini adalah keamanan/sekuritas
(Security)  dengan  sub-karakteristik  kerahasiaan  data
(confidentiality) dan otentisitas pengguna (authenticity).
Pemilihan kedua sub-karakteristik ini didasari kekurangan dalam
proses komunikasi antar aplikasi di dalam sistem dan proses
penyimpanan serta penyaringan informasi oleh sistem,
dikarenakan sistem ini menyimpan data-data administrasi
komunitas PKK dan Posyandu dan menyimpan informasi
kepemilikan data yang disimpan di dalamnya. Selama nilai hasil
menunjukkan angka yang dianggap belum memuaskan maka
dilakukan perbaikan ke dalam sistem dan diuji kembali hingga
mendapatkan nilai yang memuaskan. Penerapan pengujian kualitas
diterapkan pada bagian berwarna kuning pada Gambar 1.1, yakni
sistem PKK dan sistem Posyandu. Diharapkan pengerjaan Tugas
Akhir ini dapat meningkatkan kinerja organisasi yang
bersangkutan dengan menyediakan informasi sesuai dengan
kebutuhan pengguna dan menjamin kerahasiaan data yang
disimpan dan ditukarkan di dalam sistem.

1.2. Rumusan Masalah
Rumusan masalah yang diangkat dalam Tugas Akhir dapat
dipaparkan sebagai berikut:

1. Bagaimana hasil pengujian kerahasiaan data dan
otentisitas pengguna pada sistem e-PKK online yang
sudah ada dan apa saja perubahan yang perlu
diimplementasikan ke dalam sistem untuk memenuhi
kebutuhan pengujian?

2. Bagaimana hasil akhir pengujian kerahasiaan data dan
otentisitas pengguna pada sistem e-PKK online yang
sudah diubah menjadi sistem yang sesuai dengan kedua
sub-karakteristik 1SO 25010 tersebut?



1.3.Batasan Masalah
Permasalahan yang dibahas dalam Tugas Akhir memiliki
beberapa batasan antara lain sebagai berikut:

1. Standar yang digunakan adalah 1SO 25010.

2. Sub-karakteristik yang diukur, diimplementasikan, dan
diujikan kembali pada sistem adalah sub-karakteristik
kerahasiaan data (confidentiality) dan otentisitas pengguna
(authenticity) yang merupakan bagian dari karakteristik
sekuritas 1SO 25010.

3. Sistem yang digunakan adalah sistem PKK dan sistem
Posyandu, yang merupakan bagian dari sistem e-PKK
online serta terdiri dari aplikasi web dan aplikasi perangkat
bergerak (mobile).

4. Aplikasi web dikembangkan menggunakan kerangka kerja
Laravel versi 5.1.

5. Aplikasi perangkat bergerak dikembangkan menggunakan
kerangka kerja PhoneGap.

6. Sistem merupakan penerapan sistem Client-Server.

7. Basis data yang digunakan sistem ini menggunakan
MySQL.

1.4. Tujuan

Tujuan dari pembuatan Tugas Akhir ini adalah sebagai

berikut:

1. Didapatkan hasil pengujian kerahasiaan data dan

otentisitas pengguna dan perancangan proses apa saja yang
perlu diimplementasikan ke dalam sistem untuk
memenuhi kedua sub-karateristik 1SO 25010 tersebut.
Didapatkan pengukuran sekuritas data dan otentisitas
pengguna sesuai dengan metrik yang ada dan dinilai
sistem e-PKK online yang dimodifikasi sudah memenuhi
standar 1ISO 25010 sesuai dengan sub-karakteristik yang
diujikan.



1.5. Metodologi
Tahap yang dilakukan untuk menyelesaikan Tugas Akhir ini

adalah sebagai berikut:
1. Penyusunan proposal Tugas Akhir

Tahap awal dalam proses pengerjaan Tugas Akhir ini
adalah penyusunan proposal Tugas Akhir. Pada proposal
Tugas Akhir ini diajukan pengembangan, pengukuran,
perbaikan, dan pengujian sub-karakteristik kerahasiaan data
(confidentiality) dan sub-karakteristik otentisitas pengguna
(authenticity) dari karakteristik sekuritas pada model
kualitas perangkat lunak ISO 25010 menggunakan studi
kasus sistem e-PKK online.

2. Studi literatur
Pengerjaan Tugas Akhir ini membutuhkan pemahaman
terhadap beberapa literatur yang mendukung, seperti
pemahaman ISO 25010, cara menguji dan menyimpulkan
hasil pengujian dari penerapan, dan memahami informasi-
informasi apa saja yang perlu untuk diberi perlakuan
kerahasiaan data.

3. Analisis dan Desain Perangkat Lunak
Sistem e-PKK online terdiri dari dua buah sistem, yakni
sistem PKK dan sistem Posyandu. Kedua sistem tersebut
terbagi menjadi dua buah aplikasi dengan platform yang
berbeda, yakni aplikasi web dan aplikasi perangkat bergerak
yang dapat diakses menggunakan perangkat cerdas.

Aplikasi web PKK menyediakan beberapa fitur sebagali
berikut:
* Mengelola data PKK
* Mengelola data periode PKK
* Mengelola data jabatan PKK



» Mengelola data pengurus PKK

» Mengelola data anggota PKK

*  Mengelola kas PKK

* Mengelola absen PKK

+ Mengelola notulensi

* Mengelola pengumuman

* Mengelola data laporan bidang

* Mengelola data jentik nyamuk

* Mengelola keluhan dan komentar
* Mengelola pengguna sistem

Aplikasi perangkat bergerak PKK menyediakan
beberapa fitur sebagai berikut:
* Melihat laporan iuran
» Mengolah data jentik nyamuk
* Melihat notulensi pertemuan rutin
+ Melihat pengumuman
* Mengolah keluhan dan komentar
» Mengelola akun pengguna

Aplikasi web Posyandu menyediakan beberapa fitur
sebagai berikut:
* Mengelola data balita
* Mengelola data ibu balita
» Mengelola data penimbangan balita
» Mengelola data pemberian imunisasi
* Mengelola data pemberian kapsul
* Mengelola data pengurus Posyandu
» Mengelola data kas Posyandu
* Mengelola data absen balita
* Mengelola data keluhan
* Mengelola data jawaban keluhan



Aplikasi perangkat bergerak Posyandu menyediakan

beberapa fitur sebagai berikut:

» Melihat rekomendasi nutrisi balita

* Melihat informasi perkembangan balita

* Melihat informasi pertolongan pertama pada
kecelakaan balita

* Memasukkan dan melihat data balita

* Memasukkan dan melihat keluhan

. Implementasi Perangkat Lunak

Implementasi sistem e-PKK online pada sub-
karakteristik kerahasiaan data dan otentisitas pengguna
merupakan tahapan utama untuk membangun bagian kecil
dari sistem yang dapat menangani manajemen hak akses
pengguna. Penerapan kerahasiaan data akan dilakukan pada
fitur manajemen pengelolaan akun pengguna, pengaturan
hak akses untuk fitur yang disediakan, dan pengamanan
informasi penting antar aplikasi dalam satu sistem.
Penerapan otentikasi pengguna akan dilakukan pada fitur
login dan verifikasi akun pengguna perangkat bergerak.
Dalam pengerjaan Tugas Akhir ini menggunakan editor teks
Sublime Text 3, aplikasi web server XAMPP, kerangka kerja
website Laravel versi 5.1, dan bahasa pemrograman PHP.

. Pengujian dan Evaluasi
Tahap pengujian dan evaluasi akan dilakukan dalam
beberapa cara di antaranya adalah sebagai berikut:

1. Pengujian Fungsionalitas
Pengujian fungsionalitas menggunakan metoda
kotak hitam (blackbox testing), di mana metode ini
dilakukan untuk memastikan kesesuaian hasil keluaran
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sistem. Pengujian fungsionalitas dilakukan dengan
menyiapkan sejumlah skenario sebagai tolak ukur
keberhasilan pengujian. Fungsionalitas yang diujikan
pada pengujian ini adalah fungsionalitas-fungsionalitas
yang berkaitan dengan pengujian kerahasiaan data dan
otentisitas pengguna pada tahap perancangan.

2. Pengujian Kerahasiaan Data dan Otentisitas Pengguna
menggunakan 1SO 25010

Pengujian kerahasiaan data dan otentisitas

pengguna berdasarkan ISO 25010 menggunakan
metrik yang telah disediakan di dalamnya untuk
menilai kualitas pengamanan kerahasiaan data suatu
perangkat lunak. Metrik yang diujikan adalah
kemampuan pengendalian akses, ketepatan enkripsi
data, kekuatan kriptografi algoritma, kesesuaian
protokol otentikasi, dan kesesuaian aturan otentikasi.

6. Penyusunan Buku Tugas Akhir
Pada tahap ini dilakukan penyusunan laporan yang
menjelaskan dasar teori dan metode yang digunakan dalam
Tugas Akhir ini serta hasil dari implementasi aplikasi
perangkat lunak yang telah dibuat. Sistematika penulisan
buku Tugas Akhir secara garis besar antara lain:

1. Pendahuluan

a. Latar Belakang

b. Rumusan Masalah

c. Batasan Tugas Akhir
d. Tujuan

e. Metodologi

f. Sistematika Penulisan
2. Tinjauan Pustaka
3. Desain dan Implementasi
4. Pengujian dan Evaluasi
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5. Kesimpulan dan Saran
6. Daftar Pustaka

1.6. Sistematika Penulisan
Buku Tugas Akhir ini terdiri atas beberapa bab yang tersusun
secara sistematis, yaitu sebagai berikut.

1.

Bab I. Pendahuluan

Bab pendahuluan berisi penjelasan mengenai latar belakang
masalah, rumusan masalah, batasan masalah, tujuan,
manfaat dan sistematika penulisan Tugas Akhir.

Bab Il. Tinjauan Pustaka

Bab tinjauan pustaka berisi penjelasan mengenai dasar teori
yang mendukung pengerjaan Tugas Akhir.

Bab I11. Analisis dan Perancangan

Bab analisis dan perancangan berisi penjelasan mengenai
alur pengujian standar kualitas dan rancangan implementasi
kerahasiaan data dan otentisitas pengguna pada sistem yang
telah ada.

Bab IV. Implementasi

Bab implementasi  berisikan  proses-proses  yang
diimplementasikan ke dalam sistem. Proses-proses yang
dituliskan di dalam bab ini sesuai dengan perancangna yang
direncanakan pada bab sebelumnya.

Bab V. Uji Coba dan Evaluasi

Bab uji coba dan evaluasi berisi pembahasan mengenai uji
coba fungsionalitas yang diimplementasikan ke dalam
sistem sesuai dengan perancangan dan hasil dari uji coba
ISO 25010 yang dilakukan pada sistem e-PKK online.

Bab VI. Kesimpulan dan Saran

Bab kesimpulan dan saran berisi kesimpulan hasil
penelitian. Selain itu, bagian ini berisi saran untuk
pengerjaan lebih lanjut atau permasalahan yang dialami
dalam proses pengerjaan Tugas Akhir.
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BAB Il
TINJAUAN PUSTAKA

Bab ini membahas penjelasan teori yang menjadi dasar dalam
pembuatan Tugas Akhir ini. Teori yang mendukung pengerjaan
Tugas Akhir ini dijelaskan pada subbab-subbab berikut.

2.1.Sistem e-PKK Online

Sistem e-PKK online merupakan sebuah sistem dengan skala
nasional yang terdiri dari 2 (dua) buah sub-sistem, yakni sistem
PKK dan sistem Posyandu, serta sebuah aplikasi “Ensiklopedia
Kesehatan Balita dan Ibu Hamil.” Layanan sistem e-PKK online
dikembangkan karena kebutuhan dalam hal manajemen informasi
mengenai data layanan dan administrasi masyarakat. Layanan
sistem e-PKK online ini menggunakan sebuah server yang
diletakkan pada server Workshop Pemrograman 2 Jurusan Teknik
Informatika Institut Teknologi Sepuluh Nopember dan dapat
diakses pada tautan berikut: http://epkk.if.its.ac.id.

Sistem PKK adalah sebuah sistem yang menangani berbagai
proses bisnis yang terjadi di dalam sebuah organisasi PKK, seperti
mengelola notulensi  pertemuan, mengelola iuran PKK,
memasukkan data jentik nyamuk, dll. Sistem ini terdiri dari 2 (dua)
aplikasi dengan platform yang berbeda, yaitu aplikasi web dan
aplikasi perangkat bergerak. Aplikasi web PKK dapat diakses oleh
pengurus PKK melalui aplikasi browser komputer, laptop, atau
HP. Aplikasi perangkat bergerak dapat dimiliki oleh seluruh
anggota PKK dan dapat diakses melalui perangkat cerdas
(smartphone) masing-masing individu.

Sistem Posyandu adalah sebuah sistem yang menangani
berbagai proses bisnis yang biasanya terjadi di Posyandu, seperti
mengelola data balita, mengelola data ibu balita, mengelola data
Posyandu, dan mengelola data keluhan. Sistem ini terdiri dari 2
(dua) aplikasi dengan platform berbeda, yaitu aplikasi web
Posyandu dan aplikasi perangkat bergerak Posyandu. Aplikasi web
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Posyandu dapat digunakan oleh pengurus Posyandu, sedangkan
aplikasi perangkat bergerak Posyandu dapat digunakan oleh ibu
balita.

2.2.1SO 25010

ISO (International Organization for Standardization) 25010
merupakan bagian dari sebuah serangkaian standar 1SO 25000,
yang lebih dikenal dengan singkatan SQuaRE (System and
Software Quality Requirements and Evaluation / Evaluasi dan
Kebutuhan kualitas Sistem dan Perangkat Lunak) [7]. Serangkaian
standar ini memiliki tujuan untuk menciptakan sebuah kerangka
kerja untuk melakukan evaluasi terhadap kualitas produk
perangkat lunak. 1ISO 25000 merupakan hasil dari perkembangan
beberapa standar lainnya; terutama berawal dari 1SO 9126, yang
menjelaskan sebuah model kualitas untuk evaluasi produk
perangkat lunak, dan 1SO 14598, yang menjelaskan tentang proses
evaluasi produk perangkat lunak. Serangkaian standar 1SO 25000
terdiri dari lima buah divisi, yang di mana ISO 25010 merupakan
salah satu di antaranya.

ISO 2501n merupakan sebuah divisi yang ada untuk
menjelaskan model-model kualitas untuk sistem komputer dan
produk perangkat lunak, kualitas penggunaan, dan data. 1ISO 25010
— Model Kualitas Sistem dan Perangkat Lunak — menjelaskan
model, terdiri dari karakteristik dan sub-karakteristik, untuk
kualitas produk perangkat lunak dan kualitas penggunaan
perangkat lunak.

Model kualitas adalah landasan dari sebuah sistem evaluasi
kualitas produk. Model kualitas menjelaskan karakteristik kualitas
yang tepat untuk diterapkan pada saat melakukan evaluasi akan
atribut sebuah produk perangkat lunak. Kualitas sebuah sistem
adalah satuan yang harus disediakan untuk memenuhi kebutuhan
sistem yang berasal dari beragam pemegang kepentingan dan
memiliki nilai. Beberapa kebutuhan pemegang kepentingan
(fungsionalitas, performa, sekuritas, dll.) sudah direpresentasikan
di dalam model kualitas, yang menggolongkan kualitas produk
menjadi karakteristik dan sub-karakteristik. Model kualitas produk
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yang dijelaskan pada ISO 25010 meliputi delapan karakteristik
kualitas yang ditunjukkan pada Gambar 2.1.
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Gambar 2.1. Model Kualitas Perangkat Lunak ISO 25010

Pada pengerjaan Tugas Akhir ini, penulis menerapkan dua
sub-karakteristik pada model kualitas perangkat lunak 1SO 25010
pada karakteristik ~ Sekuritas, yakni kerahasiaan data
(confidentiality) dan otentisitas pengguna (authenticity).

2.3.Kerahasiaan Data (Confidentiality)

Kerahasiaan data merupakan sebuah satuan di mana sebuah
produk atau sistem memastikan bahwa informasi/data hanya dapat
diakses oleh pengguna yang memiliki otoritas untuk mengakses.
Satuan yang harus disediakan produk perangkat lunak adalah
perlindungan akan penyebarluasan data atau informasi oleh
pengguna yang tidak terotorisasi, baik secara tidak sengaja
maupun disengaja [6].

Pengukuran kerahasiaan data digunakan untuk menilai tingkat
sebuah produk atau sistem dalam memastikan bahwa data hanya
dapat diakses oleh pengguna yang memiliki otorisasi untuk
mengakses data tersebut. Pengukuran kerahasiaan data dapat
dilakukan dengan menilai tiga satuan, yakni kemampuan
pengendalian akses, ketepatan enkripsi data, dan kekuatan
kriptografi algoritma.

Kemampuan pengendalian akses. Satuan ini mengukur
proporsi dari kerahasiaan data yang dilindungi dari akses yang
tidak terotorisasi. Perhitungan satuan ini dilakukan dengan:
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AKPA

Xkpa=1—( )

BKPA

Keterangan:

e Xkpa = Nilai metrik kemampuan pengendalian akses dalam rentang
1 (tinggi) hingga 0 (rendah)

e Axpa = Jumlah data yang dapat diakses tanpa otorisasi khusus

e Bxkpa = Jumlah data yang membutuhkan pengendalian akses

Ketepatan enkripsi data. Satuan ini mengukur seberapa
tepatnya enkripsi/dekripsi dari data yang diimplementasikan
secara tertulis pada spesifikasi kebutuhan perangkat lunak.
Perhitungan satuan ini dilakukan dengan:

_ Akep
Xkep = Booo
KED

Keterangan:

e Xkep = Nilai metrik ketepatan enkripsi data dalam rentang 1
(tinggi) hingga 0 (rendah)

e Axep = Jumlah data yang tepat dienkripsi/didekripsi

e Bxkep = Jumlah data yang butuh dienkripsi/didekripsi

Kekuatan kriptografi algoritma. Satuan ini mengukur
seberapa banyak algoritma kriptografi yang melakukan
pemeriksaan dengan baik dan digunakan di dalam sistem.
Kriptografi adalah ilmu mengenai teknik matematis yang
digunakan untuk menyelesaikan persoalan keamanan berupa data
pribadi dan otentikasi. Contoh implementasi/algoritma kriptografi
yang umum digunakan antara lain: DES, RSA, Hashing, MD5,
AES, SHA-1, dan HMAC. Perhitungan satuan ini dilakukan
dengan:

AKKA

Xkka =1—( )

BKKA

Keterangan:
e Xkka = Nilai metrik kekuatan kriptografi algoritma dalam rentang
1 (tinggi) hingga O (rendah)
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e Akka = Jumlah algoritma kriptografi yang rusak atau berisiko
apabila digunakan
e Bxkexa= Jumlah algoritma kriptografi yang digunakan

2.4. Otentisitas Pengguna (Authenticity)

Otentisitas merupakan sebuah satuan yang mengidentifikasi
sebuah subjek atau sumber daya yang dapat dibuktikan sebagai
pemiliknya [6]. Otentikasi merupakan proses untuk mengenali
identitas sebuah subjek atau sumber daya sesuai dengan fakta yang
diberikan [8]. Pengukuran otentisitas dapat dilakukan dengan
menilai dua satuan, yakni kesesuaian protokol otentikasi dan
kesesuaian aturan otentikasi.

Keseuaian protokol otentikasi. Satuan ini menilai seberapa
baik sistem mengenali identitas subjek atau sumber daya.
Perhitungan satuan ini dilakukan dengan:

AKPO

Xkpo =
Bgpo

Keterangan:

e Xkpo = Nilai metrik kesesuaian protokol otentikasi dalam rentang
1 (tinggi) hingga O (rendah)

e Axpo = Jumlah protokol otentikasi yang disediakan (ID pengguna,
kata sandi, dll.)

e Bxkpo = Jumlah protokol otentikasi yang dibutuhkan pada tahap
spesifikasi

Kesesuaian aturan otentikasi. Satuan ini mengukur proporsi
kebutuhan aturan otentikasi yang digunakan untuk sistem yang
aman. Otentikasi adalah verifikasi yang menentukan apakah
seseorang memiliki hak. Biasanya melibatkan nama pengguna
(username) dan kata sandi (password), atau menggunakan metode
lain yang menunjukkan identitas seperti sidik jari, dll [9].
Perhitungan satuan ini dilakukan dengan:

AKAO

Xkao =
Bxao
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Keterangan:

e Xkao = Nilai metrik kesesuaian aturan otentikasi dalam rentang 1
(tinggi) hingga 0 (rendah)

e Aknao = Jumlah aturan otentikasi yang diimplementasikan

e Bxkao = Jumlah aturan otentikasi yang dibutuhkan sebuah sistem
yang aman

2.5.Kerangka Kerja Laravel

Kerangka kerja Laravel merupakan kerangka kerja yang
dikembangkan menggunakan bahasa pemrograman PHP dan
diciptakan oleh Taylor Otwell di bawah lisensi MIT [10].
Kerangka kerja ini dikhususkan untuk pengembang aplikasi web.
Fitur yang disediakan oleh kerangka kerja ini mempermudah
kinerja pengembang aplikasi dan juga kinerja web itu sendiri,
terutama pada bagian akses basis data.

Laravel menggunakan pola arsitektur MVC (Model — View —
Controller), yakni pola yang membagi aplikasi perangkat lunak
menjadi tiga bagian yang berhubungan dan memiliki fungsi
masing-masing. Model menangani komunikasi dengan media
penyimpanan data. View menangani komunikasi yang diberikan
oleh pengguna ke dalam aplikasi dan sebaliknya. Controller
menangani proses bisnis pertukaran informasi antara model dan
view serta pengolahan data agar menjadi informasi yang dapat
diterima oleh pengguna maupun penyimpanan data.

2.6.Kerangka Kerja PhoneGap

PhoneGap adalah sebuah kerangka kerja pembuatan aplikasi
perangkat bergerak berbasis sumber terbuka yang dikeluarkan oleh
sebuah perusahaan di Amerika yang bernama Nitobi. Kerangka
kerja PhoneGap memungkinkan seseorang mengembangkan
aplikasi perangkat bergerak dengan menggunakan keahlian
HTML, CSS, dan JavaScript [11]. Sebuah aplikasi yang dibuat
dengan menggunakan kerangka kerja PhoneGap dapat
dikembangkan ke berbagai platform. Platform yang didukung oleh
PhoneGap antara lain i0OS, Android, Windows Mobile,
Blackberry, WebQOS, Symbian, dan Bada.



BAB I
ANALISIS DAN PERANCANGAN

Bab ini menjelaskan analisis dan perancangan perangkat lunak
untuk mencapai tujuan dari pengerjaan Tugas Akhir ini. Analisis
yang dilakukan adalah analisis terhadap sistem e-PKK online yang
sudah ada. Perancangan yang dijelaskan meliputi perancangan
proses pengujian 1SO, perancangan manajemen kerahasiaan data
dan otentisitas pengguna, perancangan fitur yang berkaitan dengan
metrik yang diujikan, dan perancangan antarmuka pengguna.

3.1. Analisis Sistem e-PKK Online

Sistem e-PKK online terdiri dari 2 (dua) buah sistem, yaitu
sistem PKK dan sistem Posyandu, dan sebuah aplikasi
“Ensiklopedia Kesehatan Balita dan Ibu Hamil” sebagai
pendukung dan penyedia informasi seputar kesehatan balita dan
ibu hamil. Kedua sistem terdiri dari sebuah aplikasi web dan
sebuah aplikasi perangkat bergerak. Kebutuhan fungsionalitas,
kasus penggunaan, dan deskripsi kasus penggunaan aplikasi web
PKK dapat dilihat pada LAMPIRAN A.l. Kebutuhan Sistem
PKK Online. Penjelasan mengenai aplikasi perangkat bergerak
PKK selengkapnya dapat dibaca pada Buku Kerja Praktik milik
penulis [12] dan penjelasan mengenai sistem Posyandu
selengkapnya dapat dibaca pada Buku pengerjaan Tugas Akhir
milik rekan penulis, Febryan Yeremi Sianipar [13].

Aplikasi Ensiklopedia Kesehatan Balita dan lbu Hamil
merupakan aplikasi yang berisikan informasi statis mengenai
kesehatan untuk balita dan ibu hamil. Sebelumnya aplikasi ini
dikembangkan oleh Kessya Din Dalmi untuk fitur-fitur yang
berhubungan dengan kesehatan balita dan pada perkembangan
sistem e-PKK online ditambahkan fitur-fitur mengenai kesehatan
ibu hamil. Fitur-fitur mengenai kesehatan balita dijelaskan lebih
lengkap pada Buku pengerjaan Tugas Akhir milik Kessya Din
Dalmi [5]. Penambahan fitur-fitur mengenai kesehatan ibu hamil
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yang dikerjakan oleh penulis dapat dilihat pada Tabel 7.17.
Terdapat fitur tambahan lain yang dikerjakan oleh rekan penulis,
Febryan Yeremi Sianipar, dan dapat dilihat pada Buku pengerjaan
Tugas Akhir milik rekan penulis [13], antara lain mendapatkan
daftar makanan untuk ibu hamil dan melihat rekomendasi makanan
untuk ibu hamil.

Sistem e-PKK online juga memiliki kebutuhan lainnya, antara
lain kebutuhan non-fungsional dan basis data sistem. Kebutuhan
non-fungsionasl sistem e-PKK online dapat dilihat pada Tabel
7.18. Model fisik basis data sitem e-PKK online dapat dilihat pada
LAMPIRAN A.2. Basis Data Sistem e-PKK Online.

Pada subbab-subbab berikut akan dijelaskan kerahasiaan data
dan otentisitas pengguna pada sistem yang telah ada. Penjabaran
ini bertujuan untuk mengetahui kekurangan aplikasi yang ada
sehingga didapatkan perancangan untuk mengelola kedua sub-
karakteristik 1ISO 25010 tersebut.

3.1.1. Kerahasiaan Data Sistem

Sistem e-PKK online yang sudah ada bersifat sangat terbuka
untuk pengguna, di mana seluruh pengguna dapat mengakses data
apapun dan milik siapapun. Hal ini dapat menyebabkan terjadinya
perubahan data milik komunitas daerah lain, baik secara sadar
maupun tidak. Sifat terbuka ini juga memperlihatkan informasi
yang dimiliki komunitas daerah lain, seperti informasi kas yang
merupakan informasi pribadi yang hanya berhak diketahui oleh
pemilik informasi.

Proses kriptografi pada sistem yang sudah ada berjalan dengan
lancar dan menghasilkan keluaran yang tepat. Algoritma
kriptografi yang digunakan pada sistem adalah fungsi Hash milik
kerangka kerja pihak ketiga, Sentinel 2.0. Kriptografi tersebut
menjaga kerahasiaan kata sandi akun pribadi pada basis data
sistem. Hanya saja, fungsi Hash tersebut tidak bisa digunakan pada
aplikasi perangkat bergerak. Aplikasi perangkat bergerak pada tiap
sistem masih bertukar informasi penting, seperti kata sandi, dalam
bentuk tekstual tanpa adanya pengamanan informasi (enkripsi).
Hal ini dapat menyebabkan, kebocoran informasi kata sandi dan
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penyalah gunaan akun dan kata sandi untuk merubah data di dalam
sistem. Ketidak mampuan mengakses fungsi Hash dikarenakan
perbedaan bahasa pemrograman yang digunakan aplikasi web dan
aplikasi perangkat bergerak. Perlu adanya sebuah proses tertentu
agar komunikasi antar platform dapat berjalan aman dan data
penting pengguna tidak dengan mudah dapat diakses pihak selain
pengguna yang memiliki.

3.1.2. Otentistias Pengguna Sistem

Kedua sub-sistem e-PKK online dihubungkan dengan sebuah
sistem kerangka kerja pihak ketiga yang bernamakan Sentinel 2.0.
Sentinel 2.0 merupakan sebuah kerangka kerja yang bergantung
pada kerangka kerja Laravel dan berfungsi menangani otorisasi
dan otentikasi serta fitur-fitur yang mendukung proses tersebut
[14]. Pada implementasinya, Sentinel 2.0 sering melontarkan pesan
kekeliruan (error) karena gangguan koneksi, meskipun koneksi
pada pihak pengguna tidak mengalami masalah begitu pula pada
pihak penyedia (server). Selain itu, Sentinel 2.0 memiliki
konfigurasi yang rumit dan kelas yang saling bergantung satu sama
lain, serta tidak memiliki dokumentasi yang lengkap, sehingga
apabila pengembang melakukan sedikit perubahan terhadap
kerangka kerja tersebut maka dapat terjadi kemungkinan adanya
kesalahan di proses otentikasi karena konfigurasi yang tidak tepat.

Pada sistem e-PKK online yang sudah ada, sudah disediakan
sarana untuk mengenali pengguna, yaitu fitur login. Fitur login
yang disediakan belum bisa mengenali pengguna karena tidak
adanya pembeda antar pengguna, seperti peran atau ID pengguna,
sehingga seluruh pengguna yang login ke dalam salah satu sistem
dianggap sama. Selain itu, aturan otentikasi yang disediakan masih
sedikit. Aturan otentikasi yang diperlukan untuk memenuhi
kebutuhan sistem e-PKK online antara lain fitur login, registrasi
pengguna, mengubah kata sandi, mengenali peran pengguna, dan
mengenali pengguna baru. Di antara beberapa kebutuhan tersebut,
hanya fitur login pada aplikasi web dan mengubah kata sandi pada
aplikasi perangkat bergerak PKK yang telah diimplementasikan.
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3.2.Perancangan Pengujian 1SO 25010

Pengujian sistem e-PKK online akan dilakukan melalui
perhitungan nilai metrik kualitas perangkat lunak sesuai dengan
standar ISO 25010. Metrik yang diujikan adalah metrik sub-
karakteristik kerahasiaan data dan otentisitas pengguna, seperti
yang dicantumkan pada Bab 2.3 dan Bab 2.4. Tiap metrik memiliki
karakteristik yang sama, yakni memiliki nilai kepuasan tertinggi
bernilai 1 (satu) dan nilai kepuasan terendah bernilai 0 (nol). Oleh
karena itu, untuk memiliki sistem bermutu bagus diperlukan
pengujian dengan keseluruhan hasil perhitungan metrik berupa
nilai dengan kepuasan tertinggi.

Sistem e-PKK Pengujlan 1ISO
anlne 25010 tahap 1

Hasll
pangujian
tahap 1

implementasi fitur Penguiian 1ISO
kerahasiaan dan 1501':':&" -
otemisias = <

Hasd
pengujian
tahap 2

Evaluas: hasil
pengujinn

Gambar 3.1. Diagram Alir Pengujian 1SO 25010

Pengujian 1SO 25010 dengan metrik yang ditentukan akan
dilakukan dalam 2 (dua) tahap. Tahap pertama adalah perhitungan
metrik 1SO 25010 terhadap sistem e-PKK online yang sudah ada.
Tahap ini dilakukan untuk mendapatkan nilai perhitungan awal
yang akan dibandingkan dengan nilai perhitungan pada sistem
yang sudah dimodifikasi. Tahap kedua adalah perhitungan metrik
ISO 25010 terhadap sistem yang sudah dimodifikasi. Tahap ini
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dapat menentukan apakah modifikasi yang diimplementasikan ke
dalam sistem memberikan dampak terhadap perubahan nilai
perhitungan metrik 1SO 25010 yang sudah ditentukan. Alur
pengujian dapat dilihat pada Gambar 3.1.

Perhitungan metrik kemampuan pengendalian akses akan
dilakukan dengan menghitung jumlah jalur (route) yang
disediakan sistem agar pengguna dapat mengakses sebuah
halaman dan dinilai perlu untuk diberi otorisasi khusus untuk
mengakses halaman tersebut. Lalu, tiap jalur akan dilihat apakah
sudah diberi otorisasi khusus untuk mengakses jalur tersebut. Jalur
yang sudah diberi otorisasi khusus tidak akan dihitung karena
metrik ini memerlukan jumlah jalur yang dapat diakses tanpa
otorisasi khusus. Pengujian apakah suatu jalur sudah diberi
otorisasi khusus dapat dilakukan dengan mengakses halaman
tersebut dengan/tanpa otorisasi yang tepat. Selanjutnya, jumlah
keseluruhan jalur yang perlu diberi otorisasi khusus dan jumlah
jalur yang belum diberi otorisasi khusus akan dimasukkan ke
dalam variabel metrik kemampuan pengendalian akses dan
didapatkan nilai metrik ini. Contoh perhitungan metrik ini dapat
dilihat pada Tabel 3.1.

Tabel 3.1. Contoh Perhitungan Metrik Kemampuan Pengendalian Akses

S Implementasi
Jalur Perlu otorisasi? Status gtorisasi
A Tidak Tidak dihitung -
B Perlu Dihitung Belum
C Perlu Dihitung Sudah
Jumlah jalur yang perlu otorisasi (Bkra) 2
Jumlah jalur yang belum diberi otorisasi (Axpa) 1
Hasil perhitungan 1- % =05

Perhitungan metrik ketepatan enkripsi data akan dilakukan
dengan menghitung jumlah data yang dienkripsi/didekripsi. Lalu,
tiap data yang didapatkan akan dilihat apakah sudah
dienkripsi/didekripsi dengan benar. Pengujian apakah suatu data
sudah dienkripsi dengan benar adalah dengan melakukan proses
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dekripsi pada data tersebut, begitu pula sebaliknya. Pengujian tidak
perlu menampilkan hasil enkripsi ataupun dekripsi, tetapi dapat
dilakukan dengan memanfaatkan fitur-fitur yang tersedia di dalam
sistem, seperti registrasi untuk pengujian enkripsi data dan login
untuk dekripsi data. Selanjutnya, jumlah data yang perlu
dienkripsi/didekripsi dan jumlah data yang sudah tepat
dienkripsi/didekripsi akan dimasukkan ke dalam variabel metrik
ketepatan enkripsi data dan didapatkan nilai metrik ini. Contoh
perhitungan metrik ini dapat dilihat pada Tabel 3.2.

Tabel 3.2. Contoh Perhitungan Metrik Ketepatan Enkripsi Data

Perlu dienkripsi / Tepat dienkripsi /
LI didekripsi’g SR pdidekripsip
A Tidak Tidak dihitung -
B Perlu Dihitung Tidak
C Perlu Dihitung Tepat
Jumlah data yang perlu dienkripsi/didekripsi (Bkep) 2
Jumlah data yang tepat dienkripsi/didekripsi (Axep) 1
Hasil perhitungan % =05

Perhitungan metrik kekuatan kriptografi algoritma akan
dilakukan dengan menghitung jumlah fungsi kriptografi yang
digunakan di dalam sistem dan menghasilkan keluaran yang tepat.
Pengujian ketepatan kriptografi dapat dibuktikan dengan
melakukan proses yang sama dengan pengujian pada metrik
ketepatan enkripsi data. Apabila penggunaan fungsi sudah
menghasilkan keluaran yang tepat maka fungsi tersebut dianggap
tidak rusak atau tidak berisiko apabila digunakan. Selanjutnya,
jumlah fungsi tersebut akan dimasukkan ke dalam variabel metrik
kekuatan kriptografi algoritm dan didapatkan nilai metrik ini.
Contoh perhitungan metrik ini dapat dilihat pada Tabel 3.3.

Tabel 3.3. Contoh Perhitungan Metrik Kekuatan Kriptografi Algoritma

Fungsi ggﬂiﬁ: ngj.', Status Keluaran tepat?
A Tidak Tidak dihitung -
B Ya Dihitung Tidak
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Digunakan di

i ?
Fungsi dalam sistem? Status Keluaran tepat?
C Ya Dihitung Tepat
Jumlah fungsi kriptografi yang digunakan (Bkka) 2
Jumlah fungsi dengan keluaran tepat (Akka) 1
1
Hasil perhitungan 1-5= 0,5

Perhitungan metrik kesesuaian protokol otentikasi akan
dilakukan dengan menghitung jumlah data yang dianggap sebagai
protokol otentikasi. Lalu, tiap data tersebut akan diperiksa apakah
sudah digunakan di dalam sistem sebagai salah satu protokol
otentikasi. Pengujian dapat dilakukan dengan melakukan
otentikasi pengguna menggunakan data protokol otentikasi
tersebut. Selanjutnya, jumlah protokol otentikasi yang digunakan
dan dibutuhkan akan dimasukkan ke dalam variabel metrik
kesesuaian protokol otentikasi dan didapatkan nilai metrik ini.
Contoh perhitungan metrik ini dapat dilihat pada Tabel 3.4.

Tabel 3.4. Contoh Perhitungan Metrik Kesesuaian Protokol Otentikasi

Protokol Dibutuhkan sebagai Digunakan di dalam
otentikasi protokol? sistem?
A Tidak -
B Dibutuhkan Tidak
C Dibutuhkan Digunakan
Jumlah protokol yang dibutuhkan (Bkpo) 2
Jumlah protokol yang digunakan (Axro) 1
Hasil perhitungan % =05

Perhitungan metrik kesesuaian aturan otentikasi akan
dilakukan dengan menghitung jumlah fitur yang disediakan sistem
yang berhubungan dengan proses otentikasi. Aturan otentikasi
perlu untuk dispesifikasikan terlebih dahulu sesuai dengan
kebutuhan sistem. Dalam kasus sistem e-PKK online, aturan
otentikasi yang diperlukan adalah login, registrasi pengguna baru,
mengubah kata sandi, perangkat tengah untuk aplikasi web, dan
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verifikasi akun pengguna untuk aplikasi perangkat bergerak. Lalu,
tiap aturan otentikasi diperiksa apakah sudah diimplementasikan
ke dalam sistem. Selanjutnya, jumlah aturan otentikasi yang
diimplementasikan dan dibutuhkan sistem akan dimasukkan ke
dalam variabel metrik kesesuaian aturan otentikasi dan didapatkan
nilai metrik ini. Contoh perhitungan metrik ini dapat dilihat pada.

Tabel 3.5. Contoh Perhitungan Metrik Kesesuaian Aturan Otentikasi

Platform Aturan Otentikasi S;sliin Pc?si;':rzr(]ju Total
Login \% \% 2
Registrasi X X 0
Web -

Ubah Kata Sandi X X 0
Perangkat Tengah \% X 1
Login \Y \ 2
Perangkat | Registrasi X X 0
Bergerak | Ubah Kata Sandi \Y X 1
Verifikasi Akun X X 0

Jumlah aturan yang dibutuhkan (Bkao) 16

Jumlah aturan yang diimplementasikan (Axro) 6

Hasil perhitungan 16—6 = 0,375

3.3.Perancangan Manajemen Kerahasiaan Data
Metrik kerahasiaan data (confidentiality) pada I1SO 25010
melingkupi informasi yang sesuai dan dibutuhkan pengguna,
enkripsi informasi yang dipertukarkan tiap aplikasi, dan algoritma
kriptografi yang digunakan. Berikut adalah beberapa kemungkinan
pada fitur-fitur sistem yang memungkinkan terjadinya kebocoran
kerahasiaan beserta perencanaan proses untuk mengatasinya:

» Membuka suatu halaman web/fitur aplikasi

Kebocoran kerahasiaan data sangat memungkinkan
terjadi pada saat memuat halaman web/fitur aplikasi tertentu.
Perlu adanya permintaan data (data query) yang sesuai
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dengan kebutuhan pengguna aplikasi. Untuk mengatasi hal ini
diperlukan query data yang tepat dan sesuai dengan
pengguna, yaitu menyaring permintaan data sesuai dengan
atribut penanda pengguna, seperti atribut ID pengguna, yang
mengakses halaman/fitur tersebut. Selain itu, perlu adanya
pemeriksaan pada fitur-situr pada sistem dan menentukan
peran/hak akses apa saja kah yang harus dimiliki sebuah
pengguna agar dapat mengakses fitur tersebut.

Berkaitan dengan peran/hak akses pengguna, salah satu
kasus penggunaan sistem PKK (dapat dilihat pada Gambar
7.1) masih memungkinkan pengguna untuk mengolah data
yang semestinya tidak bisa diakses selain pemilik akun PKK
wilayahnya, yakni kasus penggunaan “Mengolah data PKK”
(kode UC-101). Pada sistem yang ada, seluruh pengguna
dapat melakukan aksi menambah, mengubah, dan menghapus
data PKK yang ada. Butuh adanya perubahan manajemen
pengolahan data PKK agar data yang bisa diolah hanya data
PKK milik akun pengguna login. Perubahan ini digambarkan
pada Gambar 3.2 dan dijelaskan lebih rinci pada Bab 3.5.1.

Selain memastikan penyediaan data yang tepat, untuk
menangani kebocoran kerahasiaan data, perlu adanya suatu
proses yang memastikan bahwa data-data yang akan
disediakan aplikasi adalah benar dimiliki oleh pengguna
aplikasi. Data disediakan dalam suatu halaman/fitur aplikasi
saat pengguna memuat halaman/jendela tersebut melalui
tombol navigasi menuju halaman tersebut atau dengan
mengubah address bar pada aplikasi browser. Oleh karena
itu, solusi yang dapat digunakan untuk mengatasi
permasalahan ini adalah dengan memanfaatkan perangkat
tengah (middleware). Proses dan rancangan perubahan ini
dijelaskan pada Gambar 3.3, di mana bagian di atas tanda
panah merupakan kondisi umum penanganan permintaan
(request) dari pengguna dan bagian di bawah tanda panah
merupakan pemanfaatan perangkat tengah untuk mengatasi
permintaan pengguna.
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Gambar 3.2. Penyesuaian Kasus Penggunaan ""Mengolah data PKK"

Login, registrasi pengguna baru, dan mengubah kata sandi
Proses login, registrasi pengguna baru, dan mengubah
kata sandi melibatkan elemen penting yang dapat
menunjukkan atribut unik sebuah pengguna aplikasi, yaitu
kata sandi (password). Untuk memberikan keamanan
informasi akun pengguna perlu adanya enkripsi pada kata
sandi pengguna, sehingga pada request yang dikirimkan
pengguna kepada sistem tidak mengandung nilai kata sandi
asli yang dikirimkan oleh pengguna. Penanganan kerahasiaan
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kata sandi berbeda antara penanganan pada aplikasi web dan
aplikasi perangkat bergerak.

Request oleh Pengolahan Menampilkan
e Request oleh halaman &
pengguna S
sistem informasi
Reaquest oleh Pengolahan Menampilkan
qu Middieware Request oleh halaman &
pengguna

sistem

informast

Gambar 3.3. Perancangan kerahasiaan data menggunakan middleware

Penanganan kerahasiaan kata sandi pada aplikasi web
menggunakan metode kriptografi berupa Hashing. Metode ini
sudah disediakan di dalam kerangka kerja Laravel saat
pengguna melakukan registrasi (selengkapnya dibahas pada
Bab 3.4). Hashing merupakan metode kriptografi berupa
enkripsi satu arah, di mana hasil enkripsi tidak dapat
didekripsi kembali. Metode ini berguna untuk menjaga
kerahasiaan data (confidentiality) dan memastikan keaslian
data (authentication) [15].

Penanganan kerahasiaan kata sandi pada aplikasi
perangkat bergerak lebih rumit, dikarenakan perbedaan
platform yang digunakan. Aplikasi perangkat bergerak tidak
mendukung fitur otentikasi yang dimiliki aplikasi web karena
keterbatasan bahasa pemrograman, di mana aplikasi web
menggunakan bahasa PHP dan aplikasi perangkat bergerak
menggunakan JavaScript. Perbedaan penanganan terletak
pada penggunaan metode kriptografi, yaitu penggunaan
metode kriptografi yang dapat digunakan pada JavaScript
karena bahasa PHP bisa mengolah data menggunakan
JavaScript pada implementasinya. Metode kriptografi untuk
penanganan kerahasiaan kata sandi ini menggunakan pustaka
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khusus bernama CryptoJS yang menggunakan fungsi enkripsi
AES.

3.4.Perancangan Manajemen Otentisitas Pengguna

Metrik otentisitas pengguna (authenticity) pada ISO 25010
melingkupi protokol otentikasi. Protokol otentikasi merupakan
proses untuk mengenali pengguna berdasarkan data yang
digunakan pengguna saat memasuki sistem (login). Agar dapat
memasuki sistem, pengguna membutuhkan sepasang data yang
menunjukkan keaslian pengguna tersebut. Sepasang data tersebut
adalah nama pengguna (username) untuk aplikasi web atau nomor
HP untuk aplikasi perangkat bergerak dan kata sandi. Diperlukan
sebuah proses untuk dapat mengenali sebuah pengguna
berdasarkan pasangan data tersebut.

Kerangka kerja Laravel menyediakan kelas khusus yang dapat
menangani proses otentikasi pengguna yang dinamakan kelas
Auth. Di dalam kelas ini sudah mencakup fungsi-fungsi hash untuk
menyimpan dan mengenali kata sandi, memanfaatkan sesi halaman
(page session) untuk menyaring informasi, dan menyediakan fitur
pembagian otorisasi/peran pengguna (role). Kelas ini akan
menggantikan paket kerangkat kerja yang digunakan sebelumnya
pada sistem, yaitu Sentinel 2.0. Oleh karena itu, dalam protokol
otentikasi, penanganannya akan memanfaatkan kelas tersebut
karena memiliki proses pengaturan yang mudah meskipun sistem
terdiri dari dua buah platform yang berbeda.

Selain itu, metrik otentisitas pengguna juga melingkupi
kesesuaian aturan otentikasi di dalam sistem. Pada aplikasi web,
aturan otentikasi akan ditangani menggunakan perangkat tengah
(middleware) seperti yang ditunjukkan pada Gambar 3.3
sebelumnya. Pada aplikasi perangkat bergerak, dibutuhkan aturan
tambahan untuk memastikan bahwa pengguna aplikasi merupakan
pengguna asli dari data-data yang akan ditampilkan pada layar
perangkat cerdas. Aturan yang akan disediakan adalah verifikasi
pengguna perangkat bergerak.

Verifikasi pengguna perangkat bergerak merupakan sebuah
proses yang dikembangkan pada Tugas Akhir ini untuk
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memastikan bahwa pengguna aplikasi perangkat bergerak
merupakan pengguna asli data-data yang disediakan aplikasi. Pada
saat pengguna melakukan pendaftaran akun pengguna pertama
kali, sistem akan menyediakan token pada baris data akun
pengguna tersebut dan memberi tanda bahwa pengguna tersebut
belum melakukan konfirmasi token. Nilai token berupa
serangkaian karakter angka dan huruf yang didapatkan secara
acak. Token ini dapat diperoleh oleh pengguna melalui pengurus
saat melakukan pendaftaran akun pengguna perangkat bergerak.
Pengguna perlu untuk melakukan verifikasi akun dengan
memasukkan nilai token tersebut saat melakukan login untuk
pertama kalinya ke dalam aplikasi pada perangkat yang digunakan
(Gambar 3.4). Akan disediakan pula fitur untuk mendapatkan
ulang token apabila pengguna kehilangan token saat pendaftaran
(Gambar 3.5). Proses verifikasi pengguna perangkat bergerak akan
dijelaskan pada Gambar 3.6. Proses verifikasi pengguna perangkat
bergerak ini akan dijelaskan lebih lanjut menggunakan diagram
kasus penggunaan pada Bab 3.5.1.

3.5.Perancangan Fitur Mengenai Kerahasiaan Data dan
Otentisitas Pengguna
Subbab ini menjelaskan tentang rancangan fitur-fitur
tambahan yang berhubungan dengan kerahasiaan data dan
otentisitas pengguna dan akan diimplementasikan ke dalam sistem
e-PKK online. Perancangan fitur-fitur tersebut dijelaskan pada
subbab-subbab berikut.

e

Sist
Rogistras Sistom
pengouna menyimpan data
il -

[u‘m'n_()i at pengguna dan TOKEN

2 X0

mendapatian
bergerak ban
n loken pengguna

®

Gambar 3.4. Proses registrasi pengguna perangkat bergerak baru
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Gambar 3.5. Proses apabila pengguna kehilangan token
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Gambar 3.6. Proses verifikasi pengguna perangkat bergerak

3.5.1. Rancangan Kebutuhan Fungsionalitas

Kebutuhan fungsionalitas yang dimiliki sistem akan dilakukan
penambahan berupa fungsionalitas yang dibutuhkan dalam hal
manajemen kerahasiaan data dan otentistias pengguna. Sesuai
dengan perancangan yang dijelaskan pada Bab 3.3 maka perlu
adanya perubahan kebutuhan fungsionalitas berkaitan dengan
pengolahan data PKK dan data Posyandu yang dijelaskan pada
Tabel 3.7 dengan kode kebutuhan WPK-061 -063 untuk data PKK
dan kode kebutuhan WPO-001-003 untuk data Posyandu.
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Kebutuhan fungsionalitas sistem juga bertambah, untuk
memenuhi kebutuhan akan aturan otentikasi, yakni registrasi
pengguna baru oleh administrator sistem. Pada sistem ini
administrator dapat mengolah daftar pengguna sistem. Pengolahan
yang dapat dilakukan administrator adalah menambah akun
pengguna baru, menghapus akun pengguna, dan me-reset kata
sandi pengguna. Kebutuhan fungsionalitas terkait reset kata sandi
dibebankan kepada peran administrator karena proses pendaftaran
akun pengurus untuk sistem ini hanya dapat dilakukan melalui
administrator sistem sehingga apabila pengguna kehilangan kata
sandinya maka pengguna tersebut dapat memperoleh kata sandi
baru hanya melalui administrator. Kebutuhan fungsionalitas
mengenai registrasi pengguna baru dicantumkan pada Tabel 3.7
dengan kode kebutuhan ADM-001-004. Selengkapnya, kasus
penggunaan dan deskripsi mengenai kebutuhan fungsionalitas
tersebut akan dijelaskan pada Bab 3.5.2.

Beberapa kebutuhan fungsionalitas lain yang ditambahakan,
sesuai dengan kebutuhan kerahasiaan data dan otentikasi pengguna
sistem, adalah verifikasi akun oleh pengguna perangkat bergerak
(kode kebutuhan MPK-001) dan reset token akun pengguna
perangkat bergerak oleh pengurus sistem (kode kebutuhan WPK-
064 dan WPO-004). Kebutuhan fungsionalitas terkait token akun
pengguna perangkat bergerak merupakan kebutuhan untuk
memenuhi kebutuhan otentikasi pengguna. Daftar perubahan
kebutuhan fungsionalitas pada sistem e-PKK online dituliskan
pada Tabel 3.7 dan petunjuk penulisan akan dituliskan pada Tabel
3.6. Selengkapnya, kasus penggunaan dan deskripsi mengenai
kebutuhan fungsionalitas tersebut akan dijelaskan pada Bab 3.5.2.

Tabel 3.6. Petunjuk Penulisan Perbandingan Sistem

Bagian sistem Bagian sistem Penielasan
lama (kiri) baru (kanan) )
(kosong) Fitur baru Penambahan fitur baru
Fitur lama (kosong) Fitur lama rr_1a3|h digunakan pada
sistem baru
Fitur lama Fitur baru Fitur lama dlmoilglljam menjadi fitur
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Tabel 3.7. Daftar Perbandingan Kebutuhan Fungsionalitas

Kode Deskripsi Kebutuhan Sistem Lama Kode Deskripsi Kebutuhan Tambahan/Baru
WPK-001 Penguru_s PKK dapat login, masuk ke
dalam sistem
WPK-002 P_engurus PKK dapat logout, keluar dari
sistem
WPK-003 | Pengurus PKK dapat mengelola data PKK | WPK-061 | Pengurus PKK dapat melihat profil akun
: Pengurus PKK dapat menambahkan data
WPK-004 PKK baru WPK-062 Pee:gutrjtrj]sa PKK dapat mengubah nama
WPK-005 | Pengurus PKK dapat mengubah data PKK pengg
WPK-006 Ef(r}gurus PKK dapat menghapus data
- — WPK-063 | Pengurus PKK dapat mengubah kata sandi
Pengurus PKK dapat melihat rincian data
WPK-007
PKK
WPK-008 Pengurus PKK dapat mengelola periode
kepengurusan PKK
WPK-009 Pen_gurus PKK dapat menambahkan
periode kepengurusan
WPK-010 Pengurus PKK dapat mengubah periode
kepengurusan
WPK-011 Pengurus PKK dapat menghapus periode
kepengurusan
WPK-012 Pengurus PKK dapat mengelola jabatan

pengurus PKK




Kode

Deskripsi Kebutuhan Sistem Lama

Kode

Deskripsi Kebutuhan Tambahan/Baru

Pengurus PKK dapat menambahkan

WPK-013 jabatan pengurus PKK
WPK-014 Pengurus PKK dapat mengubah jabatan
pengurus PKK
WPK-015 Pengurus PKK dapat menghapus jabatan
pengurus PKK
WPK-016 Pengurus PKK dapat mengelola pengurus
PKK
WPK-017 Pengurus PKK dapat menambahkan
pengurus PKK
WPK-018 Pengurus PKK dapat mengubah pengurus
PKK
WPK-019 Pengurus PKK dapat menghapus pengurus
PKK
) Pengurus PKK dapat mengelola
WPK-020 anggota/ibu PKK
Pengurus PKK dapat menambahkan
WPK-021 anggota/ibu PKK
} Pengurus PKK dapat mengubah
WPK-022 anggota/ibu PKK
: Pengurus PKK dapat menghapus
WPK-023 anggota/ibu PKK
: Pengurus PKK dapat melihat rincian
WPK-024 anggota/ibu PKK
WPK-025 | Pengurus PKK dapat mengelola kas PKK

35
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Kode Deskripsi Kebutuhan Sistem Lama Kode Deskripsi Kebutuhan Tambahan/Baru

WPK-026 | Pengurus PKK dapat menambahkan kas
PKK

WPK-027 | Pengurus PKK dapat mengubah kas PKK

WPK-028 | Pengurus PKK dapat menghapus kas PKK

WPK-029 Pengurus PKK dapat mengelola jenis kas
PKK

WPK-030 | Pengurus PKK dapat menambahkan jenis
kas PKK

WPK-031 | Pengurus PKK dapat mengubah jenis kas
PKK

WPK-032 | Pengurus PKK dapat menghapus jenis kas
PKK

WPK-033 | Pengurus PKK dapat mengelola absen
PKK

WPK-034 | Pengurus PKK dapat menambahkan absen
PKK

WPK-035 | Pengurus PKK dapat mengubah absen
PKK

WPK-036 | Pengurus PKK dapat menghapus absen
PKK

WPK-037 | Pengurus PKK dapat mengelola notulensi
PKK

WPK-03g | Pengurus PKK dapat menambahkan

notulensi PKK




Kode

Deskripsi Kebutuhan Sistem Lama

Kode

Deskripsi Kebutuhan Tambahan/Baru

Pengurus PKK dapat mengubah notulensi

WPK-039 PKK
WPK-040 Pengurus PKK dapat menghapus notulensi
PKK
WPK-041 Pengurus PKK dapat mengelola
pengumuman PKK
WPK-042 Pengurus PKK dapat menambahkan
pengumuman PKK
WPK-043 Pengurus PKK dapat mengubah
pengumuman PKK
WPK-044 Pengurus PKK dapat menghapus
pengumuman PKK
WPK-045 | Pengurus PKK dapat melihat rincian
pengumuman PKK
) Pengurus PKK dapat mengelola laporan
WPK-046 bidang PKK
) Pengurus PKK dapat menambahkan
WPK-047 laporan bidang PKK
} Pengurus PKK dapat menghapus laporan
WPK-048 bidang PKK
: Pengurus PKK dapat mengunduh laporan
WPK-049 bidang PKK
WPK-050 Pengurus PKK dapat mengelola data

jentik nyamuk
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Kode Deskripsi Kebutuhan Sistem Lama Kode Deskripsi Kebutuhan Tambahan/Baru
WPK-051 | Pengurus PKK dapat menambah data
jentik nyamuk
WPK-052 I_Dengurus PKK dapat mengubah data
jentik nyamuk
WPK-053 I_Dengurus PKK dapat menghapus data
jentik nyamuk
WPK-054 Pengurus PKK dapat menampilkan daftar
keluhan
WPK-055 Pengurus PKK dapat menampilkan rincian
keluhan
WPK-056 Pengurus PKK dapat mengirimkan
komentar pada suatu keluhan
WPK-057 Pengurus PKK dapat mengelola kegiatan
PKK
WPK-058 | Pengurus PKK dapat menambah kegiatan
WPK-059 | Pengurus PKK dapat mengubah kegiatan
WPK-060 | Pengurus PKK dapat menghapus kegiatan
WPK-064 Pen_g_urus_ PKK dapat melakukan reset token
verifikasi akun pengguna perangkat bergerak
WPO-001 | Pengurus Posyandu dapat melihat profil akun
WPO-002 Pengurus Posyandu dapat mengubah nama

pengguna




Kode Deskripsi Kebutuhan Sistem Lama Kode Deskripsi Kebutuhan Tambahan/Baru

WP0O-003 Peng_urus Posyandu dapat mengubah kata
sandi
Pengurus Posyandu dapat melakukan reset

WPO-004 | token verifikasi akun pengguna perangkat
bergerak

ADM-001 Administrator dapat mengelola akun
pengguna

ADM-002 Administrator dapat menambah akun
pengguna baru

ADM-003 Administrator dapat menghapus akun
pengguna

ADM-004 Adm_mlstrator dapat melakukan reset kata
sandi pengguna

MPK-001 Anggota PKK dapat melakukan verifikasi
akun perangkat bergerak

MPO-001 Ibu balita dapat melakukan verifikasi akun

perangkat bergerak
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3.5.2. Rancangan Kasus Penggunaan Tambahan Sistem
Subbab ini menjelaskan rancangan implementasi kebutuhan

fungsionalitas berupa kasus penggunaan sistem. Rancangan kasus

penggunaan dapat dilihat pada Gambar 3.7 dan Tabel 3.8.
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Gambar 3.7. Kasus Penggunaan Tambahan Sistem



Tabel 3.8. Daftar Perbandingan Deskripsi Diagram Kasus Penggunaan

Kode

Nama Kasus
Penggunaan Lama

Kode

Nama Kasus Perubahan
Tambahan/Baru

Keterangan

uC-101

Mengelola data PKK

UC-102

Tambah data PKK

UC-159

Melihat profil akun PKK

Pengguna dapat melihat data mengenai
akun PKK yang digunakan

UC-103

Ubah data PKK

UC-104

Hapus data PKK

UC-160

Ubah nama pengguna PKK

Pengguna dapat mengubah nama
pengguna akun PKK

UC-105

Tampilkan rincian data
PKK

UC-161

Ubah kata sandi PKK

Pengguna dapat mengubah kata sandi
akun PKK

UC-106

Mengelola periode
kepengurusan

ucC-107

Tambah periode

UC-108

Ubah periode

uC-109

Hapus periode

UC-110

Mengelola jabatan
pengurus

ucC-111

Tambabh jabatan

UC-112

Ubah jabatan

UC-113

Hapus jabatan

ucC-114

Mengelola pengurus PKK
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UC-115 | Tambah pengurus
UC-116 |Ubah pengurus

UC-117 |Hapus pengurus

UC-118 | Mengelola anggota PKK
UC-119 | Tambah anggota
UC-120 |Ubah anggota

UC-121 |Hapus anggota

UC-122 | Tampilkan rincian anggota
UC-123 | Mengelola kas PKK
UC-124 | Tambah kas

UC-125 | Ubah kas

UC-126 |Hapus kas

UC-127 | Mengelola jenis kas PKK
UC-128 | Tambah jenis kas

UC-129 | Ubah jenis kas

UC-130 |Hapus jenis kas

UC-131 |Mengelola absen




UC-132 | Tambah absen

UC-133 | Ubah absen

UC-134 |Hapus absen

UC-135 | Mengelola notulensi
UC-136 | Tambah notulensi
UC-137 | Ubah notulensi

UC-138 |Hapus notulensi

UC-139 | Mengelola pengumuman

UC-140 | Tambah pengumuman

UC-141 | Ubah pengumuman

UC-142 |Hapus pengumuman

Melihat rincian

UC-143 pengumuman

UC-144 | Mengelola laporan bidang
UC-145 | Tambah laporan bidang
UC-146 |Hapus laporan bidang
UC-147 | Unduh laporan bidang
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) Mengelola data jentik
UC-148 nyamuk

UC-149 | Tambah data jentik
UC-150 |Ubah data jentik
UC-151 |Hapus data jentik

Menampilkan daftar
keluhan

UC-152

Menampilkan rincian

UC-153 |} eluhan

Mengirimkan komentar
baru

UC-155 | Mengelola kegiatan PKK
UC-156 | Tambah kegiatan
UC-157 |Ubah kegiatan

UC-158 |Hapus kegiatan

UC-154

Pengguna dapat melakukan reset token

UC-162 | Reset token akun PKK akun perangKat bergerak PKK

Pengguna dapat melakukan verifikasi

UC-201 | Verifikasi akun PKK akun pengguna perangkat bergerak PKK




Nama Kasus

Nama Kasus Perubahan

ek Penggunaan Lama ek Tambahan/Baru Keterangan
Melihat profil akun Pengguna dapat melihat data mengenai
UC-301 .
Posyandu akun Posyandu yang digunakan
Ubah nama pengguna Pengguna dapat mengubah nama
UC-302
Posyandu pengguna Posyandu
UC-303 | Ubah kata sandi Posyandu Pengguna dapat mengubah kata sandi
akun Posyandu
UC-304 | Reset token akun Posyandu Pengguna dapat melakukan reset token
akun perangkat bergerak Posyandu
Pengguna dapat melakukan verifikasi
UC-401 | Verifikasi akun Posyandu | akun pengguna perangkat bergerak
Posyandu
UC-601 | Mengelola akun pengguna | Pengguna dapat mengelola akun pengguna
UC-602 | Tambah akun Pengguna dapat menambah akun baru
UC-603 | Hapus akun Pengguna dapat menghapus akun
UC-604 | Reset kata sandi akun Pengguna dapat melakukan reset kata

sandi akun

45



46

3.5.2.1. Melihat Profil Akun

Penjelasan mengenai kasus penggunaan “melihat profil akun”
akan dijelaskan pada Tabel 3.9. Proses bisnis kasus penggunaan ini
akan dijelaskan menggunakan diagram aktivitas seperti pada
Gambar 3.8.

Pengurus Sistemn

Membuka halaman

profil

Mendapatkan data
lokasi dan nama
pengguna

Menampilkan
profil akun

I

| Ubah nama Ubah kata I

pengguna sandi

° ®

Gambar 3.8. Diagram Aktivitas: Melihat Profil Akun

Tabel 3.9. Spesifikasi Kasus Penggunaan: Melihat Profil Akun

Kode Use Case | UC-155 dan UC-301
Nama Use Case | Melihat profil akun PKK/Posyandu
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Aktor Pengurus PKK/Posyandu

Deskripsi Pengurus dapat melihat data mengenai akun yang
digunakan

Kondisi Awal Pengurus membuka menu profil akun

Kondisi Akhir Pengurus dapat mengelola data akun: ubah nama

pengguna dan kata sandi (UC-156-157 dan UC-302-303)

Alur Kejadian Normal

Aktor Sistem

akun

berbagai aksi

1. Pengurus membuka menu profil

4. Pengurus dapat melakukan

2. Sistem mendapatkan data lokasi
wilayah dan nama pengguna yang
digunakan

3. Sistem menampilkan profil akun

4A. Ubah nama pengguna (UC-156
atau UC-302)
4B. Ubah kata sandi (UC-157 atau

UC-303)

3.5.2.2. Ubah Nama Pengguna

Penjelasan mengenai kasus penggunaan “ubah nama
pengguna” akan dijelaskan pada Tabel 3.10. Proses bisnhis kasus
penggunaan ini akan dijelaskan menggunakan diagram aktivitas
seperti pada Gambar 3.9.

Tabel 3.10. Spesifikasi Kasus Penggunaan: Ubah Nama Pengguna

Kode Use Case

UC-156 dan UC-302

Nama Use Case

Ubah nama pengguna PKK/Posyandu

Aktor

Pengurus PKK/Posyandu

Deskripsi Pengurus dapat mengubah nama pengguna akun
Kondisi Awal Pengurus berada pada halaman profil akun
Kondisi Akhir Pengurus memiliki nama pengguna baru

Alur Kejadian Normal

Aktor Sistem

pengguna

pengguna

1. Pengurus mengubah nama

2. Pengurus menyimpan nama
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3. Sistem melakukan validasi nama
pengguna

3A. Nama pengguna tidak valid

4. Sistem menyimpan nama
pengguna baru

5. Sistem mengarahkan kembali
pengguna menuju halaman profil

Alur Kejadian Alternatif

3A. Nama pengguna tidak valid
Sistem mengarahkan pengguna
kembali menuju halaman profil
dengan notifikasi kegagalan
penyimpanan nama pengguna baru

Pengurus

Sistem

Ubah nama

Ly a3 una

Simpan nama

Validasi nama

pengguna

Menyimpan nama
pengguna baru

-

Mengarahkan
kembali ke
halaman profil

Gambar 3.9. Diagram Aktivitas: Ubah Nama Pengguna
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3.5.2.3. Ubah Kata Sandi

Penjelasan mengenai kasus penggunaan “ubah kata sandi”
akan dijelaskan pada Tabel 3.11. Proses bisnis kasus penggunaan
ini akan dijelaskan menggunakan diagram aktivitas seperti pada
Gambar 3.10.

Pengurus Sistem

?

' R
Isi form ubah kata
sandi akun <
L
' R
Simpan kata sandi f"v‘alidasi kata sandi
akun 3:[ akun
ticak
valid
Menyimpan kata
sandi baru
L. &
A
Mengarahkan
kembali ke
halaman profil

Gambar 3.10. Diagram Aktivitas: Ubah Kata Sandi
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Tabel 3.11. Spesifikasi Kasus Penggunaan: Ubah Kata Sandi

Kode Use Case | UC-157 dan UC-303
Nama Use Case | Ubah kata sandi PKK/Posyandu

Aktor Pengurus PKK/Posyandu
Deskripsi Pengurus dapat mengubah kata sandi akun
Kondisi Awal Pengurus berada pada halaman profil akun

Kondisi Akhir Pengurus memiliki kata sandi baru
Alur Kejadian Normal
Aktor Sistem
1. Pengurus mengisi form kata sandi
2. Pengurus menyimpan kata sandi

3. Sistem melakukan validasi kata
sandi

3A. Kata sandi tidak valid

4. Sistem menyimpan kata sandi baru

5. Sistem mengarahkan kembali
pengguna menuju halaman profil

Alur Kejadian Alternatif

3A. Kata sandi tidak valid

Sistem mengarahkan pengguna

kembali menuju halaman profil

dengan notifikasi kegagalan

penyimpanan kata sandi baru

3.5.2.4. Reset Token Akun

Penjelasan mengenai kasus penggunaan “reset token akun”
akan dijelaskan pada Tabel 3.12. Proses bisnis kasus penggunaan
ini akan dijelaskan menggunakan diagram aktivitas seperti pada
Gambar 3.11.

Tabel 3.12. Spesifikasi Kasus Penggunaan: Reset Token Akun

Kode Use Case | UC-162 dan UC-304

Nama Use Case | Reset token akun PKK/Posyandu

Aktor Pengurus PKK/Posyandu

Deskripsi Pengguna dapat melakukan reset token akun perangkat
bergerak

Kondisi Awal Pengurus membuka menu anggota PKK/ibu balita

Kondisi Akhir Pengurus mendapatkan token akun perangkat bergerak
baru

Alur Kejadian Normal
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Aktor Sistem

1. Pengurus membuka menu anggota
PKK/ibu balita

2. Pengurus menekan tombol reset
token untuk akun pilihan

3. Sistem mendapatkan token baru

4. Sistem mengarahkan pengguna
kembali ke halaman anggota
PKK/ibu balita dengan
menampilkan token baru

Pengurus Sistem

?

Membuka menu
anggota PKK/ibu
balita
Menekan tombol Mendapatkan
reset token token baru

y

Mengarahkan ke
halaman anggota
PKKlibu balita

Gambar 3.11. Diagram Aktivitas: Reset Token Akun

3.5.2.1. Verifikasi Akun

Penjelasan mengenai kasus penggunaan “verifikasi akun”
akan dijelaskan pada Tabel 3.13. Proses bisnis kasus penggunaan
ini akan dijelaskan menggunakan diagram aktivitas seperti pada
Gambar 3.12.
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Anggeta PKK/Ibu Balita Sistem

Memeriksa apakah
sudah melakukan
verifikasi token

Login

Menampilkan

halaman verifikasi
token

Memasukkan token

e

Validasi token

Menampilkan
halaman utama
aplikasi

Gambar 3.12. Diagram Aktivitas: Verifikasi Akun
Tabel 3.13. Spesifikasi Kasus Penggunaan: Verifikasi Akun

Kode Use Case UC-201 dan UC-401

Nama Use Case | Verifikasi akun PKK/Posyandu

Aktor Anggota PKK/ibu balita

Deskripsi Pengguna dapat melakukan verifikasi akun pengguna
perangkat bergerak

Kondisi Awal Pengguna melakukan login

Kondisi Akhir Akun pengguna sudah terverifikasi

Alur Kejadian Normal

Aktor | Sistem




53

1. Pengguna melakukan login

2. Sistem memeriksa apakah sudah
melakukan verifikasi token pada
perangkat yang digunakan

2A. Sudah terverifikasi

3. Sistem menampilkan halaman
verifikasi token

4. Pengguna memasukkan token 5. Sistem melakukan validasi token

5A. Token tidak valid

6. Sistem menampilkan halaman
utama aplikasi

Alur Kejadian Alternatif

2A. Sudah terverifikasi

Langsung menuju alur nomor 6

5A. Token tidak valid
Pengguna diarahkan kembali menuju
halaman verifikasi token

3.5.2.2. Mengelola Akun Pengguna

Penjelasan mengenai kasus penggunaan “mengelola akun
pengguna” akan dijelaskan pada Tabel 3.14. Proses bisnis kasus
penggunaan ini akan dijelaskan menggunakan diagram aktivitas
seperti pada Gambar 3.13.

Tabel 3.14. Spesifikasi Kasus Penggunaan: Mengelola Akun Pengguna

Kode Use Case | UC-601
Nama Use Case | Mengelola akun pengguna

Aktor Administrator
Deskripsi Administrator dapat mengelola akun pengguna
Kondisi Awal Administrator membuka menu

Kondisi Akhir Administrator dapat mengelola data akun: tambah akun,
hapus akun, dan reset kata sandi (UC-602-604)
Alur Kejadian Normal
Aktor Sistem
1. Administrator membuka menu
manajemen akun pengguna

2. Sistem mendapatkan daftar akun
3. Sistem menampilkan daftar akun
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4. Administrator memilih akun yang
diinginkan

5. Administrator dapat melakukan:

5A. Tambah akun (UC-602)

5B. Hapus akun (UC-603)

5C. Reset kata sandi akun (UC-604)

Pengurus PKK Sistem

Membuka menu

Mendapatkan
manajemen akun

daftar akun

Memilih akun yang Menampilkan tabel

diinginkan akun
L]
Tambah Hapus Reset
data data kata

Gambar 3.13. Diagram Aktivitas: Mengelola Akun Pengguna

3.5.3. Rancangan Basis Data

Basis data sistem yang dimodifikasi dibagi menjadi 3 (tiga)
bagian, vyaitu sistem PKK, sistem Posyandu, dan bagian
penghubung (lokasi dan pengaturan pengguna). Bagian
penghubung terdiri dari tabel lokasi dan tabel manajemen
pengguna. Basis data bagian penghubung dapat dilihat pada
Gambar 3.16 dan Gambar 3.17. PDM sistem PKK berisikan tabel-
tabel pendukung sistem PKK dan dapat dilihat pada Gambar 3.14.
PDM sistem Posyandu berisikan tabel-tabel pendukung kinerja
sistem Posyandu dan dapat dilihat pada Gambar 3.15.




e ————————— et

- - - |

J upsalod_s DATETME

PSS

-

TENT
e g INT
28 _posyasdu INT
J usemane VARCHARES:

> passwoed LONGTEXT
~last_jogn DATETIME

- pormissons LONGTEXT

o remember_token VARCHAR| Y00}
s ematnd_ol DATETIME

Gambar 3.14. PDM Perubahan Sistem PKK

s . i . . .
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L dINT

W phx INT

o d_posyandu INT

s wwemame VARCHAR(S0)

o passwoit LONGTEXT

2w logn DATETWE

s permissions LONGTEXT

S yemember_token VARCHARY 100)
L cmated_at DATETIVE

JIINT
~cmated_at DATETIVE
L igaated & DATETINE

LM INT

M0 o CHAR18)
2 d_powyandu INT
o mama VARCHAR (%)
s samat VARCHAR(256)
2 talp VARCHARZY)
o cmated ot DATETIME

TUNT

i _jeiuhan INT

o 8l VARCHAR | 1024)

 User VARCHAR|10)

s cwaled_n DATETIME
s upsated it DATETINE

7 . token LONGTEXT

I INT

v 16_posyondu INT

o na_kip CHAR(18)
 nama VARCHAR|30}
o Ml VARCHARY 255)
~ olp VARCHARRO)

~ langgal_lahs DATE
o pasawerd_mode LONGTEXT

 vedled SBOOLEAN
. created_at DATETIME

Gambar 3.15. PDM Perubahan Sistem Posyandu

o Wb VARCHAR 20) ad

o8 latw DECMAL(Y0.2)

%0 lani DECRAAL{10.2)

o rama_ayah VARCHAR(M)
 pakerjian_ayuh VARCHAR(20)
J pekoraan_ibu VARCHAR20)
e INT

o croated_at DATETIME

2 wpdated o DATETIME

———————— e ——




L id INT
& id_pkk INT
& id_posyandu INT
> usemame VARCHAR(50)
<> password LONGTEXT
> last_login DATETIME
< permissions LONGTEXT
> remember_token VARCHAR(100)
 created_at DATETIME
> updated_at DATETIME
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L id INT
> name VARCHAR(255)

<> slug VARCHAR(20)

> permissions LONGTEXT

Gambar 3.16. PDM bagian penghubung (manajemen pengguna) sistem e-

Cid INT

< kec_id INT

< kode CHAR(4)
< nama VARCHAR(30)

< kab_id INT
2 kode CHAR(2)

<> nama VARCHAR(30)

PKK online

C i INT
<> kode CHAR(Z)
<> nama VARCHAR(30)

i INT

< prov_id INT

2> kode CHAR|2)

<> nama VARCHAR(30)

Gambar 3.17. PDM bagian penghubung (lokasi) sistem e-PKK online
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3.6. Perancangan Antarmuka Pengguna

Subbab ini membahas rancangan tampilan antarmuka pada
sistem yang diajukan untuk menyesuaikan tingkat kualitas sistem
seperti yang diajukan pada subbab-subbab sebelumnya. Terdapat
3 jenis tampilan yang dijelaskan pada subbab-subbab berikut.

3.6.1. Rancangan Antarmuka Halaman Login

Halaman ini merupakan tampilan awal ketika pengguna
memasuki sistem karena aplikasi web ini hanya dapat diakses oleh
pengurus yang terdaftar. Halaman ini dapat dibagi menjadi 3 (tiga)
bagian, yaitu bagian logo dan bagian form login. Pada bagian logo
akan terdapat logo sistem terkait. Pada bagian form login akan
terdapat kolom nama user, kolom kata sandi, checkbox fitur ingat
saya, dan tombol masuk. Rancangan antarmuka pada halaman ini
dapat dilihat pada Gambar 3.18.

Logo

Form login

Masukkan nama pengguna ’

Masukkan kata sandi I

Ingat saya ‘ Masuk l

Gambar 3.18. Rancangan Antarmuka Halaman Login
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3.6.2. Rancangan Antarmuka Halaman Verifikasi Akun

Halaman ini merupakan tampilan setelah pengguna melakukan
login untuk pertama kalinya pada sebuah perangkat bergerak. Pada
halaman ini terdapat judul halaman, sebuah kolom teks, dan
sebuah tombol. Elemen judul halaman digunakan tunuk
menunjukkan halaman apa yang sedang aktif, untuk hal ini adalah
halaman verifikasi akun perangkat bergerak. Kolom teks
digunakan untuk memasukkan token yang diperoleh dari pengurus.
Tombol yang disediakan adalah tombol untuk mengirimkan token
untuk divalidasi oleh sistem. Rancangan antarmuka pada halaman
ini dapat dilihat pada Gambar 3.19.

VERIFIKASI AKUN

Masukkan token akun

Selesai

Gambar 3.19. Rancangan Antarmuka Halaman Verifikasi Akun Perangkat
Bergerak



Nama Sistem

Sidebar

Header halaman

Bagian profil Bagian nama pengguna
_ Kade Wilayah Kolom nama pengguna
_ Dasraby _ Sampan ,
— Proransi _
_ r—— _ Bagian manajemen kata sandi
_ Kecamatan _ _ Kolom kata sandi lama
_ Desa/Xelurahan _ Kolom kata sandi baru
7 AW _ Kalom kanfirmasi kata sandi baru
_ RY “

Simpan
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Gambar 3.20. Rancangan Antarmuka Halaman Profil Akun
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3.6.3. Rancangan Antarmuka Halaman Lihat Profil Akun

Halaman ini merupakan tampilan ketika pengguna menekan
menu profil akun pada bagian sidebar setelah sudah melakukan
login. Halaman ini dapat dibagi menjadi 3 (tiga) bagian, yaitu
bagian profil, bagian nama pengguna, bagian manajemen kata
sandi akun. Pada bagian profil akan ditampilkan wilayah naungan
pengguna yang login. Pada bagian nama pengguna terdapat kolom
nama pengguna yang otomatis berisikan nama pengguna yang
digunakan untuk login dan tombol simpan. Pada bagian
manajemen kata sandi terdapat kolom kata sandi lama, kata sandi
baru, konfirmasi kata sandi baru, dan tombol simpan kata sandi
baru. Bagian manajemen kata sandi ini digunakan untuk mengubah
kata sandi akun pengguna. Rancangan antarmuka pada halaman ini
dapat dilihat pada Gambar 3.20.
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[Halaman ini sengaja dikosongkan]



BAB IV
IMPLEMENTASI

Bab ini membahas implementasi dari perancangan aplikasi.
Implementasi yang dijelaskan meliputi lingkungan implementasi,
implementasi proses-proses yang terjadi di dalam sistem, dan
implementasi antarmuka.

4.1. Lingkungan Implementasi

Lingkungan implementasi sistem yang digunakan untuk
mengembangkan Tugas Akhir memiliki spesifikasi perangkat
keras dan perangkat lunak seperti yang ditampilkan pada Tabel
4.1.

Tabel 4.1. Lingkungan Implementasi Sistem

Perangkat Spesifikasi
Perangkat | Prosesor: 1.86 GHz Intel® Core™ 2 Duo
keras Memori: 2.00 GB 1067 MHz DDR3
Perangkat | Sistem Operasi: OS X El Capitan Versi 10.11.5
lunak Bahasa Pemrograman: HTMLS5, PHP, SQL, JavaScript

Kerangka Kerja: Laravel 5.1, PhoneGap
Kakas Pembantu: StarUML, PowerDesigner, Sublime
Text 3, MAMP

4.2. Implementasi Proses

Subbab ini menjelaskan tentang implementasi proses-proses
yang terjadi di dalam sistem. Beberapa implementasi proses yang
diimplementasikan akan diterangkan pada subbab-subbab berikut.

4.2.1. Implementasi Konfigurasi Otentikasi Laravel 5.1
Subbab ini membahas konfigurasi/pengaturan agar sistem
dapat menggunakan fitur otentikasi yang disediakan kerangka
kerja Laravel versi 5.1. Pada halaman utama Laravel 5.1 sudah
dijelaskan  pengaturan umum agar pengembang dapat
memanfaatkan fitur ini [10], tetapi perlu adanya penyesuaian agar
fitur ini dapat digunakan pada sistem e-PKK online. Beberapa file
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yang perlu dilakukan perubahan pada implementasi konfigurasi ini
adalah sebagai berikut:
o app/User.php: dokumen model data pengguna
e config/auth.php: dokumen konfigurasi otentikasi Laravel
o database/migrations/2016_03 26 172319 create_gene
ral_tables.php: dokumen migrasi berisikan skema
pembuatan tabel pengguna

Pada dokumen model pengguna perlu dilakukan penambahan
pustaka/kelas yang mendukung proses otentikasi yang disediakan
Laravel 5.1. Implementasi pada dokumen ini dapat dilihat pada
Kode Sumber 4.1 dengan catatan bahwa tulisan dengan arsiran
berwarna kuning merupakan implementasi konfigurasi.

<?php
namespace App;
use App\Date;

use Illuminate\Auth\Authenticatable;
use Illuminate\Database\Eloquent\Model;
use Illuminate\Auth\Passwords\CanResetPassword;
0 wuse Illuminate\Contracts\Auth\Authenticatable as
AuthenticatableContract;
11 wuse Illuminate\Contracts\Auth\CanResetPassword as
CanResetPasswordContract;

O o Jo Ul b W

12
13 class User extends Model implements
AuthenticatableContract, CanResetPasswordContract

14 {

15 use Authenticatable, CanResetPassword;
16 protected $table = ‘user’;

17

18 protected $fillable = [

19 ‘id pkk’, ‘id Posyandu’, ‘username’,
20 ‘last login’, ‘permissions’,

21 ]

22 protected Shidden = [

23 ‘password’, ‘remember token’

24 ]

25

26  }

Kode Sumber 4.1. Konfigurasi Otentikasi Laravel pada dokumen
app/User.php
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Pada dokumen konfigurasi otentikasi utama Laravel 5.1 perlu
ditambahkan perubahan agar tabel pengguna digunakan sebagai
tabel utama dalam proses otentikasi. Implementasi pada dokumen
ini dapat dilihat pada Kode Sumber 4.2 dengan catatan tulisan
dengan arsiran kuning merupakan implementasi konfigurasi.

1 <?php

2 ..

3 /*

4 =
5 | Authentication Table

6 =
7 | ..

8 */

9 ‘table’ => ‘user’

10

Kode Sumber 4.2. Konfigurasi Otentikasi Laravel pada dokumen
config/auth.php

Pada dokumen migrasi perlu dilakukan penambahan baris
kode agar tabel pengguna memiliki atribut yang menampung token
“ingat saya” berisikan serangkaian karakter. Implementasi pada
dokumen ini dapat dilihat pada Kode Sumber 4.3 dengan catatan
bahwa tulisan dengan arsiran berwarna kuning merupakan
implementasi konfigurasi.

1 <?php

18 Schema: :create( ‘user’, function ( Blueprint S$table
) |

19 Stable->increments ( ‘id’ );

20 Stable->integer ( ‘id _pkk’ )->unsigned();

21 Stable->integer( ‘id Posyandu’ )->unsigned();

22 Stable->string( ‘username’, 50 );

23 Stable->text ( ‘password’ );

24 Stable->timestamp( ‘last login’ );

25 Stable->text ( ‘permissions’ );

26 Stable->rememberToken () ;

27 Stable->timestamps () ;

28

29 Stable->unique ( ‘username’ );

30 Po)s

Kode Sumber 4.3. Konfigurasi Otentikasi Laravel pada dokumen
database/migrations/2016_03_26 172319 create_general_tables.php
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4.2.2. Implementasi Perangkat Tengah (Middleware)

Perangkat tengah (middleware) pada sistem ini berfungsi
sebagai layanan penentu apakah pengguna yang mengakses suatu
jalur (route)/halaman memiliki hak untuk mengakses. Keluaran
dari proses yang dialami perangkat ini dapat dibagi menjadi 2
(dua), yaitu pengguna memiliki hak atau pengguna tidak memiliki
hak. Pengguna yang memiliki hak akan diarahkan menuju
jalur/nalaman terkait dan disajikan data-data yang disediakan
halaman tersebut. Pengguna yang tidak memiliki hak akses akan
diarahkan menuju halaman lain untuk menanggulangi pengguna
tersebut mengakses jalur/halaman yang tidak bukan haknya.
Perangkat tengah diimplementasikan dalam sistem e-PKK online
pada aplikasi web dengan pengelompokan per halaman dan dapat
dilihat pada Tabel 4.2. Jalur/halaman yang tidak tertulis pada tabel
tersebut menandakan bahwa jalur/halaman tersebut dapat diakses
tanpa hak akses tertentu.

Tabel 4.2. Daftar Implementasi Perangkat Tengah

Halaman Jalur Middleware
Profil akun PKK pkk/profile
Anggota PKK pkk/ibu
Jenis Kas PKK pkk/jeniskas
Kas PKK pkk/kas
Periode kepengurusan PKK pkk/periode
Jabatan kepengurusan PKK pkk/jabatan pkk-login
Pengurus PKK pkk/pengurus (PkkLoginMidd
Kegiatan PKK pkk/kegiatan leware.php)
Notulensi kegiatan PKK pkk/notulensi
Jentik Nyamuk pkk/jentik
Pengumuman PKK pkk/pengumuman
Laporan Bidang PKK pkk/laporan
Keluhan PKK pkk/keluhan
Profil akun Posyandu posyandu/profile
Data balita posyandu/balita Posyandu-login
Data ibu balita posyandu/ibu (PosyanduLogi
Penimbangan balita posyandu/penimbangan | nMiddleware.
Pemberian imunisasi posyandu/beriimunisasi php)
Pemberian kapsul posyandu/kapsul
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Pengurus Posyandu posyandu/pengurus
Kas Posyandu posyandu/kas
Absen balita posyandu/absen
Keluhan Posyandu posyandu/keluhan
Administrator PKK pkk-admin pkk-admin-login
Manajemen akun pengguna : . (PkkAdminLogi
PKK pkk-admin/profile nMiddleware.
php)
Administrator Posyandu posyandu-admin
Manajemen akun pengguna osyandu- .
J Posyandt? % adpmiz/profile posyarllggi-rz:dmm-
Manajemen akun pengguna posyan_du/admm/ (PosyanduAdmi
Posyandu per lokasi [provinsi/kabupaten/ nLoginMiddle
kecamatan/kelurahan] ware .php)
Manajemen data jenis posyandu/admin/
imunisasi Posyandu jenisimunisasi

4.2.3. Implementasi Pengolahan Kata Sandi Akun Perangkat
Bergerak

Proses registrasi akun baru untuk pengguna perangkat
bergerak dilakukan pada aplikasi web, baik sistem PKK maupun
sistem Posyandu. Proses ini perlu adanya dikarenakan algoritma
yang digunakan tiap kerangka kerja, pada web dan perangkat
bergerak, adalah berbeda. Maka dari itu, perlu adanya
penyimpanan kata sandi dengan metode yang sama dengan metode
perangkat bergerak agar kata sandi yang sudah dienkripsi dapat
dibaca pada aplikasi manapun.

Pengolahan kata sandi untuk akun perangkat bergerak
memerlukan pustaka khusus bernama CryptoJS berisikan
algoritma AES dan dimodifikasi sedemikian rupa sehingga
algoritma AES CryptoJS dapat digunakan pada bahasa JavaScript
maupun PHP. Proses enkripsi dilakukan saat pengguna melakukan
submit, yaitu menekan tombol simpan. Sebelum data dikirimkan
ke server, isi dari kolom kata sandi, beserta konfirmasinya, akan
dienkripsi terlebih dahulu. Implementasi penggunaan pustaka ini
pada penyimpanan kata sandi akun perangkat bergerak dapat
dilihat pada Kode Sumber 4.4.
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1 {!! HTML::script( ‘js/aes.js’ ) !!}

2 {!! HTML::script( ‘js/aes-json-format.js’ ) !!}

3 <script type="text/javascript”>

4 $( function() {

5 $( ‘form’ ).bind( ‘submit’, function() {

6 if ( “input [name=password mobile]” ) [0].value
=) A

7 $( “input [name=password mobile]” ) [0].value =
CryptoJds.AES.encrypt ( JSON.stringify ( $(
“input [name=password mobile]” ) [0].value ),
“sistemPKK”, { format: CryptoJSAesJson }
) .toString () ;

8 }

9 }o)g

10 o)

11 </script>

Kode Sumber 4.4. Implementasi Enkripsi AES CryptoJS pada
Penyimpanan Kata Sandi Akun Perangkat Bergerak

Baris ke-1 pada Kode Sumber 4.4 merupakan kode program
menggunakan sintaks Blade milik Laravel untuk menggunakan
pustaka AES CryptoJS. Baris ke-2 merupakan modifikasi agar
algoritma AES CryptoJS diolah dalam format CryptoJSAesJson,
menggunakan dasar format JSON (JavaScript Object Notation)
[16], sehingga dapat digunakan pada platform manapun, baik web
maupun perangkat bergerak. Enkripsi AES CryptoJS akan
menghasilkan data dalm format JSON berisikan 3 (tiga) buah
kunci, yaitu ct (ciphertext — kata sandi), iv (nilai IV algoritma
AES), dan s (salt — nilai pembeda). Baris ke-7 dan ke-8 merupakan
implementasi penggunaan AES CryptoJsS.

Pengolahan kata sandi juga dilakukan pada pihak penyaji
(server), yang menggunakan bahasa PHP, berupa proses dekripsi
kata sandi. Salah satu penggunaan metode dekripsi AES CryptoJS
adalah pada saat proses login pada aplikasi perangkat bergerak.
Server akan memeriksa data yang dikirimkan aplikasi perangkat
bergerak, yaitu nomor telepon dan kata sandi. Kata sandi yang
dikirimkan dalam format enkripsi AES CryptoJS dan perlu untuk
didekripsi untuk menyocokkan apakah akun menggunakan nomor
telepon tersebut memiliki kata sandi yang sama. Implementasi
proses dekripsi pada server dapat dilihat pada Kode Sumber 4.5.
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1 public function login ()

2 {

3 Sdata = Input::all();

4

5 $Sibu = PkkIbu::where( ‘telp’, S$data[‘telp’] )-
>first();

6 if ( $ibu ) {

7 $db = Cryptography: :cryptoJsAesDecrypt (
“sistemPkk”, $ibu->password mobile );

8 $send = Cryptography::cryptodsAesDecrypt (
“sistemPkk”, S$datal‘pass’] );

9

10 if ( $db == $send ) {

11 .

12 }

13 }

14

15 }

Kode Sumber 4.5. Implementasi Dekripsi AES CryptoJS pada Proses Login
Aplikasi Perangkat Bergerak

Implementasi algoritma AES CryptoJS pada pihak penyedia
diletakkan pada sebuah kelas bernamakan Cryptography. Di
dalam kelas ini berisikan algoritma enkripsi dan dekripsi untuk
mengolah data agar dapat diolah pula oleh pustaka CryptoJS
menggunakan bahasa JavaScript. Penggunaan kelas ini
ditunjukkan pada baris ke-7 dan ke-8 pada Kode Sumber 4.5.
Kedua baris tersebut menunjukkan proses dekripsi AES CryptoJS
untuk kata sandi pengguna yang berada di basis data dan kata sandi
yang dikirimkan dari aplikasi perangkat bergerak, dan kemudian
dilakukan perbandingan hasil dekripsi (baris ke-10). Apabila hasil
dekripsi menunjukkan nilai sama maka kata sandi yang digunakan
saat login adalah benar dan pengguna dapat memasuki sistem.

4.2.4. Implementasi Algoritma Mendapatkan Token

Token yang digunakan pada sistem ini adalah 8 (delapan) buah
rangkaian karakter yang terdiri dari angka dan huruf kapital dan
didapatkan secara acak. Token ini digunakan sebagai implementasi
metrik otentisitas pengguna dalam komunikasi aplikasi perangkat
bergerak dan aplikasi web di dalam tiap sub-sistem e-PKK online.
Proses mendapatkan token ditunjukkan pada Kode Sumber 4.6.
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}

return S$Stoken;

1 public function generateToken ()

2 {

3 Schars = “1234567890ABCDEFGHIJKLMNOPQRSTUVWXYZ” ;
4 Stoken = “7;

5 for ( $i = 0; $1i < 8; Si++ ) {

6 Stoken .= S$chars[rand( 0, strlen( S$Schars ) )];
7

8

9

}
Kode Sumber 4.6. Implementasi Algoritma Mendapatkan Token

4.2.5. Implementasi Pengecekan Konfirmasi Token Akun

Proses pengecekan token akun dimulai setelah pengguna
perangkat bergerak melakukan login. Aplikasi mengirimkan data
nomor telepon dan kata sandi, yang dibutuhkan pada proses login,
serta mengirimkan nilai token yang disimpan pada memori lokal
aplikasi. Data yang dikirimkan aplikasi akan diolah oleh server
untuk menentukan apakah proses login berhasil dan apakah token
sudah pernah dimasukkan dan cocok. Proses pengecekan apakah
pengguna sudah pernah melakukan konfirmasi token ditunjukkan
pada Kode Sumber 4.7.

1 function isUserExist () {

2 if ( $(‘#login-telp’).val().length > 0 && $(‘login-
password’) .val () .length > 0 ) {

3 S.ajax ( {

4 dataType: “json”,

5 url: url + “/login”,

6 data: {

7 telp: $(‘#login-telp’).val(),

8 pass: CryptodS.AES.encrypt( JSON.stringify(
$(‘login-password’).val() ), “sistemPKK”, { format:
CryptoJdSAesdJson } ) .toString(),

9 token: window.localStorage.getItem( “token” )

10 },

11 success: function( result ) {

12 if ( result.status == “SUCCESS” ) {

13 sessionStorage.userid = result.id;

14 if ( result.token == “WERIFIED” ) {

15 $.mobile.changePage (“#main”) ;

16 }

17 else {

18 $.mobile.chamgePage (“#token”) ;

19 }

20 }

21 else {
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22 $(‘#login-fail’) .popup (“open”) ;

23 }

24 $(‘#login-form’) [0] .reset () ;

25 by

26 error: function( jgXHR, exception ) ({

27 alert( jgXHR.status + “ : “ + exception );

28 }

29 bo)g

30 }

31 else {

32 S (‘#login-emptyfield’) .popup (“open”) ;

33 }

34 }

Kode Sumber 4.7. Implementasi Proses Pengecekan Konfirmasi Token
Pengguna Perangkat Bergerak

Kode Sumber 4.7 menunjukkan proses pengecekan apakah
aplikasi pada suatu perangkat bergerak sudah pernah dilakukan
proses konfirmasi token, yang juga dilakukan pada saat proses
login. Proses komunikasi antara aplikasi perangkat bergerak dan
aplikasi web menggunakan proses AJAX, digunakan pada baris
ke-3. Baris ke-9 menunjukkan bahwa token yang disimpan pada
memori local aplikasi diikutsertakan untuk dikirimkan dan diolah
oleh server. Baris ke-14 merupakan penentu kondisi apakah token
yang dikirimkan sesuai dengan token yang ada di server dan
pengguna langsung diarahkan menuju halaman utama aplikasi
(baris ke-15). Apabila token tidak sesuai maka pengguna akan
diarahkan menuju halaman konfirmasi token (baris ke-18). Proses
pemeriksaan kesesuaian token ditunjukkan pada Kode Sumber 4.8.

public function verifyToken ()

{
S$data = Input::all();

Sibu = PkkIbu::find( S$data[‘session’] );
if ( $ibu ) {
Sdb = Cryptography::cryptodsAesDecrypt (
“sistemPkk”, S$ibu->token );
8 $send = Cryptography::c ryptoJdsAesDecrypt (
“sistemPkk”, S$datal[‘token’] );

o0 wN

10 if ( $db == $send ) {
11 return Response::json( [‘status’ => “SUCCESS” ]
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12 }
13 }
14
15 return Response::json( [‘status’ => “FAILED”] );
16 1}
Kode Sumber 4.8. Implementasi Pemeriksaan Kesesuaian Token pada
Server

Kode Sumber 4.8 menunjukkan proses pemeriksaan token
yang dilakukan pada server untuk mengolah data yang dikirimkan
dari halaman konfirmasi token. Baris ke-7 dan ke-8 merupakan
proses dekripsi token pada basis data dan token yang dikirimkan
aplikasi. Proses perbandingan dilakukan pada baris ke-10 dan
aplikasi dikirimkan balik respon atas proses pemeriksaan pada
baris ke-11 (token cocok) dan ke-15 (token tidak cocok).

4.3. Implementasi Antarmuka Pengguna

Subbab ini akan menjelaskan implementasi antarmuka
pengguna sesuai dengan rancangan antarmuka pengguna.
Implementasi antarmuka pengguna akan dijelaskan pada subbab-
subbab berikut.

4.3.1. Halaman Login

Antarmuka ini merupakan tampilan awal ketika pengguna
memasuki sistem karena aplikasi web ini hanya dapat diakses oleh
pengurus yang terdaftar. Pada halaman ini terdapat logo sistem dan
kotak utama berisikan form login dan tombol-tombol navigasi. Di
dalam form login terdapat dua buah kolom untuk memasukkan
nama pengguna (username) dan kata sandi, sebuah checkbox untuk
aktivasi fitur ingat saya, dan tombol masuk ke dalam sistem.
Tombol-tombol navigasi yang disediakan adalah tombol lupa kata
sandi, daftar akun pengguna baru, dan kembali ke menu utama.
Tampilan dari halaman ini dapat dilihat pada Gambar 4.1.

4.3.2. Halaman Verifikasi Akun Perangkat Bergerak
Antarmuka ini merupakan tampilan awal ketika pengguna
melakukan login untuk pertama kalinya pada sebuah perangkat
bergerak. Pada halaman ini terdapat judul halaman dan kotak teks
untuk memasukkan token, serta sebuah tombol untuk mengirim
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token agar divalidasi oleh sistem. Pada bagian bawah terdapat
sebuah kotak informasi mendapatkan token. Tampilan dari
halaman ini dapat dilihat pada Gambar 4.2.

2

e o

Ko mem utama

Gambar 4.1. Implementasi Antarmuka Halaman Login

4.3.3. Halaman Profil Akun

Antarmuka ini merupakan tampilan ketika pengguna menekan
menu profil akun pada bagian sidebar setelah melakukan login.
Pada halaman ini terdapat tiga buah kotak berisikan profil akun,
nama pengguna, dan manajemen kata sandi. Di dalam profil akun
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berisikan informasi-informasi seputar wilayah akun yang
dimasukkan saat melakukan registrasi. Di dalam kotak nama
pengguna terdapat kolom yang otomatis berisikan nama pengguna
akun dan sebuah tombol simpan untuk mengubah nama pengguna.
Di dalam kotak manajemen kata sandi terdapat tiga buah kolom
untuk kata sandi lama, kata sandi baru, dan konfirmasi kata sandi,
serta sebuah tombol simpan yang digunakan untuk menyimpan dan
memvalidasi kata sandi baru yang akan digunakan. Tampilan dari
halaman ini dapat dilihat pada Gambar 4.3.

VERIFIKASI AKUN

Masukkan token akun:

Selesai

Gambar 4.2. Implementasi Antarmuka Halaman Verifikasi Akun
Perangkat Bergerak
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[Halaman ini sengaja dikosongkan]



BAB V
UJI COBA DAN EVALUASI

Bab ini membahas pengujian dan evaluasi pada aplikasi yang
dikembangkan. Pengujian yang dilakukan adalah pengujian
fungsionalitas dan pengujian kerahasiaan data serta otentisitas
pengguna yang diimplementasikan ke dalam sistem.

5.1.Lingkungan Uji Coba

Lingkungan uji coba yang digunakan dalam pembuatan Tugas
Akhir ini meliputi perangkat lunak dan perangkat keras yang
digunakan untuk melakukan uji coba implementasi sistem e-PKK
online. Lingkungan uji coba terdiri dari 2 (dua) buah perangkat,
yakni laptop untuk pengujian aplikasi web dan ponsel pintar
(smartphone) untuk pengujian aplikasi perangkat bergerak dengan
spesifikasi yang ditampilkan pada dan .

Tabel 5.1. Lingkungan Uji Coba Aplikasi Web (laptop)

Perangkat Spesifikasi

Perangkat | Prosesor: 1.86 GHz Intel® Core™ 2 Duo

keras Memori: 2.00 GB 1067 MHz DDR3

Perangkat | Sistem Operasi: OS X El Capitan Versi 10.11.5

lunak Bahasa Pemrograman: HTMLS5, PHP, SQL, JavaScript

Kerangka Kerja: Laravel 5.1, PhoneGap
Kakas Pembantu: StarUML, PowerDesigner, Sublime
Text 3, MAMP

Tabel 5.2. Lingkungan Uji Coba Aplikas Perangkat Bergerak (smartphone)

Merk Samsung Galaxy S4

Prosesor ARMV7 Processor rev 2 (v71)
RAM 2.00 GB

Sistem Operasi Android 5.0.1 Lollipop

5.2.Skenario Uji Coba

Pada subbab ini akan dijelaskan mengenai skenario uji coba
yang telah dilakukan. Pengujian yang dilakukan adalah pengujian
fungsionalitas, pengujian kerahasiaan data menggunakan 1SO

7
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25010, pengujian otentisitas pengguna menggunakan 1SO 25010,
dan pengujian kebergunaan. Pengujian fungsionalitas dilakukan
menggunakan metode kotak hitam (blackbox testing), yaitu
pengujian yang menekankan pada kesesuaian keluaran sistem.
Pengujian menggunakan 1SO 25010 dilakukan dengan
menghitung nilai metrik yang dicantumkan pada Bab 2.3 dan Bab
2.4. Pengujian kebergunaan dilakukan dengan melakukan survei
kepada pengguna.

5.2.1. Pengujian Fungsionalitas

Pengujian fungsionalitas sistem dilakukan dengan menyiapkan
sejumlah skenario sebagai tolok ukur keberhasilan pengujian.
Pengujian fungsionalitas pada Tugas Akhir ini dikhususkan untuk
fitur pada kasus penggunaan pada Bab 3.3. Pengujian kebutuhan
fungsionalitas dapat dijabarkan pada subbab-subbab berikut.

5.2.1.1. Pengujian Fitur Melihat Profil Akun

Pengujian fitur ini merupakan pengujian terhadap kemampuan
aplikasi dalam menampilkan profil akun pengguna. Rincian
skenario pengujian untuk kasus penggunaan ini ditampilkan pada
Tabel 5.3.

Tabel 5.3. Pengujian Fitur Melihat Profil Akun

Kode Pengujian UT-001

Nama pengujian Pengujian fitur melihat profil akun

Referensi Use Case UC-155

Nama Use Case Melihat profil akun

Tujuan Pengujian Menguiji fitur untuk menampilkan profil akun
Kondisi Awal Sudah melakukan login

Langkah Pengujian Menekan menu profil pada sidebar

Hasil yang diharapkan | Aplikasi menampilkan informasi mengenai wilayah
akun dan otomatis mengisi kolom nama pengguna
Hasil yang didapatkan | Aplikasi menampilkan informasi mengenai wilayah
akun dan otomatis mengisi kolom nama pengguna
Hasil pengujian Berhasil

Kondisi Akhir Pengguna disajikan halaman profil PKK seperti
pada Gambar 5.1
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Gambar 5.1. Pengujian Fitur Melihat Profil Akun
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5.2.1.2. Pengujian Fitur Mengubah Nama Pengguna
Pengujian fitur ini merupakan pengujian terhadap kemampuan

aplikasi dalam mengolah nama pengguna. Rincian skenario

pengujian untuk kasus penggunaan ini ditampilkan pada Tabel 5.4

dan Tabel 5.5.

Tabel 5.4. Pengujian Fitur Mengubah Nama Pengguna Skenario 1

Kode Pengujian

UT-002-1

Nama pengujian

Pengujian fitur mengubah nama pengguna

Referensi Use Case

UC-156

Nama Use Case

Ubah username

Tujuan Pengujian

Menguiji fitur dalam mengubah nama pengguna akun

Kondisi Awal

Berada pada halaman profil akun

Langkah Pengujian

Mengubah konten pada kolom nama pengguna
dengan nama pengguna yang valid lalu menekan
tombol simpan

Hasil yang diharapkan

Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi keberhasilan perubahan nama
pengguna dan kolom nama pengguna otomatis diisi
dengan nama pengguna baru

Hasil yang didapatkan

Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi keberhasilan perubahan nama
pengguna dan kolom nama pengguna otomatis diisi
dengan nama pengguna baru

Hasil pengujian

Berhasil

Kondisi Akhir

Pengguna disajikan halaman profil PKK seperti
pada Gambar 5.2

Tabel 5.5. Pengujian Fitur Mengubah Nama Pengguna Skenario 2

Kode Pengujian

UT-002-2

Nama pengujian

Pengujian fitur mengubah nama pengguna

Referensi Use Case

UC-156

Nama Use Case

Ubah username

Tujuan Pengujian

Menguiji fitur dalam mengubah nama pengguna akun

Kondisi Awal

Berada pada halaman profil akun

Langkah Pengujian

Mengubah konten pada kolom nama pengguna
dengan nama pengguna yang tidak valid, dalam hal
ini dikosongkan, lalu menekan tombol simpan
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Hasil yang diharapkan | Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi kegagalan perubahan nama
pengguna beserta penyebabnya

Hasil yang didapatkan | Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi kegagaln perubahan nama
pengguna beserta penyebabnya

Hasil pengujian Berhasil

Kondisi Akhir Terdapat peringatan pada kotak nama pengguna
seperti pada Gambar 5.3

1 Username Pengguna

Username

wiername |

Gambar 5.3. Pengujian Fitur Mengubah Nama Pengguna Skenario 2

5.2.1.3. Pengujian Fitur Mengubah Kata Sandi

Pengujian fitur ini merupakan pengujian terhadap kemampuan
aplikasi dalam mengolah kata sandi akun. Rincian skenario
pengujian untuk kasus penggunaan ini ditampilkan pada Tabel 5.6
dan Tabel 5.7.

Tabel 5.6. Pengujian Fitur Mengubah Kata Sandi Skenario 1

Kode Pengujian UT-003-1

Nama pengujian Pengujian fitur mengubah kata sandi

Referensi Use Case UC-157

Nama Use Case Ganti kata sandi

Tujuan Pengujian Menguiji fitur dalam mengubah kata sandi akun

Kondisi Awal Berada pada halaman profil akun

Langkah Pengujian Mengisi kolom kata sandi lama dengan kata sandi
yang digunakan saat login dan mengisi kolom kata
sandi baru beserta konfirmasinya dengan kata sandi
baru berisikan 8 karakter lalu menekan tombol
simpan
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Hasil yang diharapkan

Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi keberhasilan perubahan kata sandi

Hasil yang didapatkan

Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi keberhasilan perubahan kata sandi

Hasil pengujian

Berhasil

Kondisi Akhir

Pengguna disajikan notifikasi keberhasilan pada
halaman profil PKK seperti pada Gambar 5.4

Tabel 5.7. Pengujian Fitur Mengubah Kata Sandi Skenario 2

Kode Pengujian UT-003-2
Nama pengujian Pengujian fitur mengubah kata sandi
Referensi Use Case UC-157

Nama Use Case

Ganti kata sandi

Tujuan Pengujian

Menguji fitur dalam mengubah kata sandi akun

Kondisi Awal

Berada pada halaman profil akun

Langkah Pengujian

Mengisi kolom kata sandi lama dengan kata sandi
berbeda dengan yang digunakan saat login dan
mengisi kolom kata sandi baru beserta
konfirmasinya dengan kata sandi baru berisikan 8
karakter lalu menekan tombol simpan

Hasil yang diharapkan

Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi kegagalan perubahan kata sandi

Hasil yang didapatkan

Aplikasi menampilkan kembali halaman profil akun
dengan notifikasi kegagalan perubahan kata sandi

Hasil pengujian

Berhasil

Kondisi Akhir

Pengguna disajikan notifikasi kegagalan pada
halaman profil PKK seperti pada Gambar 5.5

Kata sandi berhasil diperbarui

Gambar 5.4. Pengujian Fitur Mengubah Kata Sandi Skenario 1

Gagal merubah kata sandi: Kata sandi tidak cocok

Gambar 5.5. Pengujian Fitur Mengubah Kata Sandi Skenario 2
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5.2.1.4. Pengujian Fitur Reset Token Akun

Pengujian fitur ini merupakan pengujian terhadap kemampuan
aplikasi dalam mendapatkan ulang token akun. Rincian skenario
pengujian untuk kasus penggunaan ini ditampilkan pada Tabel 5.8.

Tabel 5.8. Pengujian Fitur Reset Token Akun

Kode Pengujian UT-004
Nama pengujian Pengujian fitur reset token akun
Referensi Use Case UC-162

Nama Use Case

Reset token akun PKK

Tujuan Pengujian

Menguiji fitur dalam mendapatkan ulang token baru
akun pengguna perangkat bergerak

Kondisi Awal

Berada pada halaman anggota PKK

Langkah Pengujian

Menekan tombol reset token pada suatu baris
anggota PKK

Hasil yang diharapkan

Aplikasi menyimpan token baru untuk pengguna
tersebut, pengguna perangkat bergerak harus
melakukan konfirmasi token akun saat login, dan
muncul notifikasi pada halaman anggota PKK

Hasil yang didapatkan

Aplikasi menyimpan token baru untuk pengguna
tersebut, pengguna perangkat bergerak harus
melakukan konfirmasi token akun saat login, dan
muncul notifikasi pada halaman anggota PKK

Hasil pengujian

Berhasil

Kondisi Akhir

Pengguna disajikan notifikasi keberhasilan reset
token akun seperti pada Gambar 5.6

AnggOta PKK pengurus pis

Token berhasil direset!

Token pengguna: A13U8B1D

Gambar 5.6. Pengujian Fitur Reset Token Akun
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5.2.1.5. Pengujian Fitur Verifikasi Akun

Pengujian fitur ini merupakan pengujian terhadap kemampuan
aplikasi dalam mengenali token akun. Rincian skenario pengujian
untuk kasus penggunaan ini ditampilkan pada Tabel 5.9.

Tabel 5.9. Pengujian Fitur Verifikasi Akun

Kode Pengujian UT-005
Nama pengujian Pengujian fitur verifikasi akun
Referensi Use Case UC-201

Nama Use Case

Verifikasi akun PKK

Tujuan Pengujian

Menguiji fitur dalam mengenali token akun
pengguna perangkat bergerak

Kondisi Awal

Berada pada halaman konfirmasi token akun

Langkah Pengujian

Memasukkan token yang sesuai

Hasil yang diharapkan

Aplikasi mengenali token akun pengguna dan
pengguna masuk ke dalam sistem

Hasil yang didapatkan

Aplikasi mengenali token akun pengguna dan
pengguna masuk ke dalam sistem

Hasil pengujian

Berhasil

Kondisi Akhir Pengguna disajikan menu utama aplikasi seperti
pada Gambar 5.7
Keluar Mobile e-PKK
Laporan iuran

Data jentik nyamuk

Notulensi pertemuan

Pengumuman

Keluhan

Pengaturan

Gambar 5.7. Pengujian Fitur Verifikasi Akun
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5.2.1.6. Pengujian Fitur Mengelola Akun Pengguna

Pengujian fitur ini merupakan pengujian terhadap kemampuan
mengelola akun pengguna. Rincian skenario pengujian untuk

kasus penggunaan ini ditampilkan pada Tabel 5.9.

Tabel 5.10. Pengujian Fitur Mengelola Akun Pengguna

Kode Pengujian

UT-006

Nama pengujian

Pengujian fitur mengelola akun pengguna

Referensi Use Case

UC-601

Nama Use Case

Mengelola akun pengguna

Tujuan Pengujian

Menguiji fitur dalam menampilkan akun pengguna

Kondisi Awal

Sudah melakukan login sebagai administrator

Langkah Pengujian

Memilih menu manajemen akun pengguna pada
sidebar

Hasil yang diharapkan

Aplikasi menampilkan halaman akun pengguna
berisikan daftar akun pengguna dan kotak pemilihan
lokasi

Hasil yang didapatkan

Aplikasi menampilkan halaman akun pengguna
berisikan daftar akun pengguna dan kotak pemilihan
lokasi

Hasil pengujian

Berhasil

Kondisi Akhir

Pengguna disajikan halaman akun pengguna seperti
pada Gambar 5.8

Manajemen Akun Peagguna

Gambar 5.8. Pengujian Fitur Mengelola Akun Pengguna
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5.2.2. Pengujian Kerahasiaan Data dan Otentisitas Pengguna
Menggunakan 1SO 25010
Pengujian kerahasiaan data dan otentisitas pengguna
dilakukan dengan menghitung nilai metrik yang dicantumkan di
dalam standar 1SO 25010 dan dijelaskan pada Bab 3.2. Deskripsi
aturan penulisan tabel pengujian dijelaskan pada Tabel 5.11.

Tabel 5.11. Deskripsi Aturan Penulisan Tabel Pengujian

Metrik Kolom Deskripsi
Fitur Subjek fitur pada aplikasi
Jalur/route Halaman tujuan jalur/route
Kemampuan : .
Pengendalian | jymiah Jum_lah J_alur yang perlu diberi
Akses otorisasi khusus
Akses Kete_ran_gan apakah jalur belum diberi
otorisasi khusus
Aplikasi Aplikasi di dalam sistem
Data Data yang perlu dienkripsi/didekripsi
Ketepatan T
Enkripsi | Jumlah Jumlah data yang perlu dienkripsi /
Data dekripsi
Hasil Enkripsi Keterangan apakah hasil enkripsi
tepat
Aplikasi Aplikasi di dalam sistem
Algoritma Kriptografi | Algoritma kriptografi yang tersedia
Kekuatan - - -
Kriptografi | Jumlah Jumlah algoritma kriptografi yang
Algoritma tersedia
Proses Tidak Sukses Keterangan apakah proses kriptografi
mengeluarkan hasil tidak tepat
Aplikasi Aplikasi di dalam sistem
_ Protokol Otentikasi P_rotokol otentikasi yang diperlukan
Kesesuaian sistem
Protokol Jumlah protokol otentikasi yang
OtentikaSi Jumlah diperlukan
Keterangan apakah protokol
Status otentikasi disediakan sistem
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Sistem Posyandu

Metrik Kolom Deskripsi
Platform Platform aplikasi di dalam sistem
Aturan otentikasi yang diperlukan
Aturan Otentikasi sebuah sistem yang aman (sesuai
kebutuhan)
Kesesuaian Keterangan implementasi aturan
At“!a” . Sistem PKK otentikasi pada sistem PKK
Otentikasi

Keterangan implementasi aturan
otentikasi pada sistem Posyandu

Total

Total aturan otentikasi yang sudah

diimplementasikan

Pengujian akan dilakukan dalam dua tahap dan sesuai dengan
perhitungan yang dijelaskan pada Bab 3.2. Pengujian kualitas ini
dapat dijabarkan pada subbab-subbab berikut.

5.2.2.1. Pengujian Tahap Pertama

Pengujian tahap pertama dilakukan pada sistem e-PKK online
yang sudah ada. Penjabaran metrik-metrik pengujian dapat dilihat
pada Tabel 5.12, Tabel 5.13, Tabel 5.14, Tabel 5.15, dan Tabel
5.16. Penjelasan hasil nilai untuk tiap metrik akan dituliskan
setelah tiap tabel pengujian.

Tabel 5.12. Pengujian Tahap Pertama (Kemampuan Pengendalian Akses)

Fitur ‘ Jalur / Route ‘ Jumlah ‘ Akses
Aplikasi Web PKK

Halaman utama data PKK Belum

Tambah data PKK Belum

Data PKK Ubah data PKK 5 Belum

Hapus data PKK Belum

Lihat rincian data PKK Belum

Halaman utama periode kepengurusan Belum

Periode Tambah periode Belum

Kepengurusan | Upah periode 4 Belum

Hapus periode Belum
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Fitur Jalur / Route Jumlah | Akses
Halaman utama jabatan pengurus Belum
Jabatan Tambah jabatan Belum
Pengurus Ubah jabatan 4 Belum
Hapus jabatan Belum
Halaman utama pengurus PKK Belum
Tambah pengurus Belum
Pengurus PKK 4
Ubah pengurus Belum
Hapus pengurus Belum
Halaman utama anggota PKK Belum
Tambah anggota Belum
Anggota PKK | Ubah anggota 5 Belum
Hapus anggota Belum
Lihat rincian anggota Belum
Halaman utama kas PKK Belum
Tambah kas pengeluaran Belum
Tambah kas pemasukan Belum
Kas PKK Ubah kas pengeluaran 7 Belum
Ubah kas pemasukan Belum
Hapus kas pengeluaran Belum
Hapus kas pemasukan Belum
Halaman utama jenis kas PKK Belum
Tambah jenis kas pengeluaran Belum
Tambabh jenis kas pemasukan Belum
Jenis Kas PKK | Ubah jenis kas pengeluaran 7 Belum
Ubah jenis kas pemasukan Belum
Hapus jenis kas pengeluaran Belum
Hapus jenis kas pemasukan Belum
Kegiatan PKK Halaman uta-ma kegiatan PKK 4 Belum
Tambah kegiatan Belum
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Fitur Jalur / Route Jumlah | Akses
Ubah kegiatan Belum
Hapus kegiatan Belum
Halaman utama absen Belum
Absen Tambah absen 4 Belum
Hapus absen Belum
Halaman utama notulensi Belum
Notulensi Tambah notule-nsi 4 Belum
Ubah notulensi Belum
Hapus notulensi Belum
Halaman utama pengumuman Belum
Tambah pengumuman Belum
Pengumuman | Ubah pengumuman 5 Belum
Hapus pengumuman Belum
Lihat rincian pengumuman Belum
Halaman utama laporan bidang Belum
Pilih tahun data jentik nyamuk Belum
Iéai%c;%n Tambah laporan bidang 5 Belum
Hapus laporan bidang Belum
Unduh laporan bidang Belum
Halaman utama data jentik nyamuk Belum
Data Jentik | Tambah data jentik nyamuk Belum
Nyamuk Ubah data jentik nyamuk 4 Belum
Hapus data jentik nyamuk Belum
Halaman utama keluhan Belum
Keluhan H-apus -kel-uhan 4 Belum
Lihat rincian keluhan Belum
Tambah komentar Belum
Total 66 66

Aplikasi Perangkat Bergerak PKK
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Fitur Jalur / Route Jumlah | Akses
luran Halaman laporan iuran 1 Ada
Jentik Halaman jentik nyamuk 1 Ada
Notulensi Halaman notulensi pertemuan 1 Ada
Pengumuman | Halaman pengumuman 1 Ada
Halaman tambah keluhan Ada
Keluhan Halaman daftar keluhan 3 Ada
Halaman kirim komentar Ada
Total 7 0
Aplikasi Web Posyandu
Halaman utama balita Belum
Balita Tambah k-JaIita 4 Belum
Ubah balita Belum
Hapus balita Belum
Halaman utama ibu balita Belum
Ibu Balita Tambah ibu balita 4 Belum
Ubah ibu balita Belum
Hapus ibu balita Belum
Halaman utama penimbangan Belum
. Tambah penimbangan Belum
Penimbangan - 4
Ubah penimbangan Belum
Hapus penimbangan Belum
Halaman utama pemberian imunisasi Belum
Pemberian | Tambah pemberian imunisasi 4 Belum
Imunisasi | Ubah pemberian imunisasi Belum
Hapus pemberian imunisasi Belum
Halaman utama pemberian kapsul Belum
Pemberian | Tambah pemberian kapsul Belum
Kapsul Ubah pemberian kapsul 4 Belum
Hapus pemberian kapsul Belum
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Fitur Jalur / Route Jumlah | Akses
Halaman utama penguru Posyandu Belum
Pengurus Tambah penguru Posyandu A Belum
Posyandu | Ubah penguru Posyandu Belum
Hapus penguru Posyandu Belum
Halaman utama kas Posyandu Belum
Kas Posyandu Tambah kas Posyandu 4 Belum
Ubah kas Posyandu Belum
Hapus kas Posyandu Belum
Halaman utama absen balita Belum
Absen Balita Tambah absen t-)alita 4 Belum
Ubah absen balita Belum
Hapus absen balita Belum
Halaman utama keluhan Belum
Hapus keluhan Belum
Keluhan Lihat rincian keluhan 5 Belum
Tambah jawaban keluhan Belum
Hapus jawaban keluhan Belum
Total 46 46
Aplikasi Perangkat Bergerak Posyandu
Rekomendasi nutrisi Ada
Nutrisi Bolehkah? 3 Ada
Informasi alergi dan gizi Ada
Perkembangan | Informasi perkembangan balita 1 Ada
P3K Informasi P3K 1 Ada
Memilih anak Ada
Lihat data anak Ada
KMS Tambah data anak 11 Ada
Ubah data anak Ada
Lihat grafik KMS Ada
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Fitur Jalur / Route Jumlah | Akses
Mengisi KMS Ada
Lihat rincian data KMS Ada
Halaman imunisasi Ada
Tambah imunisasi Ada
Halaman vitamin Ada
Tambah vitamin Ada
Memilih anak Ada
Lihat grafik KMS Ada
History Lihat rincian data KMS 5 Ada
Lihat imunisasi Ada
Lihat vitamin Ada
Keluhan Kirim keluhan ) Ada
Lihat keluhan Ada
Total 23 0

Hasil pengujian metrik kemampuan pengendalian akses
dijelaskan pada poin-poin berikut:

e Jumlah jalur yang belum diberi otorisasi (Akpa) = 112
e Jumlah jalur yang perlu otorisasi (Bkpa) = 142

112
142

e Hasil perhitungan = (1 - —) =(1-0,79) =0,21

Tabel 5.13. Pengujian Tahap Pertama (Ketepatan Enkripsi Data)

Aplikasi Data Jumlah Er|1-|karsiipl)si
Kata sandi saat login Tepat
Web PKK Kata sandi saat pendaftaran 2 .
pengguna perangkat bergerak baru Tidak
Kata sandi saat login Tidak
Perangkat Ganti kata sandi (kata sandi lama) 4 Tidak
Bergerak PKK | Ganti kata sandi (kata sandi baru) Tidak
Ganti kata sandi (konfirmasi) Tidak




(<]
‘ h

Kata sandi saat login 2 Tepat
Web Posyandu | Kata sandi saat pendaftaran Tidak
pengguna perangkat bergerak baru
Perangkat
Bergerak Kata sandi saat login 1 Tidak
Posyandu
Total 9 2

Hasil pengujian metrik ketepatan enkripsi data dijelaskan pada
poin-poin berikut:

e Jumlah data yang tepat dienkripsi/didekripsi (Akep) = 2

e Jumlah data yang perlu dienkripsi/didekripsi (Bkep) = 9

e Hasil perhitungan = % = 0,22

Tabel 5.14. Pengujian Tahap Pertama (Kekuatan Kriptografi Algoritma)

Cartalyst Sentinel Hash: fungsi
Web PKK berypt() > DES 1 Sukses
Cartalyst Sentinel Hash: fungsi
Web Posyandu berypt() > DES 1 Sukses
Total 2 2

Hasil pengujian metrik kekuatan kriptografi algoritma
dijelaskan pada poin-poin berikut:

e Jumlah fungsi dengan keluaran tidak tepat (Axxa) =0
e Jumlah fungsi kriptografi yang digunakan (Bkka) = 2

e Hasil perhitungan = (1 - g) =(1-0=1

Tabel 5.15. Pengujian Tahap Pertama (Kesesuaian Protokol Otentikasi)

Web PKK Nama pengguna 3 Ada
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Aplikasi Protokol Otentikasi Jumlah | Status
Kata sandi Ada
ID pengguna Tidak
Nomor telepon Ada
Perangkat Bergerak PKK - 2
Kata sandi Ada
Nama pengguna Ada
Web Posyandu Kata sandi 3 Ada
ID pengguna Tidak
Perangkat Bergerak Nomor telepon ) Ada
Posyandu Kata sandi Ada
Total 10 8
Hasil pengujian metrik kesesuaian protokol otentikasi

dijelaskan pada poin-poin berikut:

e Jumlah protokol yang digunakan (Akeo) = 8
e Jumlah protokol yang dibutuhkan (Bkeo) = 10

e Hasil perhitungan = 18—0 =0,8

Tabel 5.16. Pengujian Tahap Pertama (Kesesuaian Aturan Otentikasi)

Platform Aturan Otentikasi Sl:i)i? Pc?si;?r:rc;u Total
Login \% \Y 2
Web Registrasi . X X 0
Ubah Kata Sandi X X 0
Perangkat Tengah X X 0
Login \Y \Y 2
Perangkat | Registrasi X X 0
Bergerak | Ubah Kata Sandi v X 1
Verifikasi Akun X X 0
Total 5
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Hasil pengujian metrik kesesuaian aturan otentikasi dijelaskan
pada poin-poin berikut:
e Jumlah aturan yang diimplementasikan (Akao) =5

o Jumlah aturan yang dibutuhkan (Bkao) = 16
5

e Hasil perhitungan = o= 0,3125
5.2.2.2. Pengujian Tahap Kedua

Pengujian tahap kedua dilakukan pada sistem yang sudah
diberi tambahan fitur mengenai metrik yang diujikan, yang
dijelaskan pada Bab 3.5, sudah diimplementasikan. Penjabaran
metrik-metrik pengujian dapat dilihat pada Tabel 5.17, Tabel 5.18,
Tabel 5.19, Tabel 5.20, dan Tabel 5.21. Penjelasan hasil nilai untuk
tiap metrik akan dituliskan setelah tiap tabel pengujian.

Tabel 5.17. Pengujian Tahap Kedua (Kemampuan Pengendalian Akses)

Fitur Jalur / Route ‘ Jumlah ‘ Akses
Aplikasi Web PKK

Halaman profil akun Ada
Profil Akun | Ubah nama pengguna 3 Ada
Ubah kata sandi Ada
Halaman utama periode kepengurusan Ada
Periode Tambah periode Ada
Kepengurusan | Upah periode 4 Ada
Hapus periode Ada
Halaman utama jabatan pengurus Ada
Jabatan Tambah jabatan A Ada
Pengurus Ubah jabatan Ada
Hapus jabatan Ada
Halaman utama pengurus PKK Ada
Tambah pengurus Ada

Pengurus PKK 4
Ubah pengurus Ada
Hapus pengurus Ada
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Fitur Jalur / Route Jumlah | Akses
Halaman utama anggota PKK Ada
Tambah anggota Ada
Ubah anggota Ada
Anggota PKK 6
Hapus anggota Ada
Lihat rincian anggota Ada
Reset token akun perangkat bergerak Ada
Halaman utama kas PKK Ada
Tambah kas pengeluaran Ada
Tambah kas pemasukan Ada
Kas PKK Ubah kas pengeluaran 7 Ada
Ubah kas pemasukan Ada
Hapus kas pengeluaran Ada
Hapus kas pemasukan Ada
Halaman utama jenis kas PKK Ada
Tambah jenis kas pengeluaran Ada
Tambabh jenis kas pemasukan Ada
Jenis Kas PKK | Ubah jenis kas pengeluaran 7 Ada
Ubah jenis kas pemasukan Ada
Hapus jenis kas pengeluaran Ada
Hapus jenis kas pemasukan Ada
Halaman utama kegiatan PKK Ada
Kegiatan PKK Tambah k-egiatan 4 Ada
Ubah kegiatan Ada
Hapus kegiatan Ada
Halaman utama absen Ada
Absen Tambah absen 3 Ada
Hapus absen Ada
Notulensi Halaman utama n.otulensi 4 Ada
Tambah notulensi Ada
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Fitur Jalur / Route Jumlah | Akses

Ubah notulensi Ada
Hapus notulensi Ada
Halaman utama pengumuman Ada
Tambah pengumuman Ada
Pengumuman | Ubah pengumuman 5 Ada
Hapus pengumuman Ada
Lihat rincian pengumuman Ada
Halaman utama laporan bidang Ada
Laporan Tambah laporan bidang 4 Ada
Bidang Hapus laporan bidang Ada
Unduh laporan bidang Ada
Halaman utama data jentik nyamuk Ada
_ Pilih tahun data jentik nyamuk Ada
Dst;la“lgﬂﬂk Tambah data jentik nyamuk 5 Ada
Ubah data jentik nyamuk Ada
Hapus data jentik nyamuk Ada
Halaman utama keluhan Ada
Hapus keluhan Ada

Keluhan - — 4
Lihat rincian keluhan Ada
Tambah komentar Ada

Total 60 0
Aplikasi Perangkat Bergerak PKK
Sama dengan pengujian pertama
Total | 7 0
Aplikasi Web Posyandu

Halaman profil akun Ada
Profil Akun | Ubah nama pengguna 3 Ada
Ubah kata sandi Ada
Balita Halaman utama balita 4 Ada
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Fitur Jalur / Route Jumlah | Akses
Tambah balita Ada
Ubah balita Ada
Hapus balita Ada
Halaman utama ibu balita Ada
Tambah ibu balita Ada
Ibu Balita Ubah ibu balita 5 Ada
Hapus ibu balita Ada
Reset token akun perangkat bergerak Ada
Halaman utama penimbangan Ada
. Tambah penimbangan Ada
Penimbangan - 4
Ubah penimbangan Ada
Hapus penimbangan Ada
Halaman utama pemberian imunisasi Ada
Pemberian | Tambah pemberian imunisasi 4 Ada
Imunisasi | Ubah pemberian imunisasi Ada
Hapus pemberian imunisasi Ada
Halaman utama pemberian kapsul Ada
Pemberian | Tambah pemberian kapsul Ada
Kapsul Ubah pemberian kapsul 4 Ada
Hapus pemberian kapsul Ada
Halaman utama penguru Posyandu Ada
Pengurus Tambah penguru Posyandu 4 Ada
Posyandu Ubah penguru Posyandu Ada
Hapus penguru Posyandu Ada
Halaman utama kas Posyandu Ada
Tambah kas Posyandu Ada
Kas Posyandu 4
Ubah kas Posyandu Ada
Hapus kas Posyandu Ada
Absen Balita | Halaman utama absen balita 4 Ada
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Fitur Jalur / Route Jumlah | Akses
Tambah absen balita Ada
Ubah absen balita Ada
Hapus absen balita Ada
Halaman utama keluhan Ada
Hapus keluhan Ada
Keluhan Lihat rincian keluhan 5 Ada
Tambah jawaban keluhan Ada
Hapus jawaban keluhan Ada
Total 50 0

Aplikasi Perangkat Bergerak Posyandu

Sama dengan pengujian pertama

Total | 23 | 0
Administrator
Halaman utama kelola akun Ada
Tambah akun Ada
PKK 4
Hapus akun Ada
Reset kata sandi Ada
Halaman utama kelola akun Ada
Tambah akun Ada
Posyandu 4
Hapus akun Ada
Reset kata sandi Ada
Total 8 0

Hasil pengujian metrik kemampuan pengendalian akses
dijelaskan pada poin-poin berikut:

e Jumlah jalur yang belum diberi otorisasi (Akpa) =0

o Jumlah jalur yang perlu otorisasi (Bkra) = 148

e Hasil perhitungan = (1 - %) =(1-0=1
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Tabel 5.18. Pengujian Tahap Kedua (Ketepatan Enkripsi Data)

L Hasil
Aplikasi Data Jumlah Enkripsi
Kata sandi saat login Tepat
Kata sandi perangkat bergerak saat
pendaftaran pengguna perangkat Tepat
bergerak
Kata sandi perangkat bergerak saat
mengubah kata sandi akun Tepat
perangkat bergerak anggota PKK
Kata sandi akun web saat
mendaftarkan akun baru Tepat
(administrator)
Web PKK Kata sandi akun web saat reset kata 11 Tepat
sandi akun (administrator) P
Token pengguna saat mendaftarkan Tepat
akun pengguna perangkat bergerak P
Token pengguna saat mengubah Tepat
kata sandi akun anggota PKK P
Token pengguna saat reset token Tepat
Ganti kata sandi (kata sandi lama) Tepat
Ganti kata sandi (kata sandi baru) Tepat
Ganti kata sandi (konfirmasi) Tepat
Kata sandi saat login Tepat
Ganti kata sandi (kata sandi lama) Tepat
Perangkat - - -
Bergerak PKK Ganti kata sandi (kata sandi baru) 5 Tepat
Ganti kata sandi (konfirmasi) Tepat
Token saat konfirmasi akun Tepat
Kata sandi saat login Tepat
Web Posyandu | Kata sandi perangkat bergerak saat 1
pendaftaran pengguna perangkat Tepat

bergerak
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Kata sandi perangkat bergerak saat
mengubah kata sandi akun Tepat
perangkat bergerak ibu balita
Kata sandi akun web saat
mendaftarkan akun baru Tepat
(administrator)
Kata sandi akun web saat reset kata Tepat
sandi akun (administrator) P
Token pengguna saat mendaftarkan Tepat
akun pengguna perangkat bergerak P
Token pengguna saat mengubah Tepat
kata sandi akun ibu balita P
Token pengguna saat reset token Tepat
Ganti kata sandi (kata sandi lama) Tepat
Ganti kata sandi (kata sandi baru) Tepat
Ganti kata sandi (konfirmasi) Tepat
Perangkat Kata sandi saat login Tepat
Bergerak l . 2
Posyandu Token saat konfirmasi akun Tepat
Total 29 29

Hasil pengujian metrik ketepatan enkripsi data dijelaskan pada
poin-poin berikut:
e Jumlah data yang tepat dienkripsi/didekripsi (Akep) = 29
o Jumlah data yang perlu dienkripsi/didekripsi (Bkep) = 29

. . 29
e Hasil perhitungan = 5= 1

Tabel 5.19. Pengujian Tahap Kedua (Kekuatan Kriptografi Algoritma)

Web PKK

Laravel Auth Hash: berypt > MD5

CryptoJS: AES

Sukses

Sukses
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Perangkat .
Bergerak PKK CryptoJS: AES 1 Sukses
Cartalyst Sentinel Hash: fungsi Sukses
Web Posyandu | berypt() > DES 2
CryptoJS: AES Sukses
Perangkat
Bergerak CryptoJS: AES 1 Sukses
Posyandu
Total 6 0

Hasil pengujian metrik kekuatan kriptografi algoritma
dijelaskan pada poin-poin berikut:

e Jumlah fungsi dengan keluaran tidak tepat (Akka) =0
e Jumlah fungsi kriptografi yang digunakan (Bkka) = 6

e Hasil perhitungan = (1 — g) =1-0=1

Tabel 5.20. Pengujian Tahap Kedua (Kesesuaian Protokol Otentikasi)

Nama pengguna Ada

Web PKK Kata sandi 3 Ada

ID pengguna Ada

Nomor telepon Ada

Perangkat Bergerak PKK | Kata sandi 3 Ada
Token akun Ada

Nama pengguna Ada

Web Posyandu Kata sandi 3 Ada
ID pengguna Ada

Perangkat Bergerak Nomor telepon 3 Ada
Posyandu Kata sandi Ada
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L Identitias Subjekyang | Jumlah | Ada
At Dibutuhkan ®) (A)
Token akun Ada

Total 12 12

Hasil pengujian metrik kesesuaian protokol otentikasi
dijelaskan pada poin-poin berikut:

e Jumlah protokol yang digunakan (Akpo) = 12
e Jumlah protokol yang dibutuhkan (Bkeo) = 12

e Hasil perhitungan = % =1

Tabel 5.21. Pengujian Tahap Kedua (Kesesuaian Aturan Otentikasi)

Platform Aturan Otentikasi (B) S;i? Pc?si;t:rr:ju -I-((X?I
Login \Y \ 2
Registrasi \% \ 2

Web -

Ubah Kata Sandi \% \ 2
Perangkat Tengah V \Y 2
Login \% \ 2
Perangkat | Registrasi \% \% 2
Bergerak | Ubah Kata Sandi \% \Y 2
Verifikasi Akun \% \ 2
Total 16

Hasil pengujian metrik kesesuaian aturan otentikasi dijelaskan
pada poin-poin berikut:

e Jumlah aturan yang diimplementasikan (Axao) = 16

e Jumlah aturan yang dibutuhkan (Bkao) = 16

e Hasil perhitungan = i—: =
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5.3. Evaluasi

5.3.1. Evaluasi Pengujian Fungsionalitas

Rangkuman mengenai hasil pengujian fungsionalitas dapat
dilihat pada Tabel 5.22. Berdasarkan data pada tabel tersebut,
semua skenario pengujian berhasil dan berjalan dengan lancar.
Oleh karena itu, dapat ditarik kesimpulan bahwa fungsionalitas
sistem tetap berjalan sebagaimana fungsi seharusnya.

Tabel 5.22. Rangkuman Hasil Pengujian Fungsionalitas

Kode Nama Skenario Hasil
UT-001 |Pengujian fitur melihat profil akun Berhasil
UT-002-1 | pengujian fitur mengubah nama Skenario 1 | Berhasil
UT-002-2 |Pengguna Skenario 2 | Berhasil
UT-003-1 L . Skenario 1 | Berhasil
Pengujian fitur mengubah kata sandi - -
UT-003-2 Skenario 2 | Berhasil
UT-004 | Pengujian fitur reset token akun Berhasil
UT-005 |Pengujian fitur verifikasi akun Berhasil
UT-006 Pengujian fitur mengelola akun Berhasil
pengguna

5.3.2. Evaluasi Pengujian Kerahasiaan Data dan Otentisitas
Pengguna Menggunakan 1SO 25010
Rangkuman mengenai hasil pengujian kerahasiaan data dan
otentisitas pengguna menggunakan ISO 25010 dapat dilihat pada
Tabel 5.23. Nilai tiap tahap didapatkan dari perhitungan metrik
yang dilakukan pada bab 5.2.2.

Tabel 5.23. Rangkuman Hasil Pengujian 1SO 25010

Metrik Tahap 1 Tahap 2
Kemampuan Pengendalian Akses 0,21 1
Ketepatan Enkripsi Data 0,22 1
Kekuatan Kriptografi Algoritma 1 1
Kesesuaian Protokol Otentikasi 0,8 1
Kesesuaian Aturan Otentikasi 0,3125 1
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Penjabaran hasil pengujian kerahasiaan data dan otentisitas
pengguna pada tabel di atas menunjukkan bahwa sistem e-PKK
online yang sudah dimodifikasi sudah memenuhi standar kualitas
pada metrik yang diujikan, dikarenakan sudah mendapatkan nilai
maksimal (1) pada tiap metriknya. Pengujian tahap pertama pada
metrik kemampuan pengendalian akses mendapatkan nilai 0,21
dikarenakan banyaknya jalur yang tidak diberi otorisasi khusus.
Metrik ketepatan enkripsi data pada pengujian tahap pertama
mendapatkan nilai 0,22 dikarenakan banyaknya data penting
pengguna yang tidak dilakukan enkripsi pada proses pertukaran
data antar aplikasi. Metrik kekuatan kriptografi algoritma pada
pengujian tahap pertama sudah mendapatkan nilai maksimal
dikarenakan fungsi Hash milik Sentinel 2.0 sudah mengeluarkan
hasil yang tepat. Metrik kesesuaian protokol otentikasi
mendapatkan nilai 0,8 pada pengujian tahap pertama, hal ini
dikarenakan salah satu protokol otentikasi, yaitu 1D pengguna,
tidak diimplementasikan karena belum adanya proses otentikasi
pengguna di dalamnya. Metrik kesesuaian aturan otentikasi
mendapatkan nilai 0,375 pada pengujian pertama dikarenakan
aturan-aturan otentikasi yang diperlukan sistem ini agar aman
belum diimplementasikan seluruhnya.

Pengujian tahap kedua menunjukkan bahwa perubahan dan
penambahan fitur yang diimplementasikan ke dalam sistem,
berupa fitur-fitur yang berhubungan dengan kerahasiaan data dan
otentisitas pengguna, memberikan dampak besar terhadap
pengujian kedua metrik tersebut. Beberapa fitur merupakan fitur
yang baru ditambahkan ke dalam sistem dan ada pula fitur yang
menggantikan fitur yang sebelumnya sudah ada di dalam sistem.
Selain itu, penambahan peran pengguna pada sistem baru juga
memberikan dampak akan pengujian kerahasiaan data sistem
dalam menyaring hak akses pengguna dalam penggunaan sistem.
Daftar fitur yang diimplementasikan ke dalam sistem dan
berhubungan dengan metrik pengujian pada Tugas Akhir ini
diringkas pada Tabel 5.24 dan daftar peran pengguna dituliskan
pada Tabel 5.25.
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Tabel 5.24. Ringkasan Modifikasi Sistem e-PKK Online

Nama Proses / Fitur Sistem Lama Sistem Baru
. Login
. Login . .
Pengendalian hak akses Re igtlrasi Registrasi
J Perangkat Tengah

Otentikasi pengguna web Sentinel 2.0 Kelas Auth Laravel
Otentikasi pengguna i Token akun perangkat
perangkat bergerak bergerak
Enkripsi & dekripsi data Fungsi hash Fungsi hash Auth
aplikasi web Sentinel Laravel
Enkripsi & dekripsi data i AES CryptoJS

aplikasi perangkat bergerak

Peran pengguna

Pengurus PKK
Pengurus Posyandu
Administrator

Kehilangan identitas

Reset kata sandi
Reset token akun

Nama pengguna

Nama pengguna

Protokol otentikasi Nomor HP Nomor HP_
. Kata Sandi
Kata Sandi
ID Pengguna
Login

Loain Registrasi

Aturan otentikasi g . Ubah kata sandi
Ubah kata sandi

Perangkat tengah

Verifikasi akun

Tabel 5.25. Daftar Peran Pengguna Sistem e-PKK Online

Peran
Pengguna

Hak Akses Halaman

Profil akun PKK

Pengurus PKK

Keluhan anggota

Periode kepengurusan PKK

Jabatan kepengurusan PKK

Pengurus PKK

Anggota PKK

Kas PKK

Jenis kas PKK
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Kegiatan PKK Absensi PKK
Notulensi PKK Pengumuman PKK
Laporan bidang Data jentik nyamuk
Profil akun Posyandu Data ibu Posyandu
Data balita Posyandu Pengurus Posyandu
;’323;;33 Kas Posyandu Absen Posyandu
Data penimbangan Data imunisasi
Data vitamin Data keluhan anggota
Adm;r:(iirator Profil administrator Manajemenpa;lé&n pengguna
Administrator Profil administrator Data akun Posyandu
Posyandu Data master imunisasi Data akun per wilayah




LAMPIRAN A.1l. Kebutuhan Sistem PKK Online
Tabel 7.1. Kebutuhan Fungsional Aplikasi Web PKK

Kode

Deskripsi kebutuhan

WPK-001

Pengurus PKK dapat login, masuk ke dalam sistem

WPK-002

Pengurus PKK dapat logout, keluar dari sistem

WPK-003

Pengurus PKK dapat mengelola data PKK

WPK-004

Pengurus PKK dapat menambahkan data PKK baru

WPK-005

Pengurus PKK dapat mengubah data PKK

WPK-006

Pengurus PKK dapat menghapus data PKK

WPK-007

Pengurus PKK dapat melihat rincian data PKK

WPK-008

Pengurus PKK dapat mengelola periode kepengurusan PKK

WPK-009

Pengurus PKK dapat menambahkan periode kepengurusan

WPK-010

Pengurus PKK dapat mengubah periode kepengurusan

WPK-011

Pengurus PKK dapat menghapus periode kepengurusan

WPK-012

Pengurus PKK dapat mengelola jabatan pengurus PKK

WPK-013

Pengurus PKK dapat menambahkan jabatan pengurus PKK

WPK-014

Pengurus PKK dapat mengubah jabatan pengurus PKK

WPK-015

Pengurus PKK dapat menghapus jabatan pengurus PKK

WPK-016

Pengurus PKK dapat mengelola pengurus PKK

WPK-017

Pengurus PKK dapat menambahkan pengurus PKK

WPK-018

Pengurus PKK dapat mengubah pengurus PKK

WPK-019

Pengurus PKK dapat menghapus pengurus PKK

WPK-020

Pengurus PKK dapat mengelola anggota/ibu PKK

WPK-021

Pengurus PKK dapat menambahkan anggota/ibu PKK

WPK-022

Pengurus PKK dapat mengubah anggota/ibu PKK

WPK-023

Pengurus PKK dapat menghapus anggota/ibu PKK

WPK-024

Pengurus PKK dapat melihat rincian anggota/ibu PKK

WPK-025

Pengurus PKK dapat mengelola kas PKK

WPK-026

Pengurus PKK dapat menambahkan kas PKK

WPK-027

Pengurus PKK dapat mengubah kas PKK

WPK-028

Pengurus PKK dapat menghapus kas PKK

WPK-029

Pengurus PKK dapat mengelola jenis kas PKK

WPK-030

Pengurus PKK dapat menambahkan jenis kas PKK

WPK-031

Pengurus PKK dapat mengubah jenis kas PKK

WPK-032

Pengurus PKK dapat menghapus jenis kas PKK

WPK-033

Pengurus PKK dapat mengelola absen PKK

WPK-034

Pengurus PKK dapat menambahkan absen PKK

WPK-035

Pengurus PKK dapat mengubah absen PKK

113
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Kode Deskripsi kebutuhan
WPK-036 | Pengurus PKK dapat menghapus absen PKK
WPK-037 | Pengurus PKK dapat mengelola notulensi PKK
WPK-038 | Pengurus PKK dapat menambahkan notulensi PKK
WPK-039 | Pengurus PKK dapat mengubah notulensi PKK
WPK-040 | Pengurus PKK dapat menghapus notulensi PKK
WPK-041 | Pengurus PKK dapat mengelola pengumuman PKK
WPK-042 | Pengurus PKK dapat menambahkan pengumuman PKK
WPK-043 | Pengurus PKK dapat mengubah pengumuman PKK
WPK-044 | Pengurus PKK dapat menghapus pengumuman PKK
WPK-045 | Pengurus PKK dapat melihat rincian pengumuman PKK
WPK-046 | Pengurus PKK dapat mengelola laporan bidang PKK
WPK-047 | Pengurus PKK dapat menambahkan laporan bidang PKK
WPK-048 | Pengurus PKK dapat menghapus laporan bidang PKK
WPK-049 | Pengurus PKK dapat mengunduh laporan bidang PKK
WPK-050 | Pengurus PKK dapat mengelola data jentik nyamuk
WPK-051 | Pengurus PKK dapat menambah data jentik nyamuk
WPK-052 | Pengurus PKK dapat mengubah data jentik nyamuk
WPK-053 | Pengurus PKK dapat menghapus data jentik nyamuk
WPK-054 | Pengurus PKK dapat menampilkan daftar keluhan
WPK-055 | Pengurus PKK dapat menampilkan rincian keluhan
WPK-056 Pengurus PKK dapat mengirimkan komentar pada suatu

keluhan

WPK-057 | Pengurus PKK dapat mengelola kegiatan PKK
WPK-058 | Pengurus PKK dapat menambah kegiatan
WPK-059 | Pengurus PKK dapat mengubah kegiatan
WPK-060 | Pengurus PKK dapat menghapus kegiatan




Pengurus PKK
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Mengelola

jabatan Bengurus

periode
kepengurusan

anggo’m PKK

pengu?us PKK

jenis“ PKK

Mengelola kas
PKK

notulensi

absen

Iaporaﬁ’ bidang

g
pengumuman

M lola data

Menampilkan

daftar keluhan

«extend»

jenti"k nyamuk

Menampilkan
rincian keluhan

‘«extend»

Mengirimkan
komentar baru

Gambar 7.1. Diagram Kasus Penggunaan Aplikasi Web PKK
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Tabel 7.2. Deskripsi Diagram Kasus Penggunaan Aplikasi Web PKK

Kode Nama Keterangan
UC-101 g/llsanelola data Pengguna dapat mengelola data PKK
UC-102 | Tambah data PKK | Pengguna dapat menambahkan data PKK
UC-103 | Ubah data PKK Pengguna dapat mengubah data PKK
UC-104 |Hapus data PKK Pengguna dapat menghapus data PKK
UC-105 Tampilkan rincian | Pengguna dapat menampilkan rincian data
data PKK PKK
UC-106 Mengelola periode | Pengguna dapat mengelola periode
kepengurusan kepengurusan PKK
UC-107 | Tambah periode Pengguna dapat menambah periode
UC-108 | Ubah periode Pengguna dapat mengubah periode
UC-109 |Hapus periode Pengguna dapat menghapus periode
UC-110 Mengelola jabatan | Pengguna dapat mengelola jabatan pengurus
pengurus PKK
UC-111 | Tambah jabatan Pengguna dapat menambah jabatan
UC-112 | Ubah jabatan Pengguna dapat mengubah jabatan
UC-113 | Hapus jabatan Pengguna dapat menghapus jabatan
ucC-114 m&%ﬂ%m Pengguna dapat mengelola pengurus PKK
UC-115 | Tambah pengurus | Pengguna dapat menambah pengurus PKK
UC-116 | Ubah pengurus Pengguna dapat mengubah pengurus PKK
UC-117 | Hapus pengurus Pengguna dapat menghapus pengurus PKK
UC-118 II;/Ilsanelola anggota Pengguna dapat mengelola anggota PKK
UC-119 | Tambah anggota Pengguna dapat menambah anggota PKK
UC-120 | Ubah anggota Pengguna dapat mengubah anggota PKK
UC-121 |Hapus anggota Pengguna dapat menghapus anggota PKK
UC-122 Tampilkan rincian | Pengguna dapat menampilkan rincian
anggota anggota PKK
ucC-123 Mengelola kas Pengguna dapat mengelola kas PKK

PKK
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Kode Nama Keterangan

UC-124 |Tambah kas Pengguna dapat menambah kas PKK
UC-125 |Ubah kas Pengguna dapat mengubah kas PKK
UC-126 |Hapus kas Pengguna dapat menghapus kas PKK

Mengelola jenis _—
uc-127 kas PKK Pengguna dapat mengelola jenis kas PKK
UC-128 |Tambah jenis kas Pengguna dapat menambah jenis kas PKK
UC-129 |Ubah jenis kas Pengguna dapat mengubah jenis kas PKK
UC-130 |Hapus jenis kas Pengguna dapat menghapus jenis kas PKK
UC-131 |Mengelola absen Pengguna dapat mengelola absen PKK
UC-132 | Tambah absen Pengguna dapat menambah absen PKK
UC-133 |Ubah absen Pengguna dapat mengubah absen PKK
UC-134 |Hapus absen Pengguna dapat menghapus absen PKK
UC-135 Mengelo_la Pengguna dapat mengelola notulensi PKK

notulensi
UC-136 |Tambah notulensi | Pengguna dapat menambah notulensi PKK
UC-137 |Ubah notulensi Pengguna dapat mengubah notulensi PKK
UC-138 |Hapus notulensi Pengguna dapat menghapus notulensi PKK

Mengelola Pengguna dapat mengelola pengumuman
UC-139

pengumuman PKK

Tambah Pengguna dapat menambah pengumuman
UC-140

pengumuman PKK

Ubah Pengguna dapat mengubah pengumuman
UC-141

pengumuman PKK

Hapus Pengguna dapat menghapus pengumuman
UC-142

pengumuman PKK

Melihat rincian Pengguna dapat melihat rincian
UC-143

pengumuman pengumuman PKK

Mengelola laporan | Pengguna dapat mengelola laporan bidang
uc-144 |, .

bidang PKK
UC-145 Tambah laporan Pengguna dapat menambah laporan bidang

bidang

PKK
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Kode Nama Keterangan
UC-146 Hapus laporan Pengguna dapat menghapus laporan bidang
bidang PKK
UC-147 Unduh laporan Pengguna dapat mengunduh laporan bidang
bidang PKK
UC-148 Mengelola data Pengguna dapat mengelola data jentik
jentik nyamuk nyamuk
UC-149 | Tambah data jentik Pengguna dapat menambah data jentik
nyamuk
UC-150 | Ubah data jentik Pengguna dapat mengubah data jentik
nyamuk
) — Pengguna dapat menghapus data jentik
UC-151 |Hapus data jentik nyamuk
Menampilkan .
UC-152 daftar keluhan Pengguna dapat menampilkan daftar keluhan
Menampilkan Pengguna dapat menampilkan rincian suatu
UC-153 | . .
rincian keluhan keluhan tertentu
Mengirimkan Pengguna dapat mengirimkan komentar baru
UC-154
komentar baru pada suatu keluhan
Mengelola ;
UC-155 kegiatan PKK Pengguna dapat mengelola kegiatan PKK
UC-156 | Tambah kegiatan Pengguna dapat menambah kegiatan PKK
UC-157 | Ubah kegiatan Pengguna dapat mengubah kegiatan PKK
UC-158 | Hapus kegiatan Pengguna data menghapus kegiatan PKK

Tabel 7.3. Spesifikasi Kasus Penggunaan: Mengelola Data PKK

Kode Use Case

UC-101

Nama Use Case

Mengelola data PKK

Aktor Pengurus PKK

Deskripsi Pengurus PKK dapat mengelola data PKK

Kondisi Awal Pengurus PKK membuka menu data PKK

Kondisi Akhir Pengurus PKK dapat mengelola data PKK: tambah, ubah,

hapus, dan tampilkan rincian (UC-102-105)

Alur Kejadian Normal

Aktor

| Sistem
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1. Pengurus PKK membuka menu

data PKK

4. Pengurus PKK dapat melakukan:

4A. Tambah data PK

K (UC-102)

4B. Ubah data PKK (UC-103)

4C. Hapus data PKK

(UC-104)

4D. Tampilkan rincian data PKK

(UC-105)

2. Sistem mendapatkan data PKK
3. Sistem menampilkan tabel data

PKK

Pergutus PKK

Sigrem

4

Membuki menu )
data PKK

Gambar 7.2. Diagram Aktivitas: Mengelola Data PKK

Tabel 7.4. Spesifikasi Kasus Penggunaan: Mengelola Periode

Kepengurusan

Mervl:

apackan
weseluruhan dasa
2 PEX

[ Menampiikan tabel |
]

Kode Use Case

UC-106

Nama Use Case

Mengelola periode kepengurusan

Aktor

Pengurus PKK

Deskripsi

Pengurus PKK dapat mengelola periode kepengurusan
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Kondisi Awal

Pengurus PKK membuka menu periode

Kondisi Akhir

Pengurus PKK dapat mengelola periode kepengurusan:
tambah, ubah, dan hapus (UC-107-109)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
periode

4. Pengurus PKK dapat melakukan:
4A. Tambah periode (UC-107)

4B. Ubah periode (UC-108)

4C. Hapus periode (UC-109)

2. Sistem mendapatkan periode
kepengurusan untuk PKK terkait

3. Sistem menampilkan tabel berisi
periode kepengurusan

Penguns PKK

Sistem

!

( Membuka menu )
periode

—
Mendapatian
periode untuk PKK
terkait

]

pu
Menampiikan

B

—

tabed

—.h

periode

|

Tambah
data

\

AR
Hapus

\

data

Gambar 7.3. Diagram Aktivitas: Mengelola Periode Kepengurusan
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Pengurus PKK Sistemn

Membuka menu
jabatan

Mendapatkan
jabatan untuk PKK
terkait

Menampilkan tabel
jabatan

L]
Tambah Perbarui Hapus
data data data

® ® ®

Gambar 7.4. Diagram Aktivitas: Mengelola Jabatan Pengurus

Tabel 7.5. Spesifikasi Kasus Penggunaan: Mengelola Jabatan Pengurus

Kode Use Case | UC-110

Nama Use Case | Mengelola jabatan pengurus

Aktor Pengurus PKK
Deskripsi Pengurus PKK dapat mengelola jabatan pengurus
Kondisi Awal Pengurus PKK membuka menu jabatan

Kondisi Akhir Pengurus PKK dapat mengelola jabatan pengurus:
tambah, ubah, dan hapus (UC-111-113)

Alur Kejadian Normal

Aktor Sistem

1. Pengurus PKK membuka menu
jabatan

2. Sistem mendapatkan jabatan
pengurus untuk PKK terkait
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4. Pengurus PKK dapat melakukan

berbagai aksi

4A. Tambah jabatan (UC-111)
4B. Ubah jabatan (UC-112)
4C. Hapus jabatan (UC-113)

3. Sistem menampilkan tabel berisi
jabatan pengurus

Pengurus PKK Sistem

Membuka menu
pengurus

Mendapatkan
pengurus untuk
PKK terkait

Menampilkan tabel

pengurus
N
Tambah Perbarui Hapus
data data data

®

® ®

Gambar 7.5. Diagram Aktivitas: Mengelola Pengurus PKK

Tabel 7.6. Spesifikasi Kasus Penggunaan: Mengelola Pengurus PKK

Kode Use Case

UC-114

Nama Use Case

Mengelola pengurus PKK

Aktor

Pengurus PKK

Deskripsi

Pengurus PKK dapat mengelola pengurus PKK
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Kondisi Awal

Pengurus PKK membuka menu pengurus

Kondisi Akhir

Pengurus PKK dapat mengelola pengurus PKK: tambah,
ubah, dan hapus (UC-115-117)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
pengurus

4. Pengurus PKK dapat melakukan
berbagai aksi

4A. Tambah pengurus (UC-115)

4B. Ubah pengurus (UC-116)

4C. Hapus pengurus (UC-117)

2. Sistem mendapatkan pengurus
untuk PKK terkait

3. Sistem menampilkan tabel berisi
pengurus PKK

Tabel 7.7. Spesifikasi Kasus Penggunaan: Mengelola Anggota PKK

Kode Use Case | UC-118

Nama Use Case | Mengelola anggota PKK

Aktor Pengurus PKK

Deskripsi Pengurus PKK dapat mengelola anggota PKK

Kondisi Awal Pengurus PKK membuka menu anggota

Kondisi Akhir Pengurus PKK dapat mengelola anggota PKK: tambah,

ubah, hapus, dan tampilkan rincian (UC-119-122)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
anggota

4. Pengurus PKK dapat melakukan
berbagai aksi
4A. Tambah anggota PKK (UC-119)
4B. Ubah anggota PKK (UC-120)
4C. Hapus anggota PKK (UC-121)
4D. Tampilkan rincian anggota PKK
(Uc-122)

2. Sistem mendapatkan anggota
untuk PKK terkait

3. Sistem menampilkan tabel berisi
anggota PKK
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Panguns PKK Ssem
( Membuka menu )
anggota PKX
\ J
~ -
Mendapatkan
aNgEota untuk
I PRK werkait
~ ¥ -
| Menampilkan tabel
anggota PKK
——
1T 1
7 N /7 U o N\ 7 v \
Tambah Perbarui Hapus Rincian
daza ‘ data dama data
A
! I )
A A S P
iy Y ‘) ‘)
o @ @ @

Gambar 7.6. Diagram Aktivitas: Mengelola Anggota PKK

Tabel 7.8. Spesifikasi Kasus Penggunaan: Mengelola Kas PKK

Kode Use Case

UC-123

Nama Use Case

Mengelola kas PKK

Aktor

Pengurus PKK

Deskripsi Pengurus PKK dapat mengelola kas PKK
Kondisi Awal Pengurus PKK membuka menu kas
Kondisi Akhir Pengurus PKK dapat mengelola kas PKK: tambah, ubah,

dan hapus (UC-124-126)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu kas

2. Sistem mendapatkan kas untuk
PKK terkait

3. Sistem menampilkan tabel berisi
kas PKK
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4. Pengurus PKK dapat melakukan

berbagai aksi

4A. Tambah kas (UC-124)
4B. Ubah kas (UC-
4C. Hapus kas (UC-126)

125)

Pengurus PKK Sistemn

Membuka menu
kas

Mendapatkan data
kas untuk PKK
terkait

Menampilkan tabel
kas PKK

v

v

Tambah
data

Perbarui
data

Hapus
data

®

® ®

Gambar 7.7. Diagram Aktivitas: Mengelola Kas PKK

Tabel 7.9. Spesifikasi Kasus Penggunaan: Mengelola Jenis Kas PKK

Kode Use Case

uC-127

Nama Use Case

Mengelola jenis kas PKK

Aktor

Pengurus PKK

Deskripsi

Pengurus PKK dapat mengelola jenis kas PKK

Kondisi Awal

Pengurus PKK membuka menu jenis kas
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Kondisi Akhir

Pengurus PKK dapat mengelola jenis kas PKK: tambah,
ubah, dan hapus (UC-128-130)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
jenis kas

4. Pengurus PKK dapat melakukan
berbagai aksi

4A. Tambah jenis kas (UC-128)

4B. Ubah jenis kas (UC-129)

4C. Hapus jenis kas (UC-130)

2. Sistem mendapatkan jenis kas
untuk PKK terkait

3. Sistem menampilkan tabel berisi
jenis kas PKK

Pangurus PKK

Sistem

®

[ Membuka menu

jenis kas

— ,‘ '.. -
Perbarui
data

~
.J
\

I 1

v.. -
Tamb:
data

.

—
®

—

Mendapatkan jenls\:
kas untuk PKK
3 terkait

Gambar 7.8. Diagram Aktivitas: Mengelola Jenis Kas PKK
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Pengurus PKK Sistam
- . T
Membuka menu
absen
k= -
== Y
Mendapatkan
absen untuk PKK
terkait

Menampilkan tabel |

}

v v

absen PKK

(Tambah | [Perbarui) [
data data J
J. \

\

Hapus )
data

T L 1

7

Gambar 7.9. Diagram Aktivitas: Mengelola Absen

Tabel 7.10.

Spesifikasi Kasus Penggunaan: Mengelola Absen

Kode Use Case | UC-131

Nama Use Case | Mengelola absen

Aktor Pengurus PKK

Deskripsi Pengurus PKK dapat mengelola absen

Kondisi Awal Pengurus PKK membuka menu absen

Kondisi Akhir Pengurus PKK dapat mengelola absen: tambah, ubah, dan

hapus (UC-132-134)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
absen

2. Sistem mendapatkan absen untuk
PKK terkait
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3. Sistem menampilkan tabel berisi
absen PKK
4. Pengurus PKK dapat melakukan
berbagai aksi
4A. Tambah absen (UC-132)
4B. Ubah absen (UC-133)
4C. Hapus absen (UC-134)
Pengurus PKK Sistem
®
—
( Membuka menu
notulenss
Mendapatkan
notulensi untuk
PKK terkait

notulensi

—
‘ Menampilkan tabel

7

-

- .
(Tamban ) [Perbarul )
data data ‘

\ J / \

l

p
| Hapus
data

-

J

I
®

Gambar 7.10. Diagram Aktivitas: Mengelola Notulensi

Tabel 7.11. Spesifikasi Kasus Penggunaan: Mengelola Notulensi

Kode Use Case UC-135

Nama Use Case

Mengelola notulensi

Aktor Pengurus PKK
Deskripsi Pengurus PKK dapat mengelola notulensi
Kondisi Awal Pengurus PKK membuka menu notulensi
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Kondisi Akhir

Pengurus PKK dapat mengelola notulensi: tambah, ubah,
dan hapus (UC-136-138)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
notulensi

4. Pengurus PKK dapat melakukan
berbagai aksi

4A. Tambah notulensi (UC-136)

4B. Ubah notulensi (UC-137)

4C. Hapus notulensi (UC-138)

2. Sistem mendapatkan notulensi
untuk PKK terkait

3. Sistem menampilkan tabel berisi
notulensi PKK

Tabel 7.12. Spesifikasi Kasus Penggunaan: Mengelola Pengumuman

Kode Use Case UC-139

Nama Use Case

Mengelola pengumuman

Aktor Pengurus PKK

Deskripsi Pengurus PKK dapat mengelola pengumuman

Kondisi Awal Pengurus PKK membuka menu pengumuman

Kondisi Akhir Pengurus PKK dapat mengelola pengumuman: tambah,

ubah, hapus, dan tampilkan rincian (UC-140-143)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
pengumuman

4. Pengurus PKK dapat melakukan
berbagai aksi
4A. Tambah pengumuman (UC-140)
4B. Ubah pengumuman (UC-141)
4C. Hapus pengumuman (UC-142)
4D. Tampilkan rincian pengumuman
(UC-143)

2. Sistem mendapatkan pengumuman
untuk PKK terkait

3. Sistem menampilkan tabel berisi
pengumuman
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Pengunss PKX Sistemn
[ Membuka menu
pengumuman
‘~—.—J

" Mendapatkan |
pengumuman ‘
> untuk PKK terkait |

~ J

pengumuman
J - — -
1 .' T 1
[ & N/ (‘ \
Tambah | | Perbarul Hapus Rincian
data data ‘ data data
\ J \ J \

Gambar 7.11. Diagram Aktivitas: Mengelola Pengumuman

Tabel 7.13. Spesifikasi Kasus Penggunaan: Mengelola Laporan Bidang

Kode Use Case UC-144

Nama Use Case

Mengelola laporan bidang

Aktor Pengurus PKK

Deskripsi Pengurus PKK dapat mengelola laporan bidang

Kondisi Awal Pengurus PKK membuka menu laporan bidang

Kondisi Akhir Pengurus PKK dapat mengelola laporan bidang: tambah,

hapus, dan unduh (UC-145-147)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
laporan bidang

2. Sistem mendapatkan laporan

bidang untuk PKK terkait
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4. Pengurus PKK dapat melakukan

berbagai aksi

4A. Tambah laporan bidang (UC-

145)

4B. Hapus laporan bidang (UC-146)
4C. Unduh laporan bidang (UC-147)

3. Sistem menampilkan tabel berisi

daftar laporan bidang

Gambar 7.12. Diagram Aktivitas: Mengelola Laporan Bidang

Pengunus PKK Sistemn
Membuka menu
laparan bidang
\ "
|
( Mendapatkan
laporan bidang

e untuk PKK terkait

L s

(aa 'T' Ty |
Menampilkan abel

1 laporan bidang

\ J

Tabel 7.14. Spesifikasi Kasus Penggunaan: Mengelola Data Jentik Nyamuk

Kode Use Case

UC-148

Nama Use Case

Mengelola data jentik nyamuk

Aktor

Pengurus PKK

Deskripsi

Pengurus PKK dapat mengelola data jentik nyamuk

Kondisi Awal

Pengurus PKK membuka menu jentik
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Kondisi Akhir

Pengurus PKK dapat mengelola data jentik nyamuk:
tambah, ubah, dan hapus (UC-149-151)

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
jentik

4. Pengurus PKK dapat melakukan
berbagai aksi

4A. Tambah data jentik (UC-149)

4B. Ubah data jentik (UC-150)

4C. Hapus data jentik (UC-151)

2. Sistem mendapatkan data jentik
nyamuk untuk PKK terkait

3. Sistem menampilkan tabel berisi
data jentik nyamuk

Pengurus PKK Sistem
Membuka menu
jentik nyamuk

_—

r Mendapatkan

jentik nyamuk

3 untuk PKK terkait

- -

L A
-~
Menampilkan tabel |
jentik nyamuk |
L J

Gambar 7.13. Diagram Aktivitas: Mengelola Data Jentik Nyamuk
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Tabel 7.15. Spesifikasi Kasus Penggunaan: Menampilkan Daftar Keluhan

Kode Use Case UC-152

Nama Use Case | Menampilkan daftar keluhan

Aktor Pengurus PKK
Deskripsi Pengurus PKK dapat menampilkan daftar keluhan
Kondisi Awal Pengurus PKK membuka menu keluhan

Kondisi Akhir Pengurus PKK dapat melihat keluhan-keluhan yang

keluhan (UC-153)

dikirimkan anggota PKK dan dapat melihat rincian

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK membuka menu
keluhan

4. Pengurus PKK dapat melihat
rincian keluhan (UC-153)

2. Sistem mendapatkan keluhan
untuk PKK terkait

3. Sistem menampilkan tabel berisi
keluhan

Pengurus PKK Sistem
Membuka menu | Mendapatkan
keluhan keluhan untuk
PKK terkait

keluhan

Menampilkan tabel
keluhan

| Lihat rincian I
"

Gambar 7.14. Diagram Aktivitas: Menampilkan Daftar Keluhan
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Penguns PKK Sistem
Melihat rincian )
kstuhan
\ - -
/_—!'__‘
Menuliskan
komentar
pe——
Mengirimkan | [ Menyimpan
I > keluhan
\
J
( M ahian
kembali ke rinclan
kaluhan
U S
[ Mengirimkan
notifikasi ‘
\ J
P~
f
L)

Gambar 7.15. Diagram Aktivitas: Mengirimkan Komentar Baru

Tabel 7.16. Spesifikasi Kasus Penggunaan: Mengirimkan Komentar Baru

Kode Use Case

UC-154

Nama Use Case

Mengirimkan komentar baru

Aktor

Pengurus PKK

Deskripsi Pengurus PKK dapat mengirimkan komentar baru pada
suatu keluhan

Kondisi Awal Pengurus PKK membuka melihat rincian sebuah keluhan

Kondisi Akhir Komentar baru pengurus PKK pada sebuah keluhan

disimpan di dalam sistem

Alur Kejadian Normal

Aktor

Sistem

1. Pengurus PKK melihat rincian

keluhan
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2. Pengurus PKK menuliskan
komentar pada kolom yang
disediakan
3. Pengurus PKK menekan tombol 4. Sistem menyimpan komentar
simpan keluhan
5. Sistem mengarahkan kembali ke
rincian keluhan dan mengirimkan
notifikasi berhasil
Tabel 7.17. Fitur Aplikasi Ensiklopedia Kesehatan Balita dan Ibu Hamil
Kode Fitur
ENS-003 | Melihat informasi perkembangan kehamilan
ENS-004 | Melihat rekomendasi olahraga untuk ibu hamil
ENS-005 | Melihat rekomendasi pemeriksaan bagi ibu hamil
ENS-006 | Melihat tips selama masa kehamilan
ENS-007 | Melihat informasi persiapan kehamilan
ENS-008 | Melihat tips persiapan kehamilan
ENS-009 | Membaca FAQ (Frequently Asked Question)
Tabel 7.18. Kebutuhan Non-Fungsional Sistem e-PKK Online
Kode Deskripsi kebutuhan
NFR-001 | Waktu maksimal response time adalah 4 detik
NFR-002 | Sistem beroperasi 7 hari perminggu, 24 jam perhari
NFR-003 | Data selalu tersedia dan ada backup data
NFR-004 | Sistem memiliki error handling yang user friendly
NFR-005 | Tampilan aplikasi user friendly
NFR-006 | Format menu user friendly
NFR-007 | Warna konsisten
NFR-008 | Jenis font konsisten dan mudah dibaca
NFR-009 | Sistem menggunakan Bahasa Indonesia
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LAMPIRAN A.2. Basis Data Sistem e-PKK Online

g 7id INT
© no_ktp CHAR(16) < id_pos INT

< id_pos INT <id_jenis INT

> nama VARCHAR(30) > tanggal DATE

<> alamat VARCHAR(255) <> nominal INT

> telp VARCHAR(20) > keterangan VARCHAR(255)

‘Indéxes Indexes -

Jid INT
=|-#- > jenis CHARACTER
<> nama VARCHAR(255)

Lid INT
<»id_posyandu INT b————y ==
oot b
> judul VARCHAR(30) T T L id INT
> isi VARCHAR(1024) | 2id_pos INT
| > puskesmas VARCHAR(30)
> link VARCHAR(255) L <id_balita INT
———+H1 . nama VARCHAR(30)
> umur INT
> alamat VARCHAR(255) & G
> telp VARCHAR(20) . SRR i
> berat DECIMAL(10,2)
_u| & 1w VARCHAR(30)
] > tinggi DECIMAL(10,2)
> kelurahan VARCHAR(30)
. > ntob CHARACTER
id INT > kecamatan VARCHAR(30

, |
|
) | T _ < asi VAHCHAR7)
e | co
id_| == F T

&id_imunisasiNT | _____ 4 ————=
 tanggal DATE

©id INT

Cid INT

<»id_pos INT
| <id_pos INT
| : < id_balita INT
| < id_balita INT
=1 <> tanggal DATE

< tanggal DATE
y : > umur VARCHAR(20)

< jenis VARCHAR(20)

|

|

|

|

|

|

|

|

|

L id INT . T L g e
2 jenis VARCHAR(30) :
> umur INT |
|

|

|

|

|

|

|

|

Wk v id INT
<id_ibu INT
> nik CHAR(16)
<»nama VARCHAR(30) .
jenis_kelamin CHARACTER |
<y anak_ke INT
] al_lahir DATE
S Cid INT
< tb_lahir DECIMAL(10,2)
2> no_ktp CHAR(16)
> bb_lahir DECIMAL(10,2) |—— 3+
el <> nama VARCHAR({30)
<»nama_ayah VARCHAR(30)
Spikind SV ARCHARED > alamat VARCHAR(255)
erjaan_a
Cid INT o i ',byu VARGHAR(20) < telp VARCHAR(20)
> i o
< id_keluhan INT s ¢ 7., kb VARCHAR(20)
o umur INT

< tanggal_lahir DATE

< isi VARCHAR(1024)

7id INT

&id_ibu INT

> judul VARCHAR(30)
> tanggal DATE

<> isi VARCHAR(1024)
Indexes

Gambar 8.1. PDM Sistem Posyandu
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Cid INT

Lid INT
& id_pkk INT
> tanggal DATETIME
> isi VARCHAR(255)

& id_pkk INT
> nama VARCHAR(30)
id INT <> deskripsi VARCHAR(50)
& pkk_id INT Indexes |
> file VARCHAR(255)
> tanggal DATE |
vid INT :
2 jenis CHAR :
s > nama VARCHAR(255) |
il ——H| SHINT :
Cid INT rw INT |
& id_pki INT > desa VARCHAR(20) :
<> tanggal DATETIME Ir —H o kelurahan VARCHAR(20) = 'i |
% judul VARCHAR(30) o > kecamatan VARCHAR(20) | :
< isi VARCHAR(255) ==+ < kabupaten VARCHAR(20) : Cid INT |
5 fink VARCHAR(255) | 5 provinsi VARCHAR(20) L — —j ©id_ibu INT :
I < id_pkk INT :
| [—————————— —i< < tanggal DATETIME |
| <> nominal INT |
: Indo xes :
' |
o

Cid INT id INT
> no_ktp CHAR(16) b <id_ibu INT
_ 4 > nama VARCHAR(30) | _id & id_keluhan INT
<> alamat VARCHAR(255) > waktu DATETIME
% telp VARCHAR(20) | 5 isi VARCHAR(1024)
Indexes , |
|

|
7 id INT :
id_ibu INT —
~»tanggal DATETIME

Uﬂ o
> &id_ibu INT
©id INT
: <> waktu DATETIME e maese
<id_ibu INT
> judul VARCHAR(64)
> tanggal DATETIME 0
& e | P < isi VARCHAR(1024)
Mmian Indexes :
<> bulan_data INT
> tahun_data INT

Gambar 8.2. PDM Sistem PKK



BAB VI
KESIMPULAN DAN SARAN

Pada bab ini diberikan kesimpulan yang diambil selama
pengerjaan Tugas Akhir. Selain itu, diberikan pula saran-saran
tentang pengembangan yang dapat dilakukan terhadap sistem yang
dikembangkan pada Tugas Akhir ini di masa yang akan datang.

6.1. Kesimpulan
Kesimpulan yang diperoleh berdasarkan uji coba dan evaluasi
yang telah dilakukan pada Tugas Akhir antara lain:

1. Sistem e-PKK online yang sudah ada belum memenuhi
standar kerahasiaan data dan otentisitas pengguna menurut
ISO 25010, dibuktikan dengan nilai yang didapatkan dari
hasil pengujian tahap pertama pada Tugas Akhir ini. Hal
ini disebabkan banyaknya kebutuhan mengenai penjagaan
kerahasiaan data dan kebutuhan mengenali pengguna yang
belum diimplementasikan ke dalam sistem.

2. Sistem e-PKK online yang sudah disesuaikan dengan
standar kerahasiaan data dan otentisitas pengguna menurut
ISO 25010 dinilai sudah memenuhi standar, dibuktikan
dengan nilai yang didapatkan dari hasil pengujian tahap
kedua pada Tugas Akhir ini. Hal ini menandakan bahwa
perubahan atau penambahan fitur dan kebutuhan dapat
meningkatkan kualitas sistem sesuai dengan metrik yang
diujikan.

3. Beberapa fitur yang dapat ditambahkan dalam rangka
meningkatkan nilai pengujian kerahasiaan data dan
otentisitas pengguna antara lain: pengaturan hak akses,
penggunaan perangkat tengah, penggunaan algoritma
kriptografi antar bahasa pemrograman, penjagaan
kerahasiaan informasi penting pengguna, dan verifikasi
akun pengguna.
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6.2.Saran

Terdapat beberapa saran terkait Tugas Akhir ini yang
diharapkan bisa membuat Tugas Akhir ini menjadi lebih baik.
Saran-saran tersebut antara lain:

1. Beberapa fitur yang dapat ditambahkan sesuai dengan
masukan dari responden kuisioner, antara lain:
penambahan tingkat wilayah hingga tingkat Dasa Wisma,
penambahan fitur TOGA (Tanaman Obat Keluarga),
berita mengenai kegiatan PKK daerah lain.

2. Meskipun penilaian kemudahan aplikasi pada bagian
tampilan sudah tinggi, rancangan dan tampilan aplikasi
disarankan untuk lebih menarik karena responden merasa
kurang adanya banyak gambar dan situs terlalu formal.

3. Perlu adanya fitur yang dapat membantu pengurus untuk
membuat laporan dalam bentuk file dengan format
tertentu, seperti PDF, agar keluaran sistem lebih berguna
dan dapat diolah kembali.

4. Perlu adanya penyuluhan dan pengambilan sampel
responden lebih banyak lagi karena budaya di tiap wilayah
Indonesia berbeda dan tidak semuanya mengerti mengenai
perkembangan teknologi layaknya masyarakat yang
berada di wilayah kota dan mudah menjangkau internet.
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